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1. KONSTYTUCYJNE I PRAWNOMIEDZYNARODOWE PODSTAWY
OCHRONY TAJEMNICY KOMUNIKOWANIA SIE

Tajemnica korespondencji jest jedna z klasycznych, tradycyjnych wolnosci
jednostki i od dawna gwarantowana jest konstytucyjnie. Podstawe konstytucyj-
nej ochrony tajemnicy korespondencji stanowi przepis art. 49 Konstytucji RP,
statuujacy wolnos¢ i ochrong tajemnicy komunikowania si¢ oraz dopuszczajacy
ich ograniczenie jedynie w przypadkach okreslonych w ustawie i w sposob w niej
okreslony.

Zaznaczy¢ trzeba jednak, ze omawiana tutaj tajemnica komunikowania sig¢
pozostaje w bliskim zwiazku z innymi konstytucyjnymi prawami i wolno$ciami.
Przede wszystkim wymieni¢ nalezy prawo do prywatnosci z art. 47 konstytucji,
gdyz — jak sie¢ wydaje — tajemnica komunikowania si¢ jest jednym z jego przeja-
wow. Oddzielne uregulowanie tej wolnosci w art. 49 konstytucji thumaczy¢ nale-
zy wola dodatkowego podkreslenia jej znaczenia i tradycyjnego charakteru!.

Wiele wspolnego ma takze wolno$¢ komunikowania si¢ z wyrazong w art. 54
wolnoscia wyrazania pogladéw, z tym ze od tej ostatniej rézni sie ,,[...] oko-
liczno$cia zwracania si¢ z najrozmaitszymi tresciami, dotyczacymi tak spraw
prywatnych, jak i publicznych, do konkretnie (indywidualnie) okreslonych oséb,
z intencjonalnie zawartym tu stanowiskiem nieudostgpniania tych tresci osobom
postronnym. Natomiast »wolnos¢ stowa« [...] polega na adresowaniu swego sta-
nowiska do nieokre§lonych indywidualnie 0séb (»wszystkich«)2.

Jak wskazuje si¢ w literaturze, aby zastosowa¢ w konkretnym przypad-
ku ochrone, przewidziang w art. 49 ustawy zasadniczej ,,wystgpowac musi fakt

' M. Jabtoniski, K. Wygoda, Dostep do informacji i jego granice, Wroctaw 2002, s. 41.
2 P. Sarnecki, Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. 111, Rozdziat IT ,,Wolnosci, pra-
wa 1 obowiazki cztowieka i obywatela”. Uwagi do art. 49, red. L. Garlicki, Warszawa 2003, s. 2.
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12 SYLWIA JAROSZ-ZUKOWSKA

porozumiewania si¢ za pomocg pewnego Srodka przekazu, a nie bezposrednio,
w drodze osobistej rozmowy, przy fizycznej obecnosci uczestnikoéw w jednym
miejscu”. Zauwazy¢ trzeba jednak, ze przepis ten poshuguje si¢ dwoma poje-
ciami, tj. ,,wolno$ci komunikowania si¢” oraz ,,tajemnicy komunikowania si¢”.
Jakkolwiek obie te sfery funkcjonowania jednostki pozostaja ze soba w $cistym
zwiazku, to czym innym jest wolno$¢ komunikacji, a czym innym jej tajemnica.
Odrebnos¢ te ilustruje zwlaszcza ochrona przed podstuchem (takze komputero-
wym), w ktorego przypadku nie chodzi o uniemozliwienie komunikowania si¢
0s6b migdzy soba, ale wrecz przeciwnie o to, by jak najwieksza liczba rozméw
zostata podstuchana. Idzie w tym przypadku zatem nie tyle o ograniczenie wol-
nosci komunikowania si¢ 0osdb, ale o przejecie informacji przekazywanych w po-
ufny sposob*.

Tajemnica komunikowania si¢ jest niewatpliwie kontynuacja, wyrazonej
w poprzednich polskich konstytucjach, klasycznej tajemnicy korespondencii,
ktora w obowiazujacej konstytucji zastapiono innym okresleniem z uwagi na jed-
noznaczne kojarzenie si¢ okreslenia ,,korespondencja” jedynie z pisemnymi for-
mami przekazu®.

Konstytucja, uzywajac szerszego anizeli ,,tajemnica korespondencji” pojecia
»tajemnica komunikowania si¢”, w bardziej nowoczesny sposob chroni tg¢ wol-
nos¢ jednostki, majac na wzgledzie fakt, ze wspotczesnie ,.korespondencja” przy-
biera nie tylko posta¢ pisemna (listu), lecz takze forme elektroniczng — telefon,
telefaks, teleks, e-mail. ,,Konstytucja zakazuje komukolwiek zapoznawania si¢
z trescia wiadomosci bez wzgledu na to, jaka forme one przyjmuja (stowo, obraz,
dzwigk itp.) przekazywanych pomiedzy podmiotami prawa za posrednictwem
wszelkiego typu mediow, jesli wiadomosci te przeznaczone sa wytacznie do adre-
sata wskazanego przez nadawce”®.

Pojgciem tajemnicy korespondencji, a nie komunikacji, postuguja si¢ nato-
miast akty prawa migdzynarodowego. Przepis art. 17 MPPOiP stanowi bowiem,
iz ,,nikt nie moze by¢ narazony na samowolg lub bezprawna ingerencje w jego zy-
cie prywatne, rodzinne, dom czy korespondencj¢ ani tez na bezprawne zamachy
na jego czes¢ i dobre imi¢”. Natomiast art. § EKPC stanowi, ze ,,kazdy ma prawo
do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji” (ust. 1). Na podstawie zardwno jednego, jak i drugiego
aktu rozwinelo si¢ jednak bogate w tym zakresie orzecznictwo, ktore pojecie ko-
respondencji rozumie mozliwie szeroko.

3 P. Sarnecki, op. cit., s. 1.

4 Tak stusznie, 1. Dobosz, Przestanki cywilnoprawnej ochrony przed podstuchem, ZNU]J,
z.58/1992, s. 89.

3 P. Sarnecki, op. cit., s. 2.

6 P. Winczorek, Komentarz do Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.,
Warszawa 2000, s. 67—68.
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OCHRONA TAJEMNICY KOMUNIKOWANIA SIE W INTERNECIE 13

Komitet Praw Czlowieka dostrzega, obok najbardziej klasycznych zagrozen
tajemnicy korespondencji, takze zagrozenia poufnosci komunikowania si¢ realizo-
wanego za pomocg urzadzen telekomunikacyjnych, zwtaszcza polegajace na naru-
szaniu poufnosci kontaktéw réznorodnymi srodkami technicznymi, np. urzadze-
niami podstuchowymi. Zdaniem Komitetu waga tych niebezpieczenstw wymaga
wprowadzenia ustawowego zakazu ,,inwigilacji czy to elektronicznej lub inne;j,
podstuchu telefonicznego, telegraficznego, jak i rejestrowania i nagrywania tresci
komunikowanych w innej formie™”’.

Takze zdaniem ETPC pojecie ,,korespondencja” w rozumieniu Konwencji
nalezy rozumie¢ szeroko jako ,, komunikowanie si¢ — w réznych formach — w celu
nawiazania kontaktéw z innymi osobami”®. Zauwazyé przy tym trzeba, ze za-
rowno w Pakcie, jak i Europejskiej Konwencji dobro osobiste czlowieka, jakim
jest korespondencja, wystepuje obok trzech innych pojeé: zycia prywatnego,
rodzinnego, mieszkania. Terminy te r6znia si¢ od siebie, ale tez w duzej czegsci
pokrywaja sie. Wszystkie bowiem wiaza si¢ bezposrednio z ochrona zycia pry-
watnego. Z tego wzgledu dopuszczalnos¢ nadzoru telekomunikacyjnego podpada
zaréwno pod zakres ochrony zycia prywatnego, mieszkania, jak i — omawianej
tutaj — korespondencji’.

Zatem zardwno konstytucja, jak i akty prawa migdzynarodowego wyszly na-
przeciw wspodtczesnym potrzebom ochrony informacji, przyjmujac, ze okreslenie
komunikowa¢ si¢” obejmuje, oprdocz tradycyjnych, wszelkie rozwiniete media
porozumiewania si¢ ludzi migdzy soba. Przepis art. 49 ustawy zasadniczej daje
zatem wyrazng podstawe, by w odniesieniu do informacji przekazywanych za po-
mocg Internetu uzywac szerszego pojecia ,.tajemnicy komunikacji”. Okreslenie
to wydaje si¢ w tym przypadku bardziej precyzyjne, jakkolwiek odnotowac nalezy
fakt powszechnego postugiwania si¢ takze pojeciem ,,korespondencja elektronicz-
na”. W tym wypadku odpowiednikiem tradycyjnego listu jest e-mail. Uzywanie
obu tych terminéw wydaje si¢ uzasadnione, choéby ze wzgledu na duza zbiez-
nos¢ ochrony tajemnicy korespondencji i komunikacji, a zwtaszcza jej ratio legis.
Zanim bowiem nastata era komputerow, prawna ochrona informacji dotyczyta
gléwnie tajemnicy korespondencji oraz innych tajemnic (zawodowej, panstwowej
i stuzbowej). Z chwila powstania systemow informatycznych powstata koniecz-
nos$¢ ochrony prawnej przetwarzanej w tych systemach informacji. Jej bezpie-
czenstwo okreslane jest w doktrynie przy uzyciu trzech podstawowych kryteriow:
dostepnosci, integralnosci i poufnosci. Ta ostatnia definiowana jest jako ,,wytacz-

7 I. Braciak, Prawo do prywatnosci, [w:] Prawa i wolnosci obywatelskie w Konstytucji RP,
pod red. B. Banaszaka, A. Preisnera, Warszawa 2002, s. 300-301. Por. tez J. Braciak, Prawo do pry-
watnosci, Warszawa 2004, s. 82—89.

8 Decyzja X. i Y. v. Belgia z 13.05.1982 r. za: M.A. Nowicki, Europejski Trybunal Praw Czlo-
wieka, Orzecznictwo, t. 2: Prawo do zycia i inne prawa, Zakamycze 2002, s. 603.

9 J. Braciak, op. cit., s. 306.
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14 SYLWIA JAROSZ-ZUKOWSKA

ny dostep 0séb uprawnionych do okreslonych informacji i ochrona danych przed
ich odczytaniem lub kopiowaniem przez osoby do tego nieupowaznione”'?.

Najbardziej popularnym sposobem komunikacji elektronicznej jest poczta
elektroniczna e-mail. Stanowi ona prywatny Srodek przekazywania informacji
migdzy okreslonymi osobami, do ktorej dostgp zabezpieczony jest hastem, a kaz-
de konto e-mail ma okreslonego wiasciciela indywidualnego lub instytucjonalne-
go!!. Podobnie jak w przypadku korespondencji pisemnej, osobom komunikuja-
cym si¢ W ten sposob towarzyszy wola nieudostepniania tresci przekazu osobom
postronnym.

Innym rodzajem komunikowania si¢ w Internecie jest uczestnictwo w grupach
lub listach dyskusyjnych, a wiec przesytanie informacji migdzy pojedyncza osoba
a grupa adresatow. Z tego wzgledu ten rodzaj komunikacji definiuje si¢ jako ,,je-
den do wielu”. Grupy dyskusyjne sa miejscem publicznego wyrazania pogladéw
przez e-mail, dostgpnych dla odbiorcow na serwerach grup dyskusyjnych. Z tego
wzgledu do korespondencji e-mailowej kierowanej do grup dyskusyjnych nalezy
odnosi¢ przede wszystkim art. 54 konstytucji, gwarantujacy wolnos¢ wypowiedzi
1 wyrazania pogladéw. Korespondencja ta objeta jest jednak takze ochrona art. 49
ustawy zasadniczej. Idzie tu zwlaszcza o ochrone przed jej przechwytywaniem,
zmienianiem tresci czy anulowaniem.

Ochrona tajemnicy komunikowania si¢, odnoszona zaréwno do korespon-
dencji pisemnej, jak i elektronicznej, zwiazana scisle z poufnoscia okreslonego
przekazu migedzy okreslonymi osobami zaktada:

— po pierwsze, zakaz zmuszania adresatow do ujawniania tresci otrzymywa-
nych przekazdw;

— po drugie, zakaz podejmowania prob zdobycia informacji o tych tresciach
bez zgody adresata; dotyczy on wszystkich podmiotéw, takze organow wiadzy
publicznej;

— po trzecie, ochrone samego faktu, ze jest si¢ w ogdle adresatem okreslo-
nych przekazow!'2.

Zatem ,,tajemnica komunikacji” polega¢ bedzie na ,,ukryciu tresci komunika-
tu (informacji, wypowiedzi, zwierzen, wrazen, uczu¢ itp.) przed innymi osobami
niebedacymi wybranym przez autora komunikatu adresatem (innymi adresata-
mi)”'3. Nie chodzi przy tym o tajemnice zawarta w tresci komunikatu, ale o sto-
sunek osob komunikujacych si¢ do tej tresci. Daje to podstawe do wyrdznienia
komunikacji interpersonalnej poufnej oraz dostgpnej dla innych oséb. Co istot-
ne, o poufnosci decyduje wola komunikujacych si¢ osob, z tym ze jej wyrazenie
jest tatwiejsze w przypadku korespondencji pisemnej (list) anizeli elektronicz-

10 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 40—41.

' M. Matuzik, Netykiety. Regulacje etyczne i prawne przeplywu informacji w Internecie, Ze-
szyty Prasoznawcze 1, 2/2000, a takze http//matysoss.w..interia.pl/ArtZP.htm.

12p_Sarnecki, op. cit., s. 3.

131, Dobosz, op. cit., s. 91.
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OCHRONA TAJEMNICY KOMUNIKOWANIA SIE W INTERNECIE 15

nej'. Jednak whasnie ze wzgledu na owe trudno$ci w stworzeniu warunkéw za-
pewniajacych poufnosé, ochrona tajemnicy komunikacji (zwtaszcza w Internecie)
jest tym bardziej potrzebna.

Zauwazy¢ tez trzeba, ze naruszenie tajemnicy komunikacji oznacza¢ bedzie
kazda ingerencj¢ osoby trzeciej, nie tylko w tres¢ komunikatu, ale takze polega-
jaca na zmianie jego tresci lub zniszczeniu. Naruszenie tajemnicy komunikacji
nalezy rozumie¢ bowiem szeroko, a jej ochrong powinno si¢ odnosi¢ nie tylko
do poufnosci okreslonego przekazu, ale takze jego integralnosci (ochrony kore-
spondencji jako takiej)!’. Podkresli¢ trzeba jednak, ze do naruszenia tajemnicy
korespondencji moze dojs¢ jedynie w ramach komunikacji indywidualne;j.

Tajemnica korespondencji wymieniona zostata takze expressis verbis w art.
23 k.c. wsérdd innych dobr osobistych, takich jak zdrowie, wolnos¢, czes¢, swobo-
da sumienia, nazwisko lub pseudonim, wizerunek, nietykalno$¢ mieszkania, twor-
czo$¢ naukowa, artystyczna, wydawnicza i racjonalizatorska. Wymienione jedynie
przyktadowo dobra osobiste, a wsrdd nich tajemnica korespondencji podlegaja
ochronie kodeksu cywilnego, niezaleznie od ochrony przewidzianej w innych
przepisach prawa (prawa autorskiego lub karnego). W przeciwienstwie do ustawy
zasadniczej kodeks cywilny postuguje si¢ pojeciem ,.tajemnica korespondencji”,
a nie ,,tajemnica komunikowania si¢”. Powstaje zatem pytanie, jak nalezy rozu-
mie¢ pojecie korespondencji uzyte w art. 23 k.c. Wskaza¢ mozna dwa sposoby
rozwigzania tej watpliwosci. Wedtug pierwszego, pojecie to nalezy rozumie¢ naj-
szerzej, obejmujac nim wszelkie sposoby komunikacji, tj. od tradycyjnych (pismo,
telefon, telegraf), po komunikacje elektroniczna czy audiowizualna'®. Taka inter-
pretacja pojecia ,.korespondencja” uzytego w art. 23 k.c. pozwala na objecie tym
terminem nieznanych wczesniej form komunikowania si¢. Drugie rozwiazanie
zaktada natomiast koniecznos¢ elastycznej interpretacji art. 23 k.c., pozwalajace;j
na wyprowadzenie z tego przepisu nowego, pozakodeksowego dobra osobistego,
a wigc ,.tajemnicy komunikacji”. Konieczno$¢ takiego zabiegu interpretacyjne-
go uzasadnia si¢ w literaturze faktem, iz ,,dobrem chronionym, o ktérym mowa
w art. 23 k.c., jest tajemnica dotyczaca obu tych form porozumiewania si¢ inter-
personalnego, tj. ,.korespondencji” i ,,komunikacji”, jednakze samo uzyte w tym
artykule okreslenie ,.,tajemnica korespondencji” oznacza tylko jedng z tych form,
a mianowicie te, ktora postuguje si¢ nosnikiem fizycznym (listem)”!”.

Wydaje sig, ze fakt pojawienia si¢ nowych srodkdéw rejestrowania wypowie-
dzi nie wymaga bezwzglgdnie wyodrgbniania kolejnego dobra osobistego, niewy-
mienionego w art. 23 k.c. w postaci wolnosci i tajemnicy komunikowania si¢. Wy-
starczy bowiem szersze rozumienie dobra tam zamieszczonego, a wigc tajemnicy

4 1pidem, s. 91.

15 Wyrazem tego jest przewidziana w art. 268 § 1 k.k. karalnos$¢ naruszenia integralnosci kom-
puterowego zapisu informacji.

16 p Bogdalski, Cywilnoprawne aspekty ochrony informacji, PUG, z. 7-8, 1996, s. 2.

171, Dobosz, op. cit., s. 91.
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16 SYLWIA JAROSZ-ZUKOWSKA

korespondencji, chociaz nie budzi watpliwosci, ze w odniesieniu do informacji
przeptywajacych w sieci pojecie tajemnicy komunikacji jest bardziej precyzyjne.

Zagadnienie stosowania wskazanych wyzej norm konstytucyjnych i prawno-
migdzynarodowych, zapewniajacych wolnos¢ i ochrong tajemnicy komunikowa-
nia si¢ pojawia si¢ z calg ostroscia przy postugiwaniu si¢ sieciami informatyczny-
mi. W tym kontekscie powstaje podstawowe pytanie, a mianowicie czy ochrona,
o ktérej mowa w art. 49 ustawy zasadniczej, objete sa wszelkie tresci przekazy-
wane w Internecie? Idzie tu zwlaszcza o konieczno$¢ pogodzenia konstytucyjnej
ochrony tajemnicy komunikowania si¢ z — niebudzacg watpliwosci — potrzeba
kontrolowania przez panstwo informacji znajdujacych w sieciach, zwlaszcza
ze wzgledu na ochrong bezpieczenstwa panstwa i porzadku publicznego!S.

Zasadniczy problem sprowadza si¢ zatem do tego, jak zminimalizowa¢ nie-
bezpieczenstwo, jakie niesie ze soba korzystanie z Internetu, polegajace na mozli-
wosci ujawnienia poufnych danych, ktore znajduja si¢ w sieciach, ich falszowania
czy zmieniania przekazywanych danych, przy jednoczesnej ochronie interesu pu-
blicznego, zwigzanego zwlaszcza z koniecznoscia zwalczania przestepstw.

Kwestia ta wymaga takze rozsadnego pogodzenia ochrony stusznych intere-
sow uzytkownikéw Internetu w zachowaniu poufnosci przekazywanych danych,
realizowanej poprzez kodowanie komunikatow zamieszczanych w sieci z koniecz-
noscig monitorowania tresci szczegolnie niebezpiecznych. Dotyczy to zwlaszcza
rozpowszechniania pornografii, prowadzenia agitacji, np. przez organizacje terro-
rystyczne czy inne skrajne ugrupowania, a wigc, najogolniej rzecz ujmujac, wy-
korzystywania Internetu do prowadzenia dziatalnosci przestgpcze;j.

Problemem pojawiajacym si¢ w praktyce, ktory dyskutowany jest szeroko
takze w innych krajach, jest kwestia skutecznego zabezpieczenia ochrony tajem-
nicy korespondencji pracownikdw przesylanej poczta elektroniczna.

Na te dylematy zwraca uwagg takze Rekomendacja RE 3/97, wskazujac, iz
nalezy umozliwi¢ zainteresowanym zachowanie anonimowosci, m.in. przy prze-
sytaniu e-maili. W dokumencie tym stwierdzono tez, ze pozostawienie jednostce
decyzji w sprawie zachowania anonimowos$ci ma zasadnicze znaczenie dla zabez-
pieczenia jej prywatnosci oraz swobodnego wyrazania opinii w systemie on-line.
Z tego wzgledu ,restrykcje prawne dotyczace anonimowosci lub technicznych
srodkow w tym zakresie powinny mie¢ charakter proporcjonalny oraz by¢ ogra-
niczone do zakresu pozwalajacego respektowac interesy powszechnie chronione
w spoleczenstwie demokratycznym™'?.

Problematyce ochrony prywatnosci w Internecie poswigcona zostata takze Re-
komendacja RE 5/99. Ostrzega ona uzytkownikdéw Internetu, ze nie jest to miejsce
bezpieczne, a kazda czynnos$¢ wykonana w Internecie pozostawia slady. Istniejace
zabezpieczenia nigdy nie sa dostateczne i jedynym wyjsciem byloby stworzenie

18 J Barta, R. Markiewicz, Internet a prawo, Krakow 1998, s. 19.
19 ] Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Zakamycze 2002, s. 227-228.
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OCHRONA TAJEMNICY KOMUNIKOWANIA SIE W INTERNECIE 17

przez panstwa-strony RE kodeksu etyki odwotujacego si¢ do podstawowych za-
sad i norm wspotzycia spotecznego?’.

Formutowanie zasad sieciowego savoir-vivre’u, swoistych kodeksow etyki
zawodowej czy srodowiskowej jest konieczne choc¢by ze wzgledu na to, ze reguty
obowigzujace w globalnej sieci nie zostaly w Polsce jak dotad spisane w jednym
akcie i1 sg przedmiotem regulacji prawa konstytucyjnego, cywilnego, karnego,
pracy oraz autorskiego. Regulacje dotyczace wytacznie funkcjonowania Internetu
tworzone sg takze przez firmy w formie regulaminow zaktadania i korzystania
z kont e-mailowych. Zasady sieciowej etykiety (tzw. netykieta) odnalez¢ moz-
na takze w internetowych portalach oraz innych stronach WWW, poswigeconych
problematyce Internetu. Netykieta jest zbiorem niepisanych zasad postgpowania
w sieci, odnoszacych sie gtdéwnie do poczty elektronicznej oraz grup dyskusyj-
nych, a rzadziej takze do kanatéw IRC?!.

Zasady netykiety formutuja pod adresem uzytkownikow poczty elektronicz-
nej wazne, z punktu widzenia zachowania poufnosci przekazywanych informacji
(tajemnicy komunikacji) zalecenia i ostrzezenia. Zalecaja one m.in.: doktadne
przemyslenie tresci listu, ktorego po wystaniu nie mozna juz cofnaé, ostroznosc¢
w odpowiadaniu na listy pochodzace z grup dyskusyjnych (odpowiedz moze do-
trze¢ do wszystkich osob, do ktorych dotart list, na ktéry odpowiadamy, a nie tyl-
ko do jego nadawcy), cytowanie tylko tych fragmentéw listu, do ktérego odnosi
si¢ odpowiedz, sprawdzanie codziennie poczty, zaktadanie, ze poczta moze byc
przejeta przez innych?2.

Netykieta nie zastapi jednak prawnych regulacji dotyczacych przeptywu
informacji w Internecie, dzisiaj rozrzuconych w aktach nalezacych do réznych
galezi prawa. Postuluje si¢ takze, wzorem innych panstw (np. Stanow Zjednoczo-
nych), uchwalenie odrgbnej ustawy o poszanowaniu korespondenc;ji elektronicz-
nej, zwlaszcza w stosunkach pracodawca — pracownik.

2. PODMIOT PRAWA DO TAJEMNICY KOMUNIKOWANIA SIE
W SWIETLE ART. 49 KONSTYTUCJI RP

Podmiotem prawa do tajemnicy komunikowania sig¢, o ktorym mowa w art.
49 Konstytucji jest ,.kazdy”, a wigc zarowno osoby fizyczne, jak i osoby prawne
prawa prywatnego. Zakaz naruszania tajemnicy komunikowania si¢ skierowany
jest zatem do wszystkich podmiotéw prawa. Obowiazek zachowania poufnosci
spoczywa takze na adresatach korespondencji, wowczas gdyby ujawnienie tresci

20 por. takze Rekomendacje 4/95 dotyczaca ochrony danych osobowych w telekomunikacji
ze szczegolnym uwzglednieniem ustug telefonicznych.

21 [RC — Internet Relay Chat, M. Matuzik, Netykiety...

22 J. Zielinski, Etykieta sieciowa, Wiadomosci Internetowe, 1997, http//www.winter.pl/nety-
kieta.html.
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przekazu stanowilo naruszenie sytuacji prawnej nadawcow, zwlaszcza ich prawa
do prywatno$ci®3. Potwierdza to takze wyrok Sadu Apelacyjnego z 7.11.1995 r.24,
w $wietle ktorego ,,rodzaj przesyiki, jej tres¢ oraz konsekwencje poznania tre-
$ci przez osoby trzecie” powinny sktania¢ nadawce do takiego zabezpieczenia
jej tresci, aby zapoznanie si¢ z nig nie byto dla oséb trzecich tatwe. Nie ma przy
tym znaczenia, czy ktos faktycznie zapoznat si¢ z trescia przesylki, czy tez nie,
a takze, czy pismo zawierato wiadomosci o charakterze tajemnicy®>. Odnosi si¢
to takze do wysytajacego e-mail w takich warunkach, ze bez wigekszych trudnosci
mozna zapoznac si¢ z jego trescia. W tej sytuacji adresat przesytki, zawierajacej
informacje o charakterze osobistym, swoje roszczenia o naprawienie szkody moze
kierowa¢ zasadniczo wobec jej nadawcy, a nie osoby trzeciej, ktora zapoznata
si¢ z jej trescia. Zatem ujawnienie korespondencji, np. e-maila, bedzie stanowito
naruszenie tego dobra osobistego, jezeli jego tres¢ bedzie dotyczyta szczegdtow
zycia intymnego, na upublicznienie ktérych adresat nie wyrazit zgody?, jak tez

gdy zostana naruszone prawa autorskie nadawcy korespondencji?’.

2.1. TAJEMNICA KORESPONDENCII ELEKTRONICZNEJ PRACOWNIKA

W kontekscie ustalenia zakresu podmiotowego przepisu art. 49 ustawy za-
sadniczej na osobng uwage zastuguje wazne zagadnienie uprawnienia praco-
dawcéw do monitorowania korzystania przez pracownikow z Internetu. Dotyczy
to zwtaszcza kwestii ochrony korespondencji elektronicznej pracownika w sto-
sunkach z pracodawca. Powstaje pytanie, czy pracownik korzystajacy z przydzie-
lonego mu do wykonywania obowiazkow stuzbowych komputera moze odmoéowic
pracodawcy wgladu do zgromadzonej w nim korespondencji. Czy zasada przy-
jeta w kodeksie pracy, zgodnie z ktéra pracownik ma obowiazek rozliczenia si¢
ze wszystkich sktadnikéw powierzonego mienia, odnosi si¢ takze do korespon-
dencji, np. handlowej, prowadzonej za pomoca Internetu?

Odpowiedz na powyzsze pytania zalezy — jak si¢ wydaje — od charakteru pro-
wadzonej przez pracownika korespondencji, a mianowicie od tego, czy jest to ko-

23 P Sarnecki, op. cit., s. 3.

24 Por. J. Panowicz-Lipska, Glosa do wyroku Sqdu Apelacyjnego w £odzi, ] ACR 529/95, OSP
1996, z. 7-8, poz. 143, s. 373. Por. tez E. Woch, Sfera zycia prywatnego i jej ochrona przez naru-
szeniami w Cyberprzestrzeni, [w:] Internet 2000. Prawo — ekonomia — kultura, R. Skubisz (red.),
Lublin 2000, s. 78.

25 J. Panowicz-Lipska, Glosa do wyroku Sqdu..., s. 373.

26 E. Woch, Sfera zycia prywatnego..., s. 18-79.

27 Por. ustawe o prawie autorskim i prawach pokrewnych z 4.02.1994 r. (Dz.U. z 2000 r.,
Nr 80, poz. 904 — t.j.) regulujaca takze zasady ochrony adresata korespondencji. Jezeli adresat
nie wyrazit innej woli, korespondencj¢ mozna udostepni¢ swobodnie dopiero po 20 latach po jego
$mierci. Wczesniejsze opublikowanie wymaga zezwolenia jego wspotmatzonka, a w jego braku
kolejno dzieci, rodzicow lub rodzenstwa (art. 82).
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respondencja stuzbowa czy prywatna. W tym zakresie pomocne mogloby si¢ oka-
zac¢ siggnigcie do orzecznictwa organdw miedzynarodowych oraz ustawodawstw
innych panstw, dotyczacych ochrony tajemnicy korespondencji elektroniczne;.

Jako przyktad wskaza¢ mozna amerykanska ustawe z 1986 r. o poszanowa-
niu prywatnosci korespondencji elektronicznej (Electronic Communications Pri-
vacy Act), na podstawie ktdrej pracodawcy nie moga kontrolowa¢ korespondencji
e-mailowej pracownikow przekazywanej w systemie ogdlnodostepnym bez ich
wyraznej zgody ztozonej na piSmie. Samo ostrzezenie o ewentualnosci kontroli
korespondencji nie moze by¢ rdwnoznaczne z uzyskaniem zgody na taka kon-
trole. Natomiast — co istotne — e-mail przesylany wylacznie w wewnetrznej sieci
firmy nie jest objety wspomniana ustawa?®.

Z kolei w orzecznictwie niemieckim — jak wskazuja J. Barta, R. Markiewicz
— dominuje poglad, ze nie mozna domniemywa¢ zgody pracownika, ktoremu po-
wierzono miejsce do pracy z dostepem do telefonu i Internetu, na sprawdzanie
go w zakresie korzystania z tych urzadzen?®. Stosownie do tego w Niemczech
specjalna grupa robocza do spraw medidw sformutowata szczegdétowe wytyczne
dotyczace prywatnoéci korzystania z Internetu przez pracownikéw3C. Co istotne,
odrebnie potraktowata te kwesti¢ w odniesieniu do stuzbowej oraz prywatnej ko-
respondencji elektronicznej pracownika, jakkolwiek w obu przypadkach punk-
tem wyjscia bylo przyjecie zatozenia, iz korzystanie z Internetu w miejscu pracy
nie moze prowadzi¢ do catkowitej kontroli ze strony pracodawcy nad zatrudnio-
nymi osobami.

Jezeli chodzi o korzystanie z poczty elektronicznej w celach stuzbowych,
omawiane wytyczne przyjmuja, iz: 1. Pracodawca ma prawo do hastowego spraw-
dzania czy surfowanie lub wysytanie korespondencji przez pracownika ma nature
stuzbowa. Jednak automatyczna, petna kontrola przez pracodawce bytaby juz po-
traktowana jako powazne wkroczenie w sfer¢ praw osobistych zatrudnionego
i jest dozwolona tylko w wyjatkowych wypadkach; 2. Szczegdlnym kategoriom
pracownikéw (np. psychologom, lekarzom, pedagogom itd.), ktdrzy przy swoich
czynnosciach zawodowych stykaja si¢ z osobistymi tajemnicami i ktérzy znajduja
si¢ w specjalnym stosunku zaufania ze swoim partnerem komunikacyjnym musza
by¢ zapewnione $rodki, ktore wyklucza mozliwos¢ zapoznania sie¢ z trescia kore-
spondencji przez osoby nieupowaznione; 3. Z wychodzacymi i przychodzacymi
pismami shuzbowymi w postaci poczty elektronicznej, pracodawca ma prawo za-

28 Zob. MAN Poczta elektroniczna i prywatno$é korespondencji, ,Rzeczpospolita” z 13—
14.07.1996 1.

29 J. Barta, R. Markiewicz, Internet..., s. 246.

30 Grupa robocza utworzona zostata w ramach 63. Konferencji przedstawicieli szczebla fede-
ralnego oraz lokalnego wlasciwych do spraw ochrony danych osobowych, poswigconej wymaga-
niom dotyczacym ochrony danych osobowych 0sdb zatrudnionych i ich partneréw komunikacyj-
nych, ktéra odbyla si¢ w dniach 7-8.03.2002 r.; zob. J. Kurek, Prywatnos¢ korzystania z Internetu
pracownikéw w Niemczech, www.vagla.pl/publikacje.htm.
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poznawac¢ si¢ w takim zakresie, jak z pisemna korespondencja stuzbowa. Moze
on zarzadzi¢ na przyktad, aby kazde wychodzace lub przychodzace pismo zostato
mu podane do wiadomosci. Ponadto, ze wzgledow bezpieczenstwa, moga by¢
przechwycone fragmenty poczty lub zataczniki.

Inne zasady przyjeto natomiast w odniesieniu do poczty elektronicznej pro-
wadzonej na uzytek prywatny. Po pierwsze, pracodawca nie jest zobowiazany
do zapewnienia osobom zatrudnionym mozliwos$ci korzystania z Internetu i pocz-
ty elektronicznej dla celow prywatnych. Jezeli jednak wyrazi taka zgode, wow-
czas elektroniczna korespondencja podlega ochronie, a co za tym idzie kontrola
tresci wiadomosci jest co do zasady niedopuszczalna. Z tego wzgledu na przy-
ktad prywatna korespondencja mylnie zaadresowana jako stuzbowa powinna by¢
niezwlocznie przekazana do wylacznej wiadomosci adresata. Pracodawca moze
jednak uzalezni¢ swoja zgode na korzystanie z poczty elektronicznej dla celow
prywatnych od dochowania przez osoby zatrudnione odpowiednich regut i zasad
postepowania, a zwlaszcza poddania si¢ okreslonemu rodzajowi kontroli. Dotyczy
to zwlaszcza wzgledow bezpieczenstwa i pewnosci danych, ze wzgledu na ktore
prywatne listy elektroniczne moga zosta¢ przechwycone przez pracodawce. Taki
Sposob postgpowania powinien by¢ jednak wezesniej podany do wiadomosci pra-
cownikow3!.

Co wazne, wytyczne wymagaja, by te same warunki korzystania z Internetu
zapewnione byly przy korzystaniu z Intranetu (wewnetrznej sieci firmy). Zauwa-
zy¢ takze nalezy, ze w Niemczech postuluje si¢ uchwalenie obszernej regulacji
ustawowej dotyczacej wtasnie ochrony danych osobowych pracownika w zwigz-
ku z coraz wigkszymi mozliwosciami korzystania w miejscu pracy z technik in-
formacyjnych i komunikacyjnych.

Takich regulacji brakuje niewatpliwie takze w Polsce, niemniej jednak wzo-
rem rozwigzan przyjmowanych w innych krajach oraz w orzecznictwie odrebnie
nalezy odnie$¢ si¢ do korespondencji stuzbowej i prywatnej pracownika.

Gdy idzie o t¢ pierwsza pracodawca ma prawo w kazdej chwili wgladu do
jej tresci, a z chwila ustania stosunku pracy pracownik ma obowigzek zwrdcic
wszystkie pozostawione do jego dyspozycji narzedzia pracy, w tym komputer,
oraz pozostawi¢ w stanie nienaruszonym nosniki, na ktérych dokumentowal swo-
ja prace®?. Zatem, jezeli pracownik prowadzi korespondencije stuzbowa, wysyta-
jac i otrzymujac listy elektroniczne, wystepujac przy tym w imieniu pracodawcy
nie moze powolywac si¢ na ochrong tajemnicy korespondencji, zar6wno na grun-
cie konstytucji, prawa cywilnego, jak i prawa karnego®3. Nie oznacza to jednak,

31 Ibidem.

32 'W. Orzewski, E-mail — tajemnica korespondencji, Portal WYDAWCA — Rynek wydawni-
czy/prawo, s. 2-3.

33 Zreszta — jak si¢ stusznie wskazuje w literaturze — ,,sama natura systemu skrzynek poczty
elektronicznej prowadzonej dla pracownikow przez pracodawce sprawia, ze znajdujaca si¢ w nich
nickodowana poczta nie korzysta z ochrony prawnokarnej”. W przypadku bowiem e-maili przy-
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ze kontrola tego rodzaju korespondencji przez pracodawce nie jest w zaden sposob
limitowana. Trzeba bowiem odr6zni¢ inwigilacje¢ pracownika, przed ktora chroni
art. 11' k.p. (pracodawca jest obowiazany szanowac¢ godnos$¢ i inne dobra osobiste
zatrudnionego) oraz dopuszczalna forme kontroli efektywnosci wykorzystywania
czasu pracy oraz ochrony uzasadnionych interesow pracodawcy (np. tajemnicy
handlowe;j)**. Kwestia dyskusyjna jest natomiast, czy pracodawca ma obowiazek
uprzedzié pracownika o mozliwosci i formach tego typu kontroli>3. Wydaje sie,
ze przestrzeganie w tym przypadku zasady transparentnosci pozwolitoby unikaé
konfliktéw pomigdzy pracodawcami i pracownikami oraz stosowania srodkow
nadmiernie ingerujacych w sfere prywatnosci pracownikow3°.

Podkresli¢ trzeba jednak, ze prawa pracodawcy do kontroli stuzbowej kore-
spondencji elektronicznej pracownika (cho¢ poddanej pewnym ograniczeniom,
o czym dalej) nie mozna odnosi¢ do podstuchiwania jego rozméw telefonicz-
nych. W tym duchu wypowiedziat si¢ takze ETPC, ktéry w orzeczeniu Halford
przeciwko Wik. Brytanii? stwierdzil, ze podstuchiwanie rozméw telefonicznych
prowadzonych w miejscu pracy moze stanowi¢ ingerencj¢ w prawo do ochrony
zycia prywatnego i korespondencji. Zdaniem Trybunatu ingerencja, by byta le-
galna, musi spetnia¢ kryterium zgodnos$ci z ustawa, zainteresowanemu zas po-
winny przystugiwac srodki odwotawcze. W analizowanej przez ETPC sprawie
warunek zgodnosci z ustawa nie zostat spetniony, poniewaz ustawodawstwo bry-
tyjskie normowato jedynie stosowanie podstuchu w publicznych sieciach teleko-
munikacyjnych, podczas gdy w tej konkretnej sprawie podstuchiwano rozmowy
pracownika prowadzone z telefonu wtaczonego do wewnetrznej sieci telekomu-
nikacyjnej pracodawcy. W tej konkretnej sprawie Trybunat musial odpowiedzie¢
na pytanie, czy granice ochrony zycia prywatnego i tajemnicy korespondencji
sa inne w przypadku podstuchu rozmoéw telefonicznych prowadzonych z telefonu
domowego, a inne w przypadku rozmdéw prowadzonych z telefonu biurowego.
Trybunat udzielil na to pytanie odpowiedzi przeczacej, stwierdzajac, ze rozmowy

chodzacych 1 wychodzacych ze skrzynki pocztowej prowadzonej na serwerze pracodawcy dla
jego pracownikow nie jest konieczne przetamywanie zadnych zabezpieczen elektronicznych, ma-
gnetycznych lub innych szczegodlnych zabezpieczen, o ktorych mowa w art. 267 § 1 k.k. Oznacza
to, ze zasoby poczty elektronicznej znajdujace si¢ w takich skrzynkach sa bezposrednio dostgpne
dla pracodawcy, w zwiazku z czym trudno w tej sytuacji mowic¢ o przestgpstwie z art. 267 k.k.,
A. Bydlo, Czy pracownik korzysta z tajemnicy korespondencji, www.Infor.pl, artykut opublikowany
w Serwisie Prawno-Pracowniczym 18/2004.

34 H. Kwiatkowska, Stuzbowe skrzynki e-mailowe to wlasnosé pracodawcy, ,,Rzeczpospolita”
z dnia 7.01.2008 r.

35 Takie stanowisko w tej kwestii zajal m.in. Rzecznik Praw Obywatelskich J. Kochanowski,
ktérego zdaniem z przepisow kodeksu pracy nie mozna wyprowadzi¢ tak daleko idacego upraw-
nienia pracodawcow w postaci kontroli stuzbowej korespondencji pracownika i udostgpniania
jej do wgladu innym pracownikom. W jego opinii celowe jest zatem — wobec braku wyraznej regu-
lacji kodeksu pracy w tym zakresie — informowanie pracownika o zamiarze takiej kontroli.

36 Inaczej np. H. Kwiatkowska, Sluzbowe skrzynki e-mailowe...

37 Orzeczenie z 25.06.1997 1. za: A. Adamski, op. cit., s. 63.
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telefoniczne z miejsca pracy, podobnie jak z domu, moga by¢ objete pojeciem
,.zycie prywatne” i , korespondencji” z art. 8 Konwenc;ji3%.

Podstuchiwanie rozméw telefonicznych przez pracodawce niewatpliwie od-
powiada sytuacji przewidzianej w art. 267 § 2 k.k. W przypadku natomiast mo-
nitorowania korespondencji elektronicznej pracownika (stuzbowej i prywatne;j)
mozna mie¢ watpliwosci co do zasadnosci odnoszenia do tej sytuacji art. 267
k.k. Wyjatkiem od tej zasady jest sytuacja, w ktorej wiadomosci znajdujace sie
w skrzynce pocztowej prowadzonej na serwerze pracodawcy zostaly zaszyfro-
wane za pomoca programu szyfrujacego>’. Bardziej kategoryczny poglad — choé
dyskusyjny — wyrazil natomiast A. Adamski, ze brakuje u nas podstaw prawnych
do stosowania przez pracodawcdédw kontroli rozméw telefonicznych i innych tele-
komunikacyjnych przekazéw informacji witasnych pracownikow w miejscu pra-
cy. Jego zdaniem, w $wietle standardow migdzynarodowych oraz art. 49 Konsty-
tucji RP ,,prawo do inwigilowania obywateli przy pomoca srodkéw technicznych
przystuguje wytacznie wladzy publicznej i moze by¢ realizowane tylko przez
jej whasciwie umocowanych i dziatajacych zgodnie z prawem funkcjonariuszy”*.
Poglad taki autor ten, zdaje si¢ odnosi¢ zarowno do korespondencji stuzbowej, jak
1 prywatnej, co nie wydaje si¢ uzasadnione.

W tym kontek$cie powstaje zatem pytanie, czy dostepnos¢ stuzbowych
skrzynek poczty elektronicznej dla pracodawcy powoduje, ze z przywileju ochro-
ny tajemnicy komunikowania si¢ nie korzysta takze korespondencja prywatna
pracownika. Niewatpliwie zacza¢ trzeba od tego, ze w zakresie stosunku pracy
nie powinno byé w ogdle mowy o korespondencji prywatnej*!. Jezeli jednak
jest juz ona prowadzona, to powstaje pytanie, czy racjonalne bytoby domniema-
nie jej prywatnosci?

Wydaje sig, ze zbyt daleko idacy jest poglad, ze pracownik korzystajacy dla
celow prywatnych ze stuzbowego sprzetu musi liczy¢ si¢ z tym, ze tres¢ jego

38 Por. szerzej M.A. Nowicki, Podsiuch uwarunkowany, ,,Rzeczpospolita” z 27.08.1997 r.

39 A. Bydto, op. cit., s. 2. Por. tez A. Bajonczyk, Karnoprawne aspekty ochrony prawa pra-
cownika do tajemnicy komunikowania sig, Palestra nr 1-2, 2003, a takze 1. Politowska, M. Szmit,
Bezprawie w sieci, czyli o prawnych aspektach bezpieczenstwa informacji przechowywanych i prze-
sylanych w systemach i sieciach informatycznych, www.boston-review, nr 2/2007.

40 Zdaniem tego autora kazda inna osoba, ktéra w celu uzyskania nieprzeznaczonej dla niej in-
formacji dziata w sposob okreslony w przepisie art. 267 § 2 (podstuch komputerowy), narusza dys-
pozycj¢ tego przepisu. Dotyczy to w rownym stopniu zaréwno pracownika agencji ochroniarskiej,
zaktadajacego na zlecenie podstuch w cudzym lokalu, hakera uprawiajacego szpiegostwo kompute-
rowe za pomoca sieci komputerowych, jak i pracodawcy monitorujacego rozmowy telefoniczne lub
poczte elektroniczna swoich pracownikow; A. Adamski, op. cit., s. 63.

41 Biorac pod uwagg okolicznosci konkretnego przypadku, mozliwe jest nawet uznanie, ze na-
gminne korzystanie ze skrzynki stuzbowej do celéw prywatnych, zwlaszcza jesli zbiega si¢ z innymi
uchybieniami pracownika, stanowi ci¢zkie naruszenie podstawowych obowiazkow pracownikow
w mysl art. 52 § 1 pkt 1 k.p.; A. Malinowski, Obowiqzki pracodawcy w zwiqzku z wykorzystywaniem
komputera. Czy pracodawca moze sprawdzacé zawartoS¢ poczty elektronicznej, GP nr 178/2007
z dnia 13.09.2007 r.
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korespondencji odczytana zostanie przez pracodawce, chociazby w procesie se-
lekcji korespondencji stuzbowej pracownika®?. W sytuacji gdy pracodawca wy-
razit zgode na korzystanie przez pracownika ze stuzbowej skrzynki pocztowej
do celow prywatnych, nie moze — co do zasady — zapoznawac si¢ z trescig prze-
sylanej za jej posrednictwem korespondencji elektronicznej. Zakres prywatnego
korzystania z takich skrzynek, jego warunki, a takze zakres kontroli i konsekwen-
cje zwiazane z niedochowaniem tych warunkow powinny zosta¢ pracownikowi
wyraznie zakomunikowane. Ewentualne sprawdzanie przez administratora sieci
prywatnej poczty elektronicznej pracownika pod katem potencjalnych wirusow,
co wiaze si¢ z zapoznaniem si¢ z trescia korespondencji, powinno by¢ dozwolone
za zgoda konkretnego pracownika*’. Na takim stanowisku stanat takze Europej-
ski Trybunal Praw Cztowieka w wyroku z 3.04.2007 r. w sprawie Copland v. the
United Kingom (no 62617/00), w ktorym uznat, ze brak powiadomienia pracow-
nika o monitorowaniu rozméw telefonicznych lub korespondencji elektronicznej
(a takze przegladania stron internetowych) mozna rozpatrywac z punktu widzenia
naruszenia prawa do prywatnosci (art. 8 Konwencji).

W mysl art. 8 ust. 2 EKPC ingerencja wtadzy publicznej w sfere poszanowa-
nia zycia prywatnego, w tym korespondencji, jest niedopuszczalna z wyjatkiem
przypadkow przewidzianych przez ustawg i koniecznych w demokratycznym pan-
stwie prawnym. W rozwazanej sprawie Trybunat nie przesadzil o tym, czy mo-
nitorowanie korespondencji pracownikow jest ,.konieczne w demokratycznym
panstwie prawnym”. Skoncentrowal si¢ na podstawie prawnej tego rodzaju dzia-
fan, stwierdzajac, ze w momencie ingerencji nie obowiazywato w Wlk. Brytanii
prawo, ktore pozwalaloby na monitorowanie pracownikéw (w tym ich korespon-
denc;ji elektronicznej), a wigc nie byto to dziatanie w granicach przewidzianych
przez ustawe**, o czym mowa w art. 8 ust. 2 Konwencji.

W przywotanym wyroku Trybunat w sposéb niebudzacy watpliwosci wy-
powiedzial si¢ jedynie w kwestii koniecznosci istnienia podstawy ustawowej
dla kontroli korespondencji elektronicznej pracownika. Zatem — jak si¢ wydaje
— samej kontroli nie wykluczyl, potwierdzajac ze ,,pracodawca ma prawo do spo-
radycznych kontroli korespondencji pracownikéw™*3, z czego nalezy wnosi¢,
ze niedopuszczalne jest dlugotrwate (nagminne) monitorowanie pracownika. Wy-

42 W. Orzewski, op. cit., s. 3.

43 Pracodawca nie ma jednak obowiazku informowania pracownika o dokonywaniu automa-
tycznej kontroli korespondencji e-mailowej za pomocg programu komputerowego. W tym przypad-
ku nie dochodzi bowiem do ustalenia tresci e-maila, ale jego stanu technicznego, por. M. Chakow-
ski, Pracodawca moze monitorwa¢ korespondencje elektroniczng swoich pracownikoéw, GP nr 250,
27.12.2007 r., www.gazetaprawna.pl.

4 Zasady monitorowania pracownikéw przyjete zostaty w WIk. Brytanii w 2000 r. w ustawie
The Regulation of Investigatory Powers Act (RIPA), a wigc juz po fakcie monitorowania pracownika
opisanym przez Lynette Copland w sprawie rozwazanej przez ETPC.

4 D. Dorre Nowak, Pracodawcy wolno kontrolowaé korespondencje pracownikéw, ,,Rzecz-
pospolita” z dnia 7-9.04.2007 .
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pada jednak Zzalowacd, ze nie sformutowat zadnych wytycznych pod adresem usta-
wodawcy co do przestanek i zakresu monitoringu w miejscu pracy. Nie utatwia
to tym samym rozwiazywania polskich problemoéw z tym zwiazanych, zwlaszcza
wobec braku regulacji ustawowej tej kwestii, o ktora zabiega takze Rzecznik Praw
Obywatelskich. Wymogi, jakie musza spetni¢ pracodawcy przy monitorowaniu
pracownikéw, formutuje natomiast projekt dyrektywy UE dotyczacej omawianej
tutaj problematyki. Do nich zalicza si¢: zgodnos$¢ dziatan pracodawcow z prawem
(zakaz stosowania form monitoringu sprzecznych z prawem), usprawiedliwio-
ny cel (zwlaszcza ochrona systemu informatycznego i danych przed wirusami,
bezpieczenstwo pracownikow, ochrona tajemnicy handlowej), proporcjonalnos¢
zastosowanych srodkéw (zakaz nadmiernej ingerencji w zycie pracownikow),
transparentno$¢ monitoringu (informacja o formie kontroli i zakresie dopuszczal-
nego korzystania z poczty stuzbowej dla celow prywatnych), spelnienie wymagan
okreslonych w przepisach o ochronie danych osobowych®. Jest to zatem katalog
przestanek zblizony do tych, o ktérych stanowi art. 31 ust. 3 Konstytucji RP.

3. PRZYKELADOWE NARUSZENIA TAJEMNICY KOMUNIKOWANIA SIE
W INTERNECIE

W przypadku dobra osobistego, jakim jest tajemnica komunikacji, charak-
terystyczne jest nie tylko nowe jej pojmowanie, a wigc odejscie od tradycyjnego
jej rozumienia jako korespondencji pisemnej, ale takze pojawienie si¢ nowych
form naruszen tego dobra, ktére ma juz przeciez ugruntowana pozycje w dok-
trynie i orzecznictwie. Do naruszen tajemnicy komunikacji w Internecie sktania
przede wszystkim tatwos¢ tego rodzaju dziatan, a takze duzej mierze bezkarnosc¢
sprawcow tych naruszen®’. Jak stusznie podkresla sie w literaturze, koresponden-
cja elektroniczna czgsto traktowana jest jako powszechnie dostgpna, chociaz ma
ona przeciez zar6wno swojego konkretnego nadawce, jak i konkretnego adresa-
ta*®. Bez watpienia takze przy okazji komunikacji elektronicznej przedmiotem
wymagajacym ochrony jest szczegdlna wigz miedzy nadawca komunikatu a jego
odbiorca z uwagi na poufny charakter korespondencji®’. Z tego wzgledu o naru-
szeniu tajemnicy komunikacji mozna méwi¢ juz wowczas, gdy tylko jedna osoba
poza adresatem komunikatu pozna jego tresc.

Niektore z form naruszen tajemnicy korespondencji elektronicznej nie r6znia
si¢ praktycznie od podobnych dziatan, ktére wystepuja poza Internetem i doty-

46 G. Ortowski, Strasburski wyrok, polskie problemy, por wiecej http://prawo.vagla.pl.

47 P. Waglowski, Naruszenie dobr osobistych w Internecie i ich cywilnoprawna ochrona
na podstawie przepisow k.c., Warszawa 1999, s. 30-31, http://www.vagla.pl.

4 W. Orzewski, E-mail — tajemnica korespondencji, PORTAL WYDAWCA — rynek wydaw-
niczy/prawo.

49 P Bogdalski, op. cit., s. 2.

Przeglad Prawa i Administracji 78, 2008
© for this edition by CNS



OCHRONA TAJEMNICY KOMUNIKOWANIA SIE W INTERNECIE 25

cza tradycyjnej korespondencji. Jako przyktad mozna poda¢ rozestanie korespon-
denc;ji elektronicznej danej osoby, ktére moze spowodowac naruszenie jej dobra
osobistego w postaci nazwiska, pseudonimu lub tworczosci naukowej badz arty-
stycznej tej osoby>".

Przyktadem naruszania wolnosci i tajemnicy komunikowania si¢, do ktérego
dochodzi¢ moze w Internecie jest tzw. fake mail (fatszywy list), za pomoca ktorego
mozna wprowadzi¢ w btad odbiorce listu co do tozsamosci nadawcy. Za pomoca
takiego falszywego listu podszywajacy si¢ moze naruszy¢ zardwno dobra osobi-
ste innych o0sob (cze$¢, dobre imig), jak i osoby, pod ktora si¢ podszyt. Co istotne
fake mail moze takze spowodowac naruszenie tajemnicy komunikacji, w sytuacji
gdy falszywy nadawca sktania adresata do przestania odpowiedzi na kontrolo-
wany przez siebie adres. W wyniku takiej wymiany e-maili osoba podszywajaca
si¢ moze wejs¢ w posiadanie korespondencji do niej niekierowanej. W wyniku
fake maila moze dojs¢ takze do zablokowania konta e-mailowego danej osoby.
Przyczyna tego moze by¢ np. fatszywe zapisanie ,,ofiary” na listy dyskusyjne, kto-
re nie wymagaja potwierdzenia uczestnictwa lub wyslanie do grupy dyskusyjnej
fatszywego listu z bardzo atrakcyjng propozycja (np. sprzedazy jakiego$ towaru
po bardzo niskiej cenie)’!.

Forma naruszenia wolnosci komunikowania si¢ jest takze tzw. spaming.
Konstytucja w art. 49 uzywa bowiem formuty ,,wolno$¢ komunikowania sig”,
a nie ,,wolno$¢ komunikowania”, a co za tym idzie obejmuje niewatpliwie tak-
ze ,,wolnos¢ od otrzymywania (okreslonego rodzaju) przestan™2. W skrajnych
przypadkach spaming moze doprowadzi¢ do zapehienia skrzynki pocztowej nie-
chciang korespondencja, co powoduje w konsekwencji niemoznos¢ przyjmowa-
nia jakiejkolwiek innej poczty elektronicznej, a nawet zalogowania si¢ na konto
e-mailowe. W takich przypadkach zdarza si¢, ze administratorzy sieci automa-
tycznie kasuja niechciang korespondencje pochodzaca z podejrzanego zrddia bez
wzgledu na jej zawarto$¢. W tym przypadku mamy jednak do czynienia z sytu-
acja, w ktorej w obronie przed spamem dochodzi do naruszenia wolnosci i ta-
jemnicy komunikowania si¢ w wyniku kasowania (anulowania) korespondencji
skierowanej do danej osoby?3.

Kolejnym przyktadem atakdw internetowych na dobro osobiste, jakim jest wol-
no$¢ i tajemnica komunikowania sie, jest tzw. sniffing, polegajacy na instalowaniu
specjalnego oprogramowania stuzacego do przechwytywania haset, tresci listow

50 p. Waglowski, Naruszenie débr.., s. 50.

1P, Waglowski, Internet i Netykieta a dobra osobiste czlowieka, 2004, http//www.vagla.pl.
Artykut opublikowany takze [w:] Internet — fenomen spoleczenstwa informacyjnego, Czgstochowa
2000.

52 p, Sarnecki, op. cit., s. 3.

33 Konkretny przypadek tego rodzaju dziatan opisuje P. Waglowski, Naruszenie dobr...,
s. 50-51.
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lub innych informacji i przesytaniu ich do systemu wtamywacza>*. W literaturze
spotka¢ mozna poglad, ze juz samo przygotowanie urzadzen podstuchowych sta-
nowi zagrozenie dobra osobistego, jakim jest tajemnica komunikacji>>. Niektore
z przedstawionych wyzej dziatan wyczerpuja znamiona czynow karalnych, przewi-
dzianych w rozdziale XXXIII kodeksu karnego ,,Przestgpstwa przeciwko informa-
cji”. Ich analiza wykracza jednak poza ramy niniejszego opracowania.

4. OGRANICZENIA TAJEMNICY KOMUNIKOWANIA SIE

W mysl przepisu art. 49 zd. 2 konstytucji wolnos¢ i tajemnica komunikowa-
nia sig, przystugujaca kazdej jednostce, moze by¢ ograniczona jedynie w przy-
padkach okreslonych w ustawie i w sposdb w niej okreslony. Ponadto, podobnie
jak w przypadku wszystkich innych praw i wolnosci, konieczne jest spetnienie
przestanek z art. 31 ust. 3 ustawy zasadniczej oraz art. 8 ust. 2 EKPC.

Niewatpliwie wprowadzanie ograniczen tajemnicy komunikowania si¢ uza-
sadnione jest potrzeba walki z przestepczoscig oraz koniecznoscig zapewnienia
bezpieczenstwa panstwu i jego obywatelom. W dobie rewolucji informacyjnej
i szerokiego wykorzystywania technik komputerowych przez zorganizowane gru-
py przestgpcze konieczne jest zapewnienie organom wymiaru sprawiedliwosci
dostepu do systeméw komputerowych w celu zabezpieczania dla celéw dowo-
dowych informacji przechowywanych w tych systemach, ich przeszukiwania,
elektronicznej obserwacji, a przede wszystkim stosowania tzw. podstuchu kom-
puterowego.

Zasadne wydaje si¢ w tym miejscu nawiazanie do orzecznictwa ETPC,
gdzie sformutowano wiele warunkow, ktérych spetnienie pozwala na uznanie taj-
nej kontroli korespondencji czy podstuchu, w tym komputerowego, za legalne.
W sprawie Klass i inni v. Niemcy Trybunal zaaprobowat regulacje ustawowe lega-
lizujace kontrolg korespondencji, pod warunkiem ze dokonuje si¢ jej wyjatkowo
i s podstawy, by uznaé, ze jest ona konieczna w demokratycznym spoteczen-
stwie w interesie bezpieczenstwa panstwa lub dla ochrony porzadku i zapobiega-
nia przestgpstwom. Trybunat wymaga takze istnienia odpowiednich i skutecznych
gwarancji przeciwko ewentualnym naduzyciom. Do minimalnych gwarancji,
chroniacych przed naduzyciami w zwiazku ze zastosowaniem tzw. podstuchu sa-
dowego zaliczyt: zdefiniowanie kategorii 0osob, wobec ktérych mozna stosowaé
podstuch na podstawie nakazu sedziego, rodzaj przestepstw, w zwiazku z ktory-
mi mozna go wyda¢, maksymalna dtugo$¢ okresu stosowania, procedura przy-
gotowania raportdw o tresci zarejestrowanych rozmow, okreslenie okolicznosci,
w ktorych zapisy musza by¢ zniszczone i inne (sprawy Kruslin i Huvig v. Fran-

54p, Waglowski, Internet i Netykieta..., oraz tenze, Naruszenie dobr ..., s. 55-56.
35 1. Dobosz, Przestanki cywilnoprawnej..., s. 95.
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cja)>°. Jakkolwiek wymienione gwarancje dotyczyly stosowania podstuchu tele-
fonicznego, to mozna je odnies¢ takze do dopuszczalnos$ci stosowania podstuchu
komputerowego.

W tym miejscu mozna zada¢ pytanie, jak maja si¢ wskazane wyzej zasady
do praktyki dzialania stuzb ochrony panstwa. Jak daleko sigga inwigilacja internau-
tow przez te stuzby? Czy nie dochodzi do konfliktu pomigdzy uprawnieniami tych
organdéw a przystugujacym kazdemu prawem do prywatnosci? Aktywnos¢ orga-
néw panstwa w zakresie monitorowania informacji znajdujacych si¢ w sieci zwigk-
szyla si¢ zwlaszcza po ataku terrorystycznym na World Trade Center. Najwigksze
kontrowersje budzi postugiwanie si¢ przez FBI specjalnym systemem ,,Carnivo-
re”, ktérego zadaniem jest elektroniczny monitoring przeptywajacych przez sie¢
danych, miedzy innymi kontrolowanie wysytanych e-maili®’. Starszym tego typu
systemem jest ,,Echelon”, projekt o szerszym zakresie, gdyz oprocz USA zaanga-
zowane sa w niego takze Wielka Brytania, Australia i Nowa Zelandia.

W praktyce, prowadzony za pomoca takich systemow globalny podstuch
moze godzi¢ zard6wno w prywatno$¢ indywidualnych uzytkownikow sieci, jak
1 interesy przedsigbiorcow (zwtlaszcza europejskich), ktorzy — jak sie podejrzewa
— wskutek elektronicznego podstuchu tracq ogromne dochody na rzecz konkuren-
cji z USA. Zarzuty tego rodzaju pod adresem Stanéw Zjednoczonych i Wielkiej
Brytanii sa wyjasniane przez Komisje Europejska UE?S.

Takze w Polsce zaobserwowaé mozna zwigkszong aktywnos¢ organdw
ochrony panstwa w kierunku inwigilowania sieci. W ustawodawstwie istnieje
zreszta wiele wyjatkéw od sformutowanego w art. 267 § 2 k.k. zakazu inwigi-
lacji. Mozliwo$¢ postugiwania si¢ podstuchem komputerowym w postgpowaniu
karnym przewiduje przede wszystkim art. 237 w zwiazku z art. 241 k.p.k.>°
Biorac jednak pod uwage ochrong tajemnicy komunikowania si¢ i ochrong przed
ingerencja w sfer¢ zycia osobistego jednostki, ograniczono dopuszczalnos¢ sto-
sowania podstuchu tylko do wyliczonych enumeratywnie, najpowazniejszych
przestepstw®”. Niezaleznie od podstuchu procesowego prawo karne dopuszcza
takze tzw. podshuch operacyjny®!. Szczegdtowe kwestie dotyczace zasad prze-

56 M.A. Nowicki, Europejski Trybunal..., s. 603—604.

57 18.09.2001 r. Senat USA pozwolit FBI na oficjalne stosowanie kontrowersyjnego systemu,
por. szerzej P. Kepinski, Internetowa prywatnos¢ a uprawnienia organow panstwa, www.vagla.
pl./publikacje.htm.

38 Ibidem.

39 Ustawa z 6.06.1997 r. kodeks postepowania karnego (Dz.U. nr 89, poz. 555).

60 Szerzej na ten temat K. Dudka, Podstuch komputerowy w polskim procesie karnym — wy-
brane zagadnienia praktyczne, PriP nr 1, 1999, s. 69 i n.

61 Podstawe prawna jego prowadzenia stanowia: art. 19 ustawy o Policji z 6.04.1990 r. (Dz.U.
722007 1., Nr 43, poz. 277 — t.j.), art. 36 ustawy o kontroli skarbowej z 28.09.1991 r. (Dz.U. 22004 r.,
nr 8, poz. 65 —t.j.), art. 27 ustawy o Agencji Bezpieczenstwa Wewngetrznego oraz Agencji Wywiadu
7 24.05.2002 r. (Dz.U. z 2002 1., Nr 74, poz. 676 ze zm.) oraz art. 17 ust. 5 ustawy o Centralnym
Biurze Antykorupcyjnym z 9.06.2006 r. (Dz.U z 2006 1., Nr 104, poz. 708).
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prowadzania czynnos$ci operacyjnych zwiazanych z podstuchem regulujg sto-
sowne rozporzadzenia®2.

Sposobem na utrudnienie pracy elektronicznym ,,szpiegom” jest kodowanie
informacji przesylanych droga elektroniczng. Jednym z bardziej kontrowersyjnych
zagadnien $cisle zwiazanych z ograniczeniami wolnosci i tajemnicy komuniko-
wania si¢ jest jednak pytanie o to, czy posiadacz komputera moze by¢ zmuszony
do ujawnienia zakodowanych danych. Problem ten wigze si¢ z dopuszczalnoscia
stosowania metod kryptograficznych, a wiec przeksztatcania komunikatéw po-
wszechnie zrozumiatych w komunikaty szyfrowe (kodowane) czytelne tylko dla
odbiorcy posiadajacego odpowiedni klucz deszyfrujacy. W literaturze wskazuje
sig, ze jest to jeden z bardziej spornych problemdw zwigzanych z postugiwaniem
si¢ sieciami komputerowymi, a zwlaszcza Internetem®. Uzasadnieniem dla sto-
sowania kryptografii w sieciach komputerowych jest dazenie do zapewnienia pra-
wa do prywatnos$ci oraz prawa do tajemnicy korespondencji w zakresie postugi-
wania si¢ pocztg elektroniczng. Idzie tu m.in. o zabezpieczenie przed praktykami
polegajacymi na przechwytywaniu wiadomosci przeptywajacych przez Internet,
zmienianiu jej tresci i przekazywania dalej do adresata badz na anulowaniu ko-
respondencji kierowanej do grup dyskusyjnych. O usuwanie korespondencji kie-
rowanej do grup dyskusyjnych krytykujacych scjentologéw oskarzano cztonkow
Kosciota scjentologicznego®*.

Gdy idzie o dopuszczalnos¢ stosowania metod kryptograficznych, spotkaé
mozna skrajne poglady, ktére z jednej strony domagajg si¢ wolnosci kodowa-
nia w Internecie, z drugiej zas w ogodle sprzeciwiajg si¢ swobodnemu ,,podstu-
chiwaniu” korespondencji elektronicznej. Przewazaja jednak bardziej umiarko-
wane poglady, wedle ktorych stosowanie kryptografii powinno by¢ dozwolone,
ale nie w petni i w okreslonych przypadkach. Stanowisko takie uzasadnione
jest obawami, ze kodowanie moze utatwia¢ prowadzenie w sieci dziatalnosci
przestepczej, np. dziatalnosci terrorystycznej, prowadzenia nielegalnych transak-
cji finansowych, rozpowszechniania pornografii. Jak si¢ wskazuje w literaturze
,ograniczenia w zakresie kodowania dyktowane sa walka z organizacjami i gru-

62 Kontrowersje budzito rozporzadzenie Ministra Infrastruktury z 24.01.2003 r., wydane
na podstawie art. 40 ust. 3 ustawy Prawo Telekomunikacyjne, w sprawie wykonywania przez opera-
toréw zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicz-
nego. Rozporzadzenie wywotato obawe niekontrolowanego podstuchu internetowych przekazow
informacji, a takze watpliwosci co do konstytucyjnosci obcigzania dostawcow ustug internetowych
obowiazkiem wprowadzania na wlasny koszt systemu pozwalajacego na kontrole przekazéow infor-
macji, por. P. Waglowski, Podsumowanie wydarzen zwiqzanych z Internetem obserwowanych przez
pryzmat prawa, http//www.vagla.pl. W obecnym stanie prawnym kwestie te reguluje Rozporzadze-
nie Ministra Transportu z 30.04.2007 r. w sprawie wykonywania przez operatordw zadan na rzecz
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego (Dz.U. Nr 90, poz.
603).

63 J. Barta, R. Markiewicz, Internet a..., s. 21, oraz tychze Ochrona danych...,s. 228 in.

64 J_ Barta, R. Markiewicz, Internet a..., s. 21.
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pami przestepczymi, ktdre w przeciwnym razie moglyby uzyskac efektywna, wol-
na od podstuchu i nie poddajaca si¢ kontroli ze strony panstwa, migdzynarodowa
sie¢ porozumiewania si¢”%>.

5 Ibidem, s. 24. W Niemczech zaréwno prawicowi, jak i lewicowi ekstremisci jako jedni
z pierwszych zaczgli uzywac poczty elektronicznej, aby usprawni¢ komunikacjg. Organizacje pra-
wicowe zatozyly 10 mailbokséw (,, Thule-Network™), w ktorych rozpowszechniali materiaty propa-
gandowe, por. M. Klis, Przestepczos¢ w Internecie. Zagadnienia podstawowe, www.vagla.pl/publi-
kacje.htm.
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