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Ochrona danych osobowych w rachunkowosci

Streszczenie

Od 25 maja 2018 roku kraje cztonkowskie Unii Europejskiej zostaty zobowigzane rozporzadzeniem Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fi-
zycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) do
yjednolicenia standardow ochrony danych osobowych. Rachunkowos$¢ prowadzona przez komérki wewnetrz-
ne podmiotu lub przez biura rachunkowe réwniez musi zosta¢ dostosowana do nowych wymagan. Wiecej
wymagan muszg spehi¢ biura rachunkowe niz dziaty rachunkowosci bedace komorkami wewnetrznymi pod-
miotéw-administratorow danych osobowych. Biura rachunkowe sg zobowiazane realizowa¢ wszystkie obo-
wiazki cigzace na administratorze danych i podmiocie przetwarzajacym. Wewngtrzne dziaty rachunkowosci
zwykle beda zobowigzane do udziatu w realizacji niektorych obowigzkow cigzacych na catym podmiocie,
w swoim zakresie dziatania, np. sporzadzania uméw powierzenia, zarzgdzania czynno$ciami przetwarzania
danych osobowych, przygotowania zgloszen naruszenia danych, udziatu o ocenie skutkow dla ochrony da-
nych. Dzialy rachunkowosci nie bedg przekazywaty klauzul informacyjnych osobom, ktorych dane bedzie
przetwarzat administrator danych.

Stowa kluczowe
rachunkowo$¢, biura rachunkowe, ochrona danych osobowych

Wprowadzenie

W 2016 roku Parlament i Rada Unii Europejskiej przyjety jednolite zasady ochro-
ny danych osob fizycznych, uchwalajac rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)!, zwa-
ne dalej RODO. W art. 99 ust. 2 zapisano, ze rozporzadzenie ma zastosowanie we
wszystkich krajach Unii od 25 maja 2018 roku. Pozostawiono wiec krajom cztonkowskim

Unii Europejskiej dwa lata na dostosowanie srodowiska prawnego i funkcjonowania

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), https:/sip.legalis.pl/document-full.seam?documentld=mfrxilrtgm2tsnrrguytsltwmvzc4mjxgy3ti
[dostep: 30.06. 2018].
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podmiotéw publicznych i gospodarczych do stosowania RODO. W przypadku Polski
jedyna formg i dzialaniem dostosowawczym, ktore zostato zrealizowane do momentu
zastosowania RODO jest uchwalenie ustawy o ochronie danych osobowych z dnia 10 maja
2018 r.2, zwanej dalej Ustawa. Proces legislacyjny Ustawy byt pospieszny, co odbito si¢
na zawartosci i jako$ci regulacji. Ponizej kalendarz prac nad Ustawa:

5.04.2018 Rada Ministrow kieruje projekt do Sejmu,

10.05.2018 Sejm uchwala Ustawe,

16.05.2018 Senat akceptuje Ustawe bez poprawek,

22.05.2018 Prezydent podpisuje Ustawe,

24.05.2018 Ustawa zostaje ogloszona w Dzienniku Ustaw.

Wprowadzona ustawa o ochronie danych osobowych nie reguluje przetwarzania
danych osobowych we wszystkich obszarach zycia. Poza jej wptywem pozostaje dzia-
talno$¢ stuzb mundurowych, ktore nadal funkcjonujg zgodnie z ustawg z 1997 roku®.
Zasadnicza cze$¢ Ustawy dotyczy utworzenia organu nadzorczego i zasad jego funkcjo-
nowania, jak rowniez prowadzenia postepowan przed tym organem. Duzo miejsca
w nowej ustawie poswigcono wskazaniu administratorow danych centralnych systemow
informatycznych i okresleniu podmiotéw, ktore mogg korzystac z tych baz danych. Ko-
lejnym istotnym obszarem regulowanym Ustawg jest prowadzenie monitoringu w zakta-
dach pracy, w szkotach oraz w miejscach publicznych. W Polsce nie ma przepisow
o monitoringu. Ustawodawca polski w niewielkim zakresie skorzystat z uprawnien, jakie
panstwom cztonkowskim Unii pozostawiono w RODO. Stosowne zestawienie uj¢to
w tabeli 1. Najtrudniejszy do spetnienia przez administratora danych obowigzek infor-
macyjny nie zostat doprecyzowany. Nie wprowadzono tez zadnego ograniczenia w spet-
nianiu go, mimo wczesniejszych informacji o ztagodzeniu tego wymogu, np. Ministerstwa
Cyfryzacji wspoélnie z Ministerstwem Przedsigbiorczos$ci i Technologii o zwolnieniu
z tego obowigzku przedsiebiorstw matych i $rednich®. Chodzi tu przede wszystkim
o obowigzki wynikajace z art. 13 RODO dotyczace informacji podawanych przez admi-
nistrator6w danych osobowych w przypadku zbierania danych od osoby, ktorej dane
dotycza. Nawet podmioty finansoéw publicznych realizujace swoje obowigzki wynikajg-
ce z przepisoOw prawa w zakresie zabezpieczenia socjalnego, wyplacania §wiadczen ro-
dzinnych czy $wiadczace ustugi zdrowotne nie zostaly zwolnione z tego obowiazku,
chociazby czg¢sciowo.

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2016 1. ze zm.).

* Komunikat Ministerstwa Cyfryzacji i Ministerstwa Przedsigbiorczosci i Technologii dotyczgcy sto-
sowania przepisow unijnego ogolnego rozporzgdzenia o ochronie danych osobowych (RODO) w stosunku
do sektora matych i srednich przedsiebiorstw, ,,Gazeta Podatkowa” 29.01.2018, Nr 9 (1466).
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Tabela 1. Zestawienie uprawnien panstw czlonkowskich ujetych w RODO z adekwatnymi

regulacjami w Ustawie

zasad

Art. | Podstawowe zakresy pozostawione do regu-
RODO lacji krajowej Art. Ustawy
6 Zgodnos¢ przetwarzania danych zwyktych —
prawo do doprecyzowania
Warunki wyrazenia zgody przez dziecko
8 w przypadku ustug spoteczenstwa informa-
cyjnego — prawo do zmiany wieku, min. do
13 lat
Przetwarzanie szczeg6lnych kategorii danych
9 osobowych — prawo do dalszego ograniczenia
przetwarzania danych genetycznych, biome-
trycznych lub dotyczacych zdrowia
3,4, 5, ale tylko w zakresie obowiazku
. . . . informacyjnego, jesli dotyczy informacji
Ograniczenia B pr'c?wo_ do ograniczenia niejawnych albo realizacji zadan publicz-
zakresu ObOWIQZk(,)W 1 praw przeW}dma- nych i podanie informacji utrudni realizacje
23 nych w art. 12-22 i w art. 34, a takze sadania
w art. 5 RODO, czyli praw 0sob, zasad ’ . . . .
przetwarzania i informowania o naruszeniu 6 wquczeme’a stosowama przez ,J?anStkl
danych osobowych sektora.ﬁnan,sow publicznych, jesli doty.czy
to bezpieczenstwa narodowego oraz stuzb
specjalnych
Kodeksy postepowania — prawo do zacheca-
ma d'o. Sp orzqdzam? kodeksow pos te;p OWaMa | pozdziat 6 — obowiazki, ktore nalezy spetnic¢
40 dla r6znych sektorow z uwzglednieniem rzed Urzedem nadzorezym
specyfiki mikro, matych i $rednich przedsig- p ¢ ¥
biorstw
Certyfikacja — prawo do ustalenia mecha-
0 nizmoéw certyfikacji oraz znakow jakosci Rozdzialy 3, 4, 5, ale tylko w zakresie certy-
i oznaczen w zakresie ochrony danych fikacji
osobowych
Sankeje - prawo do okr.e?élenia innycb sankeji Rozdziat 10 — odpowiedzialnos¢ cywilna
84 za naruszenia RODO niz kary administra- o L,
. 107 — odpowiedzialnos¢ karna
cyjne
Przetwarzanie a wolno$¢ wypowiedzi i infor-
macji — prawo do okreslenia zasad pozwala-
85 jacych pogodzi¢ ochrone danych osobowych |2
z wypowiedzig dziennikarska, akademicka,
artystyczng i literacka
Przetwarzanie a publiczny dostep do doku- 151 — powtdérne wykorzystanie z zachowa-
86 mentow urzedowych — prawa do pogodzenia | niem przepisOw o ochronie danych osobo-
tych celow wych
Przetwarzanie krajowego numeru identyfika-
87 cyjnego — prawa do okre$lenia szczegdlnych
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Art. | Podstawowe zakresy pozostawione do regu-

Art. Ust
RODO lacji krajowej rt. Ustawy
88 Przetwarzanie w kontekscie zatrudnienia — 111 — zmiana w kodeksie pracy — zasady
prawo do okreslenia szczegdlnych zasad stosowania monitoringu

Zabezpieczenia i wyjatki majace zastosowa-
nie do przetwarzania do celow archiwalnych
w interesie publicznym, do celéw badan

89 naukowych albo historycznych lub do celow
statystycznych — prawo do ograniczenia
w praw 0sob, ktorych dane dotycza
115 — NIK uprawnienie do przetwarzania
danych zwyktych
126 — zwolnienie czgsciowe z zachowania
) o ) tajemnicy dla psychologow
Ob0w1qzel.<. zachow,a ma t emnicy = p rawo, 141 — natozono obowiazek zachowania
do regulacji szczegolnej w zakresie zawodow L.
90 poufnosci

zobowigzanych do zachowania tajemnicy

zawodowej 147 — obowiazek poufnosci dla fizjoterapeu-

tow

153 — uprawnienie do zbierania danych
osobowych przez Krajowa Administracje
Skarbowa

Zrédto: opracowanie wlasne na podstawie RODO i Ustawy.

Nowa ustawa o ochronie danych osobowych miata wej$¢ w zycie razem z ustawg
wprowadzajaca, w ktorej miaty by¢ ujete zmiany w innych ustawach (wg szacunku
Rzadu w ponad 100 aktach), aby doprowadzi¢ polskie przepisy do zgodnosci z RODO.
Projekt ustawy — przepisy wprowadzajace ustawe o ochronie danych osobowych nadal
jest przedmiotem prac Rady Ministrow. Po wdrozeniu RODO zmieniono nazwe projek-
towanej ustawy na projekt ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679°. W projekcie, w sektorze finanséw proponuje sie
zmiany w nastepujacych przepisach:

1) ustawie z dnia 17 czerwca 1966 o postepowaniu egzekucyjnym w administracji

(Dz. U. 22016 1. poz. 599 ze zm.),

2) ustawie z dnia 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podat-
nikow i ptatnikow (Dz. U. z 2016 r. poz. 476 ze zm.),

3) ustawie z dnia 29 sierpnia 1997 — Ordynacja podatkowa (Dz. U. z 2017 r. poz. 201
ze zm.),

4) ustawie z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2016 r. poz. 1988

ze zm.),

% Projekt ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
2016/679, https://bip.kprm.gov.pl/kpr/form/r7079293730832,Projekt-ustawy-o-zmianie-niektorych-ustaw
-w-zwiazku-z-zapewnieniem-stosowania-ro.html [dostep: 5.07.2018].
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5) ustawie z dnia 22 maja 2003 r. o ubezpieczeniach obowigzkowych, Ubezpiecze-
niowym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunika-
cyjnych (Dz. U. z 2016 r. poz. 2060),

6) ustawie z dnia 5 listopada 2009 r. o spoldzielczych kasach oszczgdnos$ciowo-kre-
dytowych (Dz. U. z 2016 r. poz. 1910 ze zm.),

7) ustawie z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2016 1. poz. 1572
ze zm.),

8) ustawie z dnia 11 wrzesnia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekura-
cyjnej (Dz. U. poz. 1844 ze zm.),

9) ustawie z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz. U.
poz. 1947 ze zm.),

10) ustawie z dnia 9 marca 2017 r. o wymianie informacji podatkowych z innymi

panstwami (Dz. U. poz. 648).

Nie przewidziano zmian w przepisach regulujacych prowadzenie rachunkowosci,
np. ustawie o rachunkowosci, rozporzadzeniu w sprawie szczegdlnych zasad oraz planow
kont dla budzetu panstwa, budzetow jednostek samorzadu terytorialnego, jednostek
budzetowych, samorzadowych zaktadow budzetowych, panstwowych funduszy celowych
oraz panstwowych jednostek budzetowych majacych siedzibe poza granicami Rzeczy-
pospolitej Polskiej czy rozporzadzeniu w sprawie prowadzenia podatkowej ksiegi przy-
chodéw i rozchoddow.

Celem artykutu jest okreslenie dziatan dostosowawczych, jakie musza zrealizowaé
dziaty rachunkowos$ci i biura rachunkowe, oraz wskazanie ich obowiazkow w zwigzku
z wejsciem RODO. Nie ulega bowiem watpliwos$ci, ze rachunkowos¢ przy okazji prze-
twarzania informacji finansowych przetwarza tez dane osob fizycznych: dostawcow,
klientow, pracownikow, emerytow, wilascicieli spotek.

Publikacje poprzedzono badaniami, glownie metoda poréwnawcza uwarunkowan
prawno-organizacyjnych i funkcjonalnych dziatéw ksiegowosci w 18 wybranych pomiotach
gospodarczych i sektora finanséw publicznych, jak réwniez biur rachunkowych. Przepro-
wadzono wywiady z osobami odpowiedzialnymi za ochrong informacji w badanych pod-
miotach, analiz¢ zmian jako$ciowych oraz analiz¢ dokumentacji z zakresu ochrony danych

osobowych. Zbadano réwniez przepisy prawa regulujace obszar badawczy.

Obowiazki administratora danych

Wedtug RODO najwazniejszym podmiotem biorgcym udzial w przetwarzaniu
danych oso6b fizycznych jest administrator danych osobowych. Zgodnie z art. 4 ust. 7

RODO administratorem danych jest kazda osoba fizyczna, prawna, prowadzaca
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dziatalno$¢ gospodarcza, realizujgca zadania publiczne bez wzgledu na wielko$¢, sektor,

branzg, w ktorych prowadzi dziatalnosé, jesli okresla cele i sposoby przetwarzania danych.

Przez przetwarzanie nalezy rozumiec ,,operacj¢ lub zestaw operacji wykonywanych na

danych osobowych Iub zestawach danych osobowych w sposéb zautomatyzowany lub

niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,

przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzy-

stywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udo-

stepnianie, dopasowywanie lub aczenie, ograniczanie, usuwanie lub niszczenie” (art. 4
ust. 2 RODO).

Administrator danych moze przetwarza¢ dane osob fizycznych wedtug nastgpu-

jacych zasad (art. 5-11 RODO):

1)
2)

3)

4

5)

6)

7)

zgodnie z prawem, rzetelnie, w sposob przejrzysty dla osoby, ktdrej dane dotycza;
dla konkretnego, szczegdtowego celu (archiwizowanie nie narusza tej zasady), np.
zawarcie umowy o prace ijej realizacja, wydanie zaswiadczenia, przeprowadzenie
konkursu, ustalenie wymiaru podatku, podpisanie i rozliczenie umowy (ograni-
czenie celu);

tylko w niezbednym zakresie dostosowanym do celu (minimalizacja danych),
najlepiej wprost wynikajacego z zapisoOw prawa, np. art. 22 k.p.;

administrator odpowiada za prawidtowe, aktualne dane (ma podjac rozsadne
dziatania, aby zapewni¢ spelnienie tej zasady);

dane moga by¢ przetwarzane w ograniczonym okresie czasu, rozne dane w roznym
czasie, np. dane kontaktowe pracownika do zakonczenia pracy, dokumentacja
kadrowa wynikajaca z przepisow prawa zgodnie z okresem archiwizacji;
przetwarzane dane maja charakter poufny, administrator musi zastosowac rozwia-
zania organizacyjne i techniczne w celu ochrony tych danych (zasada integralno-
Sci);

W sposob rozliczalny, tzn. administrator musi wykazac¢ przestrzeganie przepisow
prawa i podjete dziatania w celu ochrony danych (zasada dokumentowania dziatan).
Z zasad przetwarzania danych i praw osob, ktorych dane dotycza, wynikaja obo-

wigzki administratora danych. Zadania administratora danych zostaty zapisane wprost

w RODO w nastepujacych artykutach:
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e art. 13-18 i art. 34 obowigzek komunikowania si¢ (informowania), w tym
o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwa-
rzania, ale tylko odbiorcéw danych oraz o naruszeniu danych;

e art. 24 ust 1 obowiazek wdrozenia Srodkéw organizacyjnych i technicznych
adekwatnych do ryzyka przetwarzania danych, aby przetwarzanie byto zgodne
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z RODO i aby modc to wykazac, srodki te w razie potrzeby nalezy poddawaé
przegladom i uaktualnia¢;

e art. 24 ust 2 obowigzek opracowania i wdrozenia Polityki przetwarzania
danych osobowych, jesli taki srodek zostanie uznany za adekwatny do czyn-
nos$ci przetwarzania;

e art. 25 uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych — wdraza odpowiednie $rodki techniczne i organizacyjne, aby
domyslnie przetwarzane byly wylacznie te dane osobowe, ktére sa niezbed-
ne (np. szyfrowanie, pseudoanonimizacjg);

e art. 30 rejestrowanie czynnos$ci przetwarzania;

e art. 35 ocena skutkéw dla ochrony danych podstawa doboru srodkéw ochro-
ny danych i zapewnienia bezpieczenstwa danych. Konsultacje z organem
nadzorczym przed rozpoczgciem przetwarzania, jesli ryzyko naruszenia ochro-
ny danych jest duze, a administrator nie moze zabezpieczy¢ danych (art. 36);

e art. 31 wspélpraca z organem nadzorczym, np. wykonywanie sprawdzen przez
Inspektora ochrony danych na zlecenie Urzedu;

e art. 33 zglaszanie naruszenia ochrony danych osobowych organowi nadzor-
czemu,

e art. 37 wyznaczenie inspektora ochrony danych w podmiotach publicznych
i innych, ktore systematycznie i regularnie monitoruja osoby na duzg skale lub
przetwarzaja dane wrazliwe.

Druga, rozlegla grupa zadan administratora danych jest realizacja praw osob,
ktorych dane przetwarza. Pierwszym z nich jest prawo osoby do bycia wlasciwie poin-
formowana. Aby zrealizowac¢ to prawo, administrator jest zobowigzany do przekazania
osobie w czasie pozyskiwania danych albo w czasie ujawnienia tzw. klauzuli informa-
cyjnej. Zawartos¢ tej klauzuli powinna si¢ zmienia¢ w zaleznosci od sposobu pozyskania
danych, zrodta danych, celu, do ktorego dane sg zbierane, zakresu przetwarzania i pod-
stawy prawnej przetwarzania (art. 13 i 14 RODO). Kolejne prawa 0so6b fizycznych to
prawo dostepu do danych, ich sprostowania, usunigcia, ograniczenia przetwarzania,
przenoszenia, wniesienia sprzeciwu. Nalezy pamigtaé, ze zakres praw przystugujacy
osobie, ktorej dane dotycza, zalezy od przyjetej podstawy prawnej przetwarzania. Oso-
bie, ktora wyrazila zgodg¢ na przetwarzanie danych osobowych, przystuguje petny wachlarz
praw zagwarantowanych w RODO. Sposrod podstaw majacych najczestsze zastosowanie,
czyli: za zgoda osoby, w celu przygotowania i realizacji umowy, ktorej strona jest osoba
lub w celu spetnienia obowigzku prawnego cigzacego na administratorze danych, naj-
wezszy zakres praw przystuguje osobie, ktorej dane sg przetwarzane na podstawie

ostatniej z wymienionych przestanek, czyli realizacji obowigzku zapisanego w prawie
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UE Iub prawie panstwa cztonkowskiego. Realizacja tej grupy praw wymaga od admini-
stratora danych przyjecia szeregu rozwigzan organizacyjnych, np. powierzenia adekwat-
nych zadan pracownikowi, okreslenia sposobu kontaktu z osobami chcgcymi skorzystac
ze swoich praw, ustalania zasad realizacji tych praw, np. kiedy, od jakiej liczby kopii
danych pobierana bedzie optata, w jak sposob, uzytkujac systemy komputerowe o ogra-
niczonych mozliwo$ciach raportowania, przykazywa¢ dane osob fizycznych w powszech-
nie stosowanych formatach, sposoby aktualizacji danych, kryteria, po spetnieniu ktérych
osoba nie bedzie identyfikowana itp. Osoba fizyczna, ktora poniesie szkod¢ majatkowa
lub niemajatkowa w wyniku naruszenia RODO, ma prawo uzyska¢ od administratora
odszkodowanie za poniesiong szkod¢. Administrator ponosi wigc rowniez odpowiedzial-

nos¢ finansows.

Rachunkowos¢ wewnetrzna

Ustawa o rachunkowos$ci umozliwia prowadzenie rachunkowos$ci we wlasnym
zakresie albo w ramach outsourcingu. Rachunkowo$¢ wewnetrzna prowadzona jest przez
wyodrebnione w strukturze organizacyjnej podmiotu wyspecjalizowane dzialy. W dru-
gim przypadku mamy do czynienia z ustugowym prowadzeniem ksigg rachunkowych
przez biura rachunkowe (art. 76a ustawy o rachunkowosci®).

Dziaty rachunkowosci w podmiocie sg elementem sktadowym administratora
danych osobowych, ktorym jest najczesciej osoba prawna (przedsigbiorstwo panstwowe,
spotka, spotdzielnia) lub organ publiczny np. gmina, jednostka samorzadu terytorialne-
go (np. osrodek pomocy spolecznej), stowarzyszenie, fundacja. Zatem wskazane w po-
przednim punkcie obowigzki administratora danych nie sg wprost obowigzkami dziatow
rachunkowosci. Aby jednak administrator mogt wywigzac si¢ ze swoich zadan, réwniez
tych w zakresie ochrony danych osobowych, kazda wewnetrzna komoérka organizacyjna
musi uczestniczy¢ w ich wykonaniu w sposob i w zakresie wlasciwym dla swojej spe-
cyfiki. Zadaniem dziatow rachunkowosci jest odzwierciedlenie procesow, zdarzen za-
chodzacych w sferze realnej w mierniku finansowym, uporzadkowanie zebranych infor-
macji finansowych i ich przeksztatcenie w sprawozdania finansowe. Rachunkowos$¢
pozyskuje i przetwarza dane o sytuacji majatkowej, finansowej i o wynikach finansowych
podmiotu. W rozdziale 8 ustawy o rachunkowosci okreslono zasady ochrony danych
ujetych w dokumentacji ksiggowej 1 sprawozdaniach finansowych. W art. 71 ust. 1 zapi-
sano, ze dokumentacje¢ nalezy ,,przechowywac¢ w nalezyty sposob i chroni¢ przed nie-
dozwolonymi zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub

zniszczeniem”. W ust. 2 tego artykutu dodano ,,Przy prowadzeniu ksigg rachunkowych

¢ Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2018 r. poz. 395 ze zm.).
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przy uzyciu komputera ochrona danych powinna polega¢ na stosowaniu odpornych na
zagrozenia no$nikow danych, na doborze stosownych §rodkow ochrony zewnetrznej, na
systematycznym tworzeniu rezerwowych kopii zbioréw danych zapisanych na informa-
tycznych nos$nikach danych, pod warunkiem zapewnienia trwatosci zapisu informacji
systemu rachunkowosci, przez czas nie krotszy od wymaganego do przechowywania
ksiagg rachunkowych, oraz na zapewnieniu ochrony programéw komputerowych i danych
systemu informatycznego rachunkowosci, poprzez stosowanie odpowiednich rozwigzan
programowych i organizacyjnych, chronigcych przed nieupowaznionym dostepem lub
zniszczeniem”.

Powyzsze zapisy ustawowe zobowigzuja dzialy rachunkowosci do stosowania
rozwigzan organizacyjnych i technicznych wystarczajacych do zapewnienia nienaruszal-
nos$ci danych osobowych’, np. przed ich utrata w wyniku pozaru, nieuprawniong mody-
fikacja danych. Mozna przyjac, ze zarbwno w celu ochrony informacji finansowych, jak
i ochrony danych osobowych podmioty beda dobieraty zabezpieczenia adekwatnie do
wystepujacego ryzyka naruszenia informacji. Takie podej$cie nalezy uznac za logicznie
uzasadnione. Taki sposob postepowania narzuca RODO. W podstawowym dokumencie
organizacyjnym rachunkowosci — Polityce rachunkowos$ci — raczej trudno znalez¢ opis
zastosowanych §rodkow ochrony. W takiej sytuacji jedynym zrodtem informacji o §rod-
kach ochrony bedzie powszechnie stosowana ,,Polityka ochrony danych osobowych”.
Dokument ten powinien regulowac nastgpujace zagadnienia:

e o0golne zasady bezpieczenstwa informacji, np. zasady ochrony budynkow, szaf,

e spelnianie obowigzku informacyjnego,

e realizacj¢ praw osob fizycznych,

e wydawanie upowaznien do przetwarzania danych osobowych,

e tworzenie kopii zapasowych i utrzymanie ciggltosci dziatania,

e ochrong przed szkodliwym oprogramowaniem,

e zabezpieczenie urzadzen mobilnych i zasady pracy zdalnej,

e powierzenie przetwarzania danych,

e zarzadzanie ruchem sieciowym i bezpieczenstwem komunikacji,

e oceng skutkéw przetwarzania dla ochrony danych,

e szacowanie ryzyka zwigzanego z bezpieczenstwem informacji,

e zglaszanie naruszen do organu nadzorczego,

e wyznaczenie Inspektora Ochrony Danych.

7 Art. 4 ust. 9 RODO ,,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnio-
nego ujawnienia lub dostepu do danych osobowych przesylanych, przechowywanych lub przetwarzanych
w inny sposob.

a7



Matgorzata Durbajto-Mrowiec

Wskazany dokument wydaje Administrator danych osobowych i zarzadzeniem
wdraza go do stosowania, w tym w dziatach rachunkowosci.

Dziaty rachunkowosci mogg bra¢ udziat w spelnianiu nastgpujacych obowiazkow
administratora:

e realizowaniu praw oso6b fizycznych, np. poprzez przygotowanie kopii danych
osobowych, aktualizowanie danych osobowych w obshugiwanych systemach
informatycznych, usuwanie danych wskazanych oséb z systemoéw, usuwanie
dokumentacji papierowej, zanonimizowanie dokumentacji udostepnianej innym
osobom, szyfrowaniu zbioréw danych przekazywanych do naprawy,

e zglaszaniu zapotrzebowania na wydanie upowaznien do przetwarzania danych
osobowych pracownikom zatrudnionym w dziatach rachunkowosci,

e sporzadzaniu umow powierzenia do umow glownych zawieranych przez dziat
rachunkowosci, np. z doradcg podatkowym,

e udziat w sporzadzeniu zgloszenia do organu nadzorczego w przypadku naru-
szenia danych osobowych w dziatach rachunkowosci,

e udzial w szacowaniu ryzyka ochrony danych osobowych w zakresie rachunko-
wosci.

Z powyzszego wynika, ze wprowadzenie RODO bedzie skutkowalo w dziatach
rachunkowosci zwigkszeniem poufnos$ci przetwarzania danych i stosowaniem dodatko-
wych zabezpieczen organizacyjnych (upowaznien do przetwarzania, umow powierzenia
przetwarzania).

Upowaznienie do przetwarzania danych jest wydawane przez administratora
danych w celu kontroli dostgpu do danych osobowych przetwarzanych w podmiocie.
Przed wydaniem upowaznienia osoba upowazniana powinna podpisa¢ o$wiadczenie
o zachowaniu w tajemnicy przetwarzanych danych oraz sposobow ich ochrony przyjetych
w pomiocie. Aby upowaznienie spelnito cel, do realizacji ktérego jest wydawane, po-
winno wskazywac¢: do jakiego zbioru danych jest wystawiane, do jakiego rodzaju prze-
twarzania, np. tylko do przegladu danych, jakie zostato nadane upowaznienie w systemie
informatycznym, na jaki okres zostalo wydane.

Sporzadzajac umowe powierzenia przetwarzania danych, ktorej wzor zgodny
z RODO najprawdopodobniej przygotuje specjalista z zakresu ochrony danych osobowych,
dziaty rachunkowog$ci powinny zwroci¢ uwage na obszary nieuregulowane przez RODO,
a mianowicie:

— zakres powierzanych danych, np. imi¢ i nazwisko i PESEL, oraz kategori¢ osob,

ktorych dane bedg powierzone, np. dane klientow,

— okreslenie miejsca, w ktorym beda przetwarzane dane, aby w przypadku sko-

rzystania z prawa do kontroli byto znane miejsce, do ktorego nalezy si¢ udac,
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— okreslenie podmiotu wydajacego upowaznienia do przetwarzania danych oso-
bowych,

— zwrot kar, odszkodowan w przypadku ich poniesienia przez administratora
danych z powodu nieprzestrzegania RODO przez podmiot przetwarzajacy,

— zabezpieczenie danych osobowych po zakonczeniu lub zerwaniu umowy o prze-
twarzanie danych, np. warunki ich zwrotu, obowiazek trwatego usuniecia
z systemow informatycznych,

— obowiazki podmiotu przetwarzajacego w przypadku koniecznosci zgloszenia

naruszenia danych do organu nadzorczego.

Ksiegowos¢ na zlecenie — biuro rachunkowe

W przeciwienstwie do dziatow rachunkowosci w podmiotach biura rachunkowe
prowadzace ustugowo rachunkowos¢ sg samodzielnymi administratorami danych osobowych
i jednocze$nie podmiotami przetwarzajacymi dane osobowe powierzone przez inne pod-
mioty. Musza wiec realizowa¢ wszystkie obowiazki cigzace na administratorze danych
wskazane we wczesniejszym punkcie, w tym ten najtrudniejszy — informowanie osob fi-
zycznych, ktorych dane przetwarzaja. Biura rachunkowe przetwarzaja dane osob fizycznych
szerszych kategorii niz rachunkowo$¢ wewnetrzna, mianowicie: wlascicieli, klientow, do-
stawcow, pracownikdéw i emerytow, darczyncow, ale takze osob niezwigzanych finansowo
z biurem, np. gosci. Biura jako samodzielni administratorzy danych sa wiec zobowigzani
do przekazania klauzul informacyjnych wskazanym osobom, a w niektorych przypadkach
do pozyskania zgod na przetwarzanie danych osobowych. Zgody w formie o$wiadczen® woli
beda wymagane zawsze w ramach dziatan marketingowych i promocyjnych biura. Zasady
udzielania zgody okreslono w art. 7 1 8§ RODO. Zdecydowanie czg¢$ciej biura rachunkowe
beda przekazywac informacje o przetwarzaniu danych osobowych, pozyskanych od osoby,
ktorej dane dotyczg®. W takiej informacji biuro jest zobowigzane podac:

1) kto jest administratorem danych;

2) wjakim celu bedg wykorzystane dane, np. prowadzenia spraw kadrowo-placowych;

3) podstawy upowazniajacej biuro do przetwarzania danych, np. przetwarzanie jest
niezbe¢dne do wykonania umowy, gdzie strong jest osoba, ktorej dane dotycza, lub

do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem

8 Zgodnie z definicja zgody wprowadzong w RODO jest nig nie tylko o§wiadczenie woli, ale takze
wyrazne dzialanie potwierdzajace wyrazenie zgody (art. 4 ust. § RODO), czyli np. przekazanie wniosku,
przedstawienie si¢ w czasie rozmowy telefonicznej, dostarczenie danych do podpisania umowy.

¢ Zgodnie z art. 13 i 14 RODO informacja o przetwarzaniu danych osobowych powinna by¢ zrozni-
cowana w zaleznosci od zrodta danych: od osoby, ktorej dane dotycza, lub z innego zrodta.
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umowy i spetnienia obowigzku prawnego cigzacego na administratorze (art. 6 lub
9 RODO);

4) czy dane beda przekazywane odbiorcom danych, np. spéice partnerskiej;

5) przez jaki okres beda przetwarzane dane, np. do zakonczenia zatrudnienia, a w za-
kresie obowigzku archiwizacji przez okres przewidziany przepisami prawa;

6) jakie prawa przyshuguja osobie fizycznej, np. w przypadku przetwarzania celem
spetnienia obowiazku prawnego cigzacego na administratorze:

a) zadania od administratora dostepu do swoich danych osobowych, ich sprosto-

wania, ograniczenia przetwarzania, a takze przenoszenia danych,

b) wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

7) czy podanie danych jest dobrowolne, czy wynika z przepisow prawa, np. prawa
pracy;

8) wskazanie, jakie beda przyczyny niepodania danych, np. niepodanie danych unie-
mozliwi podpisanie i realizacj¢ umowy;

9) czy podane dane beda podlega¢ zautomatyzowanemu podejmowaniu decyzji,

w tym profilowaniu.

Jako podmiot przetwarzajacy dane powierzone przez innych administratorow
biuro dziala wylacznie na polecenie administratora. Do zadan biura w tym obszarze
nalezy wspomaganie administratora w realizowaniu jego obowigzkéw (art. 26 RODO).
Podstawa powierzenia danych moze by¢ zgodnie z RODO umowa powierzenia albo inny
akt prawny. Okreslenie wzajemnych relacji miedzy administratorem danych a biurem
mozna jedynie okresli¢ w umowie, stad tez, mimo ze w ustawie o rachunkowosci jest
dopuszczone ustugowe prowadzenie rachunkowosci, to podstawa prawng powierzenia
danych przez biuro rachunkowe powinna by¢ umowa powierzenia. Umowa ta jest orga-
nizacyjnym $rodkiem zabezpieczajagcym administratora danych przed naruszeniem
RODO. Stad tez biura rachunkowe powinny skupi¢ swoje wysitki w tym obszarze na
wynegocjowaniu zapisow, ktore nie beda je nadmiernie obcigzaty. W skrajnym przypad-
ku administratorzy danych moga podejmowac proby przeniesienia na podmiot przetwa-
rzajacy wielu swoich obowigzkow. Na dziewig¢ zbadanych uméw powierzenia zawartych
przez podmioty o ré6znym statusie prawnym, wlasnosciowym, reprezentujacych zrozni-

cowane sfery i branze dzialalnosci oraz o réznej specyfice dziatalnosci zawartych z:

kancelarig prawna,

przychodnia w zakresie medycyny pracy,

dostawca systemu informatycznego, w tym finansowo-ksiegowego,

pomiotem obstugujacym ptatng strefe parkowania,

podmiotem obstugujacym monitoring miejski,

biurem rachunkowym,
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— podmiotem $wiadczacym ustugi marketingowe,

— podmiotem $wiadczacym ustugi w zakresie bhp,

— firma brokerska,

wigkszo$¢ umoéw powierzenia miata charakter ogolny, zawarte w nich zapisy byty
powtorzeniem regulacji RODO albo jeszcze ustawy o ochronie danych osobowych z 1997
roku. W jednej administrator danych zawarl zapisy przenoszace obowigzek udzielania
odpowiedzi osobom fizycznym na podmiot przetwarzajacy. W kolejnej administrator
danych zrezygnowat z prawa kontroli, ale zobowigzal podmiot przetwarzajacy do udzie-
lania wielu informacji o prowadzonym przetwarzaniu w formie pisemnej na zadanie
administratora. W pigciu zapisano prawo podmiotu przetwarzajacego do podpowierzenia
przetwarzania danych. Wszystkie zawieraty obowigzek usunigcia danych w systemach
informatycznych i przekazania dokumentacji papierowej po zakonczeniu przetwarzania.
Tylko jedna zawierata wszystkie pozadane elementy wymienione wyzej.

Podsumowanie

RODO jest kolejnym aktem prawym regulujagcym ochron¢ danych osobowych
w Polsce. Poprzedni miat zasigg krajowy. Ustawa, o ktérej mowa, zawierata w wielu
obszarach identyczne albo podobne zapisy, np. w zakresie definicji poje¢, obowiazku
informacyjnego, powierzania przetwarzania danych, wyznaczania administratora bez-
pieczenstwa informacji. Nowo$ciami wprowadzonymi przez RODO sa: bezposrednia
odpowiedzialno$¢ administratora danych za naruszenie przepiséw wraz z odpowiedzial-
nos$cig finansowg, nawet do 20 mln euro lub 4% rocznego obrotu, zglaszania naruszen
ochrony danych osobowych organowi nadzorczemu, nowe i rozszerzone prawa osob,
ktorych dane sg przetwarzane, wyznaczanie inspektora danych z innym zakresem obo-
wigzkow niz administrator bezpieczenstwa informacji, rozszerzony obowigzek doku-
mentacyjny dla realizacji zasady rozliczalno$ci, rozszerzony obowigzek informacyjny,
nowe wymagania, ktére musi spetnia¢ zgoda na przetwarzanie danych osobowych,
obowiazek wykonania oceny skutkéw w zakresie ochrony danych. Przebadane podmio-
ty w wigkszosci przypadkow nie przestrzegaty ustawy o ochronie danych osobowych.
Ich dziatania w tym obszarze ograniczaty si¢ do wdrozenia Polityki bezpieczenstwa
z instrukcja zarzadzania systemami informatycznymi i wydania upowaznien do prze-
twarzania danych swoim pracownikom. W momencie wejscia w zycie RODO stanety
przed problemem nie tyle modyfikacji stosowanych rozwigzan, co przed wdrozeniem
niestosowanych dotychczas srodkow i zasad w wersji bardziej wymagajacej niz dotychczas
oraz przed wdrozeniem nowosci. Dziaty rachunkowos$ci w podmiotach, podobnie jak

wszystkie inne komorki organizacyjne, musza wigc obecnie nauczy¢ si¢ przetwarzac¢ dane
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0s0b fizycznych w sposob bardziej odpowiedzialny, $wiadomy zagrozen i poufny. Zada-
nia dzialéw rachunkowos$ci w porownaniu z komdrkami merytorycznymi podmiotow nie
obejmujg spetniania obowigzku informacyjnego. Zgodnie z zapisami art. 14 ust. 4 RODO
administrator danych, a w jego imieniu bezposredni wykonawca ma obowigzek informo-
wac osoby o przetwarzaniu danych osobowych podczas ich pozyskiwania lub najpdznie;j
w momencie ujawnienia danych. Tymi bezposrednimi wykonawcami beda glownie ko-
morki merytoryczne, tj. dziat sprzedazy, zaopatrzenia, organizacyjny, sekretariat.

Biura rachunkowe pelniace jednoczesnie funkcje administratora danych dla ,,wta-
snych” danych i podmiotu przetwarzajacego dla danych powierzonych sg zobowigzane
do samodzielnego stosowania i przestrzegania wszystkich regulacji zawartych w RODO

1 nowej ustawie.
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Personal Data Protection in Accountancy

Summary

From 25th May 2018 all the members of European Union were committed to the General Data Protec-
tion Regulation (EU) 2016/679 from 27th April 2016 on data protection and privacy for all individu-
als, free flow of such data and on superseding the Data Protection Directive 95/46/EC to normalize
standards on personal data protection. Accountancy led by internal units of an entity or by accounting
offices must be adjusted to new requirements. More requirements must be met by accounting offices
than by accounting departments which are internal parts of entities-administrators of personal data.
Accounting offices are obliged to fulfil requirements of personal data administrators and processing
entity. Internal accounting departments will be obliged to fulfil the requirements of the whole entity in
the area of composing entrustment agreement, managing personal data processing etc. Accounting
departments will not forward informative provisions to a person whose data will be processed by
a data administrator.
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