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Elementy biatego wywiadu na ustugach administracji
podatkowej w walce z oszustwami podatkowymi

Streszczenie

Problemem wigkszosci administracji podatkowych jest walka z oszustwami podatkowymi gtownie
wystepujacymi w obszarze podatku VAT. Celem wskazania sposobow weryfikacji podatnikow moga-
cych uczestniczy¢ w oszustwach podatkowych resort finanséw opracowat dokument o charakterze
»wytycznych” dla organdow podatkowych. Zawarta w dokumencie metodologia ma ulatwi¢ ocene
podmiotow w zakresie dochowania nalezytej starannosci w ocenie ryzyka (podatkowego) wykorzy-
stania w oszustwie w zakresie podatku VAT. Wytyczne — w dos$¢ obszernej czesci — odwotuja si¢ do
czynnos$ci weryfikacyjnych okreslanych mianem ,,biatego wywiadu” lub infobrokeringu.

Celem artykutu jest przedstawienie idei biatego wywiadu, popularnych zrédet pozyskiwania rzetel-
nych informacji o podmiotach oraz mozliwos$ci ich wykorzystania dla potrzeb oceny ryzyka uwikta-
nia w oszustwa podatkowe.

Stowa kluczowe
bialy wywiad, otwarte zrodto informacji, oszustwo podatkowe, VAT.

Wstep

Wspoélnym celem wigkszosci administracji podatkowych jest zwalczanie oszustw
i ewentualnych naduzy¢, w szczegolnosci w zakresie podatku VAT. Problem zwigzany
ze skalg oszustw w tym obszarze zostal zauwazony i opisany w dokumentach unijnych.
Dyrektywa 2006/112/WE Rady z dnia 28 listopada 2006 r. w sprawie wspdlnego syste-
mu podatku od wartosci dodanej? wskazuje, iz krajowe organy administracyjne i sgdowe
sa zobligowane do kwestionowania, a w uzasadnionych przypadkach do odmowy prawa
do odliczenia podatku naliczonego podatnikowi, jezeli na podstawie obiektywnych
przestanek zostanie udowodnione, ze skorzystanie z tego prawa wigzatoby si¢ z oszu-

stwem lub naduzyciem?®.

! Prezentowane stanowisko w publikacji nie stanowi opinii Ministerstwa Finansow, lecz wytacznie
opini¢ jej autorow jako osob prywatnych.

2 Dz. Urz. UE L 347 z 11.12.2006 1., s. 1, z p6zn. zm.

 Np. wyrok TSUE w sprawie C 285/11 Bonik, pkt 35, w sprawie C 18/13 Maks Pen, pkt 26.
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Wymiana informacji pomi¢dzy administracjami podatkowymi w zakresie nierze-
telnych podatnikow uczestniczacych w oszustwach podatkowych to tylko jedna z form
przeciwdzialania wytludzeniom nienaleznego zwrotu podatku VAT. Jednak dziatania
organow podatkowych ida dalej i skupity sie takze na u§wiadamianiu podatnikom ich
roli w oszustwach podatkowych oraz sposobach ich unikania. Ostanie dziatania — w po-
wyzszym zakresie — resortu finansow sg ukierunkowane na ograniczanie ryzyka gospo-
darczego zwigzanego z ewentualnym zawieraniem transakcji gospodarczych z nierze-
telnym i niewiarygodnym kontrahentem. Kazde dziatanie — w granicach prawa
— majace na celu wyeliminowanie ryzyka lub przynajmniej jego zminimalizowanie,
szczegoblnie po stronie podatnika, jest wlasciwym kierunkiem dzialania nowoczesne;j

administracji skarbowe;.

Nalezyta starannos¢

Opracowanie i opublikowanie przez Ministerstwo Finansow dokumentu Metody-
ka w zakresie oceny dochowania nalezytej starannosci przez nabywcow towarow w trans-
akcjach krajowych wskazuje, jak wazne jest zapobieganie oszustwom podatkowych,
w szczegblnosci w zakresie podatku VAT. Opracowanie wskazuje, jakie narz¢dzia nale-
zy wykorzystywac przy dokonywaniu oceny ryzyka przez nabywcow towaréw w trans-
akcjach krajowych udokumentowanych fakturg z wykazang kwota podatku VAT. Wstep-
na ocena tegoz dokumentu wskazuje, iz nie ma on rangi obligatoryjnosci stosowania dla
podmiotdéw uczestniczacych w obrocie gospodarczym. Przypisano mu wylaczne formeg
»Wytycznych” skierowanych do organéw podatkowych, ktorymi powinny si¢ positkowaé
W ocenie wyczerpania znamion tzw. dochowania nalezytej starannosci przez podmioty
w ocenie ryzyka wykorzystania w oszustwie w zakresie podatku VAT.

Metodyka... wskazuje najistotniejsze okolicznos$ci, ktore powinny by¢ brane pod
uwagg przy ocenie zachowania podatnikow, ktorzy sami nie dokonali oszustwa oraz nie
wiedzieli, ze transakcja, w wyniku ktorej nabyli towar, stuzy oszustwu w zakresie po-
datku VAT*. Dlatego tez, celem dochowania nalezytej staranno$ci, podatnik powinien
zweryfikowac swojego kontrahenta, czyli dostawcg towaru i okolicznosci transakcji z nim
zawieranej®. Pod pojeciem kontrahenta nalezy rozumieé¢ przedsigbiorce (sprzedawce,

dostawce), ktory dokonuje dostawy towaru na rzecz podatnika®.

4 Metodyka w zakresie oceny dochowania nalezytej starannosci przez nabywcow towaréw w transak-
cjach krajowych, Ministerstwo Finansow, s. 1, https://www.mf.gov.pl/c/document library/get file?uuid=
2eba55¢3-cba9-4f1d-aa36-684f76b2d561&groupld=764034 [dostep: 11.06.2018].

5 Ibidem.

¢ Ibidem, s. 2.

24


https://www.mf.gov.pl/c/document_library/get_file?uuid=2eba55c3-cba9-4f1d-aa36-684f76b2d561&groupId=764034
https://www.mf.gov.pl/c/document_library/get_file?uuid=2eba55c3-cba9-4f1d-aa36-684f76b2d561&groupId=764034

Elementy biatego wywiadu na ustugach administracji podatkowej w walce z oszustwami podatkowymi

W Metodyce... wprowadzono rozroznienie na przestanki oceny kontrahenta w za-
leznosci od tego, czy podatnik rozpoczyna wspotprace z kontrahentem, czy tez konty-
nuuje te wspolprace. W tresci dokumentu wskazano, iz rozpoczecie wspotpracy z kon-
trahentem jest obarczone wigkszym ryzykiem’. Przez rozpoczgcie wspotpracy
z kontrahentem nalezy rozumie¢ zaréwno zawarcie transakcji z podmiotem, z ktérym
podatnik wczesniej nie zawierat transakeji handlowych dotyczacych towaréw, jak i sy-
tuacje, w ktorej transakcja jest zawierana z podmiotem, z ktoérym podatnik zawieral juz
wczesniej transakcje, ale przedmiotem nowych transakcji sa towary z innych branz lub
profilu dziatalnos$ci tego podmiotu, ktére dotychczas nie byly od niego nabywane przez
podatnika®.

Kryteria oceny dochowania nalezytej starannosci

W opracowanym przez resort finansow dokumencie dokonano podziatu kryteriow
dochowania nalezytej staranno$ci na formalne i transakcyjne.

Do tzw. kryteriéw formalnych dochowania nalezytej starannosci resort finansow
zaliczyt dokonanie sprawdzenia formalnego statusu kontrahenta’. Sugeruje si¢ przepro-
wadzenie minimum 5 czynno$ci sprawdzajgcych, ktorych wynik powinien wptyna¢ na
oceng kontrahenta. Na brak wiarygodnos$ci powinny wskazywaé, w szczegolnosci:

1) brak rejestracji kontrahenta w Krajowym Rejestrze Sagdowym (dalej KRS) lub
Centralnej Ewidencji i Informacji o Dziatalnos$ci Gospodarczej (dalej CEIDG),
w szczegolnosci gdy rejestracja kontrahenta jest wymagana w jednym z nich;

2) kontrahent nie jest zarejestrowany jako podatnik VAT ,,czynny” (weryfikacja na
Portalu Podatkowym'® Ministerstwa Finansow poprzez ustuge ,,Sprawdzenie
statusu podmiotu VAT” lub poprzez ztozenie wniosku do wtasciwego naczelnika
urzedu skarbowego). Na portalu istnieje rowniez mozliwo$¢ weryfikacji statusu
numeru identyfikacyjnego podatnika (NIP);

3) kontrahent, w chwili zawierania transakcji, figuruje w ,,Wykazie podmiotow nie-
zarejestrowanych oraz wykreslonych i przywréconych do rejestru VAT”. W wy-
kazie figuruja podmioty, ktore zostaty wykreslone przez naczelnika urzedu skar-
bowego z rejestru jako podatnicy VAT na podstawie art. 96 ust. 9 albo 9a ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug (dalej ustawy VAT) lub

ktére nie zostaly zarejestrowane przez naczelnika urzgdu skarbowego, na

7 Ibidem.

8 Ibidem.

° Ibidem, s. 3.

1 https://ppuslugi.mf.gov.pl/ /.
Y Ibidem.
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podstawie art. 96 ust. 4a ustawy o VAT. Rejestr prowadzi Szef Krajowej Admini-

stracji Skarbowej (dalej KAS), a ustuga dostepna jest na stronie Ministerstwa

Finanséw'?;

4) kontrahent nie posiada lub — pomimo zadania podatnika — nie przedstawit wyma-
ganych koncesji i zezwolen dotyczacych towarow bedacych przedmiotem plano-
wanych transakcji;

5) osoby zawierajace umowg/dokonujace transakcji nie posiadaja umocowania do
dziatania w imieniu kontrahenta (weryfikacji umocowania oséb upowaznionych
do udzielenia peltnomocnictw w imieniu kontrahenta mozna dokona¢ na podstawie
danych z KRS Iub CEIDG).

Podatnik dokonujacy sprawdzenia swojego kontrahenta powinien mie¢ jednak na
uwadze, iz informacje wskazane w ushudze sprawdzenia statusu podmiotu w VAT oraz
wykreslenia podmiotu majg charakter dynamiczny. Ocena, czy podatnik dochowal na-
lezytej starannosci, w sytuacji gdy kontrahent podatnika byl na moment transakc;ji (dzien)
wpisany do prowadzonego przez Szefa KAS wykazu podmiotow, ktore zostaly wykre-
slone przez naczelnika urzedu skarbowego z rejestru jako podatnicy VAT czynni, po-
winna jednak uwzglednia¢, czy w pozniejszym okresie nie zostato przywrocone zareje-
strowanie kontrahenta’®.

Analogicznie ocena dochowania nalezytej staranno$ci przez podatnika, zawiera-
jacego transakcje z kontrahentem, ktéry — na moment zawarcia tej transakcji — nie byt
wpisany do rejestru podatnikéw VAT czynnych, powinna réwniez uwzgledniaé, czy
w pozniejszym okresie podatnik nie zostat do tego rejestru wpisany'.

Do tzw. kryteriow transakcyjnych oceny dochowania nalezytej starannos$ci, co do
ktorych resort finansow podkreslil, Ze nie majg charakteru zamknietego, a wigc nie moz-
na wykluczy¢, ze moga wystapi¢ inne okolicznosci, ktore moga wskazywac na istnienie
ryzyka udziatu w oszustwie'®. Opisane w Metodyce... okoliczno$ci zawierania transakcji
wzbudzajgce uzasadnione podejrzenia co do rzetelnosci kontrahentoéw to w szczegdlnosci'®:

— transakcja zostata przeprowadzona bez ryzyka gospodarczego — np. poprzez

nietypowy przebieg transakcji czy tez praktycznie caltkowite wyeliminowanie
ryzyka gospodarczego po stronie podatnika;

— dokonano ptatnosci gotowka lub obnizono ceng (rabat) w przypadku ptatnosci

gotowka, gdy wartos¢ transakcji przekracza limit 15 000 zt (sztuczny podziat

12 https://www.mf.gov.pl/krajowa-administracja-skarbowa/dzialalnosc/wykaz-podmiotow
-niezarejestrowanych-oraz-wykreslonych-i-przywroconych-do-rejestru-vat [dostep: 23.06.2018].

% Metodyka..., s. 3.

4 Ibidem.

15 Ibidem, s. 4.

1 Ibidem, s. 4-9, 10-11.

26


https://www.mf.gov.pl/krajowa-administracja-skarbowa/dzialalnosc/wykaz-podmiotow-niezarejestrowanych-oraz-wykreslonych-i-przywroconych-do-rejestru-vat
https://www.mf.gov.pl/krajowa-administracja-skarbowa/dzialalnosc/wykaz-podmiotow-niezarejestrowanych-oraz-wykreslonych-i-przywroconych-do-rejestru-vat

Elementy biatego wywiadu na ustugach administracji podatkowej w walce z oszustwami podatkowymi

transakcji na szereg ptatnosci mniejszych niz 15 000 zt w celu ominigcia wy-
mogow wynikajacych z ustawy o swobodzie dziatalno$ci gospodarczej'’);

— zaplata za towar zostata dokonana przelewem na dwa odrgbne rachunki banko-
we (nie dotyczy mechanizmu podzielonej ptatnosci), rachunek podmiotu trze-
ciego lub rachunek zagraniczny;

— cena towaru znaczgco odbiegata od ceny rynkowej bez ekonomicznego uzasad-
nienia;

— transakcja — bez ekonomicznego uzasadnienia — dotyczyla towarow, ktore na-
leza do innej branzy niz ta, w ktorej dziata kontrahent, i ktérych dotychczas
podatnik od niego nie nabywat;

— kontakt z kontrahentem lub osobg go reprezentujaca nie byl odpowiedni dla
okolicznosci danej transakcji,

— termin platnosci za towary od podatnika byt krotszy niz standardowy termin
platnosci — bez ekonomicznego uzasadnienia;

— transakcja zostala zawarta na warunkach znacznie odbiegajacych od tych, kto-
re uznawane byly w danej branzy za gwarantujace bezpieczenstwo obrotu;

— kontrahent dostarczal towary niezgodne z wymaganiami jakosciowymi okre-
slonymi w przepisach prawa powszechnie obowiazujacego;

— transakcja pomiedzy podatnikiem a kontrahentem nie byla udokumentowana
umowg w formie pisemnej (w tym w formie elektronicznej), zamowieniem lub
innym potwierdzeniem warunkow tej transakcji;

— kontrahent — w dotychczasowych transakcjach — bez uzasadnienia zmienit
sposob transportu towaru (np. towar miat by¢ dostarczony z Polski, a jest prze-
wozony z terytorium innego panstwa);

— kontrahent bedacy spotka kapitatowg dysponowat kapitatem zaktadowym nie-
wspoOimiernie niskim w stosunku do okolicznosci transakc;ji;

— kontrahent nie posiadat zaplecza organizacyjno-technicznego odpowiedniego
do rodzaju i skali prowadzonej dziatalnosci gospodarczej;

— kontrahent posiadat siedzibg¢ lub miejsce prowadzenia dziatalno$ci gospodarcze;j
pod adresem, pod ktorym brak bylo oznak prowadzenia dziatalno$ci gospodar-
czej;

— kontrahent nie dysponuje strong internetowa (lub nie jest obecny w mediach
spolecznosciowych) z informacjami odpowiednimi do skali prowadzonej dzia-
falnosci, mimo ze jest to przyjete w danej branzy.

Weryfikacja przez podatnika powyzej wymienionych okolicznos$ci transakcji

wskazanych w Metodyce..., w ocenie organéw podatkowych istotnie zwigkszy

17 Art. 22 ust. 1 ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (dalej u.s.d.g.).
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prawdopodobienstwo dochowania przez niego nalezytej staranno$ci. Jednakze w prak-
tyce zycia gospodarczego mozna uwzglednia¢ takze inne okolicznos$ci transakcji, jakie
w danym przypadku uznajg podatnicy za konieczne'®.

Czynnosci dotyczace spelnienia kryteriow formalnych, w szczegdlnosci podsta-
wowe (wWymienione w pkt 1-5), oraz analiza negatywna wystapienia kryteriow transak-
cyjnych moga by¢ przeprowadzone w podstawowym zakresie przez samego podatnika.
Wstepna weryfikacja rzetelnosci i wiarygodnos¢ kontrahenta pozwoli mu oceni¢ ryzyko
przynajmniej na etapie poczatkowym i uchronic si¢ przed wykorzystaniem w oszustwie
podatkowym. Jednak lista wymogdéw transakcyjnych i formalnych nie ma charakteru
zamknietego. Ocena podjetych przez podmioty dziatan bedzie podlegata ocenie organow
podatkowo-skarbowych, a te moga by¢ bardziej wymagajace co do wykorzystania innych
mozliwos$ci 1 narzedzi weryfikacyjnych kontrahentow. Na rynku coraz wigcej pojawia
si¢ podmiotdéw (infobrokerskich, wywiadowni gospodarczych i bankowych) specjalizu-
jacych si¢ w prowadzeniu tzw. bialego wywiadu na zlecenie innych podmiotow. Coraz
wiekszy jest rowniez wybor podmiotow prowadzacych publiczne (w tym za posrednic-
twem sieci Internet) bazy informacji o podmiotach gospodarczych. Bazy te zawieraja
skumulowane w jednym miejscu podstawowe informacje z wigkszo$ci baz publicznie
dostepnych. Podmioty te moga udostepnia¢ dane w odpowiednio uporzadkowany sposob,
zgodnie z wymogami klienta. Ustugi te mogg by¢ udostepniane wszystkim zaintereso-
wanym bezptatne lub ewentualnie po zalogowaniu (elektroniczne bazy danych). Dla
bardziej wymagajacych klientow moga by¢ udostepniane za wynagrodzeniem (jednora-

zowo lub w abonamencie).

Biatly wywiad i infobrokering

,Biaty wywiad” zwany jest réwniez ,,wywiadem jawnym”, wywiadem ,,jawno-
zrodtowym” Iub OSINT (ang. Open Source INTelligence). W literaturze przedmiotu
funkcjonuja rézne niejednoznaczne definicje. Wedtug Mroziewicza' ,,najbardziej bez-
pieczng, a zarazem przyjazng formg docierania do tajemnic jest bialy wywiad, czyli
analiza informacji z legalnie dostgpnych zrodet”. Wedtug Liedla i Serafina® biaty wywiad
jest to informacja jawnozrodtowa obejmujaca ,,ciag danych, ktére pochodza z jednego
badz wigkszej liczby zrodet jawnych, a ktéry to cigg podlega procesowi oceny z uwzgled-

nieniem ich zawartos$ci oraz czasu publikacji”.

18 Metodyka..., s. 4.

19 K. Mroziewicz, Czas pluskiew, Wydawnictwo ,,Wotoszanski”, Warszawa 2007, s. 334.

2 K. Liedel, T. Serafin, Otwarte zrédla informacji w dziatalnosci wywiadowczej, Difin, Warszawa
2011, s. 51.

28



Elementy biatego wywiadu na ustugach administracji podatkowej w walce z oszustwami podatkowymi

Natomiast wedtug Cisek ,,biaty wywiad jako wywiad jawnozrodlowy czy OSINT
polega na poszukiwaniu, pozyskiwaniu, ocenie, analizie, przetwarzaniu i wykorzysty-
waniu informacji ze zrodet otwartych. Zrodla otwarte moga by¢ bezplatne lub komer-
cyjne, dokumentalne (utrwalone na nosnikach materialnych) lub osobowe™?'.

Autorzy prowadzacy blog poswiecony bialemu wywiadowi o nazwie ,,bialywywiad.
blogspot.com” twierdza, iz ,,cechuje si¢ przede wszystkim tym, ze zbierane informacje
pochodza tylko, po pierwsze, ze zrodet jawnych, ogolnodostepnych (co nie oznacza, ze
zawsze tatwo dostepnych, np. Deep Web, zasoby komercyjne), w tym otwartych (w try-
bie Open Access); po drugie pozyskiwane sg w sposob nienaruszajacy zar6wno przepisow
prawa (zrodta legalne), jak i zasad etycznych ™.

Pojecie ,,infobrokeringu” wywodzi si¢ z marketingu i jest utozsamiane z biatym
wywiadem: ,,to pozyskiwanie informacji wylacznie z ogolnodostepnych zrodet. Do
zrodet tzw. biatego wywiadu zaliczane sa $rodki masowego przekazu, ale takze ogélnie
dostepne rejestry, wymagane prawem i udostepniane przez przedsiebiorstwa czy urzedy
dokumenty, ogloszenia i postanowienia sgdowe, wydawnictwa marketingowe oraz ana-
lizy produktéw. Zadaniem infobrokera jest dotarcie do mozliwie wszystkich zrodet in-
formacji, uporzadkowanie danych, usystematyzowanie ich wedtug okreslonego klucza,
pordéwnanie i zestawienie w obiektywny sposob”?.

Dla potrzeb ustug marketingu infobrokering rézni si¢ gtéwnie rodzajem prowa-
dzonych dziatan, do ktorych zalicza si¢ m.in.**:

— prowadzenie kompleksowego monitoringu konkurencji oraz otoczenia bizne-

sowego, spotecznego, kulturalnego czy politycznego;

— monitorowanie najnowszych osiagnie¢ technicznych i organizacyjnych;

— przygotowanie analiz np. zmian personalnych, przeptywu oséb pomiedzy or-
ganizacjami, inwestycji w nowe technologie, zmian w strategii, ekspansji lub
zatrzymania rozwoju, aktualnie realizowane i planowane przedsigwziecia ryn-
kowe, a takze plany rozwojowe.

W ramach biatego wywiadu (infobrokeringu) szacuje si¢ m.in. wydatki reklamowe,
okresla reguty doboru mediéw oraz form przekazu. Stuzy on pozyskaniu szczegétowych
informacji majacych wplyw na potencjat rynkowy firm i marek. Infobrokering jest wy-
korzystywany rowniez dla potrzeb analizy szczegolnych przypadkow, ktore pozwalaja

rozwigzywac biezgce wewngtrzne problemy samej organizacji.

21'S. Cisek, Wywiad biznesowy / bialy wywiad / OSINT / wywiad jawnozrodiowy, http://sabinacisek.
blogspot.com/2015/12/ciecierski-marek-2009.html [dostep: 21.03.2017].

22 http://bialywywiad.blogspot.com/p/strona-gowna.html [dostep: 11.06.2018].

2 S. Cisek, op. cit., s. 2.

24 [bidem.
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Zadaniem firmy infobrokerskiej jest dotarcie do mozliwie najwigkszej liczby zro-
det informacji, uporzadkowanie danych, usystematyzowanie ich wedlug okreslonego
klucza, poréwnanie i zestawienie w obiektywny sposob. Wyniki infobrokeringu, biatego
wywiadu oraz audytow sg dostarczane w postaci raportéw i analiz.

Zasadna jest zatem teza postawiona przez Cisek, iz infobroker i specjalista OSINT
robig to samo, réznica w nazwach wynika prawdopodobnie z innego ,,pochodzenia’” obu
zawodow. Mocno zblizone sg takze wymagane kompetencje (wiedza, umiejetnosci,

postawy)®.

Zrédta informaciji biatego wywiadu

Otwarte zrodta informacji zawieraja ogot pisemnych, audiowizualnych lub infor-
matycznych srodkoéw rozpowszechniania informacji. Szacuje sie, ze z tych zrodel moze
pochodzi¢ od 80% do 90% gromadzonych informacji o ré6znym stopniu wartosci oraz
zroznicowanym stopniu zaspokojenia potrzeb informacyjnych?.

Majac na uwadze definicje ,,biatego wywiadu”, do zrédet informacji mozna zaliczy¢
forme papierowg oraz jej odpowiedniki elektroniczne dostepne w sieci Internet. Ponizej
przedstawiono podstawowe zrodla biatego wywiadu, ktdére moga wspiera¢ zarowno
podmioty w ocenie ryzyka wykorzystania w oszustwie w zakresie podatku VAT, jak
1 organy podatkowe w trakcje czynnosci sprawdzajacych dotyczacych oceny wyczerpa-
nia znamion dochowania nalezytej starannosci przez podatnikéw. Do otwartych zrodet
informacji zalicza si¢ w szczegolnosci®’”:

1) tradycyjne media, czyli:
a) prase, czasopisma i pisma branzowe (w tym ich internetowe wydania);
b) telewizje i radio (np. audycje, wywiady z ekspertami, dzienniki, programy
informacyjne);
2) prawne zrdédta informacji, do ktérych zalicza sig:
a) Krajowy Rejestr Sadowy?* prowadzony przez Sady Gospodarcze — zawiera
podstawowe dane o spotkach prawa handlowego, w tym mozliwos$¢ wygene-
rowania informacji odpowiadajacej odpisowi aktualnemu z Rejestru Przedsig-

biorcow;

% [bidem.

26 B. Saramak, Wykorzystanie otwartych zrédel informacji w dziatalnosci wywiadowczej, ,,Przeglad
Bezpieczenstwa Wewnetrznego™” 2015, t. 12 (7), s. 269; L. Koziol, P. Janik, System informacji gospodarczej
w przedsiebiorstwie, ,,Zeszyty Naukowe Akademii Ekonomicznej w Krakowie” 2005, nr 673, s. 97, https://r.
uek.krakow.pl/bitstream/123456789/2729/1/89224405.pdf [dostep: 20.06.2018].

27 Ibidem, s. 97-98.

28 https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna.

30


https://r.uek.krakow.pl/bitstream/123456789/2729/1/89224405.pdf
https://r.uek.krakow.pl/bitstream/123456789/2729/1/89224405.pdf
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna

Elementy biatego wywiadu na ustugach administracji podatkowej w walce z oszustwami podatkowymi

b) rejestry dziatalnosci gospodarczej CEIDG? i rejestr REGON Glownego Urzg-
du Statystycznego®;

¢) rejestr przedstawicielstw przedsigbiorcow zagranicznych prowadzony przez
Ministerstwo Przedsigbiorczosci i Technologii®;

d) rejestry koncesji udzielonych przez Ministra Srodowiska®;

e) wyszukiwarki resortu finansow dostepne na portalu podatkowym®, w tym
wczesniej wymienione wykorzystywane przy kryteriach formalnych oraz
uzyskanie potwierdzenia aktywnos$ci numeru VAT danego podmiotu, czyli
potwierdzanie numeru VAT UE (VIES)*;

f) ksiegi wieczyste® prowadzone przez wydziaty ksiag wieczystych sadéw naj-
nizszej instancji,

g) rejestr zastawow prowadzony przez sady rejonowe’;

h) informacje o prowadzonych postgpowaniach ugodowych i upadtosciowych
oglaszane w ,,Monitorze Sadowym i Gospodarczym™¥;

1) informacje sktadane przez podmioty w zwigzku z wymogami ustawy o ra-
chunkowosci ogtaszane w ,,Monitorze Sadowym i Gospodarczym™* (np.
sprawozdania finansowe, w tym bilans, rachunek zyskow i strat, zestawienie
zmian w kapitale (funduszu) wtasnym, rachunek przeptywow pieni¢znych,
opinie niezaleznych bieglych rewidentow);

j) prowadzone rejestry urzedéw lub instytucji odpowiedzialnych za wydawania
wymaganych prawem zezwolen, pozwolen, konces;ji itp. (np. Urzad Regulacji
Energetyki®®);

k) rejestry prowadzone przez Komisje Nadzoru Finansowego*® (np. posrednikow
ustug ubezpieczeniowych, maklerow papierow wartosciowych, doradcow in-
westycyjnych, maklerow gietd towarowych, agentow inwestycyjnych, firm
inwestycyjnych, ustug ptatniczych);

1) rejestr agencji zatrudnienia (KRAZ)Y;

2 https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx.
30 https://wyszukiwarkaregon.stat.gov.pl/appBIR/index.aspx.

3 https://dane.gov.pl/.

32 Ibidem.

% https://www.finanse.mf.gov.pl/pl/pp/wyszukiwarki.

3% http://ec.europa.eu/taxation_customs/vies/?locale=pl&.

35 https://ekw.ms.gov.pl/eukw_ogol/menu.do.

36 https://bip.ms.gov.pl/pl/rejestry-i-ewidencje/rejestr-zastawow,/.
37 https://ems.ms.gov.pl/msig/przegladaniemonitorow.

38 Ibidem.

3 https://bip.ure.gov.pl/bip/rejestry-i-bazy.

40 https://www.knf.gov.pl/podmioty/Rejestry i Ewidencje.

4 http://stor.praca.gov.pl/portal/#/kraz/wyszukiwarka.
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3)

4

5)

6)

7)

m) krajowy rejestr podmiotéw wprowadzajacych produkty, produkty w opakowa-
niach i gospodarujacych odpadami oraz informacje o rejestrach prowadzonych
w panstwach cztonkowskich UE*;

dokumenty pisemne, reklamowe, handlowe (np. gazetki, informacje zarzadu,

ktore wyjasniaja plany na przyszios¢ i prezentujg firme);

banki danych, ktore sa efektem rozwoju technologii informacyjnych i informa-

tyki;

bazy informacji prowadzonych przez fundacje i stowarzyszenia, ktérych misja jest

m.in. upowszechnianie prawa obywatela w zakresie dostepu do informacji publicz-

nej (np. Fundacja ePanstwo prowadzaca portal ,,Moje Panstwo™?);

publikacje, raporty, zestawienia i inne dokumenty wydawane przez wyspecjali-

zowane instytucje (np. GUS*, SAS Institute®);

publikowane rankingi (np. Forbes*, Newsweek?’, Fortune*®, Bisnode Polska Sp.

7 0.0.%).

Do Zrodet informacji dostepnych w sieci Internet, ktdére mogg wspiera¢ podmioty

w weryfikacji kontrahentow na przyktad w zakresie ich wiarygodnosci, mozna zaliczy¢:

— wilasne strony internetowe podmiotoéw gospodarczych;

— strony internetowe stowarzyszen i zrzeszen branzowych przedsigbiorcow lub
grup zawodowych itp. (np. Konfederacja Lewiatan®®, Naczelna Izba Lekarska®!);

— komercyjne bazy danych (w tym dostepne po zalogowaniu, ptatne oraz bezptat-
ne, np.: przeswietl.pl);

— wyspecjalizowane bazy informacji o podmiotach (np. Krajowy Rejestr Diugow>?);

— bazy informacji o krajowych domenach internetowych, w tym o podmiotach
dokonujacych rejestracji i abonentach domen (np. Krajowy Rejestr Domen™,
AZ.pl);
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4 http://stat.gov.pl/publikacje/.

4 https://www.sas.com/pl_pl/home.html.

¢ https://www.forbes.pl.

47 http://www.newsweek.pl.

8 http://fortune.com.

4 https://www.bisnode.pl.

50 http://konfederacjalewiatan.pl/.

St https://www.nil.org.pl/rejestry/informacje-na-temat-rejestrow.
52 https://krd.pl/.

53 https://dns.pl/.
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— portale i serwisy spoteczno$ciowe (np. Facebook?*, Twitter®, Instagram*®, YouTu-

be¥, Pinterest*®, Nk.pl);

— portale spotecznosciowe dla ,,profesjonalistow” i grup zawodowych (np. Gol-

denLine*, LinkedIn®, Pracuj.pl).

Do ,,biatych zrédet” analitycy zaliczaja takze blogi, mikroblogi i agregatory blogow
oraz grupy i fora internetowe z ich wtasnymi wyszukiwarkami. Specjali§ci OSINT za-
liczajg do biatego wywiadu takze niektore rodzaje zrédet osobowych, jesli nie wchodzg
w zakres szarego wywiadu.

Podstawowe zrddta informacji o podmiotach z panstw cztonkowskich oraz ode-
stania do stron krajowych zamieszczono takze na portalu Unii Europejskie;:

informacje i odwotania do rejestréw handlowych w 28 panstwach cztonkow-

skich®';

— potwierdzenie numeru VAT (VIES), czyli weryfikacja aktywno$¢ numeru VAT
nadanego przez panstwo czlonkowskie®;

— informacje i odwotania do rejestrow dtuznikéw 7 panstw cztonkowskich®;

— informacje i odwotania do rejestrow upadtosci w 28 panstwach cztonkowskich®;

— informacje i odwotania do ksiag wieczystych w 28 panstwach cztonkowskich®.

Etapy analizowania zrodet otwartych

Bialy wywiad jest bezposrednio powigzany z czterema etapami analizowania
zrodet otwartych, ktory w literaturze przedmiotu jest przedstawiany w nastgpujacy
Sposob:

1) OSD (ang. Open Source Data) — sa to ,,dane w stanie «surowymy, pochodzace

z pierwotnego zrodla, w postaci drukowanej, z nosnikow telewizyjnych, radiowych,

wystapien, stron internetowych, rowniez fotografie, komercyjne zdjecia satelitarne™’;

5% https://pl-pl.facebook.com/.

55 https://twitter.com/.

¢ https://www.instagram.com/.

57 https://www.youtube.com/.

58 https://pl.pinterest.com/.

% https://www.goldenline.pl/.

8 https://www.linkedin.com/.

o https://e-justice.europa.eu/content_business_registers_in_member_states-106-pl.do?clang=pl.

62 http://ec.europa.cu/taxation_customs/vies/?locale=pl.

8 https://e-justice.curopa.cu/content_find a_company-489-pl.do?clang=pl.

% https://e-justice.europa.eu/content_insolvency registers-110-pl.do.

% https://e-justice.europa.eu/content_land_registers_in_member_states-109-pl.do.

% B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce organow scigania na przykladzie wyko-
rzystania serwisow spotecznosciowych, ,,Prokuratura i Prawo” 2014, nr 5, s. 4.

7 Ibidem, s. 149.
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2) OSIF (ang. Open Source Information) — s3 to dane jawne, surowe, zebrane w pierw-
szym etapie — ale poddane juz wstepnej analizie, zgrupowane i przekazane dalej
do rozpowszechnienia;

3) OSINT (ang. Open Source Intelligence) — stanowi ,,zaplanowane pozyskiwanie
informacji; wybrane dane zostaja przekazane jedynie wyselekcjonowanej grupie
odbiorcéw, zgodnie z zatozeniami okreslonymi przez sktadajacego zapytanie™;

4) OSINT-V (ang. Validated OSINT) — sa to dane, ktorym mozna przypisa¢ wysoki

poziom wiarygodnosci, potwierdzone przez rzetelne zrodta.

Schemat 1. Etapy analizy Zrédel otwartych.

media

dokumenty
papierowe

pozyskane dane

wstepna analiza danych i
grupowanie danych

publiczne bazy

Internet

rédta osobowe

dane, analizy raporty
dane #rédto
uwierzytelnione uwierzyteniajgce

Zrodlo: opracowanie wlasne na podstawie B. Stromczynski, P. Waszkiewicz, Bialy wywiad
w praktyce organow scigania na przykladzie wykorzystania serwisow spotecznosciowych, ,,Pro-
kuratura i Prawo” 2014, nr 5, s. 4.

Podsumowanie

Publikacja Metodyki... zostata pozytywnie przyjeta przez srodowiska biznesowe
i doradcze® w zakresie wytycznych dla organéw podatkowych, jednak nadal oczekuje
sie, iz przetozy si¢ to na kolejne kroki i nada dokumentowi formg objasnien podatkowych®.

8 J. Czerwinski, Nalezyta starannos¢ VAT w transakcjach krajowych — MF oglasza final konsultacji
podatkowych, https://blog.dzp.pl/tax/nalezytej-starannosci-konsultacje/ [dostep: 11.06.2018].

% A. Lagowski, Nie daj si¢ wkreci¢ w wyludzenie VAT, ,,Purpurowy Informator” 2018, s. 24, http:/
grantthornton.pl/wp-content/uploads/2018/05/Purpurowy Informator Nalezyta starannosc 02052018.pdf
[dostep: 20.06.2018].
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Saramak ocenia, ze bialty wywiad wydaje si¢ mie¢ wrecz nieograniczone mozli-
wosci, jesli chodzi o ,,objetos¢” zrodet oraz zakres tematyczny. Zatem trudno si¢ nie
zgodzi¢ z jego opinig, iz niewatpliwa i niepodwazalng zaleta wykorzystania otwartych
zrodet jest ilo$¢ oraz réznorodno$é informacji w nich zawarta’™. Po stronie zalet biatego
wywiadu mozna wskazac, iz jest postrzegany jako efektywna i wydajna metoda zdoby-
wanych informacji, majgc na uwadze stosunek ich jakosci do kosztow zwigzanych z ich
pozyskaniem. Rowniez ,,cyfrowy” — w wigkszosci przypadkéw — charakter informacji
powoduje, ze koszty tworzenia i utrzymania repozytoriow oraz baz danych, a takze
korzystanie z ich zasobéw sg minimalne. Ponadto cyfrowy charakter jawnozrodiowe;j
informacji wigze si¢ z kolejng jej zaleta, ktora jest fatwos¢ jej przetwarzania oraz anali-
zowania’!.

Niestety po stronie wad bialego wywiadu zalicza sig:

— wysokie koszty wykorzystywania infobrokeringu zlecanego podmiotom wy-

specjalizowanym (np. wywiadowniom);

— konieczno$¢ ponoszenie wydatkow na dostep do ptatnych baz i serwiséw infor-
macyjnych oferujacych zestandaryzowane raporty i analizy;

— a w przypadku wewnetrznego infobrokeringu powoduje konieczno$¢ zatrud-
nienia specjalistow lub przeszkolenia wtasnych pracownikow, ktorzy beda
odpowiedzialni za zbieranie informacji i oceng ryzyka realizacji zadan zgodnie
Z misjg organizacji.

Przy ocenie wiarygodnosci i rzetelnosci informacji nalezy si¢ rowniez liczy¢ ze

zjawiskiem:

— ,efektu echa”, czyli problemem weryfikacji informacji przy okazji wielokrot-
nego kopiowania, czesto bez podania pierwotnego zrodta informacji;

— szumu informacyjnego, czyli przy analizie duzej ilosci informacji, zwlaszcza
z sieci Internet, niezbedne jest odpowiednie przygotowanie i doswiadczenie
analityczne 0sob dokonujacych ich oceny w zakresie istotnosci i rzetelnosci;

— dezinformacji, czyli Swiadomym manipulowaniem przekazem (w tym medial-
nym) i celowym wprowadzaniem w btad grup spotecznych™.

Klasycznym przejawem ostatniego zjawiska jest kreowanie wirtualnej rzeczywi-

stosci, np. poprzez zamieszczanie nieprawdziwych informacji na stworzonych wiasnych

0 B. Saramak, Wykorzystanie otwartych zZrédel informacji w dzialalnosci wywiadowczej: historia,

praktyka, perspektywy, Uniwersytet Warszawski Wydziat Dziennikarstwa i Nauk Politycznych, Warszawa
2015, s. 262.

"' Ibidem, s. 263.

2 K. Jarczewska-Walendziak, Wykorzystywanie otwartych zZrédel informacji przez stuzby Sledcze,
,,Torunskie Studia Bibliologiczne” 2017, nr 1(18), s. 144, http://apcz.umk.pl/czasopisma/index.php/TSB/
article/download/TSB.2017.008/13170 [dostep: 18.06.2018].
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»~firmowych” stronach internetowych czy tez fikcyjnych ,,profilach” na popularnych forach
i portalach spotecznosciowych lub branzowych.

Korzystanie z profesjonalnych firm (np. infobrokerskich) jest zalezne od skali
prowadzonej dziatalno$ci gospodarczej przez podmiot i tym samym podejmowanego
ryzyka gospodarczego. Z pewnoscia bedzie to wptywato na podwyzszenie kosztow
prowadzenia dziatalno$ci gospodarczej, ale obnizy ryzyko jej prowadzenia. Wykorzy-
stywanie zrodet biatego wywiadu moze uchroni¢ podmioty od podejrzenia Swiadomego
uczestnictwa w oszustwie podatkowym. W momencie oceny przez organy podatkowe
w trakcje czynnosci sprawdzajacych dotyczacych oceny wyczerpania znamion docho-
wania nalezytej starannos$ci przez podatnikow z pewnosci zapewni mu korzystniejsza
pozycje.

Biaty wywiad nie jest idealnym i jedynym rozwigzaniem, ale wtasciwie wykorzy-
stywana roznorodnosc¢ zrodet informacji potaczona z duzg dynamika rozwoju profesjo-
nalnych baz danych moze sprzyja¢ ograniczeniu nieswiadomego udziatu podmiotow
w oszustwach podatkowych. Ponadto, jako nowoczesne i proste narzedzie, pozwoli
uchroni¢ si¢ przed skutkami btednych decyzji gospodarczych spowodowanych zawiera-
niem transakcji z niewiarygodnymi i nierzetelnymi podmiotami i tym samym obnizy¢
ryzyko prowadzenia dziatalno$ci gospodarczej. Bialty wywiad moze by¢ skutecznym
i efektywnym $rodkiem wspomagajagcym walke z naduzyciami, zarbwno po stronie or-

gan6ow podatkowych, jak i podmiotéw gospodarczych.
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Elements of open-source intelligence at fiscal administration
service in a struggle with tax frauds

Summary

One of the problem of tax administration is a struggle with tax frauds mainly in the area of VAT tax.
The aim of indicating different types of verification of tax payers that may be involved in tax frauds
a Financial Ministry has created a document of a directive type for tax organs. The methodology em-
braced in this document should help to evaluate entities with proper diligence in the area of risk
evaluation (tax) used in VAT tax scope. Guidelines — in a quite comprehensive part — refer to verifying
activities described as open-source intelligence or info brokering.

The aim of this article is to present an idea of open-source intelligence, popular sources of gathering
reliable information about entities and the possibilities of its usage for evaluating a risk of implication
in tax frauds.
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