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Zrédta prawa

dyrektywa
95/46/WE

k.c.
Konstytucja RP
k.p.

k.p.a.

k.p.c.

KPD

KPP

MPPOiP

PDPCz

p.p.s.a.

rozporzadzenie
2016/679

lub RODO
TFUE

TUE
u.o.d.o.

u.0.d.0.97.

u.s.0.Z.

Wykaz wazniejszych skrotow

dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych (Dz. Urz. UE L 281 223.11.1995 1.,
Nr 31 ze zm.).

ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. z 2018 r. poz.
1025 ze zm.).

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U.
Nr 78, poz. 483 ze zm.).

ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2018 r. poz.
917 ze zm.).

ustawa z dnia 14 czerwca 1960 r. Kodeks postgpowania administracyjnego
(tj. Dz. U.z 2017 r., poz. 1257 ze zm.).

ustawa z dnia 17 listopada 1964 r. Kodeks postgpowania cywilnego (t.j. Dz. U.
72018 r. poz. 1360 ze zm.).

Konwencja o prawach dziecka (przyjeta przez Zgromadzenie Ogolne ONZ
w dniu 20 listopada 1989 r. (Dz. U. z 1991 r. Nr 120, poz. 526 ze zm.).
Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 303
712.12.2007 r., s. 1 ze zm.).

Migdzynarodowy Pakt Praw Obywatelskich i Politycznych (przyjety przez
Zgromadzenie Ogolne ONZ w dniu 16 grudnia 1966 r. Dz. U. z 1977 r. Nr 38,
poz. 167).

Powszechna Deklaracja Praw Cztowieka (uchwalona przez Zgromadzenie
Ogodlne ONZ w dniu 10 grudnia 1948 r. rezolucja 217/111 A).

ustawa z dnia 30 sierpnia 2002 r. Prawo o post¢gpowaniu przed sadami ad-
ministracyjnymi (t.j. Dz. U. 2018 r. poz. 1302).

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)
(Dz. Urz. UEL 119 24.05.2016 1. poz. 1).

Traktat o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 202z 07.06.2016.,
s.471in.).

Traktat o Unii Europejskiej (Dz. Urz. UE C 202 z 7.06.2016 1., s. 13 i n.).
ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz.
1000 ze zm.).

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
Nr 133 poz. 883).

ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (tj. Dz. U. 22017 r. poz. 1398 ze zm.).
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Zapewnienie ochrony danych osobowych jest jedng z bardziej istotnych
gwarancji prawnych dla 0sob fizycznych. Stuzy ono zachowaniu osobie
fizycznej okreslonej przez nig granicy pomig¢dzy jej sferg prywatng a sfe-
ra publiczng. Ma znaczenie zarowno dla relacji interpersonalnych tej oso-
by, jak rowniez dla jej relacji zawodowych i gospodarczych'.

Problematyka ochrony danych osobowych jest szeroko analizowana
W nauce prawa, szczeg6lnie aktualnie, w pierwszym okresie obowigzywania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych? oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych®, jak
réwniez w okresie poprzedzajacym, gdy podstawowymi aktami normatyw-
nymi regulujacymi t¢ problematyke byty: dyrektywa 95/46/WE Parlamen-
tu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodne-
go przeptywu tych danych* oraz ustawa z dnia 29 sierpnia 1997 1. o ochro-
nie danych osobowych’.

! Naruszenie danych osobowych moze mie¢ wptyw np. na okreslenie zdolno$ci kredytowej osoby
fizycznej. Zob. M. T. Ktoda, Naruszenie dobr osobistych kredytobiorcy jako skutek uchybienia przez
bank zasadom przetwarzania danych osohowych, ,,Bezpieczny Bank™ 2016, Nr 2, s. 162-163.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadze-
nie o ochronie danych), Dz. Urz. UE L z dnia 4 maja 2016 r., Nr 119 poz. 1.

3 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. poz. 1000 ze zm.).

* Dz. Urz. UE L z dnia 23 listopada 1995 r. Nr 281, Nr 31 ze zm.

5 Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. Nr 133, poz. 883).
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Monografia zawiera sze$¢ rozdziatow. Pierwsze cztery dotyczg podsta-
wowych zagadnien ochrony danych osobowych: poje¢ wprowadzajacych,
zrodet prawa, zasad prawa oraz podmiotoéw. Dwa kolejne obejmujg wyniki
analizy przepisow prawa, ktore dotycza bezposrednich i posrednich $rod-
kow ochrony danych.

Pierwszy rozdziat dotyczy poje¢ wprowadzajacych problematyke
ochrony danych osobowych, w tym wyjasnienia uwarunkowan spotecz-
no-gospodarczych, wptywajacych na tres¢ i zakres tej ochrony.

Badania $rodkow prawnych ochrony danych osobowych objety tak-
ze zrodta prawa. Problematyka ta zostata przedstawiona w rozdziale dru-
gim. Jest ona szczegolnie istotna takze z powodu ostatnich zmian prawa.
Podstawowe zrodta prawa powszechnie obowigzujacego obejmujg akty
prawa Unii Europejskiej oraz akty prawa polskiego (krajowego).

Prawo Unii Europejskiej wyraza gwarancje dla ochrony danych
osobowych uregulowang w podstawowych aktach prawnych, takich jak
Traktat o funkcjonowaniu Unii Europejskiej gwarantujacy ochrong da-
nych osobowych w zwigzku z ich przetwarzaniem i przeplywem® oraz
w Karcie praw podstawowych Unii Europejskiej, ktéra wyraza prawo do
zycia prywatnego i bardziej szczegétowe prawo do ochrony danych oso-
bowych’. Rozwinigte regulacje dotyczace ochrony danych osobowych za-
wiera natomiast rozporzadzenie 2016/679.

Prawo polskie takze zapewnia ochrong¢ danych osobowych, za-
réwno normami Konstytucji RP, gwarantujacymi autonomie¢ informa-

cyjng oraz prawo do prywatnosci®, jak i normami ustawowymi, do kto-

6 Artykut 16 ust. 1-2 wersji skonsolidowanej Traktatu o funkcjonowaniu Unii Europej-
skiej (Dz. Urz. UE C 202 2 7.06.2016 1., s. 47 i n.). Zob. E. Czarny-Drozdzejko, Ochrona danych
osobowych w Internecie w Swietle orzecznictwa Trybunatu Sprawiedliwosci, ,,Przeglad Sado-
wy” 2015, Nr 11-12, s. 81.

7 Artykut 7-8 Karty praw podstawowych Unii Europejskiej (Dz. Urz. UE C z 12.12.2007 1.,
Nr 303, s. 1 ze zm.). Zob. E. Czarny-Drozdzejko, op. Cit., s. 81.

§ W swietle art. 51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 1. (Dz. U.
Nr 78, poz. 483 ze zm.) kazdy ma zapewniong autonomi¢ informacyjna, a zgodnie z art. 47 Kon-
stytucji RP, kazdy ma prawo do ochrony prawnej zycia prywatnego. Zob. M. T. Ktoda, op. cit.,
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rych nalezy zaliczy¢ m.in. ustawg o ochronie danych osobowych czy
Kodeks cywilny®.

Trzeci rozdziat dotyczy zasad ochrony danych osobowych. Stuzg one
prawidlowemu stanowieniu i stosowaniu prawa w tym zakresie. Maja one
zatem znaczenie dla interpretacji przepisow dotyczacych srodkéw ochro-
ny danych osobowych. Zasady te majg dyrektywalny charakter. Zostaty
one bezposrednio wyrazone w rozporzadzeniu 2016/679, dzigki czemu ta-
twiejsze jest wyrazenie ich zwigzku z przepisami prawa.

Czwarty rozdziat odnosi si¢ do podmiotow procesu przetwarzania
danych osobowych. Sa to osoby, ktorych te dane dotycza, administrator,
podmiot przetwarzajacy, inspektor ochrony danych, Prezes Urzedu Ochro-
ny Danych Osobowych, jako organ nadzorczy oraz podmiot certyfikujacy.
Badania, ktorych wyniki zostang przedstawione w tym rozdziale, obej-
mujg status tych podmiotéw w procesie przetwarzania oraz ich wzajem-
ne relacje. Prowadzenie badan nad tymi podmiotami jest nicodzowne dla
analizy srodkow ochrony danych, poniewaz podejmuja one te srodki.

Piaty rozdzial obejmuje analiz¢ srodkéw posrednich ochrony da-
nych osobowych, podejmowanych przez podmioty procesu przetwarza-
nia dzialajagce w interesie administratora lub w interesie publicznym. Sa
to $rodki techniczne i organizacyjne, $srodki informacyjne, ocena skut-

kow przetwarzania danych osobowych wraz z konsultacjami z Prezesem

s. 162; B. Czerwinska, Ochrona danych osobowych a prawo dostepu do dziennika elektronicz-
nego — aspekt formalnoprawny, ,,Ogrody Nauk i Sztuk™ 2017, Nr 7, s. 103, 104; £. Wojciechow-
ski, Bezpieczenstwo informacji i ochrona danych osobowych jako polityka publiczna — analiza
wprowadzenia mechanizmow i uregulowan prawnych, ,,Polityka i Spoteczenstwo” 2016, Nr 4,
s. 87-88; P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,,Ze-
szyty Prawnicze” 2009, Nr 9/1, s. 302-312.

? Prawo do prywatnosci nie zostato okreslone wprost w katalogu dobr osobistych, wyra-
zonym w art. 23 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. z 2018 r., poz.
1025 ze zm.), lecz katalog ten ma otwarty charakter, a prawo do prywatnosci zostato wskazane
w innych przepisach szczegolnych. Zob. B. Czerwinska, op. cit., s. 103. Problematyke ochrony
danych osobowych jako dobra osobistego porusza takze P. Sobczyk, op. cit., s. 300.
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Urzedu, rejestrowanie czynno$ci przetwarzania, certyfikat oraz wigza-
ce reguly korporacyjne.

Monografia przedstawia takze wyniki badan nad ochrong danych oso-
bowych z perspektywy osoby, ktorej te dane dotycza, oraz jej bezposred-
niej relacji z innymi podmiotami procesu przetwarzania. W szostym roz-
dziale zostata zatem przedstawiona problematyka zgody na przetwarzanie
oraz praw osoby, ktorej dane dotycza, w tym prawa do sprostowania, usu-
niecia, ograniczenia oraz przenoszenia danych, a takze prawa do sprzeci-
wu wobec przetwarzania danych osobowych, wniesienia skargi do organu
nadzorczego oraz ochrony prawnej przed sadem.

Wstepnym zatozeniem badawczym jest podziat srodkow ochrony
danych na posrednie oraz bezposrednie. Moze on zostac przeprowadzo-
ny z uwzglednieniem kryterium podmiotowego. Srodki bezposrednie s3
podejmowane z inicjatywy osoby, ktorej dane dotycza, w celu ochrony
jej interesu. Srodki posrednie podejmuja natomiast inne podmioty proce-
su przetwarzania, dziatajace w interesie publicznym lub w interesie ad-
ministratora, lecz obowigzane do podejmowania dziatan z mocy samego
prawa. Nalezy podkresli¢, ze kazdy z tych srodkow powinien stuzy¢ in-
teresowi osoby, ktorej dane dotycza.

Monografia ma takze wykazac, ze celem $§rodkow ochrony danych
osobowych jest wywazenie interesow wystepujacych w procesie przetwa-
rzania: interesu publicznego, interesu osoby, ktorej dane dotycza, oraz in-
teresu administratora. Analizie tego wywazenia stuzy podziat na srodki
bezposrednie i posrednie ochrony danych. Wywazenie w przypadku srod-
kow bezposrednich, przystugujacych osobie, ktorej dane dotycza, obejmuje
jej interesy oraz interesy administratora. Wywazenie to odrebnie przebie-
ga w przypadku srodkow posrednich, ktore dotycza interesow publiczne-
go i administratora. Podzial tych interesow nie jest catkowicie roztaczny.
Jezeli administratorem jest podmiot publiczny, jego interes moze realizo-
wac interes publiczny. Wywazenie interesow wplywa na zakres, sposob
oraz skutki realizacji srodkow ochrony danych osobowych.
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W pracy zastosowano metod¢ analityczno-dogmatyczng. Przed-
miotem pracy byla analiza aktualnie obowigzujacych przepiséw prawa,
w szczegblnosci zawartych w rozporzadzeniu 2016/679 oraz w ustawie
o ochronie danych osobowych. Interpretacjg przepisow prawa wzbogaco-
no przedstawieniem dominujacych pogladéw przedstawicieli nauki pra-
wa oraz orzecznictwem sagdow krajowych i europejskich.

Praca uwzglednia stan prawny na dzien 15 sierpnia 2018 r.
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Wprowadzenie do prawa ochrony
danych osobowych

1. Dane osobowe w spoteczenstwie informacyjnym

(Jolanta Behr)

0Od lat 70. XX wieku obserwuje si¢ intensywny rozwoj nowych technolo-
gii oraz narzedzi informacyjnych i komunikacyjnych'®. Ze wzgledu na dy-
namiczne zmiany w tym obszarze twierdzi sig, ze Zyjemy obecnie w do-
bie ,,rewolucji elektronicznej”, ,.transformacji digitalnej” i ,,rozwoju ustug
teleinformacyjnych™'. Zwigksza si¢ dostgpnos¢é nowych technologii, a ko-
rzystanie z nich zyskuje na znaczeniu w przestrzeni publicznej i prywat-
nej. Dzigki nim bez wychodzenia z domu mozemy wykonywaé obowigz-
ki stuzbowe, zatatwia¢ sprawy urzgdowe, nabywac towary i ushugi oraz
komunikowac si¢ w czasie rzeczywistym, przesylajac obraz i dzwigk.
Zmiany te wywarty wplyw na funkcjonowanie ludzi w spotecznosciach.
Kontakt w ,,$wiecie realnym” zaste¢puje stopniowo ,,kontakt wirtualny”, spro-
wadzajacy si¢ niejednokrotnie do prostego przekazu informacji ujetych w nie-
wielkiej liczbie znakow. Wptywa to na ostabianie wigzi spotecznych'2,

10 M. Castells, Spofeczeristwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 78.

' T. Goban-Klas, P. Sienkiewicz, Spoleczenstwo informacyjne: Szanse, zagrozenia, wy-
zwania, Wydawnictwo Fundacji Postepu Telekomunikacji, Krakow 1999, s. 31-36.

12 M. Golka, Czym jest spoleczenstwo informacyjne, ,,Ruch Prawniczy, Ekonomiczny i So-
cjologiczny” 2005, z. 4, s. 253-254 1258-259.
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Twierdzi si¢, ze przemiany te spowodowaly powstanie nowego typu
spoteczenstwa — tzw. spoteczenstwa informacyjnego® (jahoka shakai)*.
Istotng rol¢ odgrywa w nim wiedza i informacje. Wiedza jest wykorzy-
stywana dla rozwoju innowacyjnosci réznych dziedzin. Informacje sg na-
tomiast traktowane jak produkt — towar na sprzedaz — bedacy glowna sita
napgdowa cywilizacji. Zwickszyta si¢ szybkos¢ ich obiegu i liczba ich Zro-
det. Sg one tworzone, gromadzone i przekazywane na niespotykang dotad
skale. Coraz wigksze znaczenie ma umiejetnos¢ dokonywania ich selek-
cji i oceny ich prawidtowosci®. Odbierane przez ludzi informacje wpty-
waja bowiem na postrzeganie otaczajacego ich $wiata. Niejednokrotnie
wigksze znaczenie od faktow ma wykreowany wizerunek. Coraz wicksza
popularno$¢ zyskuja wigc portale spotecznosciowe, utatwiajace szybkie
przekazywanie starannie wyselekcjonowanych informacji na nasz temat'.
W spoteczenstwie informacyjnym rzeczywistos¢ jest bowiem kreowana
przez informacje, ktore wykorzystuje si¢ rowniez jako ,,narzedzie” wal-
ki spotecznej i polityczne;.

Informacje nie tworza jednolitej kategorii, podlegajac licznym po-
dziatom. Biorgc pod uwage ich przedmiot, mozna wyr6zni¢ m.in. infor-
macje odnoszace si¢ do 0sob, rzeczy, zjawisk 1 procesoéw. Jesli dotycza
one zidentyfikowanych lub mozliwych do zidentyfikowania 0séb fizycz-
nych, sa one okre$lane jako ,,dane osobowe™". Juz od pierwszych dni zy-
cia cztowieka gromadzi si¢ dotyczace go dane. W niektorych przypad-

13 Zob. szerzej na ten temat: Y. Masuda, The Information Society as Post-Industrial Socie-
ty, World Future Society, Washington D. C. 1980; F. Webster, Theories of the Information So-
ciety, Routledge Taylor & Francis Group, London — New York 2006, wyd. 3.

4 Pojeciem tym postuzyt sie jako pierwszy japonski badacz Tadao Umesao. Spopularyzo-
wal je natomiast Kenichi Koyama.

15 M. Golka, op. cit., s. 258-259.

16 Liczbe ludnosci $wiata szacuje si¢ na ok. 7,4 miliarda, a liczbe — aktywnych co najmniej
raz w miesigcu — uzytkownikow jednego z najpopularniejszych portali spotecznosciowych na
2,3 miliarda, https:/www.statista.com/statistics/264810/number-of-monthly-active-facebook-
users-worldwide/ [dostep 04.10.2018].

7" Zob. art. 6 ust. 1 v.0.d.0.97. i art. 4 pkt 1 zd. | RODO.

20


https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/

Rozdziat |

kach jestesmy nawet prawnie zobowiazani do ich przekazania wlasciwym
organom wiladzy publicznej's.

Informacje te przetwarzaja'® podmioty publiczne i niepubliczne. Na-
stepuje to na ogromna skalg. Rozpowszechnito si¢ korzystanie z tzw. Big
Data, czyli ogromnych iloéci ré6znorodnych i zmiennych danych przetwa-
rzanych btyskawicznie dzigki zastosowaniu nowych technologii*’. Umoz-
liwia to szybkie wycigganie wnioskow, stuzacych m.in. wprowadzaniu
ulepszen technologicznych i tworzeniu profili osobowych. Sposob i za-
kres przetwarzania danych i brak kontroli nad podmiotami przetwarza-
jacymi sprawia jednak, ze przetwarzanie to jest rowniez zrodtem zagro-
zen, w szczegdlnosci, gdy jest ono dokonywane w niewlasciwym celu,

zakresie lub przez nieuprawnione podmioty.

2. Przyczyny ochrony danych osobowych

(Jolanta Behr)

Coraz wigksze znaczenie zyskuje zatem zapewnienie wlasciwej ochrony
przetwarzanych danych, w szczegolnosci danych osobowych. Ich prze-
twarzanie moze bowiem powodowac negatywne konsekwencje dla spo-

leczenstwa (zbiorowosci) i dla jego poszczegolnych cztonkow.

18 Zob. np. zakres i tryb gromadzenia informacji w rejestrze PESEL i rejestrze mieszkancow
(ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci, t.j. Dz. U. z 2018 r., poz. 1382 ze zm.)
oraz obowiazek zgloszenia urodzenia, matzenstwa i zgonu (ustawa z dnia 28 listopada 2014 r.
Prawo o aktach stanu cywilnego, t.j. Dz. U. z 2016 r., poz. 2064 ze zm.).

19" Przetwarzaniem jest operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, jak np.
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub mo-
dyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, roz-
powszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie (art. 4 pkt 2 RODO).

2 M. Tabakow, J. Korczak, B. Franczyk, Big Data — definicje, wyzwania i technologie in-
formatyczne, ,,Informatyka Ekonomiczna” 2014, Nr 1(31), s. 141.
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Ataki cybernetyczne skutkujace wyciekiem danych do sieci, roz-
woj przestepczosci cybernetycznej, wykradanie tozsamosci, nielegalna
sprzedaz danych do celow marketingowych oraz niekontrolowane i nie-
zgodne z prawem przetwarzanie tych danych, to tylko niektore ze zjawisk
szkodliwych spotecznie, ktorych eliminowanie jest w interesie publicz-
nym. Realizacja zadan z tego obszaru miesci si¢ w zakresie funkcji po-
licyjnej administracji, ktorej celem jest zapewnienie porzadku i bezpie-
czenstwa publicznego?.

Zapewnienie ochrony danych osobowych ma réwniez istotne zna-
czenie dla osob fizycznych. Wptywa ono bowiem na skuteczno$¢ reali-
zacji prawa do prywatnosci. Prawo to obejmuje ,,zasady i reguty odno-
szace si¢ do roznych sfer zycia jednostki, a ich wspolnym mianownikiem
jest przyznanie jednostce prawa «do zycia wtasnym zyciem uktadanym
wedtug wlasnej woli z ograniczeniem do niezbednego minimum wszel-
kiej ingerencji zewnetrznej» [...]. Tak rozumiana prywatnos$¢ odnosi si¢
przede wszystkim do zycia osobistego, rodzinnego, towarzyskiego i cza-
sem jest okreslana jako «prawo do pozostawienia w spokoju»’?.

Artykut 51 Konstytucji RP stwarza podstawe wyrdznienia trzech
gtéwnych wymiaréw prawa prywatnosci: 1) prawa do decydowania o swo-
jej cielesnosci, 2) prawa do prywatnosci (autonomii) informacyjnej, 3) pra-
wa do prywatnosci lokalnej (autonomicznego okreslania relacji i zachowan
w rodzinie, domu i spotecznosci, do ktorej nalezymy)*. Dla ochrony da-
nych osobowych szczegbdlne znaczenie ma autonomia informacyjna. Jest
ona prawem do samodzielnego decydowania przez cztowieka o udostep-
nianiu innym osobom informacji na jego temat i prawem umozliwiaja-
cym sprawowanie kontroli nad tymi informacjami, gdy znajduja si¢ one

w posiadaniu innych podmiotow. Autonomia ta obejmuje dane o charak-

2L Zob. szerzej: W. Kawka, Policja w ujeciu historycznym i wspolczesnym, Zaktad Admi-
nistracji i Prawa Administracyjnego U.S.B., Wilno 1939.

22 Orzeczenie TK z dnia 24 czerwca 1997 r., sygn. K 21/96, LEX nr 29146.

3 A. Mtynarska-Sobaczewska, Trzy wymiary prywatnosci. Sfera prywatna i publiczna we
wspolczesnym prawie i teorii spolecznej, ,,Przeglad Prawa Konstytucyjnego” 2013, nr 1(13), s. 35.
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terze personalnym (osobowym) oraz dane dotyczace majatku i sfery eko-
nomicznej jednostki. Autonomia nie ma jednak charakteru absolutnego.
Doznaje ograniczen w szczegolnosci w relacji ,,wtadza publiczna — oby-
watel”. Organy tej wladzy moga pozyskiwac, gromadzic i udostgpniac in-
formacje o obywatelach w sposob inny niz w drodze zgloszenia przez nich
tych danych. Moze to jednak nastgpi¢ wytacznie w przypadkach okreslo-
nych w ustawie, a tak okreslony zakres gromadzonych danych nie moze
by¢ ksztaltowany dowolnie. Podlega on ograniczeniu ze wzglgdu na nie-
zbednos¢ informacji w demokratycznym panstwie prawnym?,

Ochrona danych osobowych lezy w interesie publicznym i w inte-
resie prywatnym. Zmierza bowiem do zapewnienia realizacji praw osob,
ktorych dane dotycza, oraz do wyeliminowania wystepowania zjawisk
szkodliwych spotecznie®. Ochrong danych osobowych uznaje si¢ za pra-

wo autonomiczne lub za element (wymiar) prawa do prywatnosci*.

3. Wyodrebnianie sie prawa ochrony
danych osobowych

(Jolanta Behr)

Ochrona danych osobowych jest zagwarantowana przepisami wielu ak-
tow prawnych prawa krajowego i migdzynarodowego. Regulacje prawne
dotyczace tej materii nie maja dtugiej historii*”. Mimo to zakres i sposo-

2 Wyrok TK z dnia 17 czerwca 2008 r., sygn. K 8/04, LEX nr 387751; wyrok TK z dnia 20
listopada 2002 r., sygn. 41/02, LEX nr 57092.

% . Lipowicz, Konstytucyjne podstawy ochrony danych osobowych, [w:] P. Fajgielski (red.),
Ochrona danych osobowych w Polsce z perspektywy dziesieciolecia, Wydawnictwo KUL, Lu-
blin 2008, s. 49.

% P. Sobezyk, op. cit., s. 299-317.

7 0d uchwalenia pierwszych europejskich regulacji prawnych dotyczacych ochrony da-
nych osobowych mineto niespetna pigcdziesiat lat. Mowa przede wszystkim o: ustawie parla-
mentu Hesji z 1970 r.; ustawie szwedzkiej z 1973 r.; ustawie federalnej RFN z 1977 r.; francuskiej
ustawie o informatyce, kartotekach i wolnosciach obywatelskich z 1978 r.; dunskich ustawach
z dotyczacych rejestrow publicznych i prywatnych rejestrow danych z 1978 r.; austriackiej usta-
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by ochrony ulegly istotnej zmianie, a liczba aktow prawnych po§wigco-
nych tej kwestii stale wzrasta.

Kwalifikacja prawa ochrony danych osobowych w ramach galezi pra-
wa jest sporna. Przedstawiciele doktryny uznaja je najczesciej za czes$¢
prawa administracyjnego®, prawa dobr materialnych lub prawa nowych
technologii. W ocenie 1. Lipowicz jest to ,,najbardziej zaawansowana
w rozwoju” czgs$¢ prawa informacyjnego, posiadajaca wyksztatcong czgs§é
konstrukeyjng prawnokarng i prawa pracy. Wymaga ono jednak uzupet-
nienia, w szczegdlnosci w zakresie teoretycznym. Niektore pojecia — po-
wszechnie znane i stosowane w doktrynie zachodniej — jak np. ,,informa-
cyjne prawo administracyjne” i ,,publiczny porzadek informacyjny” nie
zostaly jeszcze rozpowszechnione w polskiej nauce prawa®.

W debacie dotyczacej kwalifikacji prawa ochrony danych osobowych
wyrazane s3 rowniez poglady odnosnie do usamodzielnienia si¢ tej dzie-
dziny prawa. Argumentuje si¢ to m.in. mozliwym do wyodrebnienia przed-
miotem ochrony danych osobowych, stosowaniem wiasciwej temu prawu
terminologii, wprowadzeniem przedmiotéw o tej nazwie do oferty osrod-

kow akademickich i powstawaniem podrecznikow poswigconych wytacznie

wie o ochronie danych osobowych z 1978 1. i luksemburskiej ustawie o wykorzystaniu danych
w systemach informatycznych z 1979 r. (wyliczenie za: E. Bielak-Jomaa, Zrddla prawa ochro-
ny danych osobowych, [w:] T.A.J. Banys, E. Bielak-Jomaa, M. Kuba, J. Luczak, Prawo ochro-
ny danych osobowych, Difin, Warszawa 2016, s. 35).

% Zob. np.: M. Miemiec, Wstep, [w:] M. Miemiec (red. nauk.), Materialne prawo admini-
stracyjne, Wolters Kluwer Polska, Warszawa 2013, s. 21; H. Maurer, Allgemeines Verwaltung-
srecht, Verlag C.H. Beck, Miinchen 2006, s. 473 i n.; D. Ehlers, M. Fehling, H. Piinder (red.),
Besonderes Verwaltungsrecht, C.F. Miiller, Heidelberg Miinchen Landsberg 2013, wyd. 3, t. 3,
s.481n.; E. Riedel, U. Derpa, Kompetenzen des Bundes und der Lander im Gesundheitswesen —
dargestellt anhand ausgewahlter Regelungen im Sozialgesetzbuch, Springer-Verlag, Berlin He-
idelberg 2002, cz. 5, s. 56 i n.

¥ 1. Lipowicz, Prawne formy dzialania administracji publicznej — migdzy stabilizacjq a po-
trzebq przetomu, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2016, z. 4, s. 51.

30 Jest nim ochrona ,,informacji, ktora z uwagi na jej tre$¢ daje co najmniej mozliwos¢ iden-
tyfikacji osoby fizycznej” (M. Kawecki, Prawo ochrony danych osobowych jako nowa dziedzi-
na prawa, ,,Europejski Przeglad Sadowy” 2017, Nr §, s. 8).
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tej problematyce®'. Postulaty wyodrebnienia prawa ochrony danych osobo-
wych moga budzi¢ kontrowersje. Argument odwolujacy si¢ do oferty o$rod-
kow akademickich i podrgcznikow z tego zakresu moze budzi¢ watpliwoscei.
Jego przyjecie prowadzitoby bowiem do koniecznosci rozwazenia wyod-
rebnienia wielu innych dziedzin prawa®?. Usamodzielnienie moze by¢ row-
niez kwestionowane z powodu braku swoistej dla tego prawa metody regu-
lacji. Nalezy jednak zauwazy¢, ze jej istnienie nie jest warunkiem Sine qua
non wyodrebnienia. Potwierdzeniem jest prawo pracy, w ktorym — podob-
nie jak w prawie ochrony danych osobowych — jest stosowana metoda ad-
ministracyjnoprawna i cywilnoprawna, co okresla si¢ jako tzw. komplek-
sowg metode regulacji*’. I chociaz mozna polemizowac ze stanowiskiem
dotyczacym usamodzielnienia si¢ prawa ochrony danych osobowych twier-
dzac, Ze uznanie to jest jeszcze przedwcezesne™, to nie sposob kwestiono-
wac odrgbnosci przedmiotowych tego prawa.

Niezaleznie od sporow dotyczacych kwalifikacji, nalezy zgodzic sie
z T. A. J. Banys i przyja¢, ze prawo ochrony danych osobowych realizu-
je pie¢ funkcji: ochronna, kontrolna, regulacyjna, edukacyjng i prewen-
cyjng. Pierwsza polega na ochronie stusznych interesow 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych ich dotyczacych, a wiec
przede wszystkim na ochronie prawa do prywatnosci tych osob. Druga
polega na kontrolowaniu przez whasciwe organy administracji publiczne;j
procesu przetwarzania danych osobowych. Kontrola ta ma na celu po-
réwnanie stanu faktycznego (m.in. sposobu, zakresu i podmiotow prze-

twarzajacych dane osobowe) ze stanem postulowanym (m.in. sposobem,

3 Ibidem, s. 4-10.

32 Mowa np. o prawie farmaceutycznym i prawie ochrony dziedzictwa kultury.

T. Zielinski, Stosunek prawa pracy do prawa administracyjnego, Panstwowe Wydaw-
nictwo Naukowe, Warszawa 1977, s. 19-22.

34 Zob. analizg czynnikow i cech prawa administracyjnego: Z. Duniewska, Zakres, przed-
miot, rola, cele, funkcje, czynniki wyznaczajgce i cechy prawa administracyjnego, [w:) R. Hauser,
Z.Niewiadomski, A. Wrobel (red. nacz.), System prawa administracyjnego. Instytucje prawa ad-
ministracyjnego, C.H. Beck, Instytut Nauk Prawnych PAN, Warszawa 2010, t. 1, s. 106-115.
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zakresem i podmiotami upowaznionymi przepisami prawa do przetwa-
rzania danych osobowych), ustalenie istnienia i zakresu nieprawidlowosci
ujawnionych w wyniku kontroli oraz wyciggnigcie wnioskow umozliwia-
jacych ich wyeliminowanie. Trzecia polega na objeciu regulacjg prawna
stosunkow spotecznych dotyczacych przetwarzania danych osobowych
w sposob wyznaczajagcy minimalne standardy przetwarzania tych danych
i zapewniajacy im odpowiednig ochrong. Czwarta natomiast polega na
popularyzacji idei ochrony danych osobowych oraz zwickszaniu §wiado-
mosci spotecznej z tym zwigzanej, a pigta na zapobieganiu niezgodnemu
z prawem przetwarzaniu danych osobowych™.

Nawigzujac do wyroznionych funkcji prawa ochrony danych oso-
bowych warto odnies¢ si¢ do funkceji ochronnej i rozwazy¢, czy w jej za-
kresie powinna miesci¢ si¢ rowniez ,,ochrona przed nami samymi”. Cho-
dzi o to, czy jest dopuszczalne wprowadzenie przepisami prawa zakazu
tzw. ekshibicjonizmu informacyjnego, a wigc ujawniania informacji, kto-
re mogg powodowac szkodg wzgledem osob je ujawniajacych. Jesli tak, to
czy jest dopuszczalne aprioryczne ustalenie katalogu danych osobowych
niepodlegajacych ujawnieniu nawet w przypadku uzyskania zgody oso-
by, ktorej dane dotycza.

Przyjecie tego pogladu prowadzitoby do wniosku, ze prawo moze wy-
znacza¢ zakres danych osobowych niepodlegajacych udostepnieniu w zad-
nym przypadku®®, podobnie jak prawo moze chroni¢ osobg wbrew jej woli,

gdy podejmuje ona dziatania ze szkodg dla niej samej (np. przymusowe

3 T.A.J. Banys, Funkcje prawa ochrony danych osobowych, [w:] T.A.J. Banys, E. Bielak-
Jomaa, M. Kuba, J. Luczak, op. cit., s. 21-22.

36 Zob. np. art. 19 ust. | ustawy o pobieraniu, przechowywaniu i przeszczepianiu komorek,
tkanek i narzgdow, ktory obejmuje tajemnica dane potencjalnych dawcow i biorcow. J. Haberko
zauwaza jednak, ze ,,zalozenie ochrony danych osobowych jest rozwigzaniem, jak si¢ wydaje,
czysto technicznym i nie powinno by¢ sprowadzone do rozwazan natury administracyjnoprawnej
w kontekscie” u.o.d.o. (J. Haberko, Komentarz do art. 19, [w:] Haberko J., Uhrynowska-Tyszkie-
wicz L., Ustawa o pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i narzqgdow.
Komentarz, wersja el., https:/sip.lex.pl/#/commentary/587370341/167781 [dostep 30.07.2018].
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skierowanie na leczenie®’). Organy administracji publicznej bytyby wow-
czas uprawnione do ingerowania w zycie prywatne osob fizycznych. Uza-
sadnienie ingerencji mogloby by¢ skonstruowane na dwa sposoby. Cecho-
walaby je precyzja — co skutkowaloby znaczng kazuistyka przepisow — lub
zawieraloby ono pojecia niedookreslone. Swoboda organu administracji
publicznej w dokonywaniu ich interpretacji powodowataby jednak ryzy-
ko naruszen praw i wolnosci cztowieka. Trudnos$ci wigzatyby si¢ ponadto
z ustaleniem konkretnych danych osobowych objetych ochrona.
Przyjecie analizowanego rozwigzania jest niedopuszczalne rowniez
z powodu istnienia sfery wolnej od ingerencji wladz publicznych, kojarzone;
intuicyjnie z ludzka wolnoscig. W jej ramach cztowiek moze dziata¢ zgodnie
z wlasng wolg 1 jest pozostawiony samemu sobie. Ingerencja w te sfere jest
warunkowana zrealizowaniem kilku przestanek. Po pierwsze, ustaleniem, ze
podejmowane dzialanie powoduje szkode wzgledem innych osob. Po drugie,
rozwazeniem, czy istniejg interesy publiczne uzasadniajace ograniczenie tej
wolnosci. Po trzecie, ustaleniem, czy tym interesom publicznym przystuguje
prymat nad interesem indywidualnym, a wiec nad wykonywaniem prawa do
bycia pozostawionym samemu sobie**. Rozwazajac ingerencjg nalezy rowniez
uwzgledni¢ postanowienia przepisu art. 31 ust. 3 Konstytucji RP, okreslajace-
go zasadg proporcjonalnosci ingerencji w konstytucyjne prawa i wolnosci®.
Wymaga ona, aby ograniczenia w zakresie korzystania z konstytucyjnych
wolnosci 1 praw nie naruszaty istoty tych wolnosci 1 praw oraz aby ich wpro-
wadzenie byto konieczne w demokratycznym panstwie dla jego bezpieczen-
stwa lub porzadku publicznego, badz dla ochrony $rodowiska, zdrowia i mo-
ralnosci publicznej, albo wolnosci i praw innych osob. Konstytucja ogranicza

wiec przypadki, w ktorych jest dopuszczalna ingerencja.

37 Zob. art. 32 ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i prze-
ciwdziataniu alkoholizmowi (t.j. Dz. U. 2016 ., poz. 487 ze zm.) i art. 30 ustawy z dnia 29 lip-
ca 2005 r. o przeciwdzialaniu narkomanii (t.j. Dz. U. z 2018 r., poz. 1030).

3% J. Braxton Craven Jr., Personhood: the right to be let alone, ,,Duke Law Journal” 1976,
5.6991711.

¥ B. Banaszak, Prawo konstytucyjne, C.H. Beck, Warszawa 2008, wyd. 4 zm., s. 233.
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4. Podstawowe pojecia dotyczace
prawa ochrony danych osobowych

(Maciej Btazewski)

4.1. Dane osobowe

Pojecie danych osobowych jest okreslane z uwzglgdnieniem dwoch ele-
mentoéw: informacji oraz podmiotu, ktory jest opisywany przez te informa-
cje. Przepisy prawa okreslajg wymogi wzgledem elementow tej definicji.
Informacja powinna umozliwia¢ identyfikacje podmiotu, ktorego dotyczy,
a podmiotem tym moze by¢ wylacznie osoba fizyczna. Jedynie spetnienie
tych dwoch elementow pozwala okresli¢, ze dane maja osobowy charak-
ter. Na takie ujecie wskazuje definicja legalna danych osobowych, ktora
zostala wyrazona w rozporzadzeniu 2016/679, w ktorego swietle sg nimi
informacje o osobie fizycznej, ktore mozna przyporzadkowac tej osobie.
Informacje te mogg dotyczy¢ zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej, ktorej dane dotyczg. Osoba jest mozliwa do
identyfikacji np. na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjo-
logiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej*. Jak stusznie wskazuje A. Krasuski, przyto-
czona definicja legalna danych osobowych jest $cisle zwigzana z proce-
sem identyfikacyjnym. Skutkiem tego procesu jest mozliwos¢ okreslenia
tozsamosci osoby fizycznej*. Autor, podkreslajac znaczenie dla pojecia
danych osobowych, wymogu mozliwosci identyfikacji osoby fizycznej,

wskazuje, ze tymi danymi nie sg informacje anonimowe*?. Ochrona da-

0 Artykut 4 pkt 1 RODO.

4l A. Krasuski, Ochrona danych osobowych na podstawie RODO, Wolters Kluwer Polska,
Warszawa 2018, s. 76-77.

# lbidem, s. 79.
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nych nie obejmuje zatem informacji, ktore nie wigzg si¢ ze zidentyfikowa-
ng lub mozliwg do zidentyfikowania osoba fizyczna ani z danymi osobo-
wymi zanonimizowanymi w taki sposob, ze 0sob, ktorych dane dotycza,
w ogole lub juz nie mozna zidentyfikowac®. Zdaniem K. Kazmierczaka
oraz P. Litwinskiego forma informacji jest natomiast relatywna wzgle-

dem okreslenia informacji jako danych osobowych**.

4.2. Przetwarzanie danych osobowych

Pojecie danych osobowych nalezy uzupeic¢ definicjg przetwarzania da-
nych osobowych, rowniez wprost wyrazang w rozporzadzeniu 2016/679.
W. Chomiczewski stusznie podkresla, ze definicja legalna zawarta w tym
akcie prawnym sklada si¢ z dwoch elementow: ogolnego okreslania prze-
twarzania oraz przyktadowego katalogu czynnosci przetwarzania. Autor
wskazuje takze, ze nie ma znaczenia, ze pojecie przetwarzania w tej defi-
nicji nie zostato uzupetnione o wyrazne wskazanie, ze dotyczy ono danych
osobowych. Wyktadnia dalszej czgsci tej definicji oraz jej umieszczenie
w rozporzadzeniu 2016/679 pozwala zalozy¢, ze dotyczy ona przetwarza-
nia danych osobowych®. Zgodnie z pierwsza czescig tej definicji, obejmu-
jacej ogodlne okreslenie, przetwarzanie jest pojedyncza operacja lub zesta-
wem operacji podejmowanych z zastosowaniem danych osobowych. Moze
mie¢ formg¢ automatyczng prowadzong z uzyciem systemu informatycz-

nego lub formg niezautomatyzowana*®. Ten podziat na dwa sposoby prze-

# Motyw 26 zd. 5 RODO.

# K. Kazmierczak, P. Litwinski, Zagadnienia wstgpne z zakresu ochrony danych osobowych
pracownikéw, [w:] D. Dorre-Kolasa (red.), Ochrona danych osobowych pracownikéw w Swietle
rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, C.H. Beck, Warszawa 2017,
s. 4-5. Zdaniem autorow w celu okreslenia informacji jako danych osobowych nie ma znacze-
nia sposob ich wyrazenia, zapisania oraz prezentacji.

# W. Chomiczewski, Komentarz do art. 4, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO.
Ogolne rozporzqdzenie o ochronie danych. Komentarz, Wolters Kluwer Polska, Warszawa 2018,
s. 186-187.

# Artykut 4 pkt 2 RODO.
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twarzania jest zwigzany z rozwojem technologii teleinformatycznych, lecz
nie skutkuje r6znica stopnia ochrony danych w kazdym z nich?’.
Przepisy rozporzadzenia 2016/679 wprowadzajg szeroki, a jedno-
czesnie otwarty katalog czynnosci stanowiacych przyklad przetwarzania
danych osobowych. Przetwarzanie obejmuje takie czynnosci, jak: zbiera-
nie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, ada-
ptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie*. Wiaczenie do definicji legalnej katalogu czynnosci przetwa-
rzania danych osobowych znaczaco ogranicza niepewno$¢ co do kwalifi-
kacji prawnej konkretnych czynnosci®. Nalezy podkresli¢, ze czynnosci
te nie bedg stanowity przetwarzania danych osobowych, jezeli nie spet-
nig wymagan wyrazonych w pierwszej, ogolnej czesci definicji przetwa-

rzania danych osobowych>’.

5. Pojecie srodka prawnego

(Maciej Btazewski)

Prowadzone badania, ktorych wyniki zostaly zaprezentowane w mono-
grafii, koncentrowaty si¢ nad srodkami prawnymi ochrony danych oso-
bowych, czyli uwarunkowanymi prawnie srodkami stuzgcymi w sposob
bezposredni lub posredni zapewnieniu ochrony danych osobowych.
Pojecie srodkéw prawnych nie zostalo jednolicie zdefiniowane w na-
uce prawa. Problematyka pojecia srodkéw prawnych nie stanowita przed-

47 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4, [w:] P. Litewski (red.), Rozpo-
rzqdzenie w sprawie ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych. Komentarz, Warszawa 2018, s. 197.

# Artykut 4 pkt 2 RODO.

4 A. Krasuski, Ochrona danych osobowych..., s. 76-77.

30 W. Chomiczewski, Komentarz do art. 4..., s. 187.
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miotu wnikliwych, wieloaspektowych badan, lecz byta analizowana jedy-
nie przez pryzmat innych zagadnien. Mozna jednak wyrozni¢ dwie grupy
pogladow dotyczacych tej problematyki.

Cze$¢ przedstawicieli nauki prawa utozsamia $rodki prawne z czyn-
nosciami jednostki skierowanymi wobec administracji publicznej. W. Ta-
ras odnosi to poje¢cie do czynnosci badz dziatan podejmowanych przez
jednostke wobec organu administracji publicznej®'. Podobnie uwaza
M. Guzinski, ktorego zdaniem $rodki prawne to ,,opisane i dopuszczone
przez prawo sposoby oddziatywania na podmioty publiczne™?. Na takie
ujecie srodkow prawnych wskazuje takze E. Pierzchata, ktora podkresla,
ze za te srodki powszechnie sg uwazane instytucje procesowe umozliwia-
jace weryfikacje rozstrzygnie¢ organdéw administracji publicznej*’. Ana-
logicznie uwaza J.G. Firlus, ktory wskazuje, ze przyktadem §rodka praw-
nego jest wniosek o ponowne rozpatrzenie sprawy>*.

Inna grupa przedstawicieli nauki prawa wskazuje, ze §rodki praw-
ne oznaczaja dziatania podmiotéw publicznych wzgledem podmiotow
zewngtrznych wobec administracji publicznej. Przyktadowo K. Strzycz-
kowski wrecz zrownuje srodki prawne do narzedzi, przystugujacych pod-

miotom publicznym, umozliwiajacych ingerencj¢ w sfery zewnetrzne

S Zdaniem W. Tarasa $rodek prawny jest instytucja procesowa (czynnoscig procesows), kto-
rej celem jest ponowne rozpatrzenie sprawy przez oznaczony ustawa podmiot. W. Taras, Srodki
prawne —pojecia i podzialy, [w:] K. Chorazy, W. Taras, A. Wrobel (red.), Postepowanie administra-
cyjne, egzekucyjne i sgdowoadministracyjne, Wolters Kluwer business, Warszawa 2009, s. 99.

2 M. Guzinski, Srodki prawne w ustawie — Prawo zamdwier publicznych (wybrane zagad-
nienia), [w:] L. Kieres (red.), Srodki prawne publicznego prawa gospodarczego, Kolonia Limi-
ted, Wroctaw 2007, s. 22. Autor analizuje problematyke $rodkow prawnych podejmowanych
wzgledem podmiotu publicznego zarzadzajacego mieniem publicznym.

33 E. Pierzchata, Standardy funkcjonowania administracyjnych srodkéw prawnych w po-
stepowaniu przed organami pomocy spolecznej, [w:] J. Blicharz, L. Klat-Wertelecka, E. Rut-
kowska-Tomaszewska (red.), Ubostwo w Polsce, E-Wydawnictwo, Prawnicza i Ekonomiczna
Biblioteka Cyfrowa. Wydziat Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego,
Wroctaw 2017, s. 123.

4 J.G. Firlus, Fakultatywny charakter wniosku o ponowne rozpatrzenie sprawy w $wietle
zmodyfikowanego ksztattu zasady dwuinstancyjnosci postepowania administracyjnego, Zeszy-
ty Naukowe Towarzystwa Doktorantow UJ Nauki Spoteczne 2017, Nr 17, s. 38.
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wobec administracji®>. Natomiast S. Pieprzny utozsamia srodki prawne
z prawnymi formami dzialania organéw administracji publicznej*¢. Po-
dobnie uwaza K. Horubski, utozsamiajac §rodki prawne z rozstrzygnie-
ciami administracyjnymi®’.

Pojecie srodkow prawnych nie zostato takze zdefiniowane w samym
rozporzadzeniu 2016/679. Prawodawca, w polskiej wersji jezykowej, uzyt
w tytule Rozdziatu VIII sformutowania ,,$rodki ochrony prawnej”, ktore
dla poréwnania w angielskiej wersji jezykowej jest okreslone jako reme-
dies. Tytut angielskojezyczny odnosi si¢ zatem bezposrednio do ochrony
prawnej przed innym podmiotem wobec nieprawidtowego dziatania jed-
nego podmiotu. Rozporzadzenie 2016/679 stosuje sformutowania ,,$rodki”
w innych kontekstach, wsrod ktorych nalezy wyroznié¢ §rodki przetwarza-
nia danych osobowych®; §rodki zapewniajace zgodno$¢ z prawem®?; $rod-
ki chronigce prawa podstawowe i dane osobowe 0s0b fizycznych®; srodki
techniczne i organizacyjne® oraz srodki majgce chroni¢ prawa i wolnosci
osoby®. Kazdy z tych srodkow jest uwarunkowany prawnie.

Ze wzgledu na niejednolite ujecie problematyki srodkow prawnych
W nauce prawa oraz w rozporzadzeniu 2016/679 na potrzeby badan na-
ukowych, ktorych wyniki zostaty zaprezentowane w tej monografii, przy-

jeto, ze srodki prawne stuza zarowno podmiotom zewnetrznym wobec

5 Wedtug K. Strzyczkowskiego $rodkiem prawnym jest narzgdzie, za pomoca ktorego
panstwo (podmioty publiczne) osiaga okreslone cele poprzez integracje w sfere gospodarki.
K. Strzyczkowski, Prawo gospodarcze publiczne, Warszawa 2005, s. 205.

56§, Pieprzny, Policja. Organizacja i funkcjonowanie, Wolters Kluwer business, Warsza-
wa 2011, s. 80

7 K. Horubski, Charakter prawny zezwolenia na prowadzenie dzialalnosci gospodarczej
na terenie specjalnej strefy ekonomicznej uprawniajgcego do korzystania z pomocy publicznej,
[w:] L. Kieres (red.), Srodki prawne publicznego prawa gospodarczego, Kolonia Limited, Wro-
ctaw 2007, s. 35. Autor wskazuje, ze zezwolenie jest Srodkiem prawnym reglamentacji.

8 Motyw 18 RODO.

% Motyw 45 RODO.

0 Motyw 53 RODO.

1 Motyw 29, motyw 71 RODO.

2 Motyw 162 RODO.
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administracji wzgledem podmiotow publicznych oraz innych podmio-
tow zwigzanych z ochrong danych, jak i samym podmiotom publicznym
wzgledem podmiotow zewnetrznych wobec administracji. Jedynie ta-
kie szerokie ujecie srodkéw prawnych pozwala na pelne opisanie dzia-
fan nakierowanych na ochrong danych osobowych, ktore to dzialania sa
uwarunkowane prawnie. Na potrzeby tej monografii Srodkami prawnymi
ochrony danych osobowych beda zatem prawnie uwarunkowane dziatania
skierowane na zapewnienie przestrzegania przepisow prawa w toku pro-
cesu przetwarzania danych osobowych. Tak szerokie ujecie podmiotowe
oznacza akceptacje kazdego z wyzej wymienionych pogladow przedsta-
wicieli nauk prawa, odnoszacych si¢ z jednej strony do dziatan jednost-
ki, a z drugiej do dziatan podmiotéw publicznych. Przedstawione w mo-
nografii naukowej ujecie sSrodkow prawnych ochrony danych osobowych
pozwala przyja¢ ogdt dziatan uwarunkowanych prawnie, a zwigzanych
z przetwarzaniem danych osobowych, co oznacza objgcie zakresem tego
pojecia innych srodkow wskazanych w rozporzadzeniu 2016/679.

W celu przedstawienia petniejszego obrazu tej problematyki moz-
na wyrdzni¢ podziat srodkéw prawnych, wyrazonych w rozporzadzeniu
2016/679, na $rodki prawne sensu stricto oraz srodki prawne sensu largo.
Srodkami prawnymi sensu stricto sa srodki obejmujace dziatania zmie-
rzajace do ochrony prywatnos$ci konkretnej osoby oraz indywidualnie
okreslonych danych, ktére jej dotycza. Srodkami prawnymi sensu largo
obejmujgcymi wyzej opisane $rodki ochrony konkretnej osoby i jej in-
dywidualnych danych oraz $rodki nakierowane na dzialania zmierzaja-
ce do ochrony tej osoby, lecz jedynie posrednio. Przedmiotem tych $rod-
kow moze by¢ takze ochrona danych osobowych okreslonych w sposob
generalny 1 abstrakcyjny. Jedynie zastosowanie obu rodzajow tych $rod-
kow umozliwia optymalng ochron¢ danych osobowych. Ze wzgledu na
szerokie ujecie problematyki srodkéw prawnych na potrzeby prowadzo-
nego badania w tej monografii przyjeto w szczego6lnosci ujecie srodkow
prawnych sensu largo.
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W ramach tego ujecia mozna wyrézni¢ drugi podziat srodkow praw-
nych o charakterze posrednim i bezposrednim. Podziat ten uwzglednia
kryterium podmiotowe. Srodki posrednie sa podejmowane przez pod-
mioty procesu przetwarzania, inne niz osoba, ktérej dane dotycza. Srod-
ki bezposrednie podejmowane sg jedynie przez t¢ osobe.

Proponowany w pracy podziat na bezposrednie i posrednie srodki
ochrony danych osobowych ma wytgcznie porzadkujacy charakter, umoz-
liwiajacy wnikliwe przeprowadzenie badan nad procesem przetwarza-
nia danych osobowych. Wszystkie omawiane prawa nalezy bowiem poj-
mowac jako zlozong cato§¢ zwigzang z procesem przetwarzania danych
osobowych. Podziat ten jest korzystny dla analizy problematyki srodkow
prawnych ochrony danych. Pozwala na jednoczesne uwzglednienie opi-
sanego wyzej podziatu srodkow prawnych na sensu largo i sensu stricto.
Srodki prawne sensu largo obejmuja jednoczesnie $rodki bezposrednie
i posrednie. Natomiast $rodki prawne sensu stricto odpowiadaja jedynie
srodkom bezposrednim. Podziat pracy na srodki bezposrednie i posred-
nie pozwala zatem jednoczesnie przeprowadzi¢ calosciowa analize pro-
blematyki srodkow prawnych ochrony danych osobowych, a wyroznie-
nie w tym podziale srodkow bezposrednich umozliwia wyodrgbnienie
srodkow sensu stricto.

Jednoczesnie podziat ten pozwala uwzgledni¢ dwie grupy celow
przepisow dotyczacych ochrony danych osobowych. Pierwsza obejmu-
je zapewnienie jak najszerszego zakresu ochrony osobom, ktérych dane
dotycza, przed nielegalng ingerencja i naruszaniem ich praw zwigzanych
z przetwarzaniem danych osobowych. Tym celom stuza w szczegolnosci
srodki prawne o posrednim charakterze. Druga obejmuje ochrone tych
0s0b w przypadku wystapienia naruszenia i zagwarantowanie im odpo-
wiedniej procedury umozliwiajacej skuteczne dochodzenie praw przed
wlasciwym sadem lub organem, uzyskanie przez nie rekompensaty za

poniesione szkody i ukaranie podmiotow odpowiedzialnych za niezgod-
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ne z prawem przetwarzanie. Te cele mogg by¢ osiggnigte poprzez zasto-

sowanie §rodkow prawnych o bezposrednim charakterze.

5.1. Pojecie posrednich srodkéw prawnych
ochrony danych osobowych

Srodki prawne ochrony danych osobowych sensu largo o charakterze po-
srednim sg podejmowane przez administratora lub podmiot przetwarza-
jacy bez potrzeby konkretyzacji ich w zadaniu osoby, ktorych dane doty-
cz3, lub Prezesa UODO, jako organu nadzorczego. Posrednimi srodkami
prawnymi sa $rodki techniczne i organizacyjne, $rodki informacyjne,
ocena skutkow przetwarzania danych osobowych wraz z konsultacjami
z Prezesem UODO, rejestry dotyczace czynnos$ci przetwarzania, certyfi-
kat, wigzace reguly korporacyjne oraz kodeks postepowania opracowa-
ny przez zrzeszenie lub podmiot reprezentujgcy administratoréw lub pod-
mioty przetwarzajace.

Przepisy dotyczace czesci posrednich srodkoéw prawnych sg kon-
tynuacjg regulacji wyrazonych w dyrektywie 95/46/WE, w §wietle kto-
rej do tych srodkdéw mozna bylo zaliczy¢ $rodki informacyjne wzgledem
osoby, ktorej dane dotyczg, oraz organu nadzorczego, jak rowniez ko-
deks postgpowania®. Rozporzadzenie 2016/679 wprowadza czesciowo
odmienny sposob okreslenia srodkow technicznych i organizacyjnych,
w porownaniu z tymi, ktdre byly wymagane na podstawie poprzednich
regulacji wyrazonych w dyrektywie 95/46/WE. Jednoczes$nie rozporza-
dzenie 2016/679 konkretyzuje na poziomie Unii Europejskiej takie $rod-
ki®. Zmiana dotyczy takze sposobu prowadzenia prewencyjnej kontro-
li operacji przetwarzania®, ktora zastapita ocena skutkow przetwarzania

danych osobowych. Zmiany regulacji dotycza takze wprowadzenia no-

8 Artykuty 10, 11, 18, 27 dyrektywy 95/46/WE.

¢ Poprzednie regulacje, wyrazone w art. 17 dyrektywy 95/46/WE, pozostawiaty okresle-
nie srodkéw technicznych i organizacyjnych panstwom cztonkowskim.

% Artykut 20 dyrektywy 95/46/WE.
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wych §rodkow posrednich, takich jak certyfikaty, wigzace reguty korpo-
racyjne oraz rejestrowanie czynnos$ci przetwarzania przez administrato-
ra lub podmiot przetwarzajacy®.

Przepisy prawa nadaty administratorowi cz¢sciowa swobodg stoso-
wania tych §rodkow. Mozna wyr6zni¢ sfery tej swobody ich stosowania,
do ktoérych nalezy zaliczy¢: sfere calkowitej swobody, sfere ograniczonej
swobody oraz sfere wytaczonej swobody.

Sfera catkowitej swobody obejmuje $rodki posrednie, ktorych sto-
sowanie jest zalezne w cato$ci od woli administratora lub podmiotu prze-
twarzajacego. Administrator stosuje je wylgcznie w celu wykazania, ze
przestrzega przepisdw o ochronie danych osobowych. Srodkami tymi sa
uzyskanie certyfikatu, wiazacych regut korporacyjnych oraz stosowanie
Kodeksy postgpowania. Stosowanie tych srodkow stuzy wypetieniu za-
lozen zasady rzetelnosci, a jednoczesnie umozliwia administratorowi po-
dejmowanie czynnosci przetwarzania w szerszym zakresie.

Sfera ograniczonej swobody odnosi si¢ do srodkéw posrednich, kto-
re powinny by¢ stosowane, lecz administrator lub podmiot przetwarzaja-
cy samodzielnie okreslajg sposob i zakres ich wdrozenia. Samodzielno$é¢
tego wyboru takze ma ograniczony charakter, jest ona bowiem determi-
nowana ryzykiem naruszenia ochrony danych osobowych. Przyktadem
tych §rodkow posrednich sa $rodki techniczne i organizacyjne. Admi-
nistrator samodzielnie wybiera $rodek, ktory bedzie odpowiedni wobec
konkretnego ryzyka naruszenia prywatnosci. W §wietle zasady rzetelno-
$ci ponosi on jednak odpowiedzialno$¢ za ten wybor.

Sfera wytaczonej swobody odnosi si¢ do srodkéw posrednich, kto-
rych obowigzek stosowania wprost wynika z przepisow prawa. Regulacje
te okreslajg takze, w jaki sposob srodki te powinny by¢ wdrozone. Sfera wy-
laczonej swobody odnosi si¢ do dziatan prewencyjnych oraz nastepczych.

66 W $wietle art. 21 ust. 2 w zw. zart. 18 dyrektywy 95/46/WE organ nadzorczy w panstwie
cztonkowskim prowadzit rejestr operacji przetwarzania, ktore zostaty mu wezesniej zgtoszone
przez administratora.
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Srodkiem o charakterze prewencyjnym jest ocena skutkéw przetwarzania
danych osobowych oraz konsultacje z Prezesem UODO, jako organem nad-
zorczym. Srodki nastepcze sa zwigzane z informowaniem o przetwarzaniu
danych osobowych lub o naruszeniach ochrony tych danych. Srodek infor-
macyjny zwigzany z przetwarzaniem odnosi si¢ do przekazania informacji
osobie, ktorej dane dotycza, o przetwarzaniu jej danych. Srodkami infor-
macyjnymi o naruszeniach sg: zgloszenie naruszenia ochrony danych oraz
zawiadomienie osoby, ktorej dane dotycza, o naruszeniu tej ochrony.
Srodki posrednie sa znaczaco zréznicowane, lecz wzajemnie si¢ uzu-
pelniaja, zapewniajac ochron¢ danych osobowych. Ich bezposrednie cele
moga by¢ inne. Utatwiajg one ochrong danych administratorowi, podmio-
towi przetwarzajacemu oraz Prezesowi UODQ, jako organowi nadzorcze-
mu. Ulatwieniem tym jest przyjecie domniemania ochrony, ktorego podsta-
wa jest np. certyfikat lub wiazace reguty korporacyjne. Utatwieniu takiemu
stuzy takze okreslenie jasnych regut komunikacji pomiedzy podmiotami
procesu przetwarzania. Przepisy prawa wyraznie okre$laja procedure oraz
tre§¢ komunikacji pomiedzy administratorem lub podmiotem przetwarzaja-
cym a Prezesem UODO. Komunikacja ta odbywa si¢ m.in. za pomocg $rod-
kow posrednich, jakimi sg: konsultacje po przeprowadzonej ocenie skutkéw
przetwarzania danych oraz zgtoszenie naruszenia ochrony danych. Srodki
posrednie majg takze na celu zwigkszenie efektywnosci ochrony danych
poprzez natozenie obowigzku na administratora oceny skutkow, obejmu-
jacej analize ryzyka, oraz nalozenie na niego odpowiedzialnosci za wybor
odpowiednich srodkow technicznych i organizacyjnych. Tym samym Pre-
zes UODO, jako organ nadzorczy, moze podejmowac czynno$ci nadzorcze

w sytuacjach, gdy jego ingerencja jest rzeczywiscie potrzebna®’.

6 Srodki posrednie odnoszace si¢ do komunikacji administratora oraz podmiotu przetwa-
rzajacego z Prezesem Urzedu, jako organem nadzorczym, s bardziej efektywne, w porowna-
niu ze $rodkami, do ktérych stosowania obligowata dyrektywa 95/46/WE. W $wietle motywu
89 zd. 1-2 RODO ogdlny obowiazek zawiadamiania organéw nadzorczych o przetwarzaniu da-
nych osobowych stanowit znaczace obcigzenie administracyjne i finansowe, a jednoczesnie nie
zawsze przyczynial si¢ do poprawy ochrony danych osobowych.

37



Srodki prawne ochrony danych osobowych

5.2. Pojecie bezposrednich srodkow prawnych ochrony
danych osobowych

Bezposrednie $rodki ochrony danych osobowych sg podejmowane przez
osobe, ktorej dane dotycza. Srodkami tymi s3: wyrazenie zgody na prze-
twarzanie danych osobowych i jej cofniecie, zadanie dost¢pu do danych,
sprostowania danych, usunigcia lub ograniczenia ich przetwarzania, prze-
niesienia danych i wyrazenie sprzeciwu wobec ich przetwarzania, a tak-
ze skarga do organu nadzorczego. Bezposrednie $rodki sg réwniez zwig-
zane z ochrong prawng osoby, ktorej dane dotyczg, podejmowang przed
sadem przeciwko organowi nadzorczemu lub przeciwko administratoro-
wi 1 podmiotowi przetwarzajgcemu, z czym zwigzane jest takze prawo
do odszkodowania.

Przepisy rozporzadzenia 2016/679 oraz ustawy o ochronie danych
osobowych nadaty osobie, ktorej dane dotycza, swobodg stosowania bez-
posrednich srodkéw prawnych ochrony danych. Od jej inicjatywy zalezy
podjecie tych srodkéw. Korzystanie z nich jest warunkowane dziataniem
(aktywna postawg) osob, ktorych dane dotycza.

Odniesienie tych celéw do rozwazan prowadzonych w tym rozdzia-
le umozliwia wyroznienie dwoch grup bezposrednich $rodkéw ochro-
ny danych osobowych. Pierwsza miesci w sobie dziatania podejmowa-
ne wzgledem administratora przez osobe, ktorej dane dotyczg. Sg nimi:
wyrazenie zgody na przetwarzanie danych osobowych i jej cofnigcie, za-
danie dostepu do danych, sprostowania danych, usunigcia lub ogranicze-
nia ich przetwarzania, przeniesienia danych i wyrazenie sprzeciwu wo-
bec ich przetwarzania.

Druga obejmuje dziatania osoby uprawnionej podejmowane przed
wlasciwym sadem lub organem nadzorczym w przypadku, gdy osoba ta
jest przekonana, Ze naruszono jej — przyznane przepisami rozporzadze-
nia 2016/679 — prawa. Zada ona wowczas zobowigzania podmiotu naru-
szajacego do podjecia okreslonego prawem dziatania (np. usunigcia da-
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nych osobowych, rozpatrzenia wniesionej skargi, zaptaty odszkodowania
za poniesiong szkode). Dziatania te, mimo ze sa podejmowane w relacji
,,0soba dochodzgca realizacji swoich praw — sad lub organ nadzorczy”,
wywolujg skutki wzgledem podmiotu naruszajacego prawa‘®,

68 Przyktad: administrator przetwarza dane osobowe, mimo ze wniesiono skutecznie sprze-
ciw wobec przetwarzania. Osoba, ktorej dane dotycza, wnosi wigc skarge do wlasciwego orga-
nu nadzorczego, zadajac zobowigzania administratora do zaprzestania przetwarzania. Wnosi
ona réwniez pozew do sadu, wykazujac, ze niezgodne z prawem przetwarzanie wyrzadzilo jej
szkodg. Organ nadzorczy moze zobowigza¢ administratora do zaprzestania przetwarzania ob-
jetych sprzeciwem danych i natozy¢ na niego administracyjng kare pieni¢zna, a sad moze zobo-
wigza¢ administratora do zaptaty odszkodowania tej osobie.
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Zrodta prawa ochrony danych
osobowych

(Jolanta Behr)

1. Zrédta prawa — uwagi ogélne

Pojecie ,,zrodta prawa” jest wieloznaczne® i sporne”. W szczegdtowych
analizach odnosi si¢ je najczgsciej do zrodet poznania prawa (fontes iuris
cognoscendi) i zrodet powstawania prawa (fontes iuris oriundi). Pierwsze
to czynniki dostarczajgce informacji o prawie’'. Drugie sg rozumiane nie-

jednolicie 1 s3 najczesciej uznawane za czynniki wptywajace na uksztat-

8 M. Haczkowska, Komentarz do art. 87, [w:] M. Haczkowska (red.), Konstytucja Rzeczy-
pospolitej Polskiej. Komentarz, Wolters Kluwer, Warszawa 2014, wyd. 1, s. 218; B. Banaszak,
Prawo konstytucyjne...,s. 38.

0 Postulowano nawet rezygnacje z jego stosowania (zob. J.S. Langrod, Instytucje prawa ad-
ministracyjnego. Zarys czesci ogolnej, Kantor Wydawniczy Zakamycze, Zakamycze 2003, re-
print, s. 282; M. Pichlak, Zamknigty system zrodel prawa. Studium instytucjonalizacji dyskursu
prawniczego, Prace Naukowe Wydziatu Prawa, Administracji i Ekonomii Uniwersytetu Wro-
clawskiego, Wroctaw 2013, s. 18—19 i powotana tam literatura). Jego ugruntowanie w dogma-
tyce prawa i przydatno$¢ do systematyzacji wywodow uzasadnia jednak postugiwanie si¢ nim
jako pojeciem-narzedziem.

' Sa nimi m.in. dzienniki urz¢dowe takie jak: Dziennik Ustaw Rzeczypospolitej Polskiej,
Dziennik Urzedowy Rzeczypospolitej Polskiej ,,Monitor Polski”, dzienniki urzedowe mini-
strow kierujacych dzialami administracji rzadowej, dzienniki urzgdowe urzedow centralnych
oraz wojewodzkie dzienniki urzgdowe (art. 8 ustawy z dnia 20 lipca 2000 1. 0 oglaszaniu aktow
normatywnych i niektorych innych aktow prawnych, t.j. Dz. U. z 2017 r., poz. 1523).
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towanie si¢ okreslonej tresci przepisow prawa (zrodta prawa w znacze-
niu materialnym) lub za dziatania organow prawotworczych albo efekty
tej dziatalnosci (zrodta prawa w znaczeniu formalnym)’.

Zdaniem M. Haczkowskiej w §wietle przepisow Konstytucji RP zro-
dtami prawa sg ,,akty prawotworcze (normatywne) zawierajace przynaj-
mniej jedng normg generalng i abstrakcyjng, ktore mogag stac si¢ podsta-
wa aktu indywidualnego i konkretnego””. Sa to zatem akty stanowienia
prawa bedace formalnymi zrodtami prawa. Przyjecie tego stanowiska uza-
sadnia ograniczenie rozwazan dotyczacych zrodet prawa ochrony danych
osobowych wytacznie do przepisow aktow normatywnych.

Celem niniejszej pracy nie jest kompleksowa i wszechstronna ana-
liza wszystkich aktéw prawnych bedacych zrodtami prawa ochrony da-
nych osobowych. Jest nim natomiast dokonanie przegladu najwazniejszych
z nich, w sposob umozliwiajacy uchwycenie istoty prawa ochrony danych

osobowych w polskim porzadku prawnym oraz jego glownych zatozen.

2. Akty normatywne bedace podstawg prawng
ochrony danych osobowych

Przepisy dotyczace ochrony danych osobowych sg zawarte w wielu ak-
tach normatywnych prawa krajowego 1 migdzynarodowego. Zaleznie od
przyjetego kryterium mozna wprowadzi¢ ich liczne podziaty. Wylicze-
nie wszystkich przekraczatoby znacznie ramy niniejszego opracowania
i bytoby zbedne do osiagniecia celow pracy. Majac to na uwadze, zosta-

ng przedstawione tylko niektore z nich™.

2 J.Nowacki, Z. Tobor, Wstep do prawoznawstwa, Wolters Kluwer Polska, Warszawa 2007,
wyd. 3,s. 113-114.

3 M. Haczkowska, op. cit., s. 218-219.

™ Szczegblowe wyliczenie zrodet zob.: G. Szpor, Strategia ochrony danych osobowych
w polityce spolecznej, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Katowicach” 2012, Nr 87, s. 137-138; A. Drozd, Komentarz do art. 4, [w:] A. Drozd, Ustawa
o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, LexisNexis, Warszawa 2007,
wyd. 3, s.32-35.
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Uwzglednienie kryterium zakresu obowigzywania zrodta prawa
umozliwia wyréznienie aktow prawa powszechnie obowigzujacego” (obo-
wigzujacych wszystkich na okreslonym terytorium) i wewngtrznie obo-
wigzujacego’® (obowigzujacych jednostki podlegte organizacyjnie orga-
nowi wydajacemu te akty’”).

Akty prawa powszechnie obowigzujacego tworza zamknigty system
zrodet prawa”®. Zgodnie z art. 87 Konstytucji RP tworza go: Konstytucja,
ustawy, ratyfikowane umowy migdzynarodowe oraz rozporzadzenia. Na ob-
szarze dziatania organow, ktore je ustanowily, sg nimi rowniez akty prawa
miejscowego. Kolejnos¢ wymienienia aktow nie jest przypadkowa. Uwzgled-
nia ona zasadg hierarchicznej struktury systemu zrodet prawa. Przejawia si¢
ona przede wszystkim w ,,zakazie tworzenia aktow sprzecznych co do tre-
$ci i trybu ich stanowienia z aktami organow wyzszego szczebla oraz |...]
w obowigzku organow nizszych szczebli do stanowienia aktow prawnych
majacych stuzy¢ realizacji norm aktow wyzszego stopnia””.

Zawarte w przepisie art. 87 Konstytucji RP wyliczenie aktow nor-
matywnych prawa powszechnie obowigzujacego nie jest enumeratywne.
Zauwaza si¢, ze inne przepisy tego aktu stanowig podstawe do przyjecia,
ze do omawianych zrodet nalezy rowniez zaliczy¢ inne akty prawne, tj.:
rozporzadzenia z mocg ustawy (art. 234 ust. 1), umowy miedzynarodowe

(art. 9 w zw. z art. 91 ust. 11 2), akty prawa wtdornego Unii Europejskiej

5 Jest nim np. ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych.

76 Jest nim np. zarzadzenie nr 563 Wojewody Dolnoslaskiego z dnia 30 wrze$nia 2015 r.
w sprawie: wprowadzenia Polityki Bezpieczenstwa Ochrony Danych Osobowych i Instrukcji za-
rzadzania systemem informatycznym w Dolnos$laskim Urzgdzie Wojewodzkim we Wroctawiu.

7 K. Dziatocha, Komentarz do art. 93, [w:] L. Garlicki (red.), Konstytucja Rzeczypospoli-
tej Polskiej. Komentarz, Wydawnictwo Sejmowe, Warszawa 2001, t. 2, wyd. 1, s. 15.

", Zamkniecie” ma charakter podmiotowy i przedmiotowy. Oznacza to, ze akty prawa po-
wszechnie obowigzujacego moga by¢ tworzone wytacznie w formach okreslonych w Konstytucji
RPiprzez organy, ktorym akt ten przyznaje kompetencjg do stanowienia tego typu aktow (L. Gar-
licki, Konstytucyjne zrédta prawa administracyjnego, [w:] R. Hauser, Z. Niewiadomski, A. Wro-
bel (red.), System prawa administracyjnego. Konstytucyjne podstawy funkcjonowania administra-
¢ji publicznej, C.H. Beck, Instytut Nauk Prawnych PAN, Warszawa 2012, t. 2, s. 55-56).

™ B. Banaszak, Prawo konstytucyjne..., s. 46.

43



Srodki prawne ochrony danych osobowych

(art. 91 ust. 3), uktady zbiorowe pracy i inne porozumienia (art. 59 ust. 2)
oraz Regulamin Sejmu w czgsci dotyczacej sposobu wykonywania obo-
wigzkow organow panstwowych wzgledem Sejmu®. Nie wszystkie te akty
reguluja jednak kwestie zwigzane z ochrong danych osobowych.

Aktem prawa krajowego o najwyzszej mocy prawnej jest Konsty-
tucja RP. Wszystkie inne akty prawne obowigzujace w Rzeczypospolitej
Polskiej muszg by¢ z nig zgodne. Przepisy Konstytucji RP sg co do zasa-
dy stosowane bezposrednio (art. 8 ust. 2). Gwarantuja one m.in. ochrone
danych osobowych, uznajac jg za element prawa do prywatnosci (art. 47)
oraz za prawo autonomiczne (art. 51). Okreslajg takze warunki wprowa-
dzania ograniczen konstytucyjnych wolnosci i praw (art. 31).

Ochrona danych osobowych jest rowniez regulowana w prawie mig-
dzynarodowym. Obowigzek przestrzegania tego prawa wynika z przepi-
su art. 9 Konstytucji RP¥. Prawo mi¢dzynarodowe jest specyficznym po-
rzadkiem prawnym, ktorego podstawa obowigzywania jest wola panstw.
Zrodtami tego prawa sa: umowy miedzynarodowe, zwyczaj miedzyna-
rodowy, zasady ogdlne prawa uznane przez narody cywilizowane®, akty
jednostronne panstw oraz wigzace i prawotworcze uchwaty organéw or-
ganizacji migdzynarodowych®®. Zrédtami pomocniczymi s3 judykatura

i doktryna®. Nie wszystkie z wymienionych zrodet prawa migdzynaro-

80 M. Haczkowska, op. cit., s. 220.

81 Stanowi on, ze Rzeczpospolita Polska przestrzega wiazacego ja prawa migdzynarodowego.

82 Zgodnie z art. 38 Statutu Migdzynarodowego Trybunatu Sprawiedliwo$ci umowy mig-
dzynarodowe, zwyczaj miedzynarodowy, zasady ogolne prawa uznane przez narody cywili-
zowane, judykatura i doktryna sa wylacznie podstawami wyrokowania Trybunatu. W szcze-
goétowych analizach s one traktowane jako podstawa konstruowania katalogu zrodet prawa
migdzynarodowego.

8 Mimo Ze nie zostaty one wymienione w art. 38 Statutu Migdzynarodowego Trybuna-
tu Sprawiedliwosci, sa one uznawane za zrodlo prawa migdzynarodowego (T. Srogosz, Zrédla
prawa migdzynarodowego, [w:] J. Barcik, T. Srogosz, Prawo migdzynarodowe publiczne, C.H.
Beck, Warszawa 2017, s. 112-113).

84 Zob.: A. Koztowski, Istota zasad ogolnych prawa i orzeczen sqdow migdzynarodowych
Jjako zrodto prawa miedzynarodowego, [w:] J. Kolasa (red.), Istota zrodta w porzqdku prawa
miedzynarodowego, Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2016, s. 179-247,
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dowego sa aktami normatywnymi. Z uwagi na przyjg¢te w pracy znacze-
nie pojecia ,,zrodta prawa”, przedmiotem rozwazan tej czesci pracy beda
wigc wylacznie akty normatywne.

Kwestia obowigzywania przepisow prawa migdzynarodowego i ich
pozycja w krajowym porzadku prawnym jest wcigz przedmiotem ozy-
wionych dyskusji przedstawicieli nauki prawa. Zrodta tego prawa two-
rzg bowiem obszerng i niejednolitg grupe, ktorej zakres obowigzywania
i moc prawna nie s jednakowe®.

Za zrodlo prawa powszechnie obowigzujacego w Rzeczypospoli-
tej Polskiej Konstytucja RP uznaje wylacznie ratyfikowane umowy mig-
dzynarodowe (art. 87 ust. 1). Postanowienia Konstytucji RP umozliwia-
ja wyrdznienie dwoch grup ratyfikowanych uméw migdzynarodowych.
Pierwsza to ratyfikowane umowy miedzynarodowe, ktorych ratyfikacja
wymaga uprzedniej zgody wyrazonej w ustawie lub referendum. Dotycza
one spraw wymienionych wyczerpujaco w art. 89 ust. 1 Konstytucji RP.
Umowy te majg pierwszenstwo przed ustawami, jezeli ustaw nie da si¢
pogodzi¢ z umowami (art. 91 ust. 2 Konstytucji RP). Druga to ratyfiko-
wane umowy mig¢dzynarodowe, dla ktorych ratyfikacji nie jest wymaga-
na zgoda wyrazona w ustawie lub referendum. Umowy te nie maja pierw-
szenstwa przed ustawami w przypadku sprzecznosci ich postanowien.
Ratyfikowane umowy mig¢dzynarodowe, po ich ogloszeniu w Dzienniku
Ustaw Rzeczypospolitej Polskiej, sa czgécig krajowego porzadku praw-
nego i sa bezposrednio stosowane, chyba ze ich stosowanie uzaleznia si¢
od wydania ustaw (art. 91 ust. 1 Konstytucji RP)%.

Odrgbnego omoéwienia wymaga prawo Unii Europejskiej. Poglady

doktryny na temat uznania tego prawa za prawo mi¢dzynarodowe sg po-

S. Kennedy, The Sources of International Law, “American University International Law Re-
view” 1987, Vol. 2, Nr 1, s. 1-96.

8 B. Banaszak, Prawo konstytucyjne..., s. 146.

8 bidem, s. 149-151.
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dzielone®’”. Nie wdajac si¢ w polemike, warto zwroci¢ uwage na zrodta
tego prawa. Sa one zroéznicowane i podlegaja licznym podziatom. Jednym
z nich jest podziat na prawo pierwotne i prawo wtorne®. Prawem pierwot-
nym sg traktaty zatozycielskie i akcesyjne z pézniejszymi zmianami®*,
akty Rady lub Rady Europejskiej o charakterze konstytucyjnym i ogélne
zasady prawa. Akty prawa pierwotnego regulujg kwestie dotyczace ochro-
ny danych osobowych. Istotng role w tym obszarze odgrywajg rowniez
przepisy Karty praw podstawowych Unii Europejskie;j.

Prawo wtorne jest tworzone na podstawie prawa pierwotnego. Ak-
tami prawa wtornego sa: rozporzadzenia, dyrektywy, decyzje, zale-
cenia i opinie (art. 288 TFUE). Rozporzadzenia sa wiazacymi aktami
0 ogolnym zasiggu. Wigzg one w caloSci i sg bezposrednio stosowane
we wszystkich panstwach cztonkowskich Unii Europejskiej™. ,,Bezpo-
srednie stosowanie rozporzadzenia oznacza, ze jego wejscie w zycie oraz
stosowanie na korzys¢ lub przeciwko tym podmiotom jest niezalezne od
przyjecia jakiegokolwiek srodka recypujacego jego tres¢ do prawa krajo-
wego. Przepis prawa krajowego, ktory powtarza tres¢ bezposrednio sto-

sowalnego przepisu prawa wspolnotowego, nie ma zadnego wplywu na

7 Mozna wyr6zni¢ trzy dominujgce. Pierwsze przyjmuje, ze jest ,,ono odrgbnym porzad-
kiem prawnym, niezaleznym od porzadku mi¢dzynarodowego, rzadzacym si¢ innymi reguta-
mi, [...] charakteryzujacym si¢ wewngtrznym systemem wartosci” (A. Wentkowska, Prawo UE
wobec prawa miedzynarodowego i prawa krajowego, [w:] J. Barcik, A. Wentkowska, Prawo
Unii Europejskiej, C.H. Beck, Warszawa 2014, s. 334). Drugie przyjmuje, Ze ,,prawo pierwot-
ne (traktatowe) posiada cechy miedzynarodowego systemu prawnego, niemniej jednak nie jest
klasycznym prawem mig¢dzynarodowym” (A. Trubalski, Prawne aspekty implementacji prawa
UE do systemu prawnego RP, C.H. Beck, Warszawa 2016, s. 1). Trzecie uznaje je za ,,szczegol-
ny system ponadnarodowego prawa migdzynarodowego” (J. Gotaczynski, Umowy elektronicz-
ne w prawie prywatnym miedzynarodowym, Wolters Kluwer Polska, Warszawa 2007, s. 29).

8 Wyliczenie i omowienie za: Z. Duniewska, Pojecie prawa, okreslenie i charakterystyka
systemu, [w:] M. Stahl (red. nauk.), Prawo administracyjne. Pojecia, instytucje, zasady w teorii
i orzecznictwie, Warszawa 2016, s. 210-211.

% Przede wszystkim TUE i TFUE.

% Artykut 288 TFUE.
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bezposrednie stosowanie tego przepisu lub na wynikajaca z Traktatu ju-
rysdykcje Trybunatu™'.

Dyrektywy wiazg kazde panstwo cztonkowskie Unii Europejskiej, do
ktorego sg kierowane w odniesieniu do rezultatu, jaki ma by¢ osiagniety.
Pozostawiaja one organom krajowym swobode wyboru formy i srodkow
ich realizacji®?. Dzigki temu w procesie implementacji (wdrozenia) prze-
pisow dyrektywy do prawa krajowego jest mozliwe uwzglednienie spe-
cyficznych uwarunkowan krajowych. Dyrektywy maja na celu zblizenie
ustawodawstw panstw cztonkowskich i ich harmonizacjg.

Decyzje sa aktami wigzacymi w catosci. Gdy wskazuja one adre-
satow, wigza tylko tych adresatow®. Decyzje organow Unii Europejskiej
regulujg co do zasady kwestie indywidualne 1 konkretne. Ich adresatami
moga by¢ panstwa cztonkowskie oraz inne podmioty prawne’.

Zalecenia i opinie sg aktami, ktore nie maja mocy wiazacej. Nie jest
wigc dopuszczalne naktadanie przez nie obowigzkéw na osoby trzecie.
Celem ich wydania jest sktonienie ich adresatow do podjgcia okreslone-
go dziatania, bez zastosowania przymusu®.

Prawo migdzynarodowe i prawo Unii Europejskiej jest istotnym Zro-
dfem prawa ochrony danych osobowych w Rzeczypospolitej Polskiej. Okre-
$la ono m.in.: prawo do ochrony danych osobowych; przyznaje osobom,
ktorych dane dotycza, konkretne prawa zwigzane z jego realizacja; nakta-
da na podmioty przetwarzajace okreslone obowiazki zwigzane z procesem
przetwarzania danych; okresla zasady ochrony danych osobowych oraz de-

finiuje podstawowe pojgcia zwigzane z ochrong danych osobowych.

%" Wyrok TSUE z dnia 10 pazdziernika 1973 r. w sprawie C 34/73 Fratelli Variona S.p.A.
przeciwko Amministrazione italiana delle Finanze (http://eulaw.pl/data/documents/Fratelli-Va
riola.docx, dostep: 07.07.2018).

%2 Artykut 288 TFUE.

% Ibidem.

% A. Wrébel (red.), Stosowanie prawa Unii Europejskiej przez sqdy, Wolters Kluwer Pol-
ska, Warszawa 2010, wyd. 2, t. I, s. 72-73.

% |bidem, s. 74.
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Zrédtami prawa ochrony danych osobowych sa rowniez ustawy. Sa
one aktami samoistnymi, a zatem do ich wydania nie jest wymagane ist-
nienie odrgbnego, konstytucyjnego upowaznienia. Uchwala je Sejm w pro-
cedurze okreslonej w Konstytucji RP (art. 118—123). Z ustawami facza si¢
dwie zasady. Pierwsza to zasada wylacznosci ustaw. Wymaga ona, aby
wszelkie kwestie istotne dla funkcjonowania panstwa i organow wladzy
publicznej oraz dla obywateli byly regulowane w formie ustawy. Druga
to zasada nadrzednoS$ci ustaw w systemie zrodet prawa. W jej mysl akty
podustawowe powinny by¢ zgodne z ustawami w ptaszczyznie formal-
nej i materialnej’. Ustawom przyznano wytacznos¢ regulacyjng. Przeja-
wia si¢ ona dopuszczalnym, nieograniczonym zakresem przedmiotowym
ustawy — pod warunkiem, ze zachowuje si¢ ogolny charakter jej przepi-
séw — oraz dopuszczalno$cig regulowania niektorych kwestii wytacznie
w drodze ustawy?’ (np. ograniczenia korzystania z konstytucyjnych wol-
nosci i praw, w tym prawa do prywatnosci i prawa do ochrony danych
osobowych oraz zobowigzania okreslonych osob do ujawniania informa-
cji ich dotyczacych).

Ustawami odgrywajacymi istotng rolg w ochronie danych osobo-
wych sg ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
i ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. Reguluja
one podstawowe kwestie dotyczace ochrony danych osobowych, a prze-
pisy wielu aktow normatywnych nawiazuja wprost do ich tresci. Ustawy
te definiuja pojecia kluczowe z tego obszaru oraz ustalaja m.in. zasady
przetwarzania danych osobowych i konsekwencje ich naruszenia. Okre-
slaja rowniez organy ochrony danych osobowych i ich kompetencje oraz
przyznaja osobom, ktérych dane dotycza, konkretne prawa w zakresie
ochrony danych osobowych. Wprowadzaja ponadto warunki przekazy-
wania danych osobowych do panstw trzecich.

% E. Ochendowski, Prawo administracyjne. Czesé ogélna, Wydawnictwo ,,Dom Organi-
zatora”, Torun 2004, s. 86.
7 L. Garlicki, op. Cit., s. 59.
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Rozporzadzenia z mocg ustawy sg aktami, ktore moga zosta¢ wyda-
ne wylacznie w czasie stanu wojennego, gdy Sejm nie moze zebrac si¢ na
posiedzenie. Kompetencje do ich wydania posiada Prezydent RP, dziata-
jacy na wniosek Rady Ministrow. Akty te s3 wydawane w zakresie i gra-
nicach okreslonych w Konstytucji RP. Ich przedmiotem moze by¢ m.in.
ograniczenie wolnosci i praw cztowieka i obywatela w czasie stanu wo-
jennego, a wigc takze ograniczenie prawa do prywatnosci i prawa ochrony
danych osobowych. Rozporzadzenia z moca ustawy podlegaja zatwierdze-
niu przez Sejm na najblizszym posiedzeniu, inaczej traca moc obowigzu-
jaca (art. 234 ust. 1 w zw. z art. 228 ust. 3—5 Konstytucji RP). Nie zosta-
ly one dotychczas wydane.

Zrodlami prawa powszechnie obowiazujacego Rzeczypospolitej Pol-
skiej sg rowniez rozporzadzenia. Wydaja je organy wymienione w Kon-
stytucji RP. Rozporzadzenia sg aktami niesamoistnymi, do ktorych wy-
dania jest wymagane szczegdlowe upowaznienie ustawowe okreslajace:
organ wlasciwy do wydania rozporzadzenia®®, przedmiot rozporzadze-
nia oraz wytyczne dotyczace tresci. Konsekwencja niesamoistnego cha-
rakteru rozporzadzen jest rowniez to, ze rozporzadzenie ,,dzieli los usta-
wy”. Oznacza to, ze utrata mocy obowiazujacej ustawy wiaze si¢ co do
zasady z utratag mocy obowiazujacej rozporzadzen wydanych na ich pod-
stawie. Rozporzadzenia nie zastgpujg ustaw. Ich rolg jest odcigzenie od
szczegolow technicznych i specjalistycznej terminologii oraz uregulowan
zmiennych w czasie””. W rozporzadzeniach dotyczacych ochrony danych
osobowych reguluje si¢ m.in.: warunki, sposob i tryb ochrony danych
osobowych w zwigzku z realizowaniem okres§lonych zadan publicznych,

tryb i zakres przekazywania danych osobowych migdzy organami admi-

% Organy upowaznione do wydawania rozporzadzen okresla w sposob abstrakcyjny Kon-
stytucja RP. Sg nimi: Prezydent RP, Prezes Rady Ministrow, Rada Ministrow, minister kieru-
jacy dziatem administracji rzadowej (tzw. minister ,,z teka”), Krajowa Rada Radiofonii i Tele-
wizji oraz przewodniczacy okreslonych w ustawach komitetow. Ustawy przyznaja natomiast
konkretnym organom kompetencje do wydania okreslonych rozporzadzen.

% E. Ochendowski, op. Cit., s. 92-101.
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nistracji publicznej, sposob prowadzenia okreslonych rejestrow i ewiden-
cji, w ktorych gromadzi si¢ dane osobowe, oraz wzory niektorych doku-
mentow zwigzanych z przetwarzaniem danych osobowych.

Zrédtami prawa powszechnie obowigzujacego Rzeczypospolitej
Polskiej sa rowniez akty prawa miejscowego. Obowiazuja one na ob-
szarze dziatania organow, ktore je ustanowity. Sg one aktami podusta-
wowymi o charakterze niesamoistnym. Wydaja je organy jednostek
samorzadu terytorialnego i terenowe organy administracji rzadowe;j
na podstawie i w granicach upowaznien ustawowych (generalnych lub
szczegotowych). Akty te tworzg niejednolita kategori¢. Dzielg si¢ na:
statutowe, wykonawcze i porzadkowe. Pierwsze dotyczg ustroju okreslo-
nych jednostek. Przedmiotem drugich sa kwestie przekazane do uregu-
lowania przepisami ustaw w zakresie w nich wskazanym, umozliwiajg-
cym ich realizacj¢. Trzecie s3 wydawane w zakresie nieuregulowanym
w ustawach lub innych przepisach powszechnie obowigzujacych, gdy
jest to niezbedne dla ochrony warto$ci lub stanéw okreslonych w upo-
waznieniu do ich wydania, w tym ochrony zycia, zdrowia lub mienia.
Moga one zawiera¢ nakazy i zakazy okre$lonego zachowania i prze-
widywac sankcj¢ za ich naruszenie (kar¢ grzywny)'*’. Ze wzgledu na
ograniczony terytorialnie zakres obowigzywania, tworzac akty prawa
miejscowego, uwzglednia si¢ mozliwosci i potrzeby spotecznosci lokal-
nej. W praktyce powoduje to zréznicowanie pozycji faktycznej i praw-
nej cztonkow réznych jednostek samorzadu terytorialnego. Z uwagi na
to oraz na charakter prawa ochrony danych osobowych ustawodawca
nie przekazuje do uregulowania kwestii z nim zwigzanych w formie
aktow prawa miejscowego.

Ostatnimi aktami prawnymi dotyczacymi ochrony danych osobo-
wych sg akty prawa wewnetrznie obowigzujacego. Tworzg one otwarty

katalog zrodet prawa. Oznacza to, ze okreslone w przepisie art. 93 Kon-

10 Thidem, s. 118-128; D. Dabek, Prawo miejscowe, Wolters Kluwer SA, Warszawa 2015,
wyd. 2, s. 66; art. 94 Konstytucji RP.
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stytucji RP wyliczenie organdéw uprawnionych do ich stanowienia —
obejmujace Rad¢ Ministrow, Prezesa Rady Ministrow i ministrow — jest
przyktadowe. Taki sam charakter majg wymienione tam nazwy aktow,
tj. uchwaty i zarzadzenia. Aktom prawa wewnetrznie obowigzujgcego
mozna nada¢ dowolna nazwe, z wyjatkiem niektorych nazw zastrzezo-
nych dla aktow prawa powszechnie obowigzujacego. W praktyce okre-
sla si¢ je najczesciej jako: uchwaly, zarzadzenia, statuty, regulaminy,
instrukcje, wytyczne i okdlniki. Ich cecha charakterystyczng jest ogra-
niczony zakres obowigzywania. Obowigzuja one ,,tylko jednostki orga-
nizacyjnie podlegte organowi wydajacemu te akty”. To konstytucyjne
sformutowanie jest pewnym uproszczeniem. Adresatami tych aktow sa
bowiem nie tylko podmioty podporzadkowane organizacyjnie lub stuz-
bowo organowi wydajgcemu te akty. Sa nimi réwniez osoby ubiegajace
si¢ 0 uzyskanie statusu uzytkownika zaktadu administracyjnego (w za-
kresie wymogow i procedur regulujacych przyjecie w poczet uzytkow-
nikéw tego zaktadu) oraz osoby przebywajace na terenie zaktadu ad-
ministracyjnego (w zakresie przepisow porzadkowych). Dostrzega si¢
ponadto oddziatywanie tych aktow na osoby znajdujace si¢ poza struk-
turg zaktadu. Mimo ze prawo wewngtrzne nie moze by¢ podstawa po-
dejmowania decyzji wzgledem podmiotow spoza struktury (moga by¢
nig tylko przepisy prawa powszechnie obowigzujacego), to dostrzega si¢
jego posrednie oddziatywanie. Okreslony w nich sposob postepowania
wigze bowiem osoby obowiazane do ich stosowania, a wigc moze miec
m.in. wplyw na sposob zatatwiania spraw w urzedzie''.

Przedmiotem aktow prawa wewnetrznie obowigzujacego sg row-
niez kwestie dotyczace ochrony danych osobowych. Akty te okreslaja
najczesciej polityke bezpieczenstwa danych osobowych w danej jedno-
stce, a wiec sposoby zabezpieczania danych osobowych i1 uzyskiwania

dostepu do tych danych, wydawanie upowaznien do ich przetwarzania,

101 E, Ochendowski, op. cit., s. 133-135.
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zadania okreslonych osob w zwigzku z przetwarzaniem danych osobo-
wych i zapewnieniem ich bezpieczenstwa, szczegétowe wymogi dotycza-
ce bezpieczenstwa oraz sposob postgpowania w przypadku wystgpienia
incydentow bezpieczenstwa. Prawo wewnetrzne umozliwia dostosowa-
nie sposobu ochrony danych osobowych w danej jednostce do sposobu
i zakresu realizowanych przez nig zadan. Musi by¢ ono zgodne z prawem

powszechnie obowigzujacym.

3. Przeglad wybranych aktow
prawnych dotyczacych
ochrony danych osobowych

Oprécz omowionego podziatu aktéw prawnych, uwzgledniajacego akty
powszechnie i wewngtrznie obowigzujace, istnieje jeszcze wiele innych
podzialow. Biorac pod uwage stopien szczegotowosci aktu i to w jakim
zakresie jego przepisy dotyczg ochrony danych osobowych, mozna wy-
r6zni¢ akty prawne o charakterze ogdlnym (tylko niektore ich przepisy
dotyczg prawa do prywatnos$ci lub prawa ochrony danych osobowych'®?)
i akty prawne o charakterze szczegdlowym (zawierajg glownie lub wy-
tacznie przepisy dotyczace ochrony danych osobowych!%).

W celu uporzadkowania wywodow podziat ten bedzie podstawa roz-
wazan w tej czesci pracy. Ze wzgledu na ich ograniczony zakres zostang
one dokonane w sposob syntetyczny, z uwzglednieniem wybranych ak-
tow prawa krajowego i miedzynarodowego nalezacych do réznych syste-

mow ochrony praw cztowieka.

192° Jest nim np. Konstytucja RP.
105 Jest nim np. RODO.
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3.1. Akty prawne o charakterze ogdéinym

3.1.1. Akty prawne Organizacji Narodéw Zjednoczonych

Powszechna Deklaracja Praw Czlowieka
i Konwencja o prawach dziecka

W tym roku mija siedemdziesiat lat od uchwalenia Powszechnej Dekla-
racji Praw Cztowieka'*. Jest ona uznawana za podstawowy akt miedzy-
narodowego prawa praw cztowicka w wymiarze uniwersalnym, a wy-
mienione w niej prawa nie tracg na aktualnosci. Chociaz status PDPCz
jest przedmiotem sporu — jest ona uznawana za prawo Zwyczajowe, a nie
traktatowe — to nie ulega watpliwosci, ze odgrywa ona istotng role w uni-
wersalnym systemie ochrony praw cztowieka'®.

Artykut 12 PDPCz reguluje prawo do prywatno$ci. Zabrania on sa-
mowolnej ingerencji w czyjekolwiek zycie prywatne, rodzinne, domo-
we 1 korespondencje. Za niedopuszczalne uznaje uwtaczanie honorowi
lub dobremu imieniu i przyznaje kazdemu cztowiekowi prawo do ochro-
ny prawnej przed takimi dziataniami. Przepis ten jest rowniez podstawa
ochrony danych osobowych, w szczegdlnosci w zakresie wymiany infor-
macji dotyczacych prywatnych stosunkéw i ochrony danych przekazywa-
nych w korespondencji, w tym droga elektroniczng!®.

Prawo do prywatnosci jest uregulowane rowniez w przepisie art. 16
Konwencji o prawach dziecka'”. Akt ten formutuje je podobnie jak Po-
wszechna Deklaracja Praw Cztowicka. Adresatami prawa sa jednak wy-

14 Uchwalona przez ZO ONZ dnia 10 grudnia 1948 r. rezolucja 217/11T A.

105 M. Piechowiak, Filozofia praw czlowieka. Prawa czlowieka w $wietle ich miedzynarodowej
ochrony, Towarzystwo Naukowe Katolickiego Uniwersytetu Lubelskiego, Lublin 1999, s. 25-26.

196 T.A. Rehof, Article 12, [w:] G. Alfreddson, A. Eide (red.), The Universal Declaration
of Human Rights. A Common Standard of Achievement, Martinus Nijhoff Publishers, Hague,
Boston, London 1999, s. 263-264.

07 Przyjeta przez ZO ONZ dnia 20 listopada 1989 r. (Dz. U. z 1991 1. Nr 120, poz. 526 ze zm.).
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Tacznie dzieci. Zapewnia on im ochrong przed arbitralng i bezprawng in-

gerencja podmiotéw publicznych i prywatnych!%,

Miedzynarodowy Pakt
Praw Obywatelskich i Politycznych

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych!® — w odroz-
nieniu od Powszechnej Deklaracji Praw Czlowieka — jest wigzaca stro-
ny umowa mi¢dzynarodows. Jej stronami sg prawie wszystkie panstwa
$wiata!'’. Zobowigzaty si¢ one do popierania powszechnego poszanowa-
nia i przestrzegania praw i wolnosci czlowieka, w szczegolnosci okreslo-
nych w Pakcie. Jednym z nich jest prawo do prywatnosci''. Sposob sfor-
mulowania tego prawa jest analogiczny do przyjetego w Powszechnej
Deklaracji Praw Cztowieka.

Kodeks Postepowania
Funkcjonariuszy Porzadku Prawnego

Kodeks Postepowania Funkcjonariuszy Porzadku Prawnego jest aneksem
do rezolucji 34/169 Zgromadzenia Ogolnego ONZ z 1979 r.!'2 Okresla on
sposob postepowania funkcjonariuszy porzadku prawnego w zwiazku
z petniong przez nich funkcja. Nakazuje, aby bedace w ich posiadaniu po-
ufne informacje — poza wyjatkami okreslonymi w rezolucji — byty prze-

chowywane w sposob zapewniajacy ich szczegdlng ochrong!'™

. Dotyczy
to przede wszystkim informacji z zycia prywatnego osob i informacji mo-

gacych powodowac¢ szkodg ich interesom oraz ich reputacji. Informacje te

198S. Detrick, A Commentary on the United Nations Convention on the Rights of the Child,
Martinus Nijhoff Publishers, Hague, Boston, London 1999, s. 269-271.

1% Otwarty do podpisu w Nowym Jorku dnia 19 grudnia 1966 r. (Dz. U. z 1977 r. Nr 38,
poz. 167).

10" Zob. interaktywna mapg¢ panstw stron i sygnatariuszy, http://indicators.ohchr.org/ [do-
step 31.07.2018].

- Artykut 17 Paktu.

12 http://www.un.org/documents/ga/res/34/a34res169.pdf [dostep 30.07.2018].

13- Artykut 4 rezolucji.
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powinny by¢ wykorzystywane wylacznie do celéw okreslonych w akcie,

mieszczacych sie w zakresie realizacji zadan publicznych!*.

3.1.2. Akty prawne Rady Europy

Europejska Konwencja o Ochronie Praw Cztowieka

i Podstawowych Wolnosci
Prawo do poszanowania zycia prywatnego gwarantuje przepis art. 8 Eu-
ropejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych
Wolnosci'®. W odréznieniu od PDPCz dopuszcza on wprost ograni-
czenie prawa w drodze ustawy przez panstwa cztonkowskie. Moze to
nastapi¢ wylacznie w przypadkach koniecznych w demokratycznym
spoleczenstwie z uwagi na bezpieczenstwo panstwowe lub publiczne,
dobrobyt gospodarczy kraju, ochron¢ porzadku i zapobieganie prze-
stepstwom, ochrong zdrowia i moralnosci lub ochrong praw i wolno-
$ci innych osob.

Okreslone w Konwencji prawa przystuguja osobom bgdacym pod
jurysdykcja Panstw-Stron Konwencji, a wigc panstw czlonkowskich
Rady Europy'®. Ich przestrzeganie gwarantuje Europejski Trybunat
Praw Cztowieka w Strasburgu. Osoba, ktora uwaza, ze jej prawo zosta-
o naruszone, moze — po wyczerpaniu wszystkich srodkéw odwotaw-
czych przystugujacych jej na mocy prawa wewnetrznego — wnies$¢ skar-
ge do Trybunatu'”.

4 Wyktadnia autentyczna rezolucji: http:/www.un.org/documents/ga/res/34/a34res169.pdf
[dostep 30.07.2018].

15 Sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nast¢pnie Protokotami nr 3,
518 oraz uzupetniona Protokotem nr 2 (Dz. U. z 1993 r. Nr 61, poz. 284).

116 Stronami Konwencji jest 47 panstw. Dostep: https://www.coe.int/en/web/conventions/
full-list/-/conventions/treaty/005/signatures?p auth=XzqJo591 [dostep 31.07.2018 r.].

1" Rozdziat IT Konwencji.
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3.1.3. Akty prawne Unii Europejskiej

Traktat o Unii Europejskiej i Traktat

o funkcjonowaniu Unii Europejskiej
Traktat o Unii Europejskiej'® ustanowit Unie Europejska. Jest ona or-
ganizacjg ponadnarodowa!"” opartg na wspdlnych wartosciach, do kto-
rych naleza m.in. poszanowanie godnosci osoby ludzkiej i poszanowanie
praw cztowieka'?’. Jednym z praw uznawanych przez Unie jest prawo do
ochrony danych osobowych. Zostato ono potwierdzone w gtownych ak-
tach prawa pierwotnego, ktorymi sa Traktat o Unii Europejskiej, Trak-
tat o funkcjonowaniu Unii Europejskiej'?! i Karta praw podstawowych
Unii Europejskiej'??. Wigzg one wszystkie panstwa cztonkowskie Unii
Europejskie;.

Przepis art. 16 TFUE wprowadza powszechne prawo do ochrony
danych osobowych. Jest on wyrazng i wyczerpujaca podstawg podejmo-
wania srodkow majacych na celu ochrong tych danych'®. Przepisy TUE
i TFUE upowazniajg réwniez — w ograniczonym zakresie — Rad¢ i Par-
lament do okres$lenia zasad ochrony o0sob fizycznych w zwigzku z prze-
twarzaniem ich danych i okreslenia zasad przeptywu tych danych. Kon-

trole przestrzegania zasad sprawujg niezalezne organy'?.

118 Zob. art. 1 i preambuta Traktatu o Unii Europejskiej podpisanego dnia 7 lutego 1992 r.
w Maastricht (Dz. U. z 2004 . Nr 90, poz. 864/30 ze zm.).

19 Posiada ona ,,struktury (instytucje) utworzone przez panstwa cztonkowskie, na ktore de-
legowano uprawnienia narodowe. [...] Zarzadzaja one otrzymanymi uprawieniami i dzigki temu
wytwarzaja autonomiczny porzadek prawny, a nawet maja nadzor nad elementami sktadowymi
systemu, w ktorym dziatajg” (J. Ruszkowski, Ponadnarodowosé w systemie politycznym Unii
Europejskiej, Wolter Kluwer Polska, Warszawa 2010, s. 109).

120 Artykut 2 TUE.

12l Dz. U. 22004 r. Nr 90, poz. 864/2 ze zm.

122 Dz. Urz. UE C 3032 14.12.2007 1., s. 1 ze zm.

123 F. Pizzetti, Article 39 TEU, [w:] H.J. Blake, S. Mangiameli (red.), The Treaty on European
Union (TEU). A commentar, Springer, Heidelberg-New York-Dordrecht-London 2013, s. 1160.

12+ Artykut 39 TUE i art. 16 TFUE.
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Karta praw podstawowych Unii Europejskiej

Powszechne prawo do ochrony danych osobowych jest rowniez uregulo-
wane w przepisie art. 8 KPP. Okresla on wprost zasady przetwarzania da-
nych osobowych przyjmujac, ze powinno ono by¢ rzetelne i celowe, a jego
legalno$¢ wymaga uzyskania zgody osoby zainteresowanej lub wykaza-
nia istnienia innej podstawy prawnej uzasadniajacej przetwarzanie. Na
mocy tego przepisu osoby, ktorych dane dotycza, maja prawo dostepu do
danych ich dotyczacych i do dokonania ich sprostowania.

Prawa okreslone w KPP — w tym prawo do ochrony danych osobo-
wych — nie sg wytacznie kontynuacja dotychczasowego dorobku Wspol-
not Europejskich, lecz wykraczajg poza ten zakres. Czerpig w znacznym
stopniu ze standardéw uniwersalnego systemu ochrony praw czlowie-
ka i systemu ochrony praw cztowicka Rady Europy'*. Okreslone w KPP
prawo nie powiela zatem wylacznie tresci przepisow innych aktow praw-

nych, lecz rozwija je i doprecyzowuje.

3.1.4. Akty prawne prawa krajowego
Konstytucja Rzeczypospolitej Polskiej

Konstytucja Rzeczypospolitej Polskiej jest aktem prawa powszechnie
obowigzujacego w Rzeczypospolitej Polskiej majacym najwyzsza moc
prawng'*. Zawiera ona przepisy o wysokim stopniu ogélnosci, uszcze-
gotawiane w aktach normatywnych nizszego rzedu.

Przepis art. 47 Konstytucji RP okresla prawo do prywatnosci, obej-

127

mujace swym zakresem autonomi¢ informacyjng'?’. Przepis ten jest uzna-

wany za lex generalis wzgledem pozostatych norm konstytucyjnych do-

125 ], Sobczak, Komentarz do art. 8, [w:] A. Wrobel (red.), Karta Praw Podstawowych Unii
Europejskiej. Komentarz, C.H. Beck, Warszawa 2013, s. 263-264.

126 Artykut 87 Konstytucji RP.

12T Zob. M. Safjan, Ochrona danych osobowych — granice autonomii informacyjnej. Para-
doks towarzyszqcy rozwojowi wspotczesnych technik informatycznych, [w:) M. Wyrzykowski,
Ochrona danych osobowych, Instytut Spraw Publicznych. Centrum Konstytucjonalizmu i Kul-
tury Prawnej, Warszawa 1999, s. 9-33.

57



Srodki prawne ochrony danych osobowych

tyczacych prywatnosci, w tym prawa do ochrony danych osobowych,
z ktorym jest $cisle zwigzany'?®.

W swietle orzecznictwa Trybunatu Konstytucyjnego prawo do prywat-
nosci stuzy ochronie tych samych wartosci, ktore sg chronione w ramach pra-
wa do ochrony danych osobowych. W ocenie 1. Lipowicz przyjecie tego twier-
dzenia jest jednak ryzykowne. Prowadzi bowiem do bigdu w rozumowaniu
powodujacego istotne skutki praktyczne. Skoro prawa te przystuguja tylko
,,0s0bom”, a osoby zmarte nie s3 juz ,,osobami”, to nie mozemy rozwazac pra-
wa ochrony danych osobowych w kontekscie 0sob zmartych. Interpretacja ta
jest niespdjna z innymi regulacjami prawnymi nakazujacymi m.in. poszano-
wanie szczatkow osob zmartych, wykonanie ich ostatniej woli oraz ochrone
ich tworczosci'?. Wynika to z btednego wywodzenia prawa do ochrony da-
nych osobowych z prawa do prywatnoséci. Wobec tego postuluje sie, aby wy-
prowadzac¢ je rowniez z przepisow dotyczacych ochrony godnosci cztowie-
ka, ktora jest fundamentem i podstawg wszelkich praw'*°.

Szczegodtowe przepisy Konstytucji RP dotyczace ochrony danych
osobowych stanowia, ze kazdej osobie przystuguje prawo dostepu do da-
nych jej dotyczacych, w tym zawartych w dokumentach urzedowych, oraz
prawo zadania sprostowania danych i zadania usuni¢cia informacji nie-
prawdziwych, niepetnych lub zebranych w sposob sprzeczny z ustawa.
Zakazuja one zobowigzania 0sob do ujawniania informacji ich dotycza-
cych na innej podstawie niz ustawa (art. 51 Konstytucji RP).

Obywatelom polskim przyznaja ponadto dodatkowy zakres ochro-

ny. Konstytucja zakazuje bowiem pozyskiwania, gromadzenia i udostep-

128 B. Banaszak, Komentarz do art. 47, [w:] B. Banaszak, Konstytucja Rzeczypospolitej Pol-
skiej. Komentarz, C.H. Beck, Warszawa 2012, s. 294; D. Ossowska, Wolnosci i prawa osobiste,
[w:] M. Chmaj (red.) Wolnosci i prawa cztowieka w Konstytucji Rzeczypospolitej Polskiej, Wol-
ters Kluwer Polska, Warszawa 2008, wyd. 2, s. 107-108.

129" Zob. szerzej nt. praw zmartych: J. Mazurkiewicz, Non omnis moriar. Ochrona dobr osobi-
stych zmartego w prawie polskim, Prawnicza i Ekonomiczna Biblioteka Cyfrowa, Wroctaw 2010.

1301, Lipowicz, Konstytucyjne podstawy ochrony..., s. 47-43.
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niania innych informacji ich dotyczacych niz te, ktore sg niezbedne w de-
mokratycznym panstwie prawnym.

Uzasadnienie gromadzenia informacji ze wzgledu na niezbgdnos¢ w de-
mokratycznym panstwie prawnym moze budzi¢ watpliwosci. ,,Niezbednos¢”
jest bowiem pojeciem nieostrym, ktore moze by¢ interpretowane w rozny
sposob'!. Trudno ustali¢ jednoznacznie i bezspornie, ze dana informacja jest
np. niezb¢dna dla realizacji zadania publicznego. Nawet gdy udzielimy od-
powiedzi twierdzacej, to nie jestesSmy w stanie zapobiec trudnym do prze-
widzenia skutkom gromadzenia, przetwarzania i udostepniania tych infor-
macji. Moga one bowiem powodowa¢ negatywne skutki nie tylko wzgledem
0so0b, ktorych dane dotycza, lecz takze wzgledem innych osob.

Przyktadowo, twierdzi si¢, ze ujawnianie danych osobowych 0s6b ska-
zanych prawomocnym wyrokiem za popelnienie przestgpstw na tle seksual-
nym w publicznym rejestrze sprawcow tych przestepstw stuzy zapewnieniu
porzadku i bezpieczenstwa publicznego. W takim ujeciu ujawnianie ich danych
osobowych jest niezb¢dne dla realizacji zadania publicznego, mieszczacego si¢
w zakresie funkcji policyjnej administracji. Podanie do publicznej wiadomosci
tych danych skutkuje jednak kierowaniem grozb karalnych pod adresem osob,
ktorych dane ujawniono w rejestrze. Skutkuje rowniez dokonywaniem na nich
samosadow. Rzecznik Praw Obywatelskich zauwaza ponadto posredni sku-
tek udostgpniania tych danych. Jest nim negatywny stosunek 0sob z otoczenia
do cztonkow rodzin sprawcow przestepstw, ktorzy sa niejednokrotnie osoba-
mi przez nich pokrzywdzonymi. Ujawnienie informacji prowadzi wiec do ich
stygmatyzacji, przyczyniajac do spotegowania negatywnych doznan, a w dtu-

gofalowej perspektywie takze do ich wykluczenia spotecznego'®.

BI Przyktadowo, zdaniem niektorych gromadzenie informacji dotyczacych 0sob bedacych
w zwigzkach jednoplciowych, domagajacych si¢ dokonania transkrypcji zagranicznego aktu
matzenstwa, jest niezbedne dla realizacji zadan demokratycznego panstwa prawnego. Zdaniem
innych jest ono niedopuszczalne.

132 RPO do Ministra Sprawiedliwosci: ,, rejestr pedofilow” uderza w niewinnych cztonkow
rodzin sprawcow. Sq juz pierwsze takie przypadki, wersja el., https://www.rpo.gov.pl/pl/con
tent/Bodnar-do-Ziobry-rejestr-pedofilow-uderza-w-niewinnych [dostep 30.07.2018].
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3.1.5. Inne akty prawne o charakterze ogoéinym
dotyczace ochrony danych osobowych

Przepisy dotyczace ochrony i sposobu przetwarzania danych osobowych
sg zawarte w wielu aktach normatywnych. Wykazuja one znaczne zroz-
nicowanie. Sg to przede wszystkim akty regulujace pozycj¢ prawng okre-
$lonych 0s6b'** lub stuzb'* albo akty regulujace sposob lub tryb podej-
mowania okre$lonych dziatan'®, w tym $wiadczenia ustug'*. Niekiedy
wyznaczajg one precyzyjnie cel i zakres przetwarzania danych osobo-
wych'’ innym razem odnoszg si¢ do niego w sposob ogdlny, odsyta-
jac w nieuregulowanym zakresie do stosowania przepisow dotyczacych
ochrony danych osobowych zawartych w innych aktach normatywnych'**.
W niektorych przypadkach ograniczaja one zastosowanie przepisow ogol-
nych, w tym RODO'.

133 Zob. np. art. 22!-22% ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. 22018 r.,
poz. 917 ze zm.), dalej k.p.

134 Zob. np. art. 29 ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych (t.j. Dz. U. 22018 1., poz. 430 ze zm.); art. 56—61 ustawy z dnia § grud-
nia 2017 r. o Stuzbie Ochrony Panstwa (Dz. U. z 2018 ., poz. 138 ze zm.), art. 20 ustawy z dnia
6 kwietnia 1990 1. o Policji (tj. Dz. U. 22017 1., poz. 2067 ze zm.).

135 Zob. np. art. 16-18 ustawy z dnia 29 kwietnia 2016 . o szczegdlnych zasadach wykony-
wania niektorych zadan z zakresu informatyzacji dzialalnosci organow Krajowej Administracji
Skarbowej (t.j. Dz. U. z 2017 1., poz. 2192); rozdziat 6 ustawy z dnia 24 wrzesnia 2010 r. 0 ewi-
dencji ludnosci (tj. Dz. U. z 2018 1., poz. 1382); art. 19—19a ustawy z dnia 1 lipca 2005 1. 0 po-
bieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i narzadow (t,j. Dz. U. z2017 .,
poz. 1000); art. 39—42 ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i re-
asekuracyjnej (tj. Dz. U. 22018 1., poz. 999 ze zm.).

136 Zob. np. rozdziat 4 ustawy z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektronicz-
na (tj. Dz. U.z 2017 1., poz. 1219 ze zm.) i art. 8 i 22a ustawy z dnia 6 lipca 2001 r. o ustugach
detektywistycznych (tj. Dz. U. z 2017 r., poz. 556 ze zm.).

137 Zob. np. dziat VII ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tj. Dz. U.
22017 1., poz. 1907 ze zm.) i rozdziat 4a ustawy z dnia 29 czerwca 1995 r. o statystyce publicz-
nej (tj. Dz. U. 22018 1., poz. 997 ze zm.).

138 Zob. np. art. 9 ustawy z dnia 13 kwietnia 2016 1. o bezpieczenstwie obrotu prekursorami
materiatdw wybuchowych (t,j. Dz. U. z 2018 r., poz. 410 ze zm.).

139" Zob. np. art. 121 ustawy z dnia 15 czerwca 2018 r. 0 zbiorowym zarzadzaniu prawami au-
torskimi i prawami pokrewnymi (Dz. U. poz. 1293).
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3.2. Akty prawne o charakterze szczeg6towym

3.2.1. Akty prawne Organizacji
Narodow Zjednoczonych

Rezolucja 45/95 Zgromadzenia Ogélnego ONZ

Rezolucja 45/95 Zgromadzenia Ogolnego ONZ* zawiera niewigzace wy-

tyczne w sprawie uregulowania kartotek skomputeryzowanych plikow da-

nych osobowych. Sktada si¢ ona z dwdch czgsci. Pierwsza okresla zasady,

ktére powinny by¢ zapewnione w prawie krajowym w celu zagwaranto-

wania minimalnej ochrony danych osobowych. Sg nimi:

zasada zgodnego z prawem i sprawiedliwego przetwarzania da-
nych;

zasada doktadno$ci/precyzyjnosci gromadzenia danych (wy-
maga m.in. biezgcych aktualizacji danych i dbatosci o ich kom-
pletnosc);

zasada celowosci przetwarzania (cel powinien by¢ jasno okreslo-
ny i prawnie uzasadniony, a gromadzone dane powinny by¢ z nim
zgodne. Okres przetwarzania danych powinien pozostawac w $ci-
stej relacji do celu przetwarzania);

zasada dostepu osoby zainteresowanej do danych jej dotycza-
cych (mozliwa do zidentyfikowania osoba, ktorej dane dotycza,
ma prawo uzyskac¢ informacje¢ na temat tego, czy sg przetwarza-
ne jej dane. Ma ona rowniez prawo do ich sprostowania i wykre-
$lenia, gdy sa zbedne dla przetwarzania lub nieprawidtowe);
zasada niedyskryminacji (dotyczy gromadzenia danych wraz-
liwych, ktore moglyby by¢ powodem dyskryminowania. Sa to
np. dane dotyczace pochodzenia rasowego lub etnicznego, rasy,

orientacji seksualnej i wyznawanej religii);

40 Przyjeta przez ZO ONZ w dniu 14 grudnia 1990 1.
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— zasada bezpieczenstwa (wymaga stosowania odpowiednich $rod-
kow ochrony danych przed zagrozeniami naturalnymi i niezgod-
nym z prawem dostepem do danych)'#!,

Zgodnie z rezolucja prawo krajowe powinno urzeczywistniac te za-
sady i przewidywac kary za ich naruszenie'*?. Wilasciwe przestrzeganie
zasad powinien zagwarantowa¢ niezalezny krajowy organ nadzorczy.
Z zastrzezeniem wyjatkow okreslonych w rezolucji zasady te stosuje si¢
réwniez do przechowywania danych przez rzadowe organizacje miedzy-

narodowe (cze$¢ druga rezolucji).

3.2.2. Akty prawne Rady Europy

Konwencja nr 108 Rady Europy o ochronie os6b w zwigzku
z automatycznym przetwarzaniem danych osobowych wraz
z protokotem dodatkowym
Dane osobowe moga by¢ przetwarzane recznie lub w sposob zautomaty-
zowany, polegajacy na gromadzeniu danych, stosowaniu do nich opera-
cji logicznych i/lub arytmetycznych, ich modyfikowaniu, usuwaniu, wy-
bieraniu lub rozpowszechnianiu w catosci lub czesci za pomocg procedur
zautomatyzowanych. Niezaleznie od sposobu przetwarzania dane osobo-
we powinny by¢ chronione w jak najwickszym zakresie'®.
Ochrong danych osobowych w zwigzku z automatycznym przetwa-
rzaniem danych (w tym mi¢dzynarodowym) w sektorze publicznym i pry-
watnym regulujg przepisy Konwencji nr 108 Rady Europy o ochronie 0sob

w zwigzku z automatycznym przetwarzaniem danych osobowych oraz

' Principle of lawfulness and fairness; principle of accuracy; principle of the purpose-
specification; principle of interested-person access; principle of non-discrimination; principle
of security.

12 W okre$lonym zakresie moze przewidywac odstgpstwa ich stosowania (pkt 6 rezolucji).

4 Artykut 2 lit. ¢ Konwencji nr 108 Rady Europy o ochronie 0s6b w zwiazku z automatycz-
nym przetwarzaniem danych osobowych sporzadzonej w Strasburgu dnia 28 stycznia 1981 .
(Dz.U.z2003 1. Nr 3, poz. 25 ze zm.).
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przepisy protokotu dodatkowego do tej Konwencji'**. Ich celem jest za-
pewnienie wszystkim osobom fizycznym znajdujacym si¢ na terytorium
Panstw-Stron Konwencji poszanowania praw i podstawowych wolnosci.
Jednym z nich jest prawo do prywatnosci, z ktorego Konwencja wywo-
dzi prawo ochrony danych osobowych.

Konwencja okresla zasady przetwarzania danych, w tym: rzetelnosé,
legalnos¢, celowos$¢, ograniczony zakres przetwarzania, doktadno$é i ak-
tualno$¢ oraz ograniczony czas przechowywania. Wymaga ona podejmo-
wania odpowiednich $rodkow bezpieczenstwa wzgledem przetwarzanych
danych, zakazujac rownocze$nie przetwarzania niektorych kategorii da-

145 080D,

nych w sposob automatyczny. Konwencja okresla ponadto prawa
ktorych dane dotycza, w zwiazku z przetwarzaniem ich danych'®. W celu
zabezpieczenia realizacji tych praw Panstwa-Strony zobowigzaty si¢ do
utworzenia niezaleznych organéw nadzorczych i przyznania im niezbed-

nych kompetencji w tym zakresie'’.

3.2.3. Akty prawne Unii Europejskiej

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 — RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadze-
nie w sprawie ochrony danych) jest potocznie okreslane rozporzadzeniem

144 Protokot dodatkowy do Konwencji nr 108 Rady Europy o ochronie 0sob w zwiazku z au-
tomatycznym przetwarzaniem danych osobowych dotyczacy organéw nadzoru i transgranicz-
nych przeptywow danych.

145 Sg nimi: prawo uzyskania informacji dotyczacych przetwarzania jej danych, prawo do-
stepu do danych, prawo sprostowania i usunigcia danych oraz prawo ztozenia skargi w przypad-
ku naruszenia okreslonych praw.

146 Artykuty 5-8 Konwencji.

47 Artykut 1 protokotu dodatkowego.
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o ochronie danych osobowych (RODO). Akt ten nawigzuje w wielu kwe-
stiach do nieobowiazujacej juz dyrektywy 95/46/WE. Jest on jej rozwi-
nigciem i doprecyzowaniem, uwzgledniajacym problemy praktyczne
wystepujace dotychczas pod rzadami dyrektywy. Uregulowanie kwestii
zwigzanych z ochrong danych osobowych 0sob fizycznych w rozporza-
dzeniu powinno przyczyni¢ si¢ do zagwarantowania bardziej efektywnej

148

ochrony tych oso6b, jednakowej w kazdym panstwie cztonkowskim'*®, Prze-

twarzanie danych z uwzglgdnieniem przepisow RODO powinno sprzyjac
swobodnemu przeptywowi danych osobowych wewnatrz Unii'®.

Celem RODO jest zwigkszenie kontroli 0sob fizycznych nad ich da-
nymi osobowymi'*’. RODO poszerza zakres niektorych praw uregulowa-
nych dotychczas w dyrektywie 95/46/WE i przyznaje osobom, ktorych
dane dotyczg, nowe prawa®'.

RODO okresla zasady przetwarzania danych osobowych. Naktada
nowe obowigzki na administratorow danych i podmioty przetwarzajace,
zwiekszajac ich odpowiedzialno$¢ za przetwarzanie. Jesli narusza oni pra-
wa 0s0b, ktorych dane dotycza, moze im zosta¢ wymierzona administra-
cyjna kary pieni¢zna w wysokosci okreslonej przepisami w RODO™2,

Osoby, ktorych prawa zostaty naruszone w zwiazku z przetwarza-
niem, mogg skutecznie dochodzi¢ realizacji tych praw w postepowaniu
administracyjnym i sgdowym oraz uzyskac¢ odszkodowanie za poniesio-
ne szkody.

Przepisy RODO znajduja zastosowanie do rgcznego przetwarzania
danych oraz do przetwarzania catkowicie lub cze$ciowo zautomatyzo-
wanego. Wyznaczajg standardy ochrony danych osobowych w przypad-

ku przekazywania ich z Unii administratorom, podmiotom przetwarza-

# Zob. terytorialny zakres stosowania, okreslony w art. 3 RODO.

¥ Motyw 101 13 preambuty RODO.
50 Motyw 7 preambuty RODO.

S Zob. art. 14-22 i art. 77-82 RODO.
52 Zob. art. 83 RODO.
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jacym lub innym odbiorcom w panstwach trzecich lub organizacjom mig-

dzynarodowym'*.

Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/680 — tzw. dyrektywa policyjna

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z prze-
twarzaniem danych osobowych przez wlasciwe organy do celow zapobie-
gania przestgpczosci, prowadzenia postgpowan przygotowawczych, wy-
krywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przepltywu takich danych oraz uchylajaca decyzje ramowa
Rady 2008/977/WSiSW™* jest potocznie zwana dyrektywa policyjna.

Okresla ona zasady przetwarzania danych, zobowiazujac panstwa
cztonkowskie do ustalenia terminéw usuwania danych lub dokonywania
ich okresowego przegladu. Dyrektywa wyroznia kilka kategorii osob, kto-
rych dane dotycza, z uwzglednieniem ich statusu w ramach okreslonego
postepowania. Okresla ponadto rozne kategorie danych osobowych.

Osobom, ktorych dane dotycza, przyznaje okreslone prawa zwig-
zane z przetwarzaniem ich danych osobowych. W przypadku ich naru-
szenia mogg one dochodzi¢ ich realizacji w postgpowaniu administra-
cyjnym i sgdowym, a podmiotowi dokonujagcemu naruszen moze zostaé
wymierzona kara'®.

Dyrektywa nie zostata dotychczas implementowana do polskiego po-
rzadku prawnego. Aktualnie trwajg prace nad projektem ustawy wdraza-
jacej — ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci'>®. W ocenie Rzecznika
Praw Obywatelskich niektore przepisy projektu ustawy budza watpliwosci,

53 Motyw 101 RODO.

% Dz. Urz. UEL 119 24.05.2016 ., s. 89 ze zm.

% Artykut 4-10, 12-16, 52-57 dyrektywy.

56 Zob. projekt ustawy: https://bip.kprm.gov.pl/kpr/form/r8706884065,Projekt-ustawy-o0-ochro
nie-danych-osobowych-przetwarzanych-w-zwiazku-z-zapobiegan.html [dostep 28.07.2018].
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w szczegolnosci w zakresie wylaczenia z zakresu jej stosowania danych
osobowych przetwarzanych przez niektore stuzby specjalne, sprawowa-
nia kontroli nad przestrzeganiem przepisow dyrektywy oraz ogranicza-

niem praw 0sob, ktorych dane dotycza'¥'.

3.2.4. Akty prawne prawa krajowego

Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych w zakre-
sie obowigzujacym przed ostatnimi nowelizacjami — zwigzanymi z polska
i europejska reformg ochrony danych osobowych'*® — miata na celu do-
konanie implementacji dyrektywy 95/46/WE. W nauce prawa wyrazano
jednak watpliwosci dotyczace jej prawidtowosci i zupetnosci'™.
W zwigzku ze zmianami wprowadzonymi przez RODO zostata ona
w znacznym stopniu znowelizowana. Stosuje si¢ ja obecnie do przetwa-
rzania danych przez organy panstwowe, organy samorzadu terytorialne-
go oraz panstwowe i komunalne jednostki organizacyjne. Dotyczy ona
przetwarzania w sposob reczny i zautomatyzowany!'s,
Przepisy ustawy okreslaja powszechne prawo do ochrony danych
osobowych. Definiuja istotne pojgcia dotyczace danych osobowych,

a w szczegodlnosci: dane osobowe, zgod¢ na przetwarzanie danych'®,

157" Zob. szerzej: Pismo Rzecznika Praw Obywatelskich z dnia 26 kwietnia 2018 r. do Mini-
stra Spraw Wewnetrznych i Administracji, sygn. VI1.501.315.2014.AG, wersja el., https://www.
rpo.gov.pl/sites/default/files/Stanowisko RPO w sprawie projektu ustawy wdrazajacej dyrekty
we policyjna .pdf [dostep 30.07.2018].

158 Zob. szerzej: E. Bielak-Jomaa, D. Lubasz (red. nauk.), Polska i europejska reforma ochro-
ny danych osobowych, Wolters Kluwer, Warszawa 2016.

19 J. Barta, R. Markiewicz, Prawo polskie a prawo wspélnotowe (zgodnosé polskiego usta-
wodawstwa z dyrektywg w sprawie ochrony danych osobowych), [w:] J. Barta, R. Markiewicz,
Ochrona danych osobowych. Komentarz, Zakamycze, Krakow 2001, s. 102-124,

160 Artykut 21 3 ustawy.

161 Szerzej nt. zgody: P. Fajgielski, Zgoda na przetwarzanie danych osobowych, [w:] G. Sibi-
ga, X. Konarski (red.), Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, Wol-
ters Kluwer Polska, Warszawa 2007, s. 41-60.
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zbior danych, system teleinformatyczny, zabezpieczenie danych osobo-
wych w systemie teleinformatycznym i usuniecie danych. Ustawa okresla
rowniez kompetencje organu centralnego wlasciwego w zakresie ochro-
ny danych osobowych'®?. Ustala takze sposob prowadzenia kontroli pro-
cesu przetwarzania danych i sposob postepowania w przypadku narusze-
nia przepiséw prawa dotyczacych ochrony danych osobowych. Ustawa
okresla ponadto zasady przetwarzania i prawa osob, ktorych dane doty-
cza. Wyznacza takze warunki dopuszczalnosci przekazywania danych

do panstwa trzeciego'®.

Ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych dostosowuje
czesciowo polskie ustawodawstwo do zmian wprowadzonych europejska
reforma prawa danych osobowych'**. Nadal konieczne jest jednak przy-
jecie dodatkowych przepiséw dotyczgcych przetwarzania danych osobo-
wych w réznych sektorach. Obecnie przygotowywany jest projekt usta-
wy, ktorego przyjecie zaplanowano na czwarty kwartat 2018 r.'

Przepisy ustawy o ochronie danych osobowych uzupetniaja przepi-
sy RODO, w szczegdlnosci w zakresie dotyczacym przeprowadzania kon-
troli przestrzegania przepiséw o ochronie danych osobowych, prowadze-
nia postegpowan w sprawie naruszenia tych przepisow i ustalenia procedur
stosowanych w przypadku realizacji praw okreslonych w RODO. Wyni-
ka to z zasady autonomii proceduralnej panstw cztonkowskich, zgodnie

162 W tym zakresie postuguje si¢ juz nieaktualng nomenklatura, nawigzuje bowiem do Ge-
neralnego Inspektora Ochrony Danych Osobowych (art. 14), ktory zostat juz zastapiony Preze-
sem Urzgdu Ochrony Danych Osobowych.

163 Artykuly 1, 6, 15-19b, 23-35 1 47-48 ustawy.

164 Zob. rozdziat 12 ustawy.

165 Zob. projekt ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowa-
nia rozporzadzenia 2016/679, https://bip.kprm.gov.pl/kpr/bip-rady-ministrow/prace-legisla
cyjne-rm-i/prace-legislacyjne-rady/wykaz-prac-legislacyjny/r7079293730832,Projekt-ustawy-
Przepisy-wprowadzajace-ustawe-o-ochronie-danych-osobowych.html [dostep 30.07.2018].
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z ktorg wlasciwe procedury — w tym stuzace realizacji praw osob, kto-
rych dane dotycza — okreslaja samodzielnie panstwa cztonkowskie. Prze-
pisy te zostang szczegotowo omowione w rozdziale poswigconym anali-
zie bezposrednich srodkéw ochrony danych osobowych.

Ustawa o ochronie danych osobowych zawiera ponadto przepisy do-
tyczgce sposobu naktadania administracyjnych kar pieni¢znych i termi-
nu ich uiszczenia. Przewiduje rowniez kary za nielegalne przetwarzanie
danych osobowych i udaremnienie lub utrudnienie prowadzenia kontro-
li. Reguluje ponadto szczegdly zwigzane z wyznaczaniem inspektorow
ochrony danych, udzielaniem akredytacji podmiotom certyfikujacym,
certyfikacjg oraz kodeksami postgpowania.

Ustawa wyznacza pozycj¢ prawng krajowego organu wlasciwego
w sprawach ochrony danych osobowych — Prezesa Urzgdu Ochrony Da-
nych Osobowych. Ustala tryb jego powotania i przyznaje kompetencje
niezbe¢dne do realizacji zadan. Organ ten zastgpit istniejacego dotychczas
Generalnego Inspektora Ochrony Danych Osobowych (GIODO).

Ustawa z dnia 9 maja 2018 r. o przetwarzaniu danych
dotyczacych przelotu pasazera

Ustawa z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczacych przelo-
tu pasazera'® jest aktem prawa krajowego regulujgcym kwestie zwigzane
z przetwarzaniem danych osobowych dotyczacych przelotu pasazerow ko-
rzystajacych z ushug przewoznikoéw lotniczych w celu zapobiegania, wy-
krywania i zwalczania przestgpstw o charakterze terrorystycznym i in-
nych przestgpstw (w tym skarbowych) oraz $cigania ich sprawcow'®’.
Okresla ona szczegotowo cele przetwarzania danych przez przewozni-
kow lotniczych, kategorie danych, zasady ich przetwarzania i procedurg ich
przekazywania odpowiednim organom. Ustala sposoby przetwarzania da-

nych zapewniajace ich bezpieczenstwo, w tym okresla procedure deperso-

166 Dz. U. poz. 894.
167 Artykut 1 ust. 1 ustawy.
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nalizacji danych, polegajaca na ,,uczynieniu niewidocznymi” niektorych da-
nych dla osob je przetwarzajacych. Przewiduje ponadto wyznaczenie osoby
petnigcej funkcje inspektora do spraw ochrony danych o pasazerach.
Ustawa reguluje kwestie dotyczace wspolpracy migdzynarodowe;j
w zakresie wymiany danych osobowych pasazerow. Okresla rowniez ad-
ministracyjne kary pieni¢zne za naruszenie przepisow ustawy w zwigzku
z niedopetnieniem obowigzku przekazywania danych wlasciwym orga-
nom, a kompetencje do ich wymierzania przyznaje Komendantowi Glow-

nemu Strazy Granicznej.

3.2.5. Inne akty prawne o charakterze szczeg6towym
dotyczace ochrony danych osobowych

Ochrona danych osobowych jest uregulowana w wielu réznych aktach pra-
wa krajowego i migdzynarodowego dotyczacych wylacznie tej problema-
tyki. Dokonany w pracy przeglad aktéw uwzglednit tylko niektore z nich.
Celem rozwazan byto ukazanie ich roznorodnos$ci. Dlatego tez omowio-
no akty wigzace i niewigzace; krajowe i migdzynarodowe; przyjmowane
przez panstwa, organizacje miedzynarodowe i organizacje ponadnaro-
dowe. Istniejg ponadto specyficzne akty regulujace ochrong danych oso-
bowych w kosciotach i zwigzkach lub wspolnotach wyznaniowych, do
ktorych wydania upowaznia art. 91 RODO. Wykazuja one odmiennosci
wzgledem regulacji o charakterze ogdlnym!'s,

Oprocz wymienionych i omowionych w tej czesci pracy aktow nor-
matywnych ochrona danych osobowych jest ponadto regulowana w in-

168 Jednym z nich jest dekret ogolny w sprawie ochrony osob fizycznych w zwiazku z prze-
twarzaniem danych osobowych w Kosciele katolickim wydany przez Konferencje Episkopatu
Polski, w dniu 13 marca 2018 r., podczas 378. Zebrania Plenarnego w Warszawie, na podstawie
kan. 455 Kodeksu Prawa Kanonicznego, w zwigzku z art. 18 Statutu Konferencji Episkopatu Pol-
ski, po uzyskaniu specjalnego zezwolenia Stolicy Apostolskiej z dnia 3 czerwca 2017 1. (https:/
episkopat.pl/wp-content/uploads/2018/04/13.3.2018.PL_.Dekret-ogolny-o-ochronie-danych-
osobowych.pdf, [dostep 19.07.2018]).
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169

nych aktach prawa krajowego'®, a takze rezolucjach, zaleceniach i re-

170

komendacjach Rady Europy'”, wigzacych i niewiazacych aktach prawa
wtornego Unii Europejskiej'” i aktach innych organizacji, w tym dziata-
jacych na rzecz ochrony praw cztowieka'’.

Akty te zawieraja najczesciej szczegotowe przepisy dotyczace prze-
twarzania i ochrony danych osobowych w okre§lonych sektorach lub
w zwigzku z podejmowaniem okreslonych dziatan. Uwzgledniaja specy-

fike przetwarzania danych i zwigzane z nim zagrozenia.

169" Sg nimi np.: rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 18 maja
2018 r. w sprawie przetwarzania informacji przez Stuzb¢ Ochrony Panstwa (Dz. U. poz. 1069);
rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 18 maja 2018 r. w spra-
wie przetwarzania informacji przez Stuzb¢ Ochrony Pafistwa (Dz. U. poz. 1069) i rozporzadze-
nie Ministra Spraw Wewnetrznych i Administracji z dnia 21 lipca 2016 1. w sprawie przetwa-
rzania informacji przez Policje (Dz. U. poz. 1091 ze zm.).

10 Sa nimi np.: rezolucja (73) 22 z dnia 26 wrzesnia 1973 r. o ochronie zycia prywatnego 0sob
fizycznych w kontekscie elektronicznych bankow danych w sektorze prywatnym; rekomenda-
cja CM/REC (2015) 5 Komitetu Ministrow dla Panstw Cztonkowskich z dnia 1 kwietnia 2015 .
na temat ochrony danych osobowych wykorzystywanych dla celow zatrudnienia; rekomenda-
cja z dnia 23 listopada 2010 r. w sprawie ochrony 0s6b w zwigzku z automatycznym przetwa-
rzaniem danych osobowych podczas tworzenia profili; rekomendacja R(91) 10 z dnia 9 wrze$nia
1991 1. dotyczaca ochrony danych osobowych przekazywanych osobom trzecim przez instytu-
cje publiczne.; rekomendacja R (85)20 Komitetu Ministrow dla Panstw Cztonkowskich w spra-
wie ochrony danych osobowych uzywanych dla celow marketingu bezposredniego, Rady Euro-
py ,,Ochrona Danych Osobowych Wykorzystywanych dla potrzeb marketingu bezposredniego”
z dnia 25 pazdziernika 1985 1.

T Sa nimi np.: rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia
18 grudnia 2000 r. 0 ochronie 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
przez instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych (Dz. Urz. UE
L 8 zdnia 12.01.2001 r., s. 1 ze zm.) i przepisy wykonawcze do tego rozporzadzenia; rozporza-
dzenie Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie srodkow majacych zasto-
sowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrek-
tywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci i tacznosci elektronicznej
(Dz. Urz. UE L z dnia 26.06.2013 1., Nr 173, s. 2); zalecenie Komisji (UE) z dnia 10 pazdzierni-
ka 2014 r. w sprawie szablonu oceny skutkow w zakresie ochrony danych na potrzeby inteligent-
nych sieci i inteligentnych systemow pomiarowych (Dz. Urz. UE L 300 z 18.10.2014 r., 5. 63).

172 Zob. wyliczenie i omowienie aktow dot. ochrony danych osobowych: J. Barta, P. Fajgiel-
ski. R. Markiewicz, Ochrona danych osobowych, Wolters Kluwer SA, Warszawa 2015, wyd. 6,
s. 48-56, 74-78 1 80-85.
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Dokonana w nich modyfikacja zasad ogolnych dotyczacych m.in.
zakresu i sposobu przetwarzania danych oraz praw osob, ktorych dane
dotycza, wynika niejednokrotnie ze stwierdzonej w tych przypadkach
nadrzednosci interesu publicznego nad interesem jednostki. Z uwagi na
koniecznos$¢ zapewnienia porzadku i bezpieczenstwa publicznego lub inne
prawnie doniosle interesy publiczne dopuszcza si¢ ingerencje w sferg pry-
watnosci osob, ktorych dane dotycza, oraz ogranicza si¢ zakres przyzna-
nych im praw. Dopuszczalno$¢ wprowadzania tych ograniczen wynika
m.in. z przepisu art. 23 RODO.

Osoby, ktorych dane dotycza, godza sie najczesciej Swiadomie i do-
browolnie na ograniczanie ich praw (np. pasazerowie linii lotniczych,
z uwagi na zapewnienie ochrony przed atakami terrorystycznymi). W nie-
ktorych przypadkach zakres ograniczen i sposob ich wprowadzania budzi
jednak uzasadnione watpliwosci. W tych przypadkach na strazy realiza-
cji praw o0sob, ktorych dane dotyczg, powinny sta¢ sady i organy admi-
nistracji publicznej. Sytuacja komplikuje si¢ jednak, gdy naruszycielem
praw tych osob sa organy administracji publicznej — poprzez dziatanie
niezgodne z prawem lub niewtasciwe implementowanie okreslonych re-
gulacji. W tym przypadku pozycja prawna osob, ktorych dane dotycza,

ulega znacznemu oslabieniu.
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Zasady ochrony danych osobowych

(Maciej Btazewski)

1. Zasady ochrony danych osobowych
jako zasady prawa

Zasada prawa stanowi szczego6lnego rodzaju norme prawng, ktéra umoz-
liwia prawidtowg interpretacje przepisow prawnych. Ma ona wyjatkowe
znaczenie w procesie stanowienia oraz stosowania prawa. Zasadg prawa
powinien uwzgledni¢ prawodawca, tworzac przepisy prawa. Ma ona tak-
ze znaczenie dla podmiotow stosujacych te przepisy w praktyce'’. Zasa-
dy prawa sg normami prawnymi wymagajacymi konkretyzacji przez inne
normy'’. Jednocze$nie zasady okreslaja kierunek ich wyktadni'™.
Nauka prawa wyroznia zasady o charakterze dyrektywalnym oraz
normatywnym. Zasady dyrektywalne sg wyrazone wprost w przepisach

173 Zob. S. Wronkowska, System prawny a porzqdek prawny i fad spoteczny, [w:] S. Wron-
kowska, Z. Ziembinski (red.), Zarys teorii prawa, Wydawnictwo Ars boni et aequi, Poznan
1997, s. 188. Problematyke zasad prawa, jako norm prawnych o podstawowym znaczeniu, po-
rusza takze J. Zimmermann, Prawo administracyjne, Wolters Kluwer, Warszawa 2014, s. 128.
Na znaczenie zasad prawa dla interpretacji przepisdw prawa wskazuje takze E. Ura, Prawo ad-
ministracyjne, LexisNexis, Warszawa 2010, s. 92-93.

14 Zob. H. Maurer, Ogdlne prawa administracyjne, (thum. i red.) K. Nowacki, Kolonia Li-
mited, Wroctaw 2003, s. 63.

I3 Zob. J. Zimmermann, Motywy decyzji administracyjnej i jej uzasadnienie, Wydawnic-
two Prawnicze, Warszawa 1981, s. 58; E. Ura, op. cit., s. 92-93.
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prawa, a zasady opisowe wymagaja ich wyartykutowania przez nauke pra-
wa oraz orzecznictwo'”®. Podziat ten przektada si¢ takze na zréznicowa-
nie sity oddziatywania tych dwoch rodzajow zasad prawa na stosowanie
przepisow prawa. Zasady dyrektywalne bardziej oddziatywaja na podmio-
ty stosujace prawo, wlasnie ze wzgledu na ich wyrazne okreslone w re-
gulacjach prawa. Zasady opisowe obowigzuja jedynie, gdy sg powszech-
nie akceptowalne, co oznacza, ze podmiot stosujacy te zasady powinien
wpierw je zaakceptowac!”’. Z tej przyczyny zasady ochrony danych oso-
bowych, ktore majg dyrektywalny charakter, znaczaco oddziatywaja na
wyktadni¢ przepisow dotyczacych ochrony danych osobowych. Zasady
ochrony danych osobowych majace opisowy charakter takze maja szcze-
golne znaczenie w toku wyktadni przepisow prawa, ze wzgledu na ich
powszechng akceptacje.

Zasady prawa ochrony danych odnoszg si¢ do przepisow prawnych
zwigzanych z przetwarzaniem i ochrong danych osobowych'”®. Prawo-
dawca europejski w celu utatwienia ich okreslenia wyodrebnit je wprost
w przepisach prawa zawartych w rozporzadzeniu 2016/679. Maja one za-
tem dyrektywalny charakter'””. Wprowadzenie jednolitego katalogu za-

sad ma na celu okreslenie ram ochrony danych'®,

16 Zob. A. Bataban, L. Dubel, L. Leszczynski, Zasady tworzenia prawa, UMCS, Lublin
1986, s. 24; L. Leszczynski, Wykladnia systemowo-aksjologiczna, [w:] R. Hauser, Z. Niewia-
domski, A. Wraobel (red.), System praw administracyjnego. Wykladnia w prawie administracyj-
nym. Tom 4, C.H. Beck, Warszawa 2012, s. 238.

I Problematyke znaczenia zasad dyrektywalnych oraz zasad opisowych przedstawiaja m.in.
S. Wronkowska, M. Zieliniski, Z. Ziembinski, Zasady prawa. Zagadnienia podstawowe, Wydaw-
nictwo Prawnicze, Warszawa 1974, s. 28-29; J. Zimmermann, Motywy decyzji..., s. 5T; M. Zie-
linski, Wykladnia prawa. Zasady, reguly, wskazowki, LexisNexis, Warszawa 2010, s. 35.

8 W $wietle motywu 26 zd. 1 RODO zasady ochrony danych dotycza wszelkich informa-
cji o zidentyfikowanych lub mozliwych do zidentyfikowania osobach fizycznych.

I Problematyke zasad o dyrektywalnym charakterze przedstawia S. Wronkowska, op.
cit., s. 187.

180 M. Dominiak, M. Gawronski, Zasady przetwarzania danych osobowych, [w:] M. Gaw-
ronski (red.), RODO. Przewodnik ze wzorami, Warszawa 2018, s. 64.
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Zasadami prawa ochrony danych s3:
1. Zasada legalnosci.
Zasada rzetelnosci.
Zasada privacy by design.
Zasada privacy by default.
Zasada przejrzystosci.
Zasada minimalizacji danych osobowych.
Zasada prawidtowosci.

Zasada integralnos$ci i poufnosci.

N A M i

Zasada ograniczenia celu przetwarzania danych.

—_
<

Zasada ograniczenia przechowywania.
11. Zasada rozliczalnosci.

Zasady ochrony danych sg ze sobg wzajemnie powigzane. Zadna
z nich nie moze by¢ stosowana z pominig¢ciem innych zasad'®'. Ze wzgle-
du na swoj zakres pierwotnymi, a zarazem nadrz¢dnymi zasadami sg za-
sady legalnosci oraz zasada rzetelnosci'®2. Pozostate zasady sg wzgledem
siebie rowne, cho¢ moga odpowiada¢ r6znym obszarom procesu przetwa-
rzania danych osobowych.

2. Zasada legalnosci

Zasada legalno$ci wyrazona wyraznie w art. 5 ust. 1 lit. a rozporzadze-
nia 2016/679, w §wietle ktorego dane osobowe musza by¢ przetwarzane
zgodnie z prawem. Ma ona charakter pierwotny i nadrz¢dny wobec pozo-
statych zasad ochrony danych!®. Nalezy ujmowac jg szeroko, co oznacza,

81 Thidem, s. 66.

182 P, Drobek, Komentarz do art. 5, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Og6lne
rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 327, P. Litwinski, P. Barta,
M. Kawecki, Komentarz do art. 5, [w:] P. Litewski (red.), Rozporzqdzenie w sprawie ochrony
080b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych. Komentarz, Warszawa 2018, s. 258.

183 P. Drobek, Komentarz do art. 5...,s. 327.
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ze ma ona nadrzedny charakter wzgledem pozostatych zasad ochrony da-
nych osobowych'%. Naktada wymog przestrzegania w toku procesu prze-
twarzania danych przepisoOw prawa, niezaleznie od ich charakteru oraz
rodzaju aktu normatywnego powszechnie obowigzujacego, w ktorym
przepisy te sg wyrazone'®*. Podstawy prawne dla przetwarzania danych
osobowych zostaty czeSciowo wyrazone w art. 6 oraz art. 9 rozporzadze-
nia 2016/679. Przepisy te, jako podstawa prawna przetwarzania, sg uzu-
petnione przez inne regulacje zaréwno tego rozporzadzenia, jak i innych
aktow szczegolnych dotyczacych ochrony danych osobowych!®. Przepi-
sy uzupetniajace podstawe prawng reguluja m.in. sposoby przetwarzania
oraz zabezpieczenia danych osobowych'®’.

3. Zasada rzetelnosci

Zasada rzetelno$ci, podobnie jak poprzednia zasada, zostata w sposob
wyrazny wyrazona w art. 5 ust. 1 lit. a rozporzadzenia 2016/679, w mysl
ktérego dane osobowe muszg by¢ przetwarzane rzetelnie. Zasada ta ozna-
cza obowiazek uwzglednienia intereséw i rozsadnych oczekiwan osob,
ktorych dane dotycza'®®, a sa wyrazone w ich prawach i wolnosciach'®’.
Administrator oraz podmiot przetwarzajacy wypetniaja wymog rzetel-

nosci, jezeli przetwarzajg dane osobowe zgodnie z zasadami wspdlzycia

184 D. Lubasz, M. Kwiatkowska-Cylke, Zasady przetwarzania danych osobowych, [w:] D.
Lubasz (red.), RODO w e-commerce, Warszawa 2018, s. 51. Na szeroki zakres zastosowania tej
zasady wskazuja takze P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., 5. 258.

185 Jak stusznie zauwazaja P. Litwinski, P. Barta oraz M. Kawecki, aktualna jest teza weze-
$niej wyrazana w nauce prawa, ze zasada legalnosci odnosi si¢ do norm prawa materialnego
oraz procesowego, wyrazonych w aktach ustawowych oraz aktach wykonawczych. Zob. P. Li-
twinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 258.

18 D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 51; M. Dominiak, M. Gawronski, op. cit.,
s. 66—67.

187 M. Dominiak, M. Gawronski, op. cit., s. 67; P. Drobek, Komentarz do art. 5..., s. 326.

18 P Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 258-259; M. Dominiak,
M. Gawronski, op. cit., s. 67.

8 D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 52.
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spolecznego oraz regutami uczciwosci'*®. Rzetelno$¢ jest zachowana, gdy
przetwarzanie danych odbywa si¢ w zgodzie z powszechnie aprobowany-
mi normami spotecznymi. Wymog rzetelnosci obejmuje spetnienie norm
prawnych oraz pozaprawnych"'.

Zasada ta stanowi podstawe sformutowania pozostatych zasad pra-
wa ochrony danych'®? i bezpo$rednich obowigzkéw podmiotow procesu
przetwarzania. Wymog zachowania rzetelno$ci oznacza obowigzek ad-
ministratora wywazenia swojego interesu z interesem osob, ktorych dane
dotyczg'®. Przyktadem jest obowigzek podania osobie, ktorej dane doty-
cz3, informacji niezbednych do rzetelnego przetwarzania, zaréwno w przy-
padku, gdy dane te pozyska od tej osoby, jak i z innego zrodta'®. Admi-
nistrator powinien tez zapewni¢ aktualno$¢ przetwarzanych danych!®.
Uwzglednienie wymogu rzetelnoéci ma takze na celu zapewnienie bez-

pieczenstwa procesu przetwarzania danych osobowych!®.

4. Zasada privacy by design

Zasada privacy by design jest zwigzana z prewencyjnym charakterem pu-
blicznoprawnych regulacji ochrony danych, ktére maja zapobiega¢ powsta-

niu naruszen w ich przetwarzaniu. Umozliwia ona zapewnienie odpowied-

1% P, Litwifiski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 259.

YU P, Drobek, Komentarz do art. 5..., s. 327. Odmienne stanowisko wyraza A. Krasuski,
ktorego zdaniem zasada rzetelno$ci odnosi si¢ jedynie do stosowania przepisow prawa. Zob.
A. Krasuski, Ochrona danych osobowych ..., s. 189.

12 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 258. Podobnie uwazaja
D. Lubasz, M. Kwiatkowska-Cylke, ktorzy podkreslaja nadrzednos¢ zasady rzetelnosci wobec
pozostatych zasad ochrony danych. Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 51. Zob.
tez. P. Drobek, Komentarz do art. 5..., s. 327.

193 D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 52; P. Drobek, Komentarz do art. 5..., s. 327.

%4 Artykut 13 ust. 2 oraz art. 14 RODO.

195 Zob. tez A. Stepien, P. Biaty, Bezpieczeristwo danych osobowych zgodnie z RODO, Wy-
dawnictwo Wiedza i Praktyka, Warszawa 2017, s. 23.

19 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 52.

7



Srodki prawne ochrony danych osobowych

niej ochrony danych osobowych przez caty proces ich przetwarzania'”’. Za-
sada ta ma charakter opisowy, lecz jest mozliwa do okreslenia na podstawie
interpretacji regulacji wyrazonej w art. 25 rozporzadzenia 2016/679'%. Po-
winna by¢ stosowana zaréwno w bezposrednim zwigzku z ochrong danych,
jak 1 posrednio, jak w przypadku zamoéwien publicznych, ktore powinny
uwzgledniaé stosowanie tej zasady'”. Ma ona na celu, aby administra-
tor juz na etapie projektowania procesu przetwarzania, okreslit i wdrozyt
srodki techniczne i organizacyjne niezbedne do zapewnienia ochrony da-
nych*®. Dotyczy ona wprowadzania nowego projektu przetwarzania oraz
zmiany juz istniejacego procesu przetwarzania®’'.

Wypetnienie zasady privacy by design obejmuje dwa rodzaje czyn-
nosci, wzajemnie ze sobg zwigzanych, ktore powinien podja¢ administra-
tor: analiz¢ ryzyka oraz wdrozenie odpowiednich srodkow technicznych
i organizacyjnych. Analiza ryzyka, ktéra moze obejmowac m.in. oceng
skutkow, ma na celu wybranie srodkow zabezpieczen wobec planowanych
operacji przetwarzania, ktore beda optymalne wzgledem ryzyka narusze-
nia ochrony danych?*?. Analiza powinna dotyczy¢ indywidualnego pro-
jektu przetwarzania, z tej przyczyny wymagane $srodki techniczne i orga-

nizacyjne mogg by¢ kazdorazowo inne*”. Srodki te powinny umozliwi¢

7" A. Stepien, P. Biaty, op. cit., s. 19; P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
25, [w:] P. Litewski (red.), Rozporzgdzenie w sprawie ochrony osob fizycznych w zwiqzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych. Komentarz,
Warszawa 2018, s. 455. Na prewencyjny i proaktywny charakter tej zasady wskazujg takze D. Lu-
basz, K. Witkowska-Nowakowska, Komentarz do art. 25, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
RODO. Ogdlne rozporzqdzenie 0 ochronie danych. Komentarz, Warszawa 2018, s. 601.

198 M. Susatko, Ochrona danych w fazie projektowania i domyslna ochrona danych, [w:]
D. Lubasz (red.), RODO w e-commerce, Warszawa 2018, s. 162.

199 W $wietle motywu 78 in fine RODO zasada uwzglgdniania ochrony danych w fazie pro-
jektowania powinna by¢ brana pod uwage w przetargach publicznych.

200 A. Stepien, P. Biaty, op. Cit., s. 18. Zob. tez D. Lubasz, K. Witkowska-Nowakowska, op.
cit., s. 604-605.

201 M. Susatko, op. cit., s. 163, 164.

22 Zob. A. Stepien, P. Biaty, op. cit., s. 19.

203 M. Susatko, op. cit., s. 164.
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zmniejszenie lub eliminacj¢ wykrytego ryzyka?*™

. Powinny uwzgledniaé¢
stan wiedzy technicznej, koszt wdrazania a takze charakter, zakres, kon-
tekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0osob
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagroze-
nia wynikajacego z przetwarzania?®®. Srodkami tymi moga by¢é pseudoni-

206 minimalizacja przetwarzania danych osobowych; zapewnie-

mizacja
nie przejrzystosci obejmujace funkcje i przetwarzanie danych osobowych;
integracja niezbgdnych zabezpieczen, umozliwienie osobie, ktorej dane
dotyczg, monitorowania przetwarzania danych oraz umozliwienie admi-
nistratorowi tworzenia i doskonalenia zabezpieczen?”.

Administrator moze wykazac spetnienie tego obowiazku za pomo-
cq certyfikatu wydanego przez Prezesa Urze¢du lub podmiot certyfiko-
wany?*® lub wykaza¢ poprzez przyjecie wewnetrznej polityki ochrony
danych oraz przyjecie na ich podstawie odpowiednich srodkéw technicz-

nych i organizacyjnych?®,

5. Zasada privacy by default

Zasada privacy by default oznacza obowiazek domyslnej ochrony danych
osobowych. Zasada ta, podobnie jak zasada privacy by design, ma opi-
sowy charakter, jednakze mozna ja wyprowadzi¢ na podstawie wyktad-
ni treéci art. 25 rozporzadzenia 2016/679. Zasada ta jest $cisle zwigzana

z mozliwoscig przetwarzania wylacznie danych osobowych, ktore sa nie-

204 Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 25..., s. 458-459.

205 Artykut 25 ust. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
25...,8.457-458.

206 Artykut 25 ust. 1 RODO; motyw 78 zd. 3 RODO. Zob. P. Litwinski, P. Barta, M. Kawec-
ki, Komentarz do art. 25..., s. 458.

27 Motyw 78 zd. 3 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 25...,
s. 458; D. Lubasz, K. Witkowska-Nowakowska, op. cit., s. 600.

208 Artykut 25 ust. 3 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 19.

29 Motyw 78 zd. 2 RODO.
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zbedne dla osiagnigcia kazdego konkretnego celu przetwarzania®'’. Do-
myslne przetwarzanie wprowadzane jest ze wzgledu na ilo§¢ zbieranych
danych osobowych, zakres ich przetwarzania, okres ich przechowywa-
nia oraz ich dostgpnosci®'’. W tym celu administrator powinien wdro-
zy¢ odpowiednie $rodki techniczne i organizacyjne*2. Srodki te powin-
ny w szczegolnosci zapewnic, aby dane osobowe nie byly udostepniane
bez interwencji danej osoby nieokreslonej liczbie 0sob fizycznych?'3, co
oznacza, ze osoba, ktorej dane dotyczg, moze w kazdej chwili zrezygno-
wac¢ z domysSlnej ochrony swojej prywatno$ci?'*. Szczegdlne znaczenie ma
ta zasada w przypadku przetwarzania za pomoca systemow teleinforma-
tycznych umozliwiajacych biezaca interakcje z osoba, ktorej te dane doty-
czg*B. Uzytkownicy tych systemow z zasady nie zmieniajg ich ustawien,

z tego powodu ochrona powinna mie¢ domyslny charakter?'¢

. Domysl-
na ochrona danych osobowych powinna by¢ wprowadzona juz na etapie
projektowania procesu przetwarzania. Z tej przyczyny realizacja zasady
privacy be default jest silnie zwiazana z zasada privacy by design?’. Wy-
mog uwzglednienia zasady domyslnej ochrony jest takze posrednio sto-
sowany w przypadku zamowien publicznych, jezeli dotycza one posred-
nio ochrony danych osobowych?®, a takze powinien by¢ uwzgledniony
w wigzacych regutach korporacyjnych?®.

20 Artykut 25 ust. 2 zd. 1 RODO.
1 Artykut 25 ust. 2 zd. 2 RODO. Zob. D. Lubasz, K. Witkowska-Nowakowska, op. cit.,
s. 609.

212 Artykut 25 ust. 2 zd. 1 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 25.

25 Artykut 25 ust. 2 zd. 3 RODO.

24 A, Stepien, P. Biaty, op. cit., s. 25.

25 |bidem, s. 25.

216 M. Susatko, op. cit., s. 168.
17 1hidem, s. 169.

28 W swietle motywu 78 in fine RODO zasada uwzgledniania ochrony danych w fazie pro-
jektowania powinna by¢ brana pod uwage w przetargach publicznych.

29 Artykut 47 ust. 1 lit. d RODO.
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6. Zasada przejrzystosci

Zasada przejrzysto$ci ma dyrektywalny charakter. Jest wyrazona w art. 5
ust. 1 lit. a rozporzadzenia 2016/679, w $wietle ktorego dane osobowe mu-
szg by¢ przetwarzane w sposob przejrzysty dla osoby, ktérej dane doty-
czg. Oznacza ona, ze administrator powinien podejmowac swoje dziata-
nia w sposob przejrzysty i klarowny®?’. Jednakze odnosi si¢ glownie do
sfery informowania lub udost¢pniania informacji osobom, ktorych dane
dotycza. Dane osobowe powinny by¢ bowiem przetwarzane w sposob
przejrzysty dla tych osob*?!. Przejrzystos¢ odnosi si¢ do catego procesu
przetwarzania, w tym zbierania, wykorzystywania oraz przegladania*?.
Zasada przejrzystosci zaktada takze stosowanie dost¢pnej i zrozumialej

formy dla podmiotu informowanego®*

. Przepisy prawa pozostawiajg ad-
ministratorowi swobode w wyborze formy informowania, ktora moze mie¢
charakter pisemny lub elektroniczny, a na zadanie osoby, ktorej dane do-
tycza, administrator powinien przekazaé te informacje ustnie’*. Forma
powinna uwzglednia¢ czytelnos¢, umiejscowienie, wielkos¢ przekazu in-
formacji, a forma elektroniczna powinna uwzgledniac¢ konieczno$¢ klik-
nigcia przeczytania tej informacji**. Informacja moze mie¢ takze czescio-
wo charakter graficzny, ktory w sposob widoczny, zrozumialy i czytelny
przedstawia sens przetwarzania, a jezeli informacja jest przedstawiana za

pomocg elektronicznych znakow graficznych, powinny one nadawac sie

20 A. Stepien, P. Biaty, op. cit., s. 23. Jak stusznie wskazuje P. Drobek, przetwarzanie po-
winno odbywac si¢ w sposob transparentny wzgledem osob, ktorych dane osobowe s przetwa-
rzane. P. Drobek, Komentarz do art. 5..., s. 328.

20 Artykut 5 ust. 1 1it. a RODO. Zob. P. Drobek, Komentarz do art. 5..., s. 328.

22 Motyw 39 zd. 2 RODO. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 52.

23 W $wietle motywu 39 zd. 3 RODO zasada przejrzystosci oznacza, ze wszelkie informa-
cje i komunikaty zwiazane z przetwarzaniem danych osobowych powinny by¢ tatwo dostepne
i zrozumiale. Zob. tez A. Stepien, P. Biaty, op. cit., s. 23.

24 Artykut 12 ust. 1 zd. 2-3 RODO. Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 54.

25 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 54.
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do odczytu maszynowego®*. Znaki graficzne powinny by¢ jednak ustan-
daryzowane w calej Unii Europejskiej*?’.

Zasada przejrzystosci jest wypetniana przez obowiazki informa-
cyjne administratora oraz podmiotu przetwarzajacego’*®. Administra-
tor powinien podac¢ osobie, ktorej dane dotycza, informacje niezbedne
do zapewnienia przejrzysto$ci przetwarzania, zarbwno w przypadku,
gdy dane te pozyska od tej osoby, jak i z innego zrodta??. Informacje te
powinny by¢ dostgpne dla osoby, ktorej dane dotycza, oraz zrozumiate.
Informacje sa zrozumiate, gdy sa formutowane jasnym i prostym jezy-
kiem**. Celem przekazania informacji powinno by¢ umozliwienie ich
zrozumienia osobie, ktorej dane dotycza, a nie jedynie pdzniejsze wy-
kazanie spelnienia obowigzku prawnego przed Prezesem Urzedu lub sa-
dem?'. Administrator powinien w tym celu zastosowac¢ srodki umozli-
wiajace przekazanie tych informacji w zwigzlej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym i prostym jezykiem, ze szczegdlnym
uwzglednieniem specyfiki grup odbiorcow, np. ich mtodego wieku??.
Jasny i prosty jezyk oznacza sformutowania semantycznie proste i jed-
noznaczne, przy ograniczeniu do minimum poje¢¢ technicznych?3. Oso-
ba, ktorej dane dotycza, powinna zosta¢ poinformowana o tozsamosci
administratora, celach przetwarzania, a takze o ryzyku, zasadach, za-

bezpieczeniach i prawach zwigzanych z przetwarzaniem danych osobo-

26 Motyw 60 zd. 5-6 RODO. Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 54.

227 D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 54-55.

28 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 259; A. Krasuski, Ochro-
na danych osobowych..., s. 189.

2 Artykut 13 ust. 2 oraz art. 14 RODO.

30 Motyw 39 zd. 3 RODO.

B P, Drobek, Komentarz do art. 5..., . 328.

32 Artykut 12 ust. 1zd. 1 RODO. Jak stusznie zauwazajg A. Stepien i P. Bialy, przepisy pra-
wa nakladaja szczegdlny wymog zapewnienia przejrzystosci w toku procesu przetwarzania da-
nych osobowych dzieci. Zob. A. Stepien, P. Biaty, op. Cit., s. 23. Zob. tez. P. Drobek, Komentarz
doart. 5...,s. 328-329.

33 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 55.
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wych oraz sposobach wykonywania praw przystugujgcych im w zwigz-

ku z takim przetwarzaniem?*.

7. Zasada minimalizacji danych osobowych

Zgodnie z zasadg minimalizacji danych osobowych administrator powi-
nien przetwarzac jedynie dane osobowe, ktore sa niezb¢dne dla realiza-
cji celu przetwarzania®®. Jest ona zatem $cisle zwigzana z zasadg ograni-
czenia celu przetwarzania danych?°, W $wietle tej zasady dane osobowe
powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbed-
ne do celow, w ktorych sg przetwarzane. Zasada minimalizacja danych
ma charakter dyrektywny, wyrazona wprost w art. 5 ust. 1 lit. ¢ rozpo-
rzadzenia 2016/679, w $wietle ktorego dane osobowe musza by¢ adekwat-
ne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych
sa przetwarzane. Zasada minimalizacji danych zostata wyrazona takze
w motywie 39 zd. 7 RODO, zgodnie z ktorym dane osobowe powinny by¢
adekwatne, stosowne i ograniczone do tego, co niezbedne do celow, dla
ktorych sg one przetwarzane*’. Wprowadza ona iloSciowe ograniczenie

przetwarzanych danych®s. Administrator powinien uwzglednic t¢ zasade

24 Motyw 39 zd. 4-5 RODO. Zob. tez A. Stepiefi, P. Biaty, op. cit., s. 23. Jak podkreslaja
D. Lubasz i M. Kwiatkowska-Cylke, zasada przejrzystosci odnosi si¢ do obowiazku zapewnie-
nia celu, zakresu i kontekstu przetwarzania danych osobowych. Zob. D. Lubasz, M. Kwiatkow-
ska-Cylke, op. cit., s. 52.

335 Zasada minimalizacji danych osobowych jest bliska tresciowo zasadzie adekwatno$ci
wyrazonej w art. 26 ust. 1 pkt 3 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(tj. Dz. U.z20161., poz. 922 ze zm.), zgodnie z ktorym dane powinny byty by¢ adekwatne w sto-
sunku do celow, w jakich sg przetwarzane. Problematyke zasady adekwatnosci analizuje A. Ka-
minska-Pietnoczko, Dane osobowe w zatrudnieniu, ,,Monitor Prawa Pracy” 2015, Nr 1, s. 13.
Zob. tez ]. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczenstwem in-
formacji, ,,Studia Oeconomica Posnaniensia” 2016, Vol. 4, No. 12, s. 63.

36 M. Dominiak, M. Gawronski, op. cit., s. 70.

27 Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., . 263.

28 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 60.
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juz w etapie projektowania systemu ochrony danych?*. Minimalizacja da-
nych jest szczegdlnym zabezpieczeniem w przypadku przetwarzania da-
nych osobowych do celow archiwalnych w interesie publicznym, do ce-
16w badan naukowych lub historycznych lub do celéw statystycznych?*,
Zastosowanie minimalizacji danych wymagane jest m.in. w wigzacych
regutach korporacyjnych?*,

Zasada minimalizacji odnosi si¢ zaréwno do gromadzenia, przetwa-
rzania, jak i archiwizowania danych osobowych. Administrator nie powinien
pozyskiwac danych osobowych, ktore sg zbedne z uwagi na cel ich przetwa-
rzania**. Nie jest dopuszczalne gromadzenie ich ,,na zapas™**. Powinien on
takze, w toku procesu przetwarzania, udostepniac te dane jedynie podmio-
tom, ktorych dziatania sa konieczne dla celu przetwarzania. Zakres dostep-
nych danych dla takiego podmiotu powinien by¢ okreslony np. w udzielo-
nym mu upowaznieniu**. Jednocze$nie administrator ma obowiazek usungé
te dane, jezeli cel ich przetwarzania zostat osiggnigty®.

Wymog minimalizacji danych ma charakter wzgledny. Przepisy
szczegolne naktadajg czesciowo m.in. obowiazek archiwizacji danych?*®.
Przepisy te okreslajg katalog danych, ktore podlegaja przetwarzaniu. Wy-
faczaja indywidulane okreslenie zakresu niezbednych danych do prze-
twarzania, poniewaz wprowadzaja taki katalog normg o charakterze ge-
neralnym i abstrakcyjnym, a wiec skierowang do niezidentyfikowanych
adresatow, ktorzy znajduja si¢ w okreslonym typie sytuacji. W $wietle roz-

39 Artykut 25 ust. 1 RODO; motyw 78 zd. 3 w zw. z motywem 78 zd. 2 RODO. Zob. D. Lu-
basz, M. Kwiatkowska-Cylke, op. cit., s. 60. Jak stusznie podkreslaja M. Dominiak oraz M. Gaw-
ronski, administrator powinien uwzgledni¢ wymog minimalizacji danych osobowych najpoz-
niej w chwili gromadzenia tych danych. M. Dominiak, M. Gawronski, op. Cit., s. 70.

240 Artykut 89 ust. 1 zd. 1-2 RODO; motyw 156 zd. 2 w zw. z motywem 156 zd. 1 RODO.

M1 Artykut 47 ust. 2 lit. d RODO.

22 A, Stepien, P. Biaty, op. cit., s. 24; M. Dominiak, M. Gawroniski, op. cit., s. 70-71; A. Kra-
suski, Ochrona danych osobowych..., s. 193.

23 A. Stepien, P. Biaty, op. cit., s. 24; D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 60.

24 A. Stepien, P. Biaty, op. cit., s. 24.

2 hidem.

6 bidem.
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porzadzenia 2016/679 katalogi danych podlegajacych przetwarzaniu na
podstawie norm ustawowych sa dopuszczalne, jezeli przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wtadzy publicznej**.

8. Zasada prawidiowosci

W $wietle zasady prawidlowosci przetwarzane dane osobowe powinny
by¢ prawidlowe oraz aktualne w §wietle celow ich przetwarzania?*®. Zasa-
da ta ma charakter dyrektywalny, zostata wprost wyrazona w art. 5 ust. 1
lit. d rozporzadzenia 2016/679, w mysl ktoérego dane osobowe muszg by¢
prawidlowe i w razie potrzeby uaktualniane. Zgodnie z tym przepisem
nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore sg
nieprawidlowe w $wietle celéw ich przetwarzania, zostaty niezwlocznie
usunigte lub sprostowane. Dane nieprawidtowe powinny zosta¢ zatem
usunigte lub sprostowane przez administratora z jego inicjatywy lub na
zadanie osoby, ktorej dane dotycza®*.

Administrator ma obowigzek wdrozy¢ $rodki techniczne i organi-
zacyjne zapewniajace w szczegolnosci korekte czynnikow powodujacych
nieprawidlowosci w danych osobowych i maksymalne zmniejszenie ry-
zyka btedow?°, w tym weryfikacje zrodet gromadzenia tych danych?!,

przeglad zbioru danych?? oraz ich aktualizacje¢®. Powinien rowniez pod-

X7 Motyw 45 zd. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5...,
s.263-264.

28 Artykut 5 ust. 1 lit. d RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 24; P. Litwinski, P. Bar-
ta, M. Kawecki, Komentarz do art. 5..., s. 264; D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 59;
M. Dominiak, M. Gawronski, op. Cit., s. 72; A. Krasuski, Ochrona danych osobowych..., s. 195.

29 Artykut 5 ust. 1 lit. d RODO. A. Stepien, P. Biaty, op. cit., s. 24.

30 Motyw 71 zd. 6 RODO.

51 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., 8. 264-265.

2 M. Dominiak, M. Gawronski, op. Cit., s. 72; P. Litwinski, P. Barta, M. Kawecki, Komen-
tarzdo art. 5...,s. 265.

23 M. Dominiak, M. Gawronski, op. cit., s. 72.
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jac wszelkie rozsadne dzialania zapewniajace sprostowanie lub usuniecie
danych osobowych, ktore sg nieprawidtowe®**.

Osoba, ktorej dane dotycza, ma prawo zada¢ od administratora ogra-
niczenia przetwarzania, gdy kwestionuje prawidtowos¢ danych osobo-
wych, na okres pozwalajacy administratorowi sprawdzi¢ ich prawidto-
wos¢*. Osoba ta moze takze zadaé sprostowania dotyczacych jej danych
osobowych, ktore sg nieprawidtowe?*. Administrator powinien po spraw-
dzeniu danych osobowych przekaza¢ informacje tej osobie, czy i w jakim

zakresie dane zostaty sprostowane lub usunigte?’.

9. Zasada integralnosci i poufnosci

Zasada integralnosci i poufnosci ma dyrektywalny charakter. Jej podsta-
wa jest art. 5 ust. 1 lit. f rozporzadzenia 2016/679, w swietle ktorego dane
osobowe muszg by¢ przetwarzane w sposdb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolo-
nym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utra-
tg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow
technicznych lub organizacyjnych?®. Poufno$¢ informacji oznacza za-
chowanie ich w tajemnicy, z wylaczeniem uprawnionych podmiotow,

a integralno$¢, ze dane sg spojnie i niezmienione w sposdb nieuprawnio-

24 Motyw 39 zd. 11 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5...,
s. 266.

5 Artykut 18 ust. 1 lit. a RODO.

26 Artykut 16 ust. 1 RODO.

»7 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 59.

8 Zasada integralnosci i poufnosci oznacza natozenie obowiazku stosowania odpowied-
nich $rodkow technicznych i organizacyjnych, ktore zapewniaja bezpieczenstwo danych oso-
bowych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem (art. 5 ust. 1 lit. f RODO). Zob. A. Stepien, P. Biaty, op.
cit., s. 21; D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 63; P. Litwinski, P. Barta, M. Kawec-
ki, Komentarz do art. 5..., s. 267; A. Krasuski, Ochrona danych osobowych..., s. 196. Srodki te
majg na celu zapewnic takze bezpieczenstwo przed nieuprawnionym do nich dostgpem (motyw
39 in fine RODO). Zob. A. Stepien, P. Biaty, op. cit., s. 21.
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ny*. Wypetnienie tej zasady jest zatem $cisle zwigzane z zabezpiecze-
niem danych osobowych?®, zaréwno przetwarzanych droga analogowa,
jak i elektroniczng®'.

Zapewnienie poufnosci jest wyrazone m.in. w wypelnieniu obowigz-
ku zachowania tajemnicy. Przepisy prawa naktadaja na podmioty uczest-
niczace w procesie przetwarzania, w tym na inspektora ochrony danych
oraz cztonkow i personel Prezesa Urzgdu, obowigzek zachowania tajem-
nicy oraz poufnosci zwigzanej z wykonywaniem ich zadan®. Jezeli ta-
jemnica ma charakter zawodowy, wowczas odnosi si¢ takze wzgledem
osoby, ktorej dane dotycza, a wowczas wylgcza ona obowigzek podania
jej informacji o pozyskaniu jej danych osobowych z innego zrodta®.

Administrator lub podmiot przetwarzajacy powinien wdrozy¢ odpo-
wiednie Srodki techniczne i organizacyjne posiadajace zdolnos¢ do cia-
glego zapewnienia poufnosci i integralnosci systemow i ustug przetwa-

rzania®**. Srodki te majg na celu zapewnic bezpieczenstwo przetwarzania

9 A. Stepien, P. Biaty, op. cit., s. 20; P. Drobek, Komentarz do art. 5..., s. 340; M. Domi-
niak, M. Gawronski, op. Cit., s. 77.

20 A. Stepien, P. Bialy, op. cit., s. 20; M. Dominiak, M. Gawronski, op. cit., s. 76.

%1 Rozporzadzenie 2016/679 w motywie 49 wskazuje zakres niezbednych zabezpieczen w przy-
padku elektronicznego przetwarzania danych. Jak stusznie zauwazyt A. Krasuski, zapewnienie
bezpieczenstwa przetwarzania nie ogranicza si¢ jedynie do zabezpieczen, lecz powinno by¢ poj-
mowane znacznie szerzej, a odpowiada¢ realnym zagrozeniom zwigzanym z ryzykiem narusze-
nia ochrony danych osobowych. Zob. A. Krasuski, Ochrona danych osobowych..., s. 196-197.

Nalezy podkresli¢, ze wymogi dotyczace zapewnienia bezpieczenstwa, w tym dotycza-
ce elektronicznego przetwarzania, sa okreslone w przepisach szczegolnych. Zob. M. Blazew-
ski, Zasada zapewnienia bezpieczenstwa w e-administracyi, ,,Folia luridica Universitatis Wrati-
slaviensis” 2017, vol. 6 (1), s. 111-115; M. Btazewski, Plaszczyzny administracji elektronicznej,
Acta Universitatis Wratislaviensis, Prawo 2017, Nr 323, s. 19; M. Blazewski, Wartosci w e-a-
dministracji i ich wywazenie, [w:] J. Zimmermann (red.), Aksjologia prawa administracyjnego.
Tom I, Wolters Kluwer, Warszawa 2017, s. 204-205.

22 Zgodnie z art. 38 ust. 5 RODO inspektor ochrony danych jest obowiazany zachowac ta-
jemnicg i poufno$¢ w zwiazku z wykonywaniem swoich zadan. W $wietle art. 54 ust. 2 RODO
cztonek oraz personel Prezesa Urzedu podlegaja obowigzkowi zachowania tajemnicy stuzbowej
odnoszacej si¢ do poufnych informacji, ktore uzyskal podczas wykonywania zadan lub swoich
uprawnien.

%3 Artykut 14 ust. 5 lit. d RODO.

264 Artykut 32 ust. 1 lit. b RODO. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 63.

87



Srodki prawne ochrony danych osobowych

danych osobowych?%. Wybor srodkow moze by¢ dokonany na podsta-
wie oceny skutkow przetwarzania danych osobowych, ktore pozwalaja
okresli¢ ryzyko ich naruszenia, a takze stala kontrole zagrozen?®. Srod-
kami tymi sg m.in.: pseudonimizacja i szyfrowanie danych osobowych;
zapewnienie systemom i ustugom przetwarzania ciaglej poufnosci, inte-
gralnosci, dostgpnosci i odpornosci; zapewnienie zdolnosci do szybkiego
przywrocenia dostgpnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego; regularne testowanie, mierzenie
1 ocenianie skutecznosci $srodkow technicznych i organizacyjnych maja-

cych zapewni¢ bezpieczenstwo przetwarzania®®’.

10. Zasada ograniczenia celu przetwarzania danych

Zasada ograniczenia celu obejmuje dwa podstawowe obowiazki: prawi-
dtowe okreslenie celu przetwarzania danych osobowych oraz wykorzysta-
nie tych danych zgodnie z tymi celami lub celami powigzanymi®*®. Zasada
ta ma dyrektywalny charakter. Jest wyrazona w art. 5 ust. 1 lit. b rozpo-
rzadzenia 2016/679, w §wietle ktorego dane osobowe muszg by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposob niezgodny z tymi celami, lecz dalsze przetwarzanie

do celow archiwalnych w interesie publicznym, do celéw badan nauko-

%5 A. Stepien, P. Biaty, op. cit., s. 21.

266 |bidem; D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 64; P. Litwifiski, P. Barta, M. Ka-
wecki, Komentarz do art. 32, [w:] P. Litewski (red.), Rozporzqdzenie w sprawie ochrony 0sob fi-
zycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych. Komentarz, Warszawa 2018, s. 503.

%7 Art. 32 ust. 1 lit. a—d RODO. Jak stusznie podkreslaja D. Lubasz oraz M. Kwiatkowska-Cyl-
ke, katalog ten ma charakter przyktadowy. Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 63.
Zgodnie z motywem 83 zd. 1-2 RODO szyfrowanie stanowi srodek minimalizujacy ryzyko prze-
twarzania niezgodnego z prawem, poprzez zapewnienie odpowiedniego poziomu poufnosci.

28 D, Lubasz oraz M. Kwiatkowska-Cylke podkreslaja, ze zasada ograniczenia celu odnosi
si¢ do prawidlowego okreslenia celu oraz przetwarzania danych jedynie zgodnie z tym celem.
Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 56—57. Podobnie P. Drobek, Komentarz do
art. 5...,s. 330.
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wych lub historycznych lub do celow statystycznych nie jest uznawane za
niezgodne z pierwotnymi celami.

Zasada ograniczenia celu odnosi si¢ zatem do catego procesu prze-
twarzania, zar6wno do jego poczatkowego etapu, gdy okreslany jest jego
cel, jak i do kolejnych jego etapow, gdy dane sg juz przetwarzane. Zgod-
nie z zasadg ograniczenia celu, przetwarzanie danych osobowych powin-
no odbywac si¢ z zasady w celu pierwotnym, na ktory wyrazita wczesniej
zgode osoba, ktorej dane dotycza, lub ktory jest realizowany na innej pod-
stawie prawnej*®, a takze w celu zwigzanym z celem pierwotnym?7°.

Nowy cel powinien by¢ zatem zgodny z celem pierwotnym?'!. Za-
sada ta nie oznacza zakazu przetwarzania danych w innym celu niz pier-
wotny?”2, Na takie rozumienie tej zasady wskazuje takze prawo admini-
stratora do dalszego przetwarzania pomimo realizacji pierwotnego celu,
jezeli dalsze przetwarzanie odbywa si¢ w celach archiwalnych w intere-
sie publicznym, celach badan naukowych, historycznych lub statystycz-
nych?”. Zmiana celu przetwarzania wymaga odr¢bnej podstawy prawnej
wzgledem pierwotnego celu. Podstawa moga by¢ przepisy szczegodlne, za-
rowno prawa Unii Europejskiej, jak 1 prawa polskiego, jezeli regulujg one
wykonanie zadania publicznego?”. Administrator powinien poinformo-
wac osobg, ktorej dane dotyczg, o zamiarze przetwarzania w celu innym

niz w celu pierwotnym?”.

29 Artykut 5 ust. 1 lit. b RODO. Zob. D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 58.

20 Motyw 50 zd. 1 RODO.

210 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 261.

272 |bidem. Zob. tez M. Dominiak, M. Gawronski, op. cit., s. 69.

73 Artykut 5 ust. 1 lit. b in fine RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 23. D. Lubasz,
M. Kwiatkowska-Cylke, op. cit., s. 59.

2% Motyw 50 zd. 2-3 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 23.

75 Motyw 61 zd. 3 RODO.
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11. Zasada ograniczenia przechowywania

Zasada ograniczenia przechowywania odnosi si¢ do czasu przechowy-
wania danych osobowych, ktory powinien by¢ ograniczony do okresu
niezbednego dla realizacji celow, dla ktorych dane te sg przetwarzane?”.
Jest to zasada dyrektywalna, wyrazona w art. 5 ust. 1 lit. e rozporzadze-
nia 2016/679, w $wietle ktorego dane osobowe musza by¢ przechowy-
wane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celéow, w ktorych dane
te sg przetwarzane, jednakze dane osobowe mozna przechowywac przez
okres dtuzszy, jezeli beda przetwarzane wytacznie do celow archiwal-
nych w interesie publicznym, do celow badan naukowych lub historycz-
nych lub do celow statystycznych z zastrzezeniem, ze wdrozone zosta-
ng odpowiednie $rodki techniczne i organizacyjne w celu ochrony praw
1 wolnosci 0sob, ktorych dane dotycza.

Nie jest zatem mozliwe ich przechowywanie w nieskonczono$¢*”’.
Administrator powinien okresli¢ termin usuniecia tych danych, aby zapo-
biec ich przechowywaniu przez okres dtuzszy niz jest niezbedne®”. Czas
przechowywania powinien by¢ uwarunkowany jego celem?”. Na okresle-
nie czasu moga mie¢ wplyw przepisy prawa regulujace stosunek praw-
ny pomiedzy administratorem a osobg, ktorej dane dotyczg?*’. Zasada ta

ma wzgledny charakter, poniewaz dane te mozna przechowywa¢ pomi-

776 Artykut 5 ust. 1 lit. e RODO. D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 61; P. Litwin-
ski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 266.

211 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 266; P. Drobek, Komentarz
doart. 5..., s. 340.

278 Motyw 39 zd. 10 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 25. Jak stusznie podkresla-
jaM. Dominiak i M. Gawronski, administrator powinien nie tylko okresli¢ czas przetwarzania,
ale takze poinformowac o tym osobg, ktorej dane dotycza. Zob. M. Dominiak, M. Gawronski,
op. cit., s. 73; P. Drobek, Komentarz do art. 5..., s. 339; A. Krasuski, Ochrona danych osobo-
wych..., s. 196.

% D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 61; M. Dominiak, M. Gawronski, op.
cit.,s. 73.

20 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 61-62.
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mo uptywu tego okresu, jezeli beda przetwarzane wylacznie do celow ar-
chiwalnych w interesie publicznym, do celow badan naukowych, histo-
rycznych lub statystycznych. Warunkiem jest zastosowanie odpowiednich
srodkow technicznych i organizacyjnych w celu ochrony praw i wolnosci
0s0b, ktorych dane dotycza®®!. Administrator moze takze przechowywaé
te dane w innych celach, pod warunkiem Ze przestang one umozliwiaé
identyfikacje osoby, ktérej dane dotycza. Srodkiem stuzacym uniemoz-

liwieniu tej identyfikacji jest anonimizacja®®?.

12. Zasada rozliczalnosci

Zasada rozliczalnosci ma dyrektywalny charakter, jest wyrazona art. 5
ust. 2 rozporzadzenia 2016/679, zgodnie z ktérym administrator jest od-
powiedzialny za przestrzeganie wymogdéw zwigzanych z pozostatymi
zasadami ochrony danych osobowych i musi by¢ w stanie wykaza¢ ich
przestrzeganie. Zasada rozliczalnoséci odnosi si¢ do podjgcia przez admi-
nistratora odpowiedzialno$ci za zapewnienie ochrony danych, a takze do
jego obowigzku wykazania, ze przestrzega on pozostatych zasad ochrony
danych w toku procesu przetwarzania®®. Nalezy zatem zasadg t¢ odnie$¢
do pozostatych zasad wyrazonych w rozporzadzeniu 2016/679%%.
Zasada rozliczalnosci jest skutkiem pozostawienia administratoro-

wi swobody w wyborze tych srodkéw. Z ta swoboda jest Scisle zwigza-

2 Artykut 5 ust. 1 1it. e RODO. Zob. A. Stepien, P. Biaty, op. Cit., s. 25; D. Lubasz, M. Kwiat-
kowska-Cylke, op. cit., s. 62; P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 267.

22 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5..., s. 266.

23 W $wietle zasady rzetelnosci wyrazonej art. 5 ust. 2 RODO administrator powinien by¢
w stanie wykazac przestrzeganie pozostatych zasad prawa ochrony danych. Jak stusznie pod-
kresla P. Drobek, zasada rozliczalnosci obejmuje podjecie odpowiednich $rodkow stuzacych
zapewnieniu ochrony danych osobowych oraz pézniejsza mozliwos¢ wykazania tych dziatan.
Zob. P. Drobek, Komentarz do art. 5..., s. 342-343.

24 A. Stepien, P. Biaty, op. cit., s. 22; D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 64. Zda-
niem P. Drobka zasada rozliczalnosci ma zapewni¢ wigksza skuteczno$¢ pozostatych zasad
ochrony danych. P. Drobek, Komentarz do art. 5..., s. 343.
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na odpowiedzialno$¢ administratora za zapewnienie ochrony danych?®.
Powinien wdrozy¢ $rodki, ktore umozliwig mu wypelnienie obowiazku
ochrony danych w $wietle rozporzadzenia 2016/679 oraz wykazanie, ze
tym samym zapewnia odpowiednig ochrong?. W tym celu administra-
tor powinien weryfikowac i aktualizowaé stosowane $rodki*’.
Administrator danych powinien moc takze wykaza¢ wzgledem Preze-
sa Urzedu oraz osoby, ktorej te dane dotyczg, Ze wypetnia przepisy ochro-
ny danych zaréwno planujac, jak i wykonujac pozostate czynnosci prze-
twarzania®®®. Administrator moze wykona¢ ten obowiazek, gdy wdrozy
odpowiedni system ochrony danych, obejmujacy $rodki techniczne i orga-
nizacyjne*®. Administrator wykazuje przestrzeganie przepisow o ochronie
danych osobowych za pomoca dokumentacji opisujacej przyjete srodki,
a takze wypelnienie innych obowigzkéw zwigzanych z procesem przetwa-
rzania, w tym odpowiedniego wyboru podmiotu przetwarzajacego, prawi-
dtowego pozyskiwania zgody na przetwarzanie, wypelnienia obowigzku
informacyjnego, wykonania oceny skutkow ochrony danych, terminowe-

go rozpatrywania wnioskow o0sob, ktorych dane dotycza*”.

25 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 5...,s. 268; M. Dominiak, M. Gaw-
rofiski, op. cit., s. 80; P. Drobek, Komentarz do art. 5..., s. 342.

286 W $wietle art. 24 ust. | RODO administrator powinien wdrozy¢ odpowiednie $rodki tech-
niczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z rozporzadzeniem 2016/679
iaby moc to wykazac. Zob. P. Drobek, Komentarz do art. 5..., s. 343-344.

%7 D. Lubasz, M. Kwiatkowska-Cylke, op. Cit., s. 65.

28 A. Stepien, P. Biaty, op. cit., s. 22; D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 64.

2 D. Lubasz, M. Kwiatkowska-Cylke, op. cit., s. 64.

20 1bidem, s. 65-66.
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Podmioty procesu przetwarzania

(Maciej Btazewski)

1. Wyodrebnienie grup podmiotéw
procesu przetwarzania

Proces przetwarzania danych osobowych obejmuje relacje pomigdzy jego
podmiotami, reprezentujacymi rozne interesy, wobec ktorych przepisy pra-
wa okreslaja odmienne uprawnienia, obowigzki lub zadania. Nalezy wy-
rozni¢ trzy grupy podmiotow, ze wzgledu na podstawowy interes, ktory
reprezentujg w toku procesu przetwarzania.

W pierwszej grupie miesci si¢ jedynie osoba, ktorej dane sg przetwa-
rzane. Osoba ta reprezentuje wylacznie swoj interes jednostkowy, wyra-
zony w przepisach prawa.

Druga grupa obejmuje administratora, podmiot przetwarzajacy
oraz inspektora ochrony danych. Grupa ta nie jest jednorodna. Podsta-
wowym interesem, ktory reprezentuja podmiot przetwarzajgcy oraz in-
spektor ochrony danych, jest interes publiczny. Prawodawca natozyt na te
podmioty, ze wzgledu na ich szczegolng wiedzg i kwalifikacje, wiele obo-
wigzkow o charakterze publicznoprawnym w celu zapewnienia prawidto-
wego przebiegu procesu przetwarzania. Jednakze podmiot przetwarzaja-
cy oraz inspektor ochrony danych sg powolani przez administratora, aby
umozliwi¢ mu wykonanie czynnosci przetwarzania. Z tej przyczyny pod-
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mioty te wraz z samym administratorem reprezentuja takze interes jed-
nostkowy administratora.

Do trzeciej grupy nalezg Prezes Urzedu Ochrony Danych Osobo-
wych, majacy status organu nadzorczego wedtug rozporzadzenia 2016/679,
oraz podmiot certyfikujacy. Dziatania tych podmiotow w toku procesu
projektowania nakierowane sg na wykonanie interesu publicznego. Ich
podstawowym celem jest zapobiegniecie naruszeniom ochrony danych
osobowych.

Regulacje odnoszace si¢ do podmiotéw oraz relacji pomigdzy nimi
stanowig kontynuacje przepisow poprzednich, wyrazonych w dyrekty-
wie 95/46/WE. W $wietle postanowien tej dyrektywy podmiotami tymi
byty osoba, ktorej dane dotyczg, administrator danych, przetwarzajacy
oraz organ nadzorczy*"'.

Analiza kazdego z tych podmiotow pozwoli okresli¢ ich miejsce oraz
znaczenie w procesie przetwarzania. Z tej przyczyny wyjasnienie ich sta-

tusu konieczne jest w poczatkowej czgsci tego opracowania.

2. Osoba, ktorej dane dotycza

Osoba, ktorej dane dotycza, jest podmiotem, jej dane osobowe podlegaja
ochronie na podstawie rozporzadzenia 2016/679 oraz ustawy o ochronie
danych osobowych. Jest osobg fizyczna, ktorej dane sg przetwarzane bez
wzgledu na obywatelstwo oraz miejsce zamieszkania?*?. W $wietle prze-
piséw Kodeksu cywilnego osobe fizyczng mozna rozumie¢ jako kazde-
go cztowieka od chwili urodzenia?*. Podmiot ten posiada status osoby,
ktorej dane dotycza, bez wzgledu na swoj wiek Iub zakres zdolnosci do

czynno$ci prawnych. Przepisy rozporzadzenia 2016/679 maja bowiem

»U Artykut 2 lit. d—f oraz art. 28 dyrektywy 95/46/WE.

2 Motyw 14 zd. 1 RODO.

23 Artykut 8 § 1 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. 22018 r., poz.
1025 ze zm.), dalej KC.
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na celu ochrone prywatnosci kazdej osoby fizycznej. Ochrona obejmuje
srodki posrednie, niewymagajace udzialu w ich stosowaniu osoby, kto-
rej dane dotycza, oraz $rodki bezposrednie, ktore osoba moze zastosowaé
za posrednictwem innego podmiotu reprezentujacego jej interesy. Roz-
porzadzenie 2016/679 wyraznie wskazuje, ze osoba, ktorej dane dotycza,
nie jest osoba zmarla, poniewaz dane takiej osoby nie podlegaja ochro-
nie®. W $wietle tego rozporzadzenia osoba taka powinna by¢ zidenty-
fikowana lub mozliwa do zidentyfikowania na podstawie zebranych da-

nych osobowych?>.

3. Administrator danych

Administratorem danych jest podmiot samodzielnie okreslajacy cel oraz
sposob przetwarzania danych osobowych?*, ktory ma faktyczny wptyw
na proces przetwarzania®’. Jezeli cele i sposoby przetwarzania okresla
dwa lub wigcej podmiotow, posiadaja one status wspotadministratorow>",
Przepisy prawa nie wymagaja od tego podmiotu szczegodlnej formy lub

statusu. Moze nim by¢ osoba fizyczna lub osoba prawna, w tym osoba

»¥4 Motyw 27 RODO.

»5 Artykut 4 pkt 1 RODO; motyw 26 zd. | RODO.

26 Artykut 4 pkt 7 RODO. Zob. M. Gawronski, K. Kloc, M. Wojtas, Administrator i pod-
miot przetwarzajgcy, [w:] M. Gawronski (red.), RODO. Przewodnik ze wzorami, Warszawa 2018,
s. 117; P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4..., s. 219-220. Nauka prawa na
gruncie dawnych przepisow o ochronie danych, wyrazonych w u.0.d.0.97, wyrézniata admini-
stratora danych osobowych, decydujacego o celach i srodkach przetwarzania danych, oraz admi-
nistrujacego danymi osobowymi, ktory realnie zarzadza procesem przetwarzania. B. Koniecz-
na-Drzewiecka, A. Zubrycka, Tajemnica upowaznionego do przetwarzania danych osobowych,
»Monitor Prawniczy” 2015, Nr 21, s. 1174.

7 A. Krasuski, Podstawy prawne przetwarzania danych objetych tajemnicq telekomuni-
kacyjng, ,,Przeglad Ustawodawstwa Gospodarczego” 2016, Nr 8, s. 3—4.

28 Artykut 26 ust. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 26,[w]
P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych. Komentarz, Warszawa 2018,
s.462; K. Witkowska-Nowakowska, Komentarz do art. 26, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 613.
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prawna bedaca podmiotem publicznym?”. Status administratora moze by¢
takze okreslony przez przepisy prawa Unii Europejskiej lub prawa pan-
stwa cztonkowskiego wprost lub poprzez okreslenie kryteriow jego wy-
znaczenia, jezeli przepisy te okreslaja cele i sposoby przetwarzania tych
danych osobowych®®.

Administrator danych, jak rowniez wspotadministrator, zostal obo-
wigzany do zapewnienia przestrzegania przepisow prawa dotyczgcych
przetwarzania danych osobowych®®. Wykonanie tego obowigzku obej-
muje zastosowanie odpowiednich $rodkow organizacyjno-technicznych
stuzacych realizacji tych przepisow. Srodki te powinny by¢ poddawane
przez niego przegladom i aktualizacji, tak aby ochrona danych byta sku-
teczna’”?, Administrator samodzielnie okresla, jakie srodki powinny by¢
stosowane przy zapewnieniu ochrony danych osobowych. Ponosi on jed-
nak odpowiedzialnos$¢ za przestrzeganie regulacji dotyczacych ochrony
danych3®. Szczegblne zasady odpowiedzialnosci dotycza takze wspotad-
ministratorow. Sg one okreslne przez nich samych, chyba Ze przepisy pra-

W éwietle art. 4 pkt 7 RODO administratorem danych moze by¢ osoba fizyczna, osoba
prawna, organ publiczny, jednostka lub inny podmiot. Zob. M. Gawronski, K. Kloc, M. Woj-
tas, op. Cit., s. 116-117; K. Witkowska-Nowakowska, Komentarz do art. 4, [w:] E. Bielak-Jomaa,
D. Lubasz (red.), RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz, Warszawa 2018,
s. 211; A. Krasuski, Ochrona danych osobowych..., s. 134. Podobne wnioski byty wywodzone na
podstawie starego stanu prawnego wyrazonego w u.0.d.0.97. Zob. M. Czelny, Ochrona danych
osobowych w dziatalnosci Kosciota Katolickiego w Polsce, ,,Studia z Prawa Wyznaniowego”
2011, T. 14, s. 242. Administrator jest najwazniejszym podmiotem procesu przetwarzania. Na-
lezy wskaza¢ konkretny podmiot, ktory posiada status administratora, ze wzgledu na jego obo-
wiazki w procesie przetwarzania. M. Tarnawa-Zajaczkowska, Zmiana ustawy o ochronie da-
nych osobowych. Administrator danych osobowych jako podmiot zbiorowy, ,,Casus” 2016, Nr 2,
s. 46, 48.

300 Art. 4 pkt 7 RODO. Zob. K. Witkowska-Nowakowska, Komentarz do art. 4..., s. 211;
A. Krasuski, Ochrona danych osobowych..., s. 134-135.

00 W my$l art. 5 ust. 2 w zw. z art. 5 ust. | RODO administrator jest odpowiedzialny za
przestrzeganie przepisow dotyczacych ochrony danych osobowych. Zob. P. Litwinski, P. Bar-
ta, M. Kawecki, Komentarz do art. 4..., s. 225.

32 Art. 24 ust. 1 RODO. Zob. M. Gawronski, K. Kloc, M. Wojtas, op. cit., s. 119.

35 Artykut 5 ust. 2 w zw. zart. 5 ust. 1 RODO. Zob. M. Gawronski, K. Kloc, M. Wojtas, op.
cit., s. 118-119; P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4..., s. 219-220.
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wa w sposob szczegolny je okreslaja. Uzgodnienia wspotadministratorow
powinny obejmowac przejrzyste zasady podziatu tej odpowiedzialnosci*™,
a takze w sposob nalezyty odzwierciedla¢ zakresy ich obowigzkow oraz
relacje pomigdzy nimi a osobami, ktorych dane dotycza®®. Uzgodnienia
te maja wzgledny charakter wobec tych osob, poniewaz moga one wy-
konywa¢ przystugujace im prawa zwigzane z ochrong ich danych, samo-

dzielnie wobec kazdego z administratorow?".

4. Podmiot przetwarzajacy

Podmiotem przetwarzajacym jest podmiot, niezalezny od swojej formy
prawnej lub statusu, ktéry prowadzi przetwarzanie danych osobowych
w imieniu i na polecenie administratora na podstawie umowy lub inne-

go instrumentu prawnego®”’

. Podmiot ten powinien realizowaé wylacz-
nie cele wskazane przez administratora®®,

Administrator powinien wybra¢ podmiot przetwarzajacy, ktory za-
pewnia gwarancj¢ ochrony danych osobowych, majac wiedze fachowa
oraz wiarygodnos¢. Podmiot przetwarzajacy powinien mie¢ takze zaso-
by umozliwiajace wdrozenie odpowiednich §rodkéw technicznych i orga-
nizacyjnych i tym samym pozwalajace spetni¢ w toku przetwarzania wy-
mogi rozporzadzenia 2016/679 oraz zapewni¢ ochron¢ praw o0sob, ktorych

dane dotycza®”. Podmiot przetwarzajacy moze wykazaé zastosowanie tych

304 Artykut 26 ust. 1 zd. 2 RODO. Zob. K. Witkowska-Nowakowska, Komentarz do art. 26...,
s. 620.

305 Artykut 26 ust. 2 zd. 1 RODO. Nalezy takze zauwazy¢, ze w $wietle art. 26 ust. 2 zd. 2
RODO uzgodnienia powinny by¢ udostgpniane podmiotom, ktoérych dane dotycza.

306 Artykut 26 ust. 3 RODO.

307 Artykut 28 ust. 1 w zw. z art. 28 ust. 3 zd. 1 RODO; art. 29 RODO; art. 4 pkt 8 RODO.
Zob. M. Gawronski, K. Kloc, M. Wojtas, op. cit., s. 121; P. Litwinski, P. Barta, M. Kawecki, Ko-
mentarz do art. 4..., s. 226.

38 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4..., s. 226.

3% Artykut 28 ust. 1 RODO, motyw 81 zd. 1 RODO. Zob. M. Gawronski, K. Kloc, M. Woj-
tas, op. Cit., s. 122.
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gwarancji m.in. poprzez wdrozenie zatwierdzonego kodeksu postepowa-
nia lub certyfikatu, ktore stanowig posredni $rodek ochrony danych®'.

Umowa lub inny instrument prawny stanowigcy podstawe stosun-
ku prawnego pomigdzy administratorem, a podmiotem przetwarzajacym
okresla przedmiot, czas, charakter i cele przetwarzania, rodzaj danych
osobowych, kategorie osob, ktorych dane dotycza, obowigzki i prawa ad-
ministratora, jak rowniez zadania i obowigzki podmiotu przetwarzajace-
go z uwzglednieniem kontekstu przetwarzania i ryzyka naruszenia praw
lub wolnosci osoby, ktorej dane dotycza®'!. Umowa ta moze by¢ przygoto-
wana indywidualnie lub z zastosowaniem standardowych klauzul umow-
nych®?. Umowa lub inny instrument prawny moze mie¢ forme pisemng
lub elektroniczng?".

Przepisy prawa uszczegdtowiajg elementy umowy lub innego instru-
mentu prawnego poprzez wskazanie obligatoryjnych obowigzkow pod-
miotu przetwarzajacego®*. Obowigzkami tymi sg: wykonywanie czynno-
$ci przetwarzania jedynie na udokumentowane polecenie administratora;
zapewnienie zachowania tajemnicy w toku przetwarzania®'s; wdrozenie
odpowiednich srodkow technicznych i organizacyjnych zapewniajacych
odpowiedni stopien bezpieczenstwa wobec ryzyka naruszenia praw i wol-

nosci 0sob fizycznych®'®; zapewnienie przestrzegania warunkow korzysta-

310 Artykut 28 ust. 5 w zw. z art. 28 ust. 1 RODO.

S Artykut 28 ust. 3 zd. 1 RODO; motyw 81 zd. 3 RODO. Szerzej problematyke umowy
z podmiotem przetwarzajgcym przedstawiaja: M. Gawronski, K. Kloc, M. Wojtas, op. cit.,
s. 122-125.

312 W $wietle motywu 81 zd. 4 RODO umowa pomigdzy administratorem a podmiotem prze-
twarzajacym moze opierac si¢ na standardowych klauzulach umownych, jezeli zostaty one przy-
jete bezposrednio przez Komisje¢ Europejska lub zostaly przyjete przez Prezesa Urzedu zgod-
nie zmechanizmem spojnosci, a nastepnie zostaty przyjete przez Komisj¢ Europejska. Zgodnie
zart. 28 ust. 6 w zw. z art. 28 ust. 7 oraz art. 28 ust. 8 RODO umowa lub inny instrument praw-
ny moga opierac si¢, w catosci lub czgsciowo, na standardowych klauzulach umownych okre-
$lonych przez Prezesa Urzedu lub Komisje Europejska.

313 Artykut 28 ust. 9 w zw. z art. 28 ust. 3-4 RODO.

34 M. Gawronski, K. Kloc, M. Wojtas, op. Cit., s. 121, 125-126.

315 Artykut 28 ust. 3 lit. a—b RODO.

316 Artykut 28 ust. 3 lit. ¢ w zw. z art. 32 ust. 1 RODO.
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nia z ustug innego podmiotu przetwarzajacego’'’; pomoc administratoro-
wi w wypelnieniu jego obowigzku odpowiedzi na zadania osoby, ktdrej
dane dotycza, w zakresie realizacji jej praw poprzez wdrozenie odpowied-
nich $rodkow technicznych i organizacyjnych*®; pomoc administratorowi
w zgloszeniu naruszenia ochrony danych osobowych Prezesowi Urzedu,
zawiadomieniu osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych, przygotowania oceny skutkéw ochrony danych, w podejmo-
waniu czynnosci zwiazanych z uprzednig konsultacja®?; udostepnienie
administratorowi wszelkich informacji niezb¢dnych do wykazania spet-
nienia swoich obowigzkow oraz umozliwia administratorowi lub audy-
torowi upowaznionemu przez administratora przeprowadzanie audytow,
w tym inspekcji, i przyczynia si¢ do nich*.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustugi prze-
twarzania jest takze obowigzany do usuniecia lub zwrdcenia administra-
torowi, w zaleznos$ci od jego decyzji, wszelkich danych osobowych oraz
usunigcia ich kopii, chyba Ze przepisy prawa stanowig inaczej*?'.

Podmiot przetwarzajacy moze korzysta¢ z ustug innego podmiotu
przetwarzajacego w celu wykonania swoich obowiazkow, jezeli uzyska
zgode administratora. Zgoda powinna by¢ wyrazona w formie pisemnej
i mie¢ charakter szczegdtowy lub ogdlny**2. W przypadku wyrazenia zgo-
dy ogdlnej administrator ma mozliwo$¢ monitorowania dziatan podmio-
tu przetwarzajacego. Administrator powinien mie¢ mozliwo$¢ wyrazenia
sprzeciwu wobec zmian dotyczacych dokonania lub zastgpienia innych
podmiotow przetwarzajacych, by tym samym méc wptyna¢ na sktad pod-

miotowy 0sob uczestniczacych w procesie przetwarzania*?.

317 Artykut 28 ust. 3 lit. d RODO.
38 Artykut 28 ust. 3 lit. e RODO.
319 Artykut 28 ust. 3 lit. fw zw. z art. 32-36 RODO; motyw 95 RODO.
320 Artykut 28 ust. 3 lit. h RODO.
321 Artykut 28 ust. 3 lit. g RODO.
322 Artykut 28 ust. 2 zd. 1 RODO.
323 Artykut 28 ust. 2 zd. 2 RODO.
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Takze inny podmiot dziatajacy z upowaznienia podmiotu przetwa-
rzajacego, jest uprawniony do przetwarzania danych osobowych wytacz-

nie na polecenie administratora lub na podstawie przepisow prawa’*,

5. Inspektor ochrony danych

Inspektora ochrony danych wyznacza administrator danych lub podmiot
przetwarzajacy*®. Inspektor ten jest z zasady wyznaczony fakultatywnie,
a jedynie w szczegolnych przypadkach ma obligatoryjny charakter®?¢.

Podmioty te moga wyznaczy¢ inspektora ochrona danych bez wzgle-
du zakres i rodzaj swojej struktury organizacyjnej, a takze przetwarza-
nia ochrony danych.

Administrator danych Iub podmiot przetwarzajacy majg obowigzek
wyznaczenia inspektora ochrony danych, gdy bedzie zachodzi¢ cho¢ jed-
na z ponizszych sytuacji, wérdd ktorych nalezy wyroznic:

1) przetwarzanie danych odbywa si¢ przez organ administracji pu-
blicznej lub inny podmiot publiczny, z wyjatkiem sagdow w za-
kresie sprawowania przez nie wymiaru sprawiedliwosci;

2) glowna dziatalnos¢ administratora danych lub podmiotu prze-
twarzajacego polega na operacjach przetwarzania wymagaja-
cych, na duza skalg, regularnego i systematycznego monitoro-
wania osob, ktorych dane dotycza™’;

3) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzaja-

cego polega na przetwarzaniu na duzg skale szczeg6lnych kate-

24 Artykut 29 RODO.

325 Artykut 37 ust. 1 RODO.

326 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 37, [w:] P. Litwinski (red.), Rozpo-
rzqdzenie w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych. Komentarz, Warszawa 2018, s. 556.

327 Artykut 37 ust. 1 lit. a-b RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 39-40; P. Litwifi-
ski, P. Barta, M. Kawecki, Komentarz do art. 37...,s. 556-561.
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gorii danych osobowych oraz danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa®?.

Inspektor ochrony danych moze by¢ wyznaczony dla grupy admi-
nistratorow danych lub podmiotdéw przetwarzajacych, ktore sa podmio-
tami prywatnymi lub podmiotami publicznymi*®.

Jezeli administrator lub podmiot przetwarzajacy sg organem lub
podmiotem publicznym, dla kilku takich organéw lub podmiotéw moz-
na wyznaczy¢ — z uwzglednieniem ich struktury organizacyjnej i wiel-
kosci — jednego inspektora ochrony danych?®*°.

Przepisy prawa wyrdzniaja trzy cechy, jakie powinien spekia¢ in-
spektor ochrony danych osobowych: kompetencyjnos¢, niezalezno$¢ oraz
fachowos$¢®!.

Pierwsza cecha, jaka jest kompetencyjno$¢, oznacza, ze inspektor
powinien by¢ wyposazony w prawa wobec innych podmiotow wewnatrz
struktury organizacyjnej administratora danych lub podmiotu przetwa-
rzajacego, ktore skutecznie beda umozliwiaty mu wykonywanie jego obo-
wigzkoéw. W tym celu inspektorowi zostato nadane prawo wlasciwego
i niezwlocznego wilaczenia si¢ we wszystkie sprawy dotyczace ochrony
danych w zwigzku z prowadzeniem dziatalno$ci administratora danych
lub podmiotu przetwarzajacego™.

Przepisy prawa wymagaja takze w tym celu zapewnienia inspekto-

rowi ochrony danych niezaleznosci od pomiotow, ktorych dziatania ana-

28 Artykut 37 ust. 1 lit. ¢ RODO. Zob. wigcej A. Stepief, P. Bialy, op. cit., s. 40; P. Litwin-
ski, P. Barta, M. Kawecki, Komentarz do art. 37...,s. 561-562.

2 W $wietle art. 37 ust. 2 RODO grupa przedsiebiorstw moze wyznaczy¢ jednego inspekto-
ra ochrony danych, a mysl art. 37 ust. 3 RODO podobnie: grupa podmiotow publicznych, w tym
organéw administracji publicznej, moze wyznaczy¢ jednego inspektora.

330 Artykut 37 ust. 3 RODO.

31 Zdaniem K. Wygody wymogi zawarte w rozporzadzeniu 2016/679 dotyczace wyboru in-
spektora ochrony danych majg charakter merytoryczny. K. Wygoda, Administrator bezpieczen-
stwa informacji a inspektor ochrony danych na tle regulacji krajowych i unijnych—wybrane za-
gadnienia, ,,Przeglad Prawa i Administracji” 2016, Nr 105, s. 232.

32 Artykut 38 ust. 1 RODO. Zob. M. Kibil, M. Gawronski, Inspektor ochrony danych (IOD),
[w:] M. Gawronski (red.), RODO. Przewodnik ze wzorami, Warszawa 2018, s. 364-365.
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lizuje. Gwarancjg niezaleznosci jest m.in. zakaz przekazywania inspek-
torowi instrukcji dotyczacych wykonywania przez niego zadan®* oraz
wylaczenie mozliwosci wykonywania innych zadan i obowigzkow, ktore
moglyby przyczyni¢ si¢ do powstania konfliktu interesow™*.

Trzecim elementem gwarantujacym skuteczne wykonanie funkc;ji
inspektora ochrony danych jest jego fachowos¢. Przepisy prawa wskazuja,
ze inspektor ochrony danych powinien posiada¢ odpowiednia wiedzg**
oraz umiejetnosci umozliwiajace mu efektywne wykonanie jego zadan.
Wiedza fachowa powinna dotyczy¢ prawa i praktyk w dziedzinie ochro-
ny danych*, a poziom wiedzy odpowiada¢ rodzajowi operacji przetwa-
rzania chronionych danych osobowych¥.

Zadania inspektora ochrony danych sg wyznaczone w przepisach pra-
wa albo przez administratora danych lub podmiot przetwarzajgcy, w tym
poprzez zaakceptowanie przez te podmioty wigzacych regut korporacyj-
nych zatwierdzonych przez wlasciwy organ nadzorczy*®. Wykonanie tych
zadan ma m.in. na celu zapewnienie skutecznej ochrony danych osobo-
wych przez administratora danych lub podmiot przetwarzajacy, co $wiad-
czy o pomocniczym charakterze inspektora ochrony danych wobec tych
podmiotow. Inspektor, wykonujac te zadania, ma takze na celu umozli-

wienie realizacji organom nadzorczym swoich kompetencji oraz osobom

33 W swietle art. 38 ust. 3 zd. 1 RODO, administrator danych oraz podmiot przetwarzajacy
maja obowiazek zapewnienia, aby wobec inspektora ochrony danych nie byty kierowane instruk-
cje dotyczace wykonywania jego zadan. Zob. M. Kibil, M. Gawronski, op. Cit., s. 367-368.

34 W $wietle wyktadni a contrario art. 38 ust. 6 RODO inne zadania i obowiazki inspekto-
ra ochrony danych nie moga przyczynia¢ si¢ do powstania konfliktu interesu w zwiazku z wy-
konywaniem zadan i obowigzkow dotyczacych ochrony danych osobowych.

35 Artykut 37 ust. 5 RODO. Zob. K. Wygoda, Administrator bezpieczenstwa informacii...,
s.234.

3¢ Motyw 97 RODO; art. 37 ust. 5 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 40; M. Kibil,
M. Gawrofiski, op. cit., s. 363-364.

37 W $wietle motywu 97 RODO niezbedny poziom wiedzy fachowej wymaganej od inspek-
tora ochrony danych powinien uwzglednia¢ rodzaj prowadzonych operacji przetwarzania da-
nych osobowych oraz ich ochrony.

3% Artykut 47 ust. 2 lit. h w zw. art. 47 ust. 1 RODO.
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fizycznym realizacji praw zwigzanych z ochrong ich danych osobowych.
Zadania inspektora ochrony danych mozna podzieli¢ ze wzglgdu na ich
kategori¢ na zadania o charakterze: informacyjnym, kontrolnym, eduka-
cyjnym, konsultacyjnym oraz kontaktowym.

Zadania inspektora o charakterze informacyjnym obejmuja czynnosci
skierowane do podmiotow wewngtrznych 1 zewnetrznych. Obowigzek in-
formacyjny wobec podmiotow wewngtrznych obejmuje informowanie ad-
ministratora danych, podmiotu przetwarzajacego oraz pracownikow, kto-
rzy przetwarzajg dane osobowe o obowigzkach dotyczacych ochrony tych
danych, ktore sa wyrazone w przepisach prawa*’. Obowiazek informacyj-
ny wobec podmiotéw zewnetrznych obejmuje informowanie organu nad-
zorujgcego oraz 0sob fizycznych, ktorych dane sg przetwarzane. Inspektor
ochrony danych petni funkcje¢ punktu kontaktowego dla organu nadzorcze-
go w celu biezacego informowania o przetwarzaniu danych**. Osoby fi-
zyczne, jako podmioty zewnetrzne, takze maja prawo uzyskaé biezaca in-
formacjg na temat procesu przetwarzania ich danych osobowych®*!.

Z zadaniami informacyjnymi zwiazane sa takze zadania edukacyj-
ne, ktore sg skierowane do podmiotow wewngtrznych i dotycza zagadnien
ogolnych procesu przetwarzania danych osobowych. Inspektor ochrony
danych powinien w tym celu podejmowac dziatania zwigkszajace Swia-
domo$¢ personelu uczestniczacego w operacjach przetwarzania, w tym
poprzez prowadzenie szkolen’*.

Kolejne zadania majace na celu przekazywanie informacji maja cha-
rakter konsultacyjna. Inspektor ochrony danych ma obowigzek doradza-
nia administratorowi danych, podmiotowi przetwarzajagcemu oraz pracow-

nikom, ktdrzy przetwarzaja dane osobowe, w sprawie ich obowigzkow

3% W $wietle art. 39 ust. 1 pkta RODO informacje o przepisach prawa dotycza regulacji Unii
Europejskiej oraz panstw cztonkowskich.

30 Artykut 39 ust. 1 lit. e RODO.

3 Artykut 38 ust. 4 RODO.

2 Artykut 39 ust. 1 lit. b RODO.
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zwigzanych z przetwarzaniem tych danych*®. Inspektor powinien takze
zapewni¢ administratorowi danych konsultacje w trakcie przygotowania
oceny skutkow dla ochrony danych®#4,

Inspektor ochrony danych ma takze obowigzek podejmowania czyn-
nosci kontrolnych obejmujacych monitorowanie przestrzegania przepi-
séw prawa oraz polityk w sprawie ochrony danych osobowych*, wyko-
nania oceny skutkow ochrony danych**, a takze prowadzenie zwigzanych
z tym audytow*?.

Jednym z podstawowych zadan inspektora ochrony danych jest row-
niez zapewnienie wspotpracy z osobami fizycznymi, w zwigzku z prze-
twarzaniem ich danych osobowych*?®, oraz z organem nadzorczym?*®.
W celu utatwienia wykonania inspektorowi zadania kontrolnego admini-
strator danych powinien udostgpniac¢ jego dane kontaktowe osobom, kto-

351

rych dane sg przetwarzane®, organowi nadzorczemu®', a takze zamiesci¢

je w rejestrze czynnosci przetwarzania danych osobowych®2,

35 Artykut 39 ust. 1 1it. a RODO.
4+ Artykut 35 ust. 2 w zw. z art. 35 ust. | RODO.
35 Artykut 39 ust. 1 lit. b RODO.
46 Artykut 39 ust. 1 lit. ¢ RODO.

37 Artykut 39 ust. 1 lit. b RODO.

348 W $wietle art. 38 ust. 4 RODO inspektor ochrony danych powinien zapewni¢ osobom
fizycznym, ktorych dane dotycza, mozliwos¢ kontaktu we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykorzystaniem ich praw.

3 Artykut 39 ust. 1 lit. d RODO.

330 Administrator danych, podczas przekazywania danych osobowych bezposrednio od oso-
by fizycznej, powinien podac jej m.in. informacjg dotyczaca danych kontaktowych inspektora
ochrony danych (art. 13 ust. 1 lit. b RODO). Administrator danych powinien przekazac tej oso-
bie dane kontaktowe takze w przypadku, gdy pozyskat dane osobowe z innego zrodta (art. 14
ust. 1 lit. bRODO).

31 W $wietle art. 36 ust. 3 lit. d RODO administrator danych powinien przekaza¢ organo-
wi nadzorczemu dane kontaktowe inspektora ochrony danych w zwiazku z konsultacjami do-
tyczacymi stosowania $rodkow minimalizujacych ryzyko zwiazane z przetwarzaniem danych
osobowych.

32 Zgodnie zart. 30 ust. 1 lit. a oraz art. 3 ust. 2 lit. a RODO administrator danych oraz pod-
miot przetwarzajacy powinni zamiesci¢ w rejestrze czynnosci przetwarzania danych osobo-
wych dane kontaktowe inspektora ochrony danych.

104

s

[



Rozdziat IV

6. Organ nadzorczy

Prezes Urzgdu Ochrony Danych Osobowych, dalej nazywany Prezesem Urzg-
du, jest organem nadzorczym wlasciwym w sprawach zwigzanych z ochrong
danych osobowych na terytorium Polski*®. Zadania Prezesa Urzedu skierowa-
ne sg na ochrong podstawowych praw i wolnosci 0séb fizycznych w zwigzku
z przetwarzaniem ochrony danych oraz utatwieniem swobodnego przeptywu
tych danych w Unii Europejskiej***. Prezesa Urzedu powotuje i odwotuje Sejm
Rzeczypospolitej Polskiej za zgoda Senatu Rzeczypospolitej Polskiej*>s. Pre-
zesem Urzgdu moze zosta¢ jedynie osoba posiadajace kwalifikacje, doswiad-
czenie i umiejetnosci, zwlaszcza w dziedzinie ochrony danych osobowych,
umozliwiajace mu wypetnienie jego obowigzkdw i uprawnien®c,

Organ ten jest niezalezny wobec innych podmiotoéw publicznych®.
Przepisy prawa w tym celu: okres$laja, ze Prezes Urzedu, wykonujac swo-

3% W $wietle art. 4 pkt 21 RODO organ nadzorczy jest niezaleznym organem publicz-
nym ustanowionym przez panstwo cztonkowskie. W mysl art. 34 ust. 2 u.o.d.o. Prezes Urze-
du Ochrony Danych Osobowych jest organem nadzorczym w rozumieniu RODO. Art. 7 ust. 1
u.0.d.0. wprowadza domniemanie kompetencji Prezesa Urzgdu w sprawach nieuregulowanych
w u.0.d.0. Zgodnie z art. 34 ust. 1 v.0.d.o. Prezes Urzgdu jest organem wiasciwym w spra-
wie ochrony danych osobowych. Zgodnie z motywem 122 zd. 1 RODO organ nadzorczy jest
wiasciwy do wykonywania uprawnien i zadan powierzonych na podstawie rozporzadzenia
2016/679, na terytorium panstwa czlonkowskiego, przez ktore zostat utworzony.

354 Artykut 51 ust. 1 RODO. Zgodnie z motywem 123 zd. | RODO Prezes Urzedu jako or-
gan nadzorczy monitoruje stosowanie rozporzadzenia 2016/679 oraz przyczynia si¢ do jego
spojnego stosowania w catej Unii, w celu zapewnienia ochrony danych osobowych oraz swo-
bodnego przeptywu tych danych na rynku wewnetrznym.

35 Artykut 34 ust. 3 u.0.d.o. W $wietle art. 4 pkt 21 RODO organ nadzorczy jest ustanawia-
ny przez panstwo cztonkowskie. Przepis ten stanowi wykonanie regulacji art. 53 ust. I RODO,
w swietle ktorego pafistwo cztonkowskie powinno zapewni¢, aby kazdy cztonek ich organéw
nadzorczych byt powotywany w drodze przejrzystej procedury np. przez parlament.

3¢ Artykut 53 ust. 2 RODO. Wymagania te zostaly wyszczegolnione w art. 34 ust. 4 u.o.d.o.,
w swietle ktorego na stanowisko Prezesa Urzedu moze by¢ powotana osoba, ktora spetnia tacz-
nie przestanki: posiadanie obywatelstwa polskiego, wyzszego wyksztatcenia, nieposzkalowa-
nej opinii, wyréznianie si¢ wiedza prawnicza i doswiadczeniem z zakresu ochrony danych oso-
bowych, korzystaniem z petni praw publicznych, a takze nieskazanie prawomocnym wyrokiem
za umyslne przestgpstwo lub umyslne przestgpstwo skarbowe.

37 W $wietle art. 52 ust. | RODO organ nadzorczy powinien w sposob niezalezny wypet-
nia¢ swoje zadania i wykonywac swoje uprawnienia zawarte w RODO. Zgodnie z motywem 117
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je zadania, podlega jedynie ustawom?*>*®

, 1 wskazuja kadencyjnos¢ jego
funkcji**. Niezalezno$¢ Prezesa Urzedu ma zapewnic takze obowigzek
powstrzymania si¢ od wszelkich czynnosci sprzecznych ze swoimi obo-
wigzkami, w tym podejmowania zaje¢ zarobkowych lub niezarobkowych
sprzecznych z tymi obowigzkami*®. Jednoczesnie Prezes Urzedu podczas
wypelniania swoich zadan i uprawnien pozostaje wolny od bezposred-
nich i posrednich wptywow zewnetrznych, nie moze realizowaé niczy-
ich instrukcji*®’. W celu prawidtowego wykonania swoich zadan Prezes
Urzedu powinien mie¢ zapewnione mozliwosci kadrowe, techniczne, or-

ganizacyjne i finansowe**?. Niezaleznos$¢ Prezesa Urzedu ma jednak czg-

zd. 1 RODO Prezes Urzedu jako organ nadzorczy powinien by¢ uprawniony do wykonywania
swoich zadan i uprawniefn w sposob catkowicie niezalezny.

3% Artykut 34 ust. 5 u.0.d.o.

3% W $wietle art. 34 ust. 6-7 u.0.d.o. kadencja Prezesa Urzedu trwa 4 lata, a jednoczesnie
ograniczono liczbe kadencji do dwoch. W wietle art. 34 ust. 9 u.o.d.o. prawodawca ograniczyt
przestanki odwotania Prezesa Urzedu przed uptywem kadencji do: zrzeczenia si¢ stanowiska,
powstania trwalej niezdolno$ci do pelnienia obowigzkow na skutek choroby stwierdzonej orze-
czeniem lekarskim, sprzeniewierzenia si¢ $lubowaniu, skazaniu prawomocnym wyrokiem sadu
za popetnienie umysinego przestepstwa lub umyslnego przestgpstwa skarbowego oraz pozba-
wienia praw publicznych. Przepis ten stanowi wykonanie regulacji art. 53 ust. 4 RODO: pia-
stun organu nadzoru moze zosta¢ odwolany ze stanowiska jedynie wowczas, gdy dopuscit si¢
powaznego uchybienia lub przestat spetnia¢ warunki niezb¢dne do petnienia obowigzkow.

360 Artykut 52 ust. 3 RODO. Zgodnie z art. 37 ust. 1 v.0.d.o. Prezes Urzedu oraz jego zastep-
cy nie moga zajmowac innego stanowiska, z wyjatkiem stanowiska dydaktycznego, naukowo-dy-
daktycznego lub naukowego w szkole wyzszej, Polskiej Akademii Nauk, instytucie badawczym
lub innej jednostce naukowej. W swietle tego przepisu Prezes Urzedu nie powinien takze wykony-
wac innych zaje¢ zarobkowych lub niezarobkowych sprzecznych ze swoimi obowiazkami. W mysl
art. 37 ust. 2 u.o.d.o. Prezes Urzedu oraz jego zastgpcy nie moga takze naleze¢ do partii politycz-
nej, zwigzku zawodowego ani prowadzi¢ dziatalnoéci publicznej niedajacej sie pogodzi¢ z god-
noscia tego urzgdu. W mysl motywu 121 zd. 2 RODO Prezes Urzedu jako organ nadzorczy powi-
nien dziata¢ uczciwie, powstrzymywac si¢ od czynnosci niezgodnych z jego obowigzkami oraz
nie podejmowac zajec zarobkowych i niezarobkowych niezgodnych z tymi obowigzkami.

360 Artykut 52 ust. 2 RODO. Zob. P. Litwinski, P. Barta, Komentarz do art. 52, [w?] P. Li-
twinski (red.), Rozporzqdzenie w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych. Komentarz, Warszawa
2018, s. 669—670.

362 W $wietle art. 52 ust. 4 RODO panstwa cztonkowskie maja obowiazek zapewnienia or-
ganowi nadzorczemu odpowiednich zasoboéw kadrowych, technicznych i finansowych, oraz
pomieszczen i infrastruktury niezbednych do skutecznego wypetniania jego zadan i wykony-
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sciowo wzgledny charakter, podlega on bowiem kontroli finansowej oraz
kontroli sagdowej*®.

Mozna wyr6zni¢ kilka grup zadan Prezesa Urzedu, do ktorych zali-
czaja si¢ zadania: informacyjne; zwigzane ze stosowaniem $rodkow ochro-
ny; majace na celu rozpoczgcie i prowadzenie wspotpracy z innymi orga-
nami oraz zwigzane z prowadzeniem postepowan.

Zadania informacyjne maja charakter indywidualny oraz generalny.
Indywidualne zadania informacyjne, ktore sa skierowane wobec indywi-
dualnego adresata, obejmujg udzielenie informacji na zadanie osoby, kto-
rej dane dotycza, o wykonywaniu praw przystugujacych jej na mocy roz-
porzadzenia 2016/679°%, a takze konsultacje z administratorem w sprawie
ograniczenia wysokiego ryzyka ochrony danych*®. Generalnymi zada-
niami informacyjnymi, skierowanymi wobec niezidentyfikowanych adre-
satéw lub grupy indywidulanych adresatow, sa: upowszechnienie w spo-
feczenstwie wiedzy o ochronie danych, w tym uswiadamianie ryzyka,
zasad, zabezpieczen i praw zwigzanych z przetwarzaniem tych danych*®;
upowszechnienie wérod administratoréw i podmiotow przetwarzajacych
wiedz¢ o obowigzkach spoczywajacych na nich na mocy rozporzadze-

nia 2016/679°%". Zadania informacyjne o charakterze generalnym maja na

wania jego uprawnien, w tym w zakresie wzajemnej pomocy, wspolpracy i uczestnictwa w pra-
cach Europejskiej Rady Ochrony Danych. Zgodnie z art. 52 ust. 5 RODO panstwo cztonkowskie
ma takze obowiazek zapewni¢ organowi nadzorczemu wiasnego personelu, wybranego przez
piastuna tego organu, dziatajacego pod wytacznym swoim kierownictwem. W §wietle motywu
120 RODO Prezes Urzedu jako organ nadzorczy powinien by¢ wyposazony w zasoby finanso-
we i kadrowe, pomieszczenia i infrastrukture niezbedne do skutecznego wykonywania zadan,
a takze dysponowac¢ odrgbnym, publicznym budzetem rocznym. Zgodnie z motywem 121 zd. 3
RODO Prezes Urzgdu jako organ nadzorczy powinien dysponowaé pracownikiem personalnym
dziatajacym pod jego wylacznym kierownictwem.

36 W $wietle motywu 118 RODO Prezes Urzedu jako organ nadzorczy powinien podlegaé
mechanizmowi kontroli lub monitorowania pod katem wydatkéw oraz kontroli sagdowej. Zob.
P. Litwinski, P. Barta, Komentarz do art. 52..., s. 670.

% Artykut 57 ust. 1 lit. e RODO.

65 Artykut 36 ust. 1 RODO.

66 Artykut 57 ust. 1 lit. b RODO; motyw 122 zd. 3 RODO.
7 Artykut 57 ust. 1 lit. d RODO.

%

w
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celu efektywne stosowanie przepiséw o ochronie danych. Przyktadem ich
wykonania jest m.in. upowszechnienie wykazu rodzajow operacji prze-
twarzania podlegajacych wymogowi dokonania oceny skutkow ochrony
danych*®, wykazu rodzajow operacji przetwarzania danych osobowych

niewymagajacych oceny skutkow*®

oraz udostepnienia na stronie pod-
miotowej BIP Prezesa Urzgdu standardowych klauzul umownych, za-
twierdzonych kodeksow postepowania, przyjetych standardowych klau-
zul ochrony danych oraz rekomendacje okreslajace §rodki techniczne
1 organizacyjne stosowane w celu zapewnienia bezpieczenstwa przetwa-
rzania danych osobowych?”°.

Zadania Prezesa Urzedu sg réwniez zwigzane ze stosowaniem $rod-
kow ochrony; a w tym zakresie przyjmuje on standardowe klauzule umow-
ne’!; ustanawia i prowadzi wykaz rodzajow operacji przetwarzania podle-
gajacych wymogowi dokonania oceny skutkow ochrony danych®’?; udziela
zalecen dotyczgcych operacji przetwarzania®”; zacheca do sporzadzania
kodeksow postepowania, wydaje opinie na ich temat oraz zatwierdza te
kodeksy, w ktorych znajduja si¢ odpowiednie zabezpieczenia®™; zacheca
do ustanawiania mechanizmoéw certyfikacji w dziedzinie ochrony danych
oraz znakow jakosci i oznaczen z tej dziedziny, a takze zatwierdza kryteria
certyfikacji*”; dokonuje okresowego przegladu udzielonych certyfikacji*™;
opracowuje i publikuje wymogi akredytacji podmiotu monitorujgcego ko-

w

68 Artykut 54 ust. 1 pkt 1 u.0.d.o. w zw. z art. 35 ust. 4 RODO.

3 Artykut 54 ust. 1 pkt 2 u.0.d.o. w zw. z art. 35 ust. 5 RODO.

0 Artykut 53 ust. 1 v.o.d.o.

S Artykut 57 ust. 1 1it. j w zw. z art. 28 ust. 8 i art. 46 ust. 2 lit. d RODO.

72 Artykut 57 ust. 1 lit. k w zw. z art. 35 ust. 4 RODO.

353 Artykut 57 ust. 1 lit. 1 w zw. z art. 36 ust. 2 RODO.

7 Artykut 57 ust. 1 lit. mw zw. zart. 40 ust. | oraz art. 40 ust. 5 RODO. W $wietle art. 40 ust. |
RODO Prezes Urzgdu zachgca do sporzadzania kodeksow postgpowania, a w mysl art. 40 ust. 5
zd. 2 RODO organ ten wydaje opini¢ 0 zgodnosci kodeksu, jego zmianie i rozszerzenia z rozpo-
rzadzeniem 2016/679, a takze zatwierdza taki projekt kodeksu, jego zmiang lub rozszerzenie.

5 Artykut 57 ust. 1 lit. n w zw. z art. 42 ust. 5 RODO.

7 Artykut 57 ust. 1 lit. o w zw. z art. 42 ust. 7 RODO.
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deksy postgpowania oraz podmiotu certyfikujacego’’’; akredytuje podmiot
monitorujacy kodeksy postepowania oraz podmiot certyfikujacy*®; wyda-
je zezwolenia na klauzule umowne i przepisy stanowigce odpowiednie za-
bezpieczenia gwarantujgce przekazywanie danych osobowych poza Unie
Europejska®”; zatwierdza wiazace reguty korporacyjne®®.

Prezes Urzedu wykonuje takze zadania majace na celu rozpoczecie
i prowadzenie wspolpracy m.in. z innymi organami nadzorczymi w po-
zostatych panstwach cztonkowskich®®!, organami i wtadzami Rzeczpo-
spolitej Polskiej**? oraz organami Unii Europejskiej*.

Do zadan Prezesa Urzedu nalezy takze prowadzenie postepowar,
w tym zwigzanych z rozpatrzeniem skarg wniesionych przez osobe, ktorej
dane dotyczg**, oraz wszczetych na podstawie informacji otrzymanych od
innych organéw administracji publicznej, w tym od organéw nadzorczych
z innych panstw cztonkowskich®. Prezes Urzgdu prowadzi postepowa-

nie nadzorcze zgodnie z regulacjami Kodeksu postgpowania administra-

S Artykut 57 ust. 1 lit. p w zw. z art. 41 oraz art. 43 RODO.
" Artykut 57 ust. 1 lit.  w zw. z art. 41 oraz art. 43 RODO.
7 Artykut 57 ust. 1 lit. r w zw. z art. 46 ust. 3 RODO.

80 Artykut 57 ust. 1 lit. s w zw. z art. 47 RODO.

81 W swietle art. 57 ust. 1 1it. g RODO Prezes Urzedu wspotpracuje z innymi organami nad-
zorczymi w celu zapewnienia spojnego stosowania i egzekwowania rozporzadzenia 2016/679.
W swietle art. 59 ust. 1 u.o.d.o. Prezes Urzgdu wspotpracuje z niezaleznymi organami nadzor-
czymi w sprawach ochrony danych osobowych. W $wietle motywu 123 zd. 2 RODO Prezes
Urzgdu powinien wspotpracowac z innymi organami nadzorczymi oraz Komisja Europejska,
nawet wowczas, gdy nie ma zawartej umowy o wzajemnej pomocy lub wspotpracy pomigdzy
panstwami cztonkowskimi.

32 Zgodnie z art. 57 ust. 1 lit. ¢ RODO Prezes Urzedu doradza, zgodnie z prawem panstwa
polskiego, parlamentowi narodowemu, rzadowi oraz innym instytucjom i organom w sprawie ak-
tow prawnych i administracyjnych $rodkéw ochrony praw i wolnosci 0sob fizycznych w zwigz-
ku z przetwarzaniem. Zgodnie z art. 52 ust. 1 v.0.d.o. Prezes Urzgdu moze kierowa¢ m.in. do
organow panstwowych, organdw samorzadu terytorialnego wystapienia zmierzajace do zapew-
nienia skutecznej ochrony danych osobowych.

38 W mysl art. 57 ust. 1 lit. t RODO Prezes Urzgdu bierze udziat w pracach Europejskiej Rady
Ochrony Danych. Zgodnie z art. 51 ust. 2 zd. 2 RODO Prezes Urzgdu ma obowiazek wspotpra-
cy z innymi organami nadzorczymi w panistwach cztonkowskich oraz z Komisja Europejska.

34 Artykut 57 ust. 1 lit. fRODO; motyw 122 zd. 3 RODO.

385 Artykut 57 ust. 1 lit. h RODO.
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cyjnego®¢. Ustawa o ochronie danych osobowych wprowadza jednakze
czesciowe odrebnosci, szczegolnie w zakresie postgpowania dowodowe-
g0, zwigzanego z ponoszeniem kosztow ttumaczenia dokumentacji na

387

jezyk polski**’ oraz prowadzeniem postgpowania kontrolnego, jezeli zaj-

388

dzie konieczno$¢ uzupetnienia dowodoéw**. Organ ten ma takze z zasa-

dy prawo dostepu do informacji objetych tajemnicg prawnie chroniong,
takze objetych tajemnica przedsigbiorstwa’®’.

Przepisy prawa wprowadzaja rowniez inne zadania Prezesa Urze-
du, do jakich naleza m.in.***: monitoring rozwoju nowych technologii in-
formacyjno-komunikacyjnych i praktyk handlowych?®”'; prowadzenie we-
wnetrznego rejestru naruszen rozporzadzenia 2016/679 i zastosowania
uprawnien przez Prezesa Urzedu®”.

Prezes Urzedu w celu wykonywania tych zadan wykonuje czynnosci
kontrolne nad procesem przetwarzania danych osobowych?®*. Prawa tego
organu zwigzane z prowadzeniem kontroli obejmujg gtéwnie prawo do uzy-
skania informacji m.in. od administratora lub podmiotu przetwarzajacego.
Prawa te wynikaja wprost z rozporzadzenia 2016/679 lub wymagaja kon-

kretyzacji ze strony Prezesa Urzedu. Prawem wynikajacym wprost z roz-

386 Artykut 60 w zw. z art. 7 ust. 1 v.0.d.o.

%7 W $wietle art. 63 u.0.d.o. Prezes Urzedu moze zadac od strony przedstawienia ttumacze-
nia na jezyk polski sporzadzonej w jezyku obcym dokumentacji przedtozonej przez strong na
jej koszt.

3 Artykut 68 ust. 1 u.o0.d.o.

3% Artykut 64 u.o.d.o. W §wietle art. 65 ust. 1-3 u.0.d.o. strona postepowania nadzorczego
jest obowigzana do przedstawienia Prezesowi Urzgdu wersji dokumentu niezawierajacego in-
formacji objetych zastrzezeniem tajemnicy przedsigbiorstwa, jezeli strona ztozyta takie zastrze-
zenie, a Prezes Urzgdu, w drodze decyzji, nie uchylit tego zastrzezenia.

3% Wymienione zadania nie s wszystkimi zadaniami Prezesa Urzedu, na co wskazuje otwar-
ty charakter ich katalogu. Zob. art. 57 ust. 1 lit. v RODO.

1 Artykut 57 ust. 1 1it. i RODO.

32 Artykut 57 ust. 1 lit. u w zw. z art. 58 ust. 2 RODO.

3% Jak zauwazyta M. Sakowska-Baryta, w toku analizy starych przepisow dotyczacych ochro-
ny danych wyrazonych w u.0.d.0.97, skutkiem kontroli sprawowanej przez Generalnego Inspektora
Ochrony Danych Osobowych (organ, ktory jest poprzednikiem Prezesa Urzedu), moze by¢ wiad-
cza ingerencja w proces przetwarzania danych osobowych. M. Sakowska-Baryta, Kontrolowanie
przez GIODO przetwarzania danych osobowych, ,,Kontrola Pafistwowa” 2016, Nr 2, s. 28.
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porzadzenia 2016/679 jest uzyskanie informacji na podstawie zgloszenia
naruszenia ochrony danych osobowych®*. Prawa wymagajace konkrety-
zacji przez Prezesa Urzedu obejmujg m.in.: prawo zgdania udostgpnienia
rejestru czynnosci przetwarzania danych osobowych®?; prawo dostgpu
do wszystkich pomieszczen administratora i podmiotu przetwarzajacego,
w tym do sprzetu i1 srodkow stuzacych do przetwarzania danych; prawo

dostepu do informacji objgtych tajemnica prawnie chroniong®*

oraz doste-
pu do wszelkich danych osobowych i wszelkich informacji niezbednych
temu organowi do realizacji swoich zadan®’. Prezes Urzedu jest tez upraw-
niony do prowadzenia postgpowan w formie audytow ochrony danych®s;
dokonywania przegladu udzielonych certyfikacji pod katem wypetniania
kryteriow certyfikacji przez administratora lub podmiot przetwarzajacy*”.
Istotnym elementem kontroli jest przedstawianie jej wynikow podmioto-
wi kontrolowanemu. W tym celu Prezesowi Urzgdu nadano uprawnienie
do zawiadamiania administratora lub podmiotu przetwarzajacego o po-

dejrzeniu naruszenia rozporzadzenia 2016/679*%.

7. Podmiot certyfikujacy

Przepisy prawa wyrdzniaja takze podmiot posrednio zwiazany z przetwa-

rzaniem danych osobowych, a bezposrednio zwigzany z zapewnieniem

stosowania zasad ich stosowania. Jest nim podmiot certyfikujacy.
Podmiot certyfikujacy moze rownolegle wobec Prezesa Urzedu Ochro-

ny Danych Osobowych podejmowac certyfikacje §wiadczacg o zgodnosci

w

% Artykut 33 ust. 1 RODO.

% Artykut 30 ust. 4 RODO.

% Artykut 64 u.o.d.o.

7" Artykut 58 ust. 1 lit. a oraz lit. e RODO.

% Artykut 58 ust. 1 lit. b RODO.

% Artykut 58 ust. 1 lit. ¢ w zw. z art. 42 ust. 7 RODO.
400 Artykut 58 ust. 1 lit. d RODO.

w

v

[

[

w

111



Srodki prawne ochrony danych osobowych

operacji przetwarzania z przepisami rozporzadzenia 2016/679*". Certyfikat
jest srodkiem posrednim ochrony danych osobowych. Podmiot certyfiku-
jacy powinien dysponowa¢ odpowiednim poziomem wiedzy fachowej do-
tyczacej ochrony danych*®, co potwierdza jego akredytacja wydana przez
Polskie Centrum Akredytacji*®. Akredytacja jest wydawana na wniosek
przysztego podmiotu certyfikujgcego*™, na podstawie kryteriow akredy-
tacji zatwierdzonych przez Prezesa Urzedu lub Europejska Rade Ochrony
Danych, udostepnionych na stronie podmiotowej Prezesa Urzedu w Biule-
tynie Informacji Publicznej*®, a jej udzielenie jest potwierdzone certyfi-
katem akredytacji zgodnie z wymogami ustawy o systemach oceny zgod-
nosci i nadzoru rynku*®. Podmiot wnioskujacy o udzielenie akredytacji
powinien spelni¢ rowniez inne warunki, wsrod ktorych nalezy wyrdznic:
wykazanie swojej niezaleznosci i wiedzy fachowej; zobowiazanie si¢ do
przestrzegania kryteriow certyfikacji; dysponowanie m.in. procedurami

wydawania, okresowego przegladu i cofania certyfikacji, a takze przejrzy-

O W $wietle art. 15 ust. [ v.o.d.o. certyfikacji moze dokonac Prezes Urzgdu Ochrony Danych
Osobowych lub podmiot certyfikujacy. Przepis ten odpowiada tresci art. 42 ust. 5 RODO: certyfi-
kacji dokonuja podmioty certyfikujace lub organ nadzorczy. Jak stusznie podkreslaja P. Makow-
ski, P. Drobek oraz K. Witkowska-Nowakowska, wprowadzone zostaty dwa modele certyfikacji,
jeden podejmowany przez podmiot certyfikujacy, a drugi podejmowany przez organ nadzorczy.
Zob. P. Makowski, P. Drobek, K. Witkowska-Nowakowska, Komentarz do art. 43, [w:] E. Biela-
k-Jomaa, D. Lubasz (red.), RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz, War-
szawa 2018, s. 850. Problematyke prowadzenia certyfikacji przez organ nadzorczy przedstawiaja
P. Litwiniski, P. Barta, M. Kawecki, Komentarz do art. 43, [w:] P. Litwinski (red.), Rozporzqdze-
nie w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych. Komentarz, Warszawa 2018, s. 618.

402 Artykut 43 ust. I RODO.

403 Zgodnie z art. 43 ust. 1 in fine RODO panstwa cztonkowskie zapewniaja akredytacje pod-
miotéw certyfikowanych przez organ nadzorczy lub krajowa jednostke akredytacyjna. Polski
prawodawca implementujac ten przepis, w art. 12 ust. 1 v.o.d.o. wskazat, ze akredytacje¢ wyko-
nuje Polskie Centrum Akredytacji.

04 Artykut 23 ust. 1-4 ustawy z dnia 13 kwietnia 2016 . o systemach oceny zgodno$ci i nad-
zorurynku (tj. Dz. U. 22017 r., poz. 1398 ze zm.), dalej u.s.0.z.

405 Artykut43 ust. 3 zd. | RODO w zw. z art. 13 u.0.d.o. W $wietle art. 43 ust. 6 zd. 1-2 w zw.
z art. 43 ust. 3 RODO Prezes Urzedu powinien podaé¢ w tatwo dostgpny sposob do publicznej
wiadomosci kryteria akredytacji oraz przekaza¢ je Europejskiej Radzie Ochrony Danych.

406 Artykut 24 ust. 1 u.s.o.z.
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stymi procedurami i strukturami, umozliwiajgcymi rozpatrzenie skargi na
naruszenie warunkow certyfikacji przez administratora lub podmiot prze-
twarzajacy lub na sposob wdrozenia certyfikacji przez te podmioty; oraz
wykazanie Prezesowi Urzedu, Ze jego zadania i obowigzki nie powoduja
konfliktu interesow w zwiazku z prowadzeniem przez ten podmiot innej
dziatalno$ci niz certyfikacja*”. Podmiot certyfikujacy powinien spetniaé
warunki akredytacji przez caty okres jej waznosci, ktory wynosi do pigeciu
lat*®®. W przypadku naruszenia tych warunkow Polskie Centrum Akredy-
tacji moze cofna¢ akredytacje*®. Centrum to ma obowigzek informowania
Prezesa Urzedu o udzieleniu akredytacji oraz jej cofnigciu*®.

97 Artykut 43 ust. 2 RODO. Problematyke konfliktu interesow w zwiazku z dziatalnoscia
podmiotu certyfikujacego oraz jego niezaleznosci przedstawiajg P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 43..., s. 619. Zob. tez P. Makowski, P. Drobek, K. Witkowska-Nowa-
kowska, op. cit., s. 851-854.

48 Artykut 24 ust. 3 u.s.0.z. W $wietle art. 24 ust. 2 pkt 5 u.s.0.z. okres waznosci certyfikacji
jest okreslony w certyfikacie akredytacji. Zgodnie z art. 43 ust. 4 zd. 2 RODO akredytacja moze
by¢ udzielona na okres do 5 lat, z mozliwoscig jej przedtuzenia na tych samych warunkach.

49 Artykut 24 ust. 4 u.s.0.z. W $wietle art. 43 ust. 7 RODO cofnigcie akredytacji moze na-
stapi¢ wowczas, gdy podmiot certyfikujacy nie spetnia lub przestal spetnia¢ warunki akredy-
tacji lub jezeli dziatania podejmowane przez ten podmiot naruszaja przepisy rozporzadzenia
2016/679.

40 Artykut 14 ust. 1-4 v.o.d.o.
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Rozdziat V

Posrednie srodki prawne
ochrony danych osobowych

(Maciej Btazewski)

1. Rodzaje posrednich srodkéw prawnych
ochrony danych osobowych

Posrednie srodki prawne ochrony danych osobowych sg srodkami praw-
nymi sensu largo. Srodki te stosowane sa przez administratora oraz pod-
miot przetwarzajacy. W grupie posrednich srodkow prawnych mozna
wyr6zni¢ §rodki techniczne i organizacyjne, $rodki informacyjne, ocene
skutkéw przetwarzania danych osobowych wraz z konsultacjami z Pre-
zesem Urzedu, rejestry dotyczace czynnosci przetwarzania, certyfikat,
wigzace reguty korporacyjne oraz kodeks postgpowania opracowany
przez zrzeszenie lub podmiot reprezentujacy administratorow lub pod-

mioty przetwarzajace.

2. Srodki techniczne i organizacyjne

Administrator oraz podmiot przetwarzajacy maja obowiagzek zapew-
ni¢ bezpieczenstwo przetwarzania danych osobowych poprzez wdroze-
nie odpowiednich §rodkow technicznych i organizacyjnych, przed oraz
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w trakcie przetwarzania. Srodki techniczne moga mie¢ charakter mate-
rialny, odnoszacy si¢ do pomieszczen, gdzie przetwarzane sg dane, oraz
charakter informatyczny, w przypadku przetwarzania za pomocg syste-
moéw informatycznych. Srodki organizacyjne moga dotyczyé wewnetrz-
nych norm prawnych oraz polityk bezpieczenstwa*'!.

Podmioty te posiadaja swobode w wyborze srodkow technicznych
i organizacyjnych, ponoszac jednoczes$nie odpowiedzialnos¢ za dokonany
wybor. Przy dokonaniu wyboru podmioty te powinny uwzglednia¢ zarow-
no uwarunkowania przetwarzania, jak i rodzaje ryzyka zwigzanego z prze-
twarzaniem. Do uwarunkowan przetwarzania, wptywajacych na wybor
srodkow, naleza: stopien bezpieczenstwa wzgledem naruszenia praw i wol-
nosci 0sob fizycznych, stan wiedzy technicznej, koszt wdrozenia tych $rod-
kow, a takze cechy przetwarzania, takie jak jego charakter, zakres, kontekst
i cele*?. Ryzykiem warunkujagcym wybor jest przypadkowe lub niezgodne
z prawem zniszczenie, utrata, modyfikacja, nieuprawnione ujawnienie lub
nieuprawniony dostep do przetwarzanych danych osobowych*.

Rozporzadzenie 2016/679 wymienienia jedynie przyktadowe srod-
ki techniczne i organizacyjne*, ktorymi sa m.in.:

1) pseudonimizacja i szyfrowanie danych osobowych;

2) posiadanie zdolnosci do ciaglego zapewnienia poufnosci, inte-

gralnosci, dostepnosci i odpornosci systemoéw 1 ustug przetwa-

rzania;

41 R, Walasek, Systemy bezpieczenstwa informacji w przedsigbiorstwach logistycznych —
wyniki badania, , ,Nauki o zarzadzaniu. Management Sciences” 2016, Nr 1, s. 157.

42 Artykut 32 ust. 1 RODO. Zob. D. Lubasz, Komentarz do art. 32, [w:] E. Bielak-Jomaa,
D. Lubasz (red.), RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018,
s. 692, 694-698.

43 Artykut 32 ust. 2 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
32..., 8. 501-502; P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 24, [w:] P. Litwinski
(red.), Rozporzqdzenie w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych. Komentarz, Warszawa 2018,
s. 448-449.

44 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 32..., . 502.
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3) posiadanie zdolnosci do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycz-
nego lub technicznego;

4) regularne testowanie, mierzenie i ocenianie skutecznosci $rod-
kow technicznych i organizacyjnych majacych zapewnic bezpie-
czenstwo przetwarzania*'>;

5) zapewnienie rzeczywistej podlegltosci osob upowaznionych do
zapewnienia przetwarzania*®.

Srodkami technicznymi i organizacyjnymi moga by¢ takze: umowy
administratora z innymi podmiotami uczestniczacymi w procesie prze-
twarzania, wprowadzenie wymogu minimalizacji wobec przetwarzania
danych, szczegdlnych wymogdéw w zwigzku z przekazaniem danych do
panstw trzecich, polityki bezpieczenstwa danych*’, system bezpieczen-
stwa informacji*’%, jak rowniez $cistego podziatu organizacyjnego z od-
powiednim wyrdznieniem odpowiedzialnosci za czynno$ci podejmowa-
ne w procesie przetwarzania*'’.

Administrator powinien moc wykazac stosowanie wtasciwych $rod-

kow technicznych i organizacyjnych ze wzgledu na ryzyka dla konkretne-

#5 Artykut 32 ust. 1 RODO. Zgodnie z art. 32 ust. 3 RODO administrator lub podmiot prze-
twarzajacy moze wykazac, ze wywiazat si¢ z obowiazkow okreslonych w punktach 1-4 po-
przez zastosowanie zatwierdzonego kodeksu postepowania lub certyfikatu. Zob. P. Litwinski,
P. Barta, M. Kawecki, Komentarz do art. 32..., s. 502-503; D. Lubasz, Komentarz do art. 32...,
s. 699-704.

416 W $wietle art. 32 ust. 4 RODO administrator oraz podmiot przetwarzajacy maja obowia-
zek zapewnic, aby kazda osoba fizyczna dziatajgca z ich upowaznienia, ktora ma dostep do da-
nych osobowych, przetwarzata je jedynie na polecenie administratora, chyba ze wymog przetwa-
rzania wynika z przepisow szczegolnych. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz
doart. 32...,s. 503, 504.

47 A.P. Czarnowski, M. Gawronski, Bezpieczenstwo danych w swietle RODO — analiza ry-
zyka i adekwatnosci Srodkéw, [w:] M. Gawronski (red.), RODO. Przewodnik ze wzorami, War-
szawa 2018, s. 278-279. Polityke bezpieczenstwa jako przyktad srodka ochrony danych przedsta-
wiajg takze: R. Walasek, op. Cit., s. 157, M. Beskosty, Zarzqdzanie bezpieczenstwem informacji,
Studia nad Bezpieczenistwem 2017, Nr 2, s. 165-166; J. Chmura, Wartosc informacji i jej bezpie-
czenstwo w gospodarce opartej na wiedzy, Journal of Modern Science” 2016, Nr 3, s. 312.

418 R. Walasek, op. cit., s. 157.

49 J. Luczak, Ochrona danych osobowych..., s. 69.
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go procesu przetwarzania. Odpowiada to wymogom zasady rozliczalno$ci.
Utatwieniem dla wypetnienia tego obowiagzku jest mozliwo$¢ stosowania

zatwierdzonych kodeksow postepowania lub uzyskania certyfikatow*?.

3. Srodki informacyjne

Srodki informacyjne moga mieé charakter prewencyjny, gdy dotycza przy-
sztego lub biezacego procesu przetwarzania danych osobowych, jak row-
niez charakter nastepczy, gdy dotycza naruszen przepisow prawa. Adresa-
tem informacji moze by¢ osoba, ktorej dane dotycza, oraz Prezes Urzedu.
Przekazanie informacji osobie, ktorej dane dotycza, ma na celu zagwa-
rantowanie jej wypetnienia uprawnien kontrolnych**!. Przekazanie infor-
macji Prezesowi Urzgdu stuzy wykonaniu jego zadan.

Prewencyjny charakter ma m.in. obowiazek informacyjny admini-
stratora wobec osoby, ktorej dane dotyczg. Obowigzek ten ma miejsce
niezaleznie, czy dane osobowe zostaty pozyskane od tej osoby, czy tez
z innego zrodta*??. Nalezy jednak podkresli¢, ze przepisy prawa roznicujg
zakres tego obowiazku z zaleznos$ci od Zrédta pochodzenia danych. Infor-
macje kierowane do osoby, ktorej dane dotycza, powinny by¢ przekazane
w zwigzlej, przejrzystej, zrozumialej i fatwo dostepnej formie, z zastoso-
waniem jasnego i prostego jezyka*?. Informacje te nie powinny zatem by¢

przygotowane z uzyciem hermetycznego jezyka prawniczego*.

420 Artykut 32 ust. 3 RODO. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 32...,
s. 503-504; D. Lubasz, Komentarz do art. 32..., s. 705.

“1 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 13, [w:] P. Litwinski (red.), Rozpo-
rzqdzenie w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych. Komentarz, Warszawa 2018, s. 364-365.

422 Artykuty. 13-14 RODO.

43 Artykut 12 ust. 1 RODO. Zob. J. Luczak, Komentarz do art. 13, [w:] E. Bielak-Jomaa,
D. Lubasz (red.), RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018,
s. 486; J. Luczak, Komentarz do art. 14, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. OgéIne
rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 506.

424 ], Luczak, Komentarz do art. 13..., s. 486.
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Administrator ma obowigzek, niezaleznie od zrédta pochodzenia
danych, przekazania informacji obejmujgcych: okreslenie tozsamosci
i danych kontaktowych administratora (np. adresu jego siedziby)**; cele
przetwarzania danych osobowych oraz podstawe prawng przetwarzania
zgodng z wymaganiami rozporzadzenia 2016/6794; informacje o odbior-
cach danych osobowych, jezeli mozna okresli¢ konkretnych odbiorcow,
lub o istniejacych kategoriach odbiorcow*?’; a gdy ma to zastosowanie —
takze okreslenie tozsamosci i danych kontaktowych przedstawiciela ad-
ministratora*?; dane kontaktowe inspektora ochrony danych, jezeli zostat
on ustanowiony*”’; informacje zwiazane z przekazaniem danych osobo-
wych do panstwa trzeciego lub organizacji migdzynarodowej*°. Obowia-
zek poinformowania osoby, ktorej dane dotycza, jezeli osoba ta podata te
dane, obejmuje wskazanie, jakie prawnie uzasadnione interesy realizowa-
ne przez administratora lub przez strong trzecia stanowig podstawe prze-
twarzania®!, a jezeli dane pochodzity z innego Zrédta, obowigzek ten do-
tyczy takze przekazania informacji o kategoriach danych osobowych*2.

Administrator ma takze obowiazek podania osobie, ktorej dane do-
tyczg, niezaleznie od zrodta pochodzenia danych, informacje niezbgdne

do zapewnienia rzetelnosci i przejrzystosci przetwarzania, w tym infor-

45 Artykuty 13 ust. 1 lit. a oraz art. 14 ust. 1 lit. aRODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 366; J. Luczak, Komentarz do art. 13..., s. 482.

426 Artykuty 13 ust. 1 lit. c oraz art. 14 ust. 1 lit. c RODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 366-367; J. Luczak, Komentarz do art. 13..., s. 482.

“7 Artykuty 13 ust. 1 lit. e oraz art. 14 ust. 1 lit. ¢ RODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 367; J. Luczak, Komentarz do art. 13..., s. 482-483.

8 Artykuty 13 ust. 1 lit. a oraz art. 14 ust. [ lit. a RODO.

# Artykuty 13 ust. 1 lit. b oraz art. 14 ust. 1 lit. bRODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 366; J. Luczak, Komentarz do art. 13..., s. 483.

#0- Artykuty 13 ust. 1 lit. foraz art. 14 ust. 1 lit. FRODO. Zob. P. Litwifiski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 368.

S Artykut 13 ust. 1 lit. d w zw. zart. 6 ust. 1 lit. fRODO. Jak wskazujg P. Litwinski, P. Barta
oraz M. Kawecki, prawnie realizowane interesy obejmuja m.in. dziatania marketingowego ad-
ministratora, ochrong przed oszustwami lub dochodzenie roszczen w postepowaniu sadowym.
Zob. P. Litwifiski, P. Barta, M. Kawecki, Komentarz do art. 13..., s. 367.

2 Artykut 14 ust. 1 lit. d RODO.
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macje o: okresie, przez ktory dane osobowe beda przechowywane, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu*’; prawie wniesienia
skargi do organu nadzorczego**; zautomatyzowanym podejmowaniu de-
cyzji** oraz o prawie do zadania od administratora dostgpu do danych oso-
bowych dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usu-
ni¢cia lub ograniczenia przetwarzania i o prawie do wniesienia sprzeciwu
wobec przetwarzania, o prawie do przenoszenia danych*¢ oraz o ewentu-
alnej mozliwos$ci cofnigcia zgody na przetwarzanie*’.

Administrator powinien takze poinformowac osobe, ktorej dane
dotycza, o planowej zmianie celu przetwarzania, jak réwniez o innych
zmianach zwigzanych z przetwarzaniem danych, bedacych konsekwen-
¢jg zmiany celu, takich jak zmiana okresu przetwarzania*®,

Przepisy jedynie czgsciowo roznicujg zakres informacji, w zalez-
nosci od zrodta danych osobowych. Jezeli dane pochodza od osoby, kto-
rej one dotycza, informacje prawe powinny takze wskazywac podstawe
prawng pobrania danych osobowych*®. W przypadku, gdy dane pocho-

dza z innego zrodta, osoba, ktorej dane dotyczg, powinna by¢ poinformo-

3 Artykuty 13 ust. 2 lit. a oraz art. 14 ust. 2 lit. aRODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 369.

#4 Artykuty 13 ust. 2 lit. d oraz art. 14 ust. 2 lit. e RODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 370.

5 Artykuty 13 ust. 2 lit. foraz art. 14 ust. 2 lit. g RODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 13..., s. 371-373; J. Luczak, Komentarz do art. 13..., s. 483-485.

#6 Artykuty 13 ust. 2 lit. b oraz art. 14 ust. 2 lit. ¢ RODO.

#7 Zgodnie z art. 13 ust. 2 lit. ¢ oraz art. 14 ust. 2 lit. d w zw. z art. 6 ust. 1 lit. a lub art. 9
ust. 2 lit. a RODO, jezeli przetwarzanie danych odbywa si¢ na podstawie zgody, osoba, ktorej
dane dotycza, powinna by¢ poinformowana o prawie do cofni¢cia zgody w dowolnym momen-
cie bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody
przed jej cofnigciem.

#8 Zgodnie z art. 13 ust. 3 oraz art. 14 ust. 4 RODO obowigzek poinformowania o zmianie
celu powinien zosta¢ wykonany przed jego zmiang. Zob. P. Litwinski, P. Barta, M. Kawecki,
Komentarz do art. 13..., s. 375.

9 W $wietle art. 13 ust. 2 lit. e RODO osoba, ktorej dane dotycza, jezeli jest zrodtem tych
danych, powinna by¢ poinformowana, czy podstawg prawng pobrania tych danych jest ustawa,
umowa lub inne zobowiazanie, i jakie sa ewentualne konsekwencje niepodania danych.
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wana o zrodle pochodzenia danych osobowych** oraz, czy podstawg ich
przetwarzania sg prawnie uzasadnione interesy realizowane przez admi-
nistratora lub przez strong trzecig*!.

Przepisy prawa okreslajg rowniez czas wykonania obowigzku infor-
macyjnego przez administratora, gdy zrodtem danych jest osoba, ktdrej
one dotycza. Czas przekazania informacji zalezy od celu ich pozyskania.
Zasada jest, ze informacje o pozyskaniu danych powinny zosta¢ poda-
ne w rozsagdnym terminie po ich pozyskaniu, ale nie p6zniej niz w ciagu
miesigca, przy uwzglednieniu konkretnych okolicznosci ich przetwarza-
nia**?. Wyjatkowo obowigzek informacyjny powinien zosta¢ wykonany
najpdzniej przy pierwszej komunikacji z osoba, ktorej dane dotycza, lub
pierwszym ujawnieniu tych danych innemu odbiorcy**, a w przypadku
zmiany celu ich przetwarzania przed taka zmiang***.

Obowigzek informacyjny jest wylaczony, niezaleznie od zrodta po-
chodzenia danych osobowych, jezeli osoba, ktorej dane dotyczg, dys-
ponuje tymi informacjami*®. Przepisy prawa wylaczaja ten obowigzek
w przypadku, gdy dane osobowe nie pochodza od osoby, ktorej one do-
tyczg, gdy udzielenie takich informacji okazuje si¢ niemozliwe lub wy-
magatoby niewspotmiernie duzego wysitku**; pozyskiwanie lub ujaw-

#0 Artykut 14 ust. 2 lit. fRODO

#“1 Artykut 14 ust. 2 lit. b w zw. z art. 6 ust. 1 lit. fRODO.

#2 Artykut 14 ust. 3 lit. a RODO.

#5 Zgodnie z art. 14 ust. 3 lit. b RODO obowigzek komunikacyjny powinien by¢ wykonany
przy pierwszej komunikacji, jezeli celem ich pozyskania jest komunikacja z osoba, ktorej dane
dotycza, a w §wietle art. 14 ust. 3 lit. ¢ RODO obowiazek ten nalezy wykona¢ najpdzniej przy
pierwszym ujawnieniu danych osobowych innemu odbiorcy, jezeli taki byt cel ich pozyskania.
Zob. I. Luczak, Komentarz do art. 14..., s. 500-501.

4 Artykut 13 ust. 3 RODO.

5 Artykuly 13 ust. 4 w zw. z art. 13 ust. 1-3 oraz art. 14 ust. 5 lit. a w zw. z art. 14 ust. 14
RODO. Zob. J. Luczak, Komentarz do art. 13...., s. 488.

46 Artykut 14 ust. 5 lit. b RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do
art. 14, [w:] P. Litwinski (red.), Rozporzgdzenie w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych. Ko-
mentarz, Warszawa 2018, s. 385-386.
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nianie jest wyraznie uregulowane przez przepisy prawa*¥’

albo gdy dane
osobowe musza pozosta¢ poufne zgodnie z obowiazkiem zachowania ta-
jemnicy zawodowej, przewidzianym w tych przypisach**®,

Drugi rodzaj srodkéw informacyjnych, ktore maja charakter nastepczy,
obejmuje obowigzek przekazanie informacji o nieprawidtowosci w przetwa-
rzaniu Prezesowi Urzedu lub osobom, ktorych dane dotyczg. Przepisy pra-
wa roznicujg obowigzek stosowania tych srodkéw w zaleznosci od rodzaju
naruszenia oraz adresata informacji. Nalezy wyr6zni¢ dwa $rodki informa-
cyjne: zgloszenie naruszenia ochrony danych** oraz zawiadomienie osoby,
ktorej dane dotycza, o naruszeniu ochrony danych osobowych**.

Zgloszenie Prezesowi Urzgdu naruszenia danych osobowych jest do-
konywane przez administratora lub przez podmiot przetwarzajacy admi-
nistratorowi®!.

Zgloszenie Prezesowi Urzedu powinno zosta¢ przekazane, jezeli na-
ruszenie skutkuje ryzykiem naruszenia praw lub wolnosci 0sob fizycznych.
Zgloszenie powinno zawiera¢ przynajmniej: opis charakteru naruszenia
ochrony danych osobowych; imi¢ i nazwisko oraz dane kontaktowe inspek-
tora ochrony danych lub oznaczenie innego punktu kontaktowego; opis moz-
liwych konsekwencji naruszenia ochrony danych osobowych; opis srodkow
zastosowanych lub proponowanych przez administratora w celu zaradzenia

naruszeniu ochrony danych osobowych*?. Zgloszenie moze zawierac¢ takze

7 Artykut 14 ust. 5 lit. ¢ RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do
art. 14..., s. 386-388.

48 Art. 14 ust. 5 lit. d RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
14...,s. 388-389.

49 Artykut 33 RODO. Zdaniem M. Tarnawy-Zajaczkowskiej, regulacje zawarte w rozpo-
rzadzeniu 2016/679, w tym dotyczace zgloszenia naruszenia ochrony danych, porzadkuja obo-
wigzki administratora, tym samym wprowadzajac spojne mechanizmy ochrony danych osobo-
wych. M. Tarnawa-Zajaczkowska, Rewolucje w ochronie danych osobowych — gdzie ich szukac?,
,Casus” 2017, Nr 4, s. 43.

#0° Artykut 34 RODO.

#1 Artykut 33 ust. 1-2 RODO.

2 Artykut 33 ust. 3 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 33,
[w:] P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony 0séb fizycznych w zwigzku z przetwa-
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inne informacje, o ile podmiot zglaszajacy uzna, ze beda one przydatne do
wyjasnienia okolicznosci naruszenia*®. Ze wzgledu na potrzebe szybkie-
go wykonania zadan przez Prezesa Urzgdu przepisy prawa okreslajg czas
zgloszenia mu naruszenia ochrony danych osobowych**,

Zgloszenie administratorowi powinien wnie$¢ podmiot przetwarza-
jacy, jezeli stwierdzi naruszenie ochrony danych osobowych**. Ma to na
celu umozliwienie administratorowi analize ryzyka oraz zastosowanie
odpowiednich srodkéw zapewniajacych bezpieczenstwo. Zgtoszenie po-
winno by¢ przekazane administratorowi bez zbednej zwhoki**®.

Administrator powinien zawiadomi¢ osobe, ktorej dane dotycza,
o naruszeniu ochrony danych osobowych, ktore moga powodowaé wy-
sokie ryzyko naruszenia praw lub wolnosci osob fizycznych*’. Zawia-
domienie powinno by¢ sporzadzone jasnym i prostym jezykiem, zawie-
ra¢ opis charakteru naruszenia ochrony danych osobowych oraz okresla¢
imie, nazwisko i dane kontaktowe inspektora ochrony danych lub ozna-
czenie innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej

rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych. Komentarz, War-
szawa 2018, s. 514-515; W. Chomiczewski, Komentarz do art. 33, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 714.

43 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 33..., s. 515; W. Chomiczewski,
Komentarz do art. 33..., s.. 715.

#4 Zgodnie z art. 33 ust. 1 zd. 1 RODO administrator powinien zglosi¢ naruszenia ochro-
ny danych osobowych Prezesowi Urzgdu w terminie 72 godzin po stwierdzeniu tego narusze-
nia, ktore skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Czas zgtoszenia
ma jednak wzgledny charakter. W $wietle art. 33 ust. 4 RODO informacje te moga by¢ zgltasza-
ne sukcesywnie, lecz bez zbednej zwloki, jezeli nie mozna ich udzieli¢ w tym samym czasie.
W mysl art. 33 ust. 1 zd. 2 RODO zgtoszenie przekazane Prezesowi Urzedu po uptywie 72 go-
dzin od naruszenia powinno obejmowac takze wyjasnienie przyczyn opoznienia.

#5 Artykut 33 ust. 2 RODO.

#6 Artykut 33 ust. 2 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
33..., 5. 514-515.

7 Artykut 34 ust.  RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 34,
[w:] P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony osob fizycznych w zwiqzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych. Komentarz,
Warszawa 2018, s. 518-519; W. Chomiczewski, Komentarz do art. 34, [w:] E. Bielak-Jomaa,
D. Lubasz (red.), RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa
2018, s. 720-721.
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informacji; opis mozliwych konsekwencji naruszenia ochrony danych
osobowych, a takze opis srodkéw zastosowanych lub proponowanych
przez administratora w celu zaradzenia naruszeniu ochrony danych oso-
bowych*®. Zawiadomienie powinno by¢ przekazane bez zb¢dnej zwio-
ki*’. Obowigzek administratora zwigzany z przekazaniem zawiadomienia
ma wzgledny charakter, takze w przypadku powstania wysokiego naru-
szenia praw lub wolnos$ci 0sob fizycznych. Wymog ten nie dotyczy sytu-
acji, gdy administrator wdrozyl odpowiednie techniczne i organizacyjne
srodki ochrony, takie jak szyfrowanie, a $rodki te zostaty zastosowane do
danych osobowych, ktoérych dotyczy naruszenie, oraz zastosowal §rod-
ki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia praw
lub wolnosci osoby, ktorej dane dotyczg*®®. Administrator nie musi wyko-
nywac tego obowigzku rowniez wowczas, gdy wymagatby on niewspot-
miernie duzego wysitku*'. Prezes Urzgdu moze zweryfikowac, czy miat
miejsce szczegolny przypadek wylgczajacy obowigzek przekazania tego
zawiadomienia*®, Jezeli Prezes Urzedu stwierdzi, Ze nie mial miejsce taki
przypadek, moze on nakaza¢ administratorowi przekaza¢ zawiadomienie
o naruszeniu ochrony danych*®,

Srodkiem informacyjnym jest tez publiczny komunikat lub podobny
srodek, za pomoca ktorego administrator moze powiadomi¢ osobe, kto-
rej dane dotycza, ze doszto do naruszenia danych osobowych w sposob
mogacy spowodowac¢ wysokie naruszenie jej praw lub wolnosci. Admini-

8 Artykut 34 ust. 2 w zw. z art. 33 ust. 3 lit. b-d RODO.

9 Artykut 34 ust. | RODO.

460 Artykut 34 ust. 3 lit. a—b RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do
art. 34...,s. 520-521; W. Chomiczewski, Komentarz do art. 34..., s. 724-725.

1 Artykut 34 ust. 3 lit. ¢ zd. 1 RODO. Zob. P. Litwifiski, P. Barta, M. Kawecki, Komentarz
doart. 34...,s. 521; W. Chomiczewski, Komentarz do art. 34..., s. 725-726.

42 Zgodnie z art. 34 ust. 4 RODO Prezes Urzedu moze zazada¢ od administratora lub moze
stwierdzi¢, ze zostat spetniony jeden z warunkow wylaczenia obowiazku przekazania zawia-
domienia osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych.

463 Artykut 58 ust. 2 lit. e w zw. z art. 34 ust. 4 RODO. Zob. P. Litwinski, P. Barta, M. Kawec-
ki, Komentarz do art. 34..., s. 521-522; W. Chomiczewski, Komentarz do art. 34..., s. 726-727.
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strator moze zastosowac ten srodek w zastepstwie zawiadomienia osoby,
ktorej dane dotycza, jezeli zawiadomienie takie wymagatoby niewspot-

miernie duzego wysitku*®*.

4. Ocena skutkéw przetwarzania
danych osobowych wraz z konsultacjami
z Prezesem Urzedu Ochrony Danych Osobowych

Srodkiem ochrony danych, wykonywanym przez administratora lub pod-
miot przetwarzajacy wobec planowanego przetwarzania danych, jest oce-
na skutkow ochrony danych oraz konsultacje z Prezesem Urzedu. Oceng
skutkéw dotyczacy planowanych operacji przetwarzania ochrony danych
osobowych wykonuje administrator przed rozpoczeciem przetwarzania®®,
Pojedyncza ocena skutkow moze by¢ wykonana wobec podobnych operacji
przetwarzania danych wiazacych si¢ z podobnym wysokim ryzykiem?*®,
Ocena skutkéw oznacza analize ryzyka polaczong ze wskazaniem dzia-
tan, ktore moga wykluczy¢ powstanie naruszen ochrony danych*®’.
Ocena skutkow jest wymagana, jezeli przetwarzanie bedzie mo-

glo spowodowaé wysokie ryzyko naruszenia praw lub wolnosci osob fi-

464 Artykut 34 ust. 3 lit. ¢ RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do
art. 34...,s. 521.

45 Artykut 35 ust. 1 zd. 1 RODO. Zob. A. Stepiefi, P. Biaty, op. cit., s. 34; P. Litwinski,
P. Barta, M. Kawecki, Komentarz do art. 35, [w:] P. Litwinski (red.), Rozporzqdzenie w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych. Komentarz, Warszawa 2018, s. 531; K. Witkowska-Nowakow-
ska, Komentarz do art. 35, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne rozporzqdze-
nie o ochronie danych. Komentarz, Warszawa 2018, s. 738.

46 Artykut 35 ust. 1 zd. 2 RODO. W $wietle motywu 92 RODO pojedyncza ocena skutkow
moze nastapic szczegolnie, gdy grupa administratorow lub podmiotow przetwarzajacych zamie-
rza stworzy¢ wspolng aplikacje, platforme lub srodowisko przetwarzania. Jak stusznie podkre-
$laja P. Litwinski, P. Barta oraz M. Kawecki, obowigzek prowadzenia oceny skutkow powinien
by¢ okreslony kazdorazowo dla konkretnej operacji przetwarzania danych. Zob. P. Litwinski,
P. Barta, M. Kawecki, Komentarz do art. 35..., s. 526.

47 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 35..., s. 529; K. Witkowska-No-
wakowska, Komentarz do art. 35...,s. 737.
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zycznych, ze wzgledu na charakter, zakres, kontekst i cele przetwarzania

oraz zrodta ryzyka*s®

. Przetwarzanie powinno odbywac si¢ zgodnie z oce-
ng skutkéw*®. Obowigzek przeprowadzenia oceny skutkéw ma miejsce
w szczegolnosci, gdy dotyczy: zautomatyzowanej, systematycznej i kom-
pleksowej oceny czynnikéw zwigzanych z osobg fizyczna, obejmujaca
np. profilowanie, oraz stanowigcg podstawe decyzji wywotujacych skutki
prawne wobec osoby fizycznej lub w podobny sposob znaczaco wptywa-
jacych na osobe fizyczna; przetwarzania na duzg skalg szczegdlnych ka-
tegorii danych osobowych lub danych osobowych dotyczacych wyrokow
skazujacych 1 czyndw zabronionych oraz systematycznego monitorowa-

nia na duzg skale miejsc dostepnych publicznie*”

. Ocena skutkow jest za-
tem z zasady zwigzana z przetwarzaniem danych osobowych z uzyciem
nowych technologii*’!. Jednakze przetwarzanie innymi metodami takze
moze wymagaé przeprowadzenia oceny skutkow*’.

W celu utatwienia administratorowi ustalenia, czy w jego przypadku
konieczne jest przeprowadzenie oceny skutkow, Prezes Urzedu ma obo-

wiazek okresli¢ i oglosi¢ w komunikacie wykaz rodzajow operacji prze-

468 Artykut 35 ust. | RODO; motyw 90 zd. 1 RODO. W $wietle motywu 90 zd. I w zw. z mo-
tywem 89 zd. 3 RODO ocena skutkéw ma na celu analiz¢ prawdopodobienstwa i powagi ry-
zyka naruszenia praw i wolnosci osoby fizycznej w zwigzku z przetwarzaniem danych, ktore
jej dotycza. Zob. A. Stepiefi, P. Biaty, op. cit., s. 34. Jak stusznie podkre$laja P. Naklicka oraz
A. Gawron, ocena skutkow przetwarzania danych stanowi sformalizowang analize ryzyka, po-
dejmowang w przypadkach, gdy wstgpnie okreslono, ze bedzie miato miejsce wysokie ryzy-
ko w zwiazku z przetwarzaniem danych. Zob. P. Naklicka, A. Gawron, Rodostowniczek, czyli
omowienie podstawowych poje¢ RODO wraz z przyktadami, [w:]) M. Gawronski (red.), RODO.
Przewodnik ze wzorami, Warszawa 2018, s. 55.

49 W $wietle art. 35 ust. 11 RODO administrator danych powinien przeprowadzi¢ przeglad
w celu sprawdzenia zgodnosci przetwarzania z oceng skutkow. Zgodnie z tym przepisem prze-
glad powinien mie¢ miejsce, przynajmniej gdy nastapi zmiana ryzyka wynikajacego z operacji
przetworzenia.

40 Artykut 35 ust. 3 RODO, motyw 91 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 34-35.

41 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 35..., s. 526.

472 Zdaniem K. Witkowskiej-Nowakowskiej przepisy prawa dotyczace oceny skutkow sa
neutralne technologicznie. K. Witkowska-Nowakowska, Komentarz do art. 35..., s. 730.
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twarzania danych osobowych wymagajacych oceny skutkow*”* oraz wy-
kaz rodzajow operacji przetwarzania danych osobowych niewymagaja-
cych oceny skutkéw*™. Komunikaty te sa publikowane w Dzienniku Urzg-
dowym Rzeczypospolitej Polskiej ,,Monitor Polski™?.

Administrator, wykonujac ocene skutkow, konsultuje si¢ z inspekto-
rem ochrony danych, jezeli wczesniej go wyznaczyt, oraz zasiega opi-
nii 0sob, ktorych dane dotycza, lub ich przedstawicieli w sprawie zamie-
rzonego przetwarzania®’’.

Administrator powinien opisa¢ w ocenie skutkéw przetwarzanie
poprzez wskazanie: systematycznego opisu planowanych operacji prze-
twarzania, celoéw przetwarzania oraz prawnie uzasadnionych interesow
realizowanych przez administratora; oceny niezbednos$ci i proporcjonal-
nosci operacji przetwarzania w stosunku do jego celow; oceny ryzyka
naruszenia praw lub wolnos$ci osob, ktorych dane dotycza*’®. W ocenie
skutkow administrator powinien takze wskazac srodki planowane w celu
zaradzenia ryzyku obejmujace zabezpieczenia, a takze $rodki i mecha-
nizmy bezpieczenstwa zapewniajace minimalizacje tego ryzyka oraz

ochrong danych osobowych w sposob zgodny z przepisami rozporzadze-

43 Artykut 54 ust. 1 pkt 1 u.0.d.o. w zw. z art. 35 ust. 4 RODO. Zob. P. Litwinski, P. Barta,
M. Kawecki, Komentarz do art. 35..., s. 536-537; K. Witkowska-Nowakowska, Komentarz do
art. 35...,8. 742.

44 Artykut 54 ust. 1 pkt 2 u.o.d.o. w zw. z art. 35 ust. 5 RODO. Zob. P. Litwinski, P. Barta,
M. Kawecki, Komentarz do art. 35..., s. 537-538; K. Witkowska-Nowakowska, Komentarz do
art. 35...,s. 743.

5 Artykut 54 ust. 2 u.0.d.o. W $wietle art. 35 ust. 4 zd. 2 oraz art. 35 ust. 5 zd. 2 RODO Pre-
zes Urzgdu przekazuje te wykazy Europejskiej Radzie Ochrony Danych.

476 Artykut 35 ust. 2 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 35...,
s. 534. W $wietle art. 39 ust. 1 lit. ¢ RODO inspektor ochrony danych na zadanie administratora
ma obowiazek udzieli¢ zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wykonania. Jak stusznie wskazujg A. Stgpien oraz P. Bialy, znaczenie inspektora ochrony danych
w zwigzku z oceng skutkow ma minimalny charakter. A. Stepien, P. Biaty, op. cit., s. 34.

7 W $wietle art. 35 ust. 9 RODO administrator zasigga opinii 0sob, ktorych dane dotycza,
lub ich przedstawicieli w sprawie zamierzonego przetwarzania, w sposob nienaruszajacy inte-
resow handlowych lub interesow publicznych lub bezpieczenstwa operacji przetwarzania. Zob.
K. Witkowska-Nowakowska, Komentarz do art. 35..., s. 752-753.

478 Artykut 35 ust. 7 lit. a—c RODO. Zob. wigcej A. Stepien, P. Biaty, op. cit., s. 35.
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nia 2016/679. Srodki te powinny uwzglednia¢ prawa i prawnie uzasad-
nione interesy osob, ktorych dane dotycza, i innych oséb, ktorych spra-
wa dotyczy*”. Ocena skutkow powinna uwzgledniaé tez przestrzeganie
zatwierdzonego kodeksu postepowania, jesli kodeks ten ma w tym przy-
padku zastosowanie*®,

Konsekwencjg oceny skutkéw moze by¢ powstanie obowigzku admi-
nistratora do konsultacji z Prezesem Urzgdu, jezeli ocena skutkow wyka-
ze, 7e przetwarzanie spowodowatoby powstanie wysokiego ryzyka, gdyby
administrator nie zastosowat w celu jego zminimalizowania srodkow po-
nadstandardowych z punktu widzenia dostepnych technologii i kosztow
wdrozenia®'. Ryzyko takie moze by¢ spowodowane rodzajem, zakresem
lub czgstotliwoscig przetwarzania, ktore skutkuja w konsekwencji powsta-
niem szkody lub ingerencja w prawa i wolnosci osoby fizycznej*®.

Konsultacje powinny nastapi¢ przed rozpoczgciem przetwarzania®®,
na wniosek administratora*®*. Wniosek powinien spetnia¢ wymogi poda-
nia okreslone w Kodeksie postepowania administracyjnego, w tym okre-
§la¢ wskazanie wnioskodawcy, jego adres i1 zadanie*®, a takze wymogi
formy wniesienia podania*®.

Administrator we wniosku o przeprowadzenie konsultacji powinien

przedstawi¢ Prezesowi Urzedu informacje o planowanym przetwarzaniu,

47 Artykut 35 ust. 7 lit. d RODO, motyw 90 zd. 2 RODO.

80 Artykut 35 ust. 8 RODO.

1 Artykut 36 ust. I RODO, motyw 94 zd. 1 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 36;
P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 36, [w:] P. Litwinski (red.), Rozporzqdzenie
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych. Komentarz, Warszawa 2018, s. 549; K. Witkowska-No-
wakowska, Komentarz do art. 36, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. OgolIne roz-
porzgdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 758.

2 Motyw 94 zd. 2 RODO.

5 Artykut 36 ust. 1 RODO.

#4 Artykut 57 ust. 1 v.0.d.o., motyw 94 zd. 3 RODO.

45 Artykul 63 § 2 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania administracyjne-
go (tj. Dz. U. 22017 r., poz. 1257 ze zm.), dalej k.p.a.

6 Artykut 63 § 1, 3-3bk.p.a.
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obejmujace okreslenie: obowiazkéw administratora, wspotadministrato-
réw oraz podmiotdw przetwarzajacych uczestniczacych w przetwarzaniu;
celow 1 sposobdw zamierzonego przetwarzania; srodkow i zabezpieczen
majacych chroni¢ prawa i wolnosci osob, ktorych dane dotyczg; danych
kontaktowych inspektora ochrony danych; oceny skutkéow dla ochrony
danych oraz wszelkie inne informacje, ktorych zazada od niego Prezes
Urzedu*®”. Jezeli wniosek ten nie spetnia tych kryteriow, Prezes Urzgdu
informuje administratora o nieudzieleniu konsultacji oraz wskazuje przy-
czyny ich nieudzielenia*®®.

Prezes Urzedu w zwiazku z konsultacjami moze udzieli¢ administra-
torowi lub podmiotowi przetwarzajacemu pisemnego zalecenia lub moze
zastosowac srodek nadzoru, jezeli przetwarzanie skutkowatoby narusze-
niem rozporzadzenia 2016/679, a administrator niedostatecznie zidenty-
fikowat lub zminimalizowat ryzyko*. Prezes Urzedu udziela zalecenia
lub stosuje srodek nadzoru w terminie do o$miu tygodni od wptynigcia
wniosku o konsultacje, ktéry moze by¢ przedtuzony o sze$¢ tygodni ze
wzgledu na ztozony charakter zamierzonego przetwarzania®®.

Administrator jest obowigzany przestrzega¢ zalecen okreslonych
w ocenie skutkow oraz w konsultacjach z Prezesem Urzedu. Jezeli usta-
nowiony zostal podmiot przetwarzajacy, powinien on pomaga¢ admira-
torowi w wykonaniu tych obowigzkow*'!. Zalecenia nie wytgczaja prawa
administratora do samodzielnego okreslenia stosowanych srodkow tech-

nicznych i organizacyjnych. Z samodzielno$cia administratora jest jed-

7 Artykul 36 ust. 3 RODO; motyw 94 zd. 5 RODO. Zob. A. Stepien, P. Biaty, op. cit., s. 36;
P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 36..., s. 550-551.

8 Artykut 57 ust. 3 v.o.d.o.

% Artykut 36 ust. 2 zd. 1 RODO.

90 Artykut 36 ust. 2 zd. 1-2 RODO. W my$l art. 36 ust. 2 zd. 3 RODO Prezes Urzedu powinien
poinformowa¢ administratora lub podmiot przetwarzajacy o przedtuzeniu tego terminu oraz po-
da¢ przyczyny tego opoznienia. Zgodnie z art. 36 ust. 2 zd. 4 RODO bieg tego terminu moze by¢
zawieszony do czasu, gdy Prezes Urzgdu uzyska wszelkie informacje, ktorych zazadat do celow
konsultacji. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 36...,s. 552.

¥ Motyw 95 RODO.
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nak zwigzana jego odpowiedzialno$¢ za zapewnienie prawidtowej ochro-

ny danych w procesie ich przetwarzania*?.

5. Rejestrowanie czynnosci przetwarzania

Srodkami prawnymi sensu largo o charakterze posrednim, umozliwiaja-
cymi Prezesowi Urzedu kontrole procesu przetwarzania, sg rejestr czyn-
nosci przetwarzania danych osobowych prowadzony przez administra-
tora lub jego przedstawiciela oraz rejestr wszystkich kategorii czynnos$ci
przetwarzania prowadzony przez podmiot przetwarzajacy lub jego przed-

stawiciela*’

. Prowadzenie rejestrow ma umozliwi¢ administratorowi wy-
kazanie, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z prze-
pisami prawa, w zgodzie z zasadg rozliczalno$ci**.

Prowadzenie rejestrow jest obowigzkowe, gdy: administrator zatrud-
nia minimum 250 0sob; przetwarzanie moze powodowacé ryzyko narusze-
nia praw 1 wolnosci osob, ktore ich dotycza; przetwarzanie nie ma cha-
rakteru sporadycznego; przetwarzanie obejmuje dane wrazliwe lub dane
osobowe dotyczace wyrokow skazujgcych i czynéw zabronionych*”. Re-

jestry dotyczace przetwarzania danych osobowych moga by¢ prowadzone

492 A. Stepien, P. Biaty, op. cit., s. 35.

#3 Artykut 30 ust. 1-2 RODO; motyw 82 zd. 1 RODO. Zob. wigcej P. Litwifiski, P. Barta,
M. Kawecki, Komentarz do art. 30, [w:] P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony
050b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych. Komentarz, Warszawa 2018, s. 492—493, 497-498; D. Lubasz, Komentarz
do art. 30, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne rozporzqdzenie o ochronie
danych. Komentarz, Warszawa 2018, s. 678.

4 D. Lubasz, Komentarz do art. 30..., s. 663; P. Naklicka, A. Gawron, op. Cit., s. 61-62;
K. Kloc, Rejestrowanie czynnosci przetwarzania danych, [w:] M. Gawronski (red.), RODO.
Przewodnik ze wzorami, Warszawa 2018, s. 137.

5 Artykut 30 ust. 5 RODO. W $wietle motywu 13 zd. 3 RODO wylaczenie obowigzku pro-
wadzenia rejestru czynnosci przetwarzania wobec podmiotow zatrudniajacych mniej niz 250
pracownikow jest spowodowane uwzglednieniem szczegolnej sytuacji mikroprzedsigbiorstw
oraz matych i $rednich przedsigbiorstw.
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w formie pisemnej lub elektronicznej*. Powinny by¢ udost¢pnione Pre-
zesowi Urzedu na jego zadanie w celu umozliwienia temu organowi mo-
nitorowania operacji przetwarzania, prowadzonych odpowiednio przez
administratora oraz podmiot przetwarzajacy*’.

Przepisy prawa czesciowo roznicujg zakres informacji, ktore rejestry
powinny zawiera¢, w zaleznosci od podmiotu, ktdry je prowadzi. Rejestr
zawiera bowiem informacje o czynnosciach przetwarzania, za ktore kaz-
dy z tych podmiotéw jest odpowiedzialny*®. W rejestrze prowadzonym
zarowno przez administratora, jak i podmiot przetwarzajacy, zamieszcza
sie: imi¢ i nazwisko lub nazwe oraz dane kontaktowe odpowiednio admi-
nistratora lub wszystkich wspotadministratoréw podmiotu przetwarza-
jacego lub podmiotow przetwarzajacych; przedstawiciela administratora
lub podmiotu przetwarzajacego; inspektora ochrony danych*’; jezeli jest
to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpie-
czenstwa>’; a gdy ma to zastosowanie, informacje o przekazaniu danych
osobowych do panstwa trzeciego lub organizacji migdzynarodowej™. Re-
jestr czynnosci przetwarzania danych osobowych prowadzony przez ad-
ministratora powinien zawiera¢ takze: cele przetwarzania; opis kategorii
0sob, ktorych dane dotycza; opis kategorii danych osobowych; kategorie
odbiorcow danych osobowych; a jezeli jest to mozliwe, planowane terminy

usuniecia poszezegolnych kategorii danych®?. Rejestr prowadzony przez

46 Art. 30 ust. 3 RODO. Zob. wigcej P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
30...,5.496-497; D. Lubasz, Komentarz do art. 30..., s. 676-678; K. Kloc, op. Cit., s. 147.

7 Artykut 30 ust. 4 RODO; motyw 82 zd. 2 RODO.

4% Motyw 82 zd. 1 RODO. Zob. D. Lubasz, Komentarz do art. 30..., s. 674.

9 Artykuty 30 ust. 1 lit. a oraz art. 30 ust. 2 lit. a RODO. Zob. D. Lubasz, Komentarz do art.
30...,s. 668—669.

500 Artykuty 30 ust. 1 lit. g oraz art. 30 ust. 2 lit. d RODO. D. Lubasz, Komentarz do art. 30...,

00 Artykuty 30 ust. 1 lit. e oraz art. 30 ust. 2 lit. ¢ RODO.
2 Artykut 30 ust. 1 lit. b—d, fRODO. Zob. D. Lubasz, Komentarz do art. 30...,s. 669—671,
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podmiot przetwarzajacy powinien zawiera¢ takze kategorie przetwarzan

dokonywanych w imieniu kazdego z administratoréw>®,

6. Certyfikat

Srodkiem prawnym sensu largo o charakterze posrednim jest takze cer-
tyfikat $wiadczacy, ze operacje przetwarzania prowadzone przez admini-
stratora lub podmiot przetwarzajacy sa zgodne z przepisami rozporzadze-
nia 2016/679°%. Certyfikat stanowi gwarancje, ze wdrozono odpowiednie
srodki techniczne i organizacyjne zapewniajace wykonanie wymogow
okreslonych w tym rozporzadzeniu®”®. Wydanie certyfikatu nie wptywa
na zmiang praw i obowigzkow tych podmiotéw zwigzanych z przetwarza-
niem danych osobowych, a takze nie wplywa na zakres zadan i upraw-
nien Prezesa Urzgdu Ochrony Danych Osobowych>%.

Certyfikacja ma dobrowolny charakter’”’. Prezes Urzedu Ochrony Da-
nych Osobowych lub podmiot certyfikujacy dokonuja jej na wniosek admi-
nistratora, podmiotu przetwarzajacego, producenta albo podmiotu wpro-
wadzajacego ustuge lub produkt na rynek™®, Podmioty te sktadajg wniosek
o certyfikacje, w formie papierowej lub elektronicznej, ktory obejmuje in-

formacje o nich i ich dziatalnoéci oraz potwierdza spetnienie kryteriow cer-

35 Artykut 30 ust. 2 lit. b RODO.

504 Artykut 42 ust. 1 zd. 1 RODO.

505 Artykuty 28 ust. 5 w zw. z art. 28 ust. 1 oraz art. 28 ust. 4 RODO. W $wietle motywu 100
RODO mechanizm certyfikacji ma na celu zwickszenie przejrzystosci i poprawy przestrzega-
nia rozporzadzenia 2016/679, a w konsekwencji umozliwienia szybko$ci oceny stopnia ochro-
ny danych. Zob. P. Makowski, P. Drobek, Komentarz do art. 42, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogdolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 840.

506 Artykut 42 ust. 4 RODO.

07 Artykut 42 ust. 3 RODO. Zob. A. Krasuski, Ochrona danych osobowych..., s. 307; P. Li-
twinski, P. Barta, M. Kawecki, Komentarz do art. 42, [w:] P. Litwinski (red.), Rozporzqdzenie
w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych. Komentarz, Warszawa 2018, s. 612; P. Makowski,
P. Drobek, Komentarz do art. 42..., s. 842—843.

508 Artykut 15 ust. 1 v.o.d.o.
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tyfikacji’®. Wniosek powinien zawiera¢ takze dokumenty potwierdzajace
spetnienie kryteriow certyfikacji albo ich kopie, a jezeli certyfikacji doko-
nuje Prezes Urzedu, wnioskodawca powinien przedstawic¢ rowniez dowod
whiesienia oplaty za czynnosci zwigzane z certyfikacja®'’.

Proces certyfikacji powinien trwa¢ nie dtuzej niz 3 miesigce od dnia
ztozenia wniosku o wydanie certyfikatu"!. Proces certyfikacji prowadzi Pre-
zes Urzedu albo podmiot certyfikujacy’'2. Jezeli proces ten prowadzi pod-
miot certyfikujacy, ponosi on odpowiedzialno$¢ za podjecie wiasciwej oce-
ny w stosunku do wnioskodawcy, przed udzieleniem certyfikacji>'*.

Prezes Urzedu pozostawia bez rozpoznania wniosek niezawierajacy

514

danych podmiotu ubiegajacego si¢ o certyfikacje’', a wzywa do uzupet-
nienia wniosku, jezeli nie zawiera on: informacji potwierdzajacych spet-
nienie kryteriéw certyfikacji, wskazania zakresu wnioskowanej certyfi-
kacji*"s, dokumentoéw lub ich kopii potwierdzajacych spetnienie kryteriow
certyfikacji, dowodu wniesienia oplaty za czynnosci zwigzane z certyfika-

cja lub odpowiednig forme>'®. Skutkiem nieuzupetnienia wniosku w ter-

%9 Zgodnie z art. 17 ust. 1 u.0.d.o. podmiot wnioskujacy o certyfikacje powinien ztozyé
wniosek zawierajacy nazwe podmiotu ubiegajacego si¢ o certyfikacje albo jego imi¢ i nazwi-
sko oraz wskazanie adresu jego siedziby, adresu miejsca prowadzenia dziatalnosci gospodar-
czej albo adresu zamieszkania; informacje potwierdzajace spetnianie kryteriow certyfikacji;
wskazanie zakresu wnioskowanej certyfikacji. W §wietle art. 17 ust. 3 u.0.d.o. wniosek o certy-
fikacjg moze by¢ ztozony pisemnie w postaci papierowej opatrzonej wlasnorgcznym podpisem
albo w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, a jezeli
wniosek kieruje si¢ do Prezesa Urzedu Ochrony Danych Osobowych moze by¢ takze ztozony
w postaci elektronicznej opatrzony podpisem potwierdzonym profilem zaufanym ePUAP.

510 Artykut 17 ust. 2 w zw. z art. 26 u.o.d.o.

ST Artykut 18 ust. 1 w.o.d.o.

512 Zgodnie z art. 15 ust. 1 u.0.d.o. oraz art. 42 ust. 5 RODO certyfikacji dokonuje Prezes
Urzgdu lub podmiot certyfikujacy.

13 Artykut 43 ust. 4 zd. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do
art. 43, [w:] P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych. Ko-
mentarz, Warszawa 2018, s. 617; P. Makowski, P. Drobek, K. Witkowska-Nowakowska, op. cit.,
s. 854.

4 Artykut 18 ust. 2 w zw. z art. 17 ust. 1 pkt 1 u.o.d.o.

315 Artykut 18 ust. 2 w zw. z art. 17 ust. 1 pkt 2-3 u.o.d.o.

516 Artykut 18 ust. 2 w zw. z art. 17 ust. 2-3 u.o.d.o.
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minie 7 dni od dnia dorgczenia wezwania jest pozostawienie wniosku bez
rozpoznania®".

Proces certyfikacji prowadzony przez Prezesa Urzedu jest odptat-
ny. Prezes Urzedu podbiera optate za czynnosci zwigzane z certyfikacja,
ktora stanowi dochdd budzetu panstwa’'s. Wysokos$¢ oplaty powinna od-
powiadac przewidywalnym kosztom poniesionym z tytutu wykonywania
czynnos$ci zwiazanych z certyfikacja, przy czym okreslajac jej wysokosc,
pod uwagg powinny by¢ brane: zakres certyfikacji, przewidywany prze-
bieg i dtugos¢ postgpowania certyfikujacego oraz koszt pracy pracowni-
ka wykonujacego czynnosci zwigzane z certyfikacja®"’.

Prezes Urzedu, jezeli przeprowadza proces certyfikacji, jest upraw-
niony do przeprowadzenia czynnoS$ci sprawdzajacych u wnioskodawcy
w celu oceny, czy spetnia on kryteria certyfikacji*?. Czynnosci te moga
by¢ wykonane po zawiadomieniu o nich wnioskodawcy>'. Kryteria cer-
tyfikacji, ktore powinien przestrzega¢ wnioskodawca, sg zatwierdzane
przez Prezesa Urzedu oraz Europejska Rade Ochrony Danych, a nastep-
nie sg one udostepnione na stronie podmiotowej Prezesa Urzgdu w Biu-
letynie Informacji Publicznej*>.

Pozytywne zakonczenie procesu certyfikacji ma miejsce w przypadku
wydania certyfikatu. Jest on dokumentem potwierdzajacym certyfikacje®>,
zawierajagcym informacje dotyczgce podmiotow procesu certyfikacji (wnio-
skodawcy oraz podmiotu certyfikujacego lub Prezesa Urzgdu), zakresu obo-

©w

17" Artykut 18 ust. 2 u.o.d.o.
8 Artykut 26 ust. 1 w zw. z art. 26 ust. 5 u.o.d.o.
19 Artykut 26 ust. 1 w zw. z art. 26 ust. 2 v.o.d.o.

20 Artykut 24 ust. 1 v.o.d.o.

20 Artykut 24 ust. 2 v.o.d.o.

2 Artykut 16 u.0.d.o. wzw z art. 42 ust. 5 RODO. W $wietle art. 43 ust. 6 zd. 1-2 w zw. z art.
42 ust. 5 RODO, Prezes Urzgdu powinien poda¢ w tatwo dostgpny sposob do publicznej wiado-
mosci kryteria certyfikacji, oraz przekazac je Europejskiej Radzie Ochrony Danych.

53 Artykut 21 ust. 1 uv.o.d.o.
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wigzywania certyfikatu oraz informacje o certyfikacie’*. Jezeli certyfikacje
wykonuje podmiot certyfikujacy, o zamiarze jej dokonania informuje Preze-
sa Urzedu®. Podmiot certyfikujacy lub Prezes Urzedu zawiadamia wnio-
skodawce o dokonaniu certyfikacji**. Jezeli certyfikacji dokonuje podmiot
certyfikujacy, powinien on przekaza¢ Prezesowi Urzedu dane podmiotu,
ktéremu udzielono certyfikacji®?’. Prezes Urzedu powinien wpisa¢ do wy-
kazu udostepnionego na swojej stronie podmiotowej w BIP podmiot, ktory
otrzymat certyfikacje. Wpis, ktory ma informacyjny charakter, powinien by¢
wprowadzony niezwlocznie po dokonaniu certyfikacji albo otrzymaniu od
podmiotu certyfikujacego informacji o dokonaniu certyfikacji’?*.

Proces certyfikacji konczy si¢ negatywnie odmowa wydania certyfi-
katu, jezeli podmiot certyfikujacy lub Prezes Urzedu stwierdzi, ze wnio-
skodawca nie spetnia kryteriow certyfikacji*®. Prezes Urzgdu odmawia
certyfikacji w drodze decyzji administracyjnej**. Podmiot certyfikuja-
cy odmawia certyfikacji w drodze czynnosci materialno-technicznej,

a wezesniej informuje Prezesa Urzedu o planowanej odmowie™!. Pod-

24 W mysl art. 21 ust. 2 u.0.d.o., certyfikat powinien zawiera¢ co najmniej: oznaczenie pod-
miotu, ktory otrzymat certyfikat; nazwe podmiotu dokonujacego certyfikacji oraz wskazanie
adresu jego siedziby; numer lub oznaczenie certyfikatu; zakres, w tym okres, na jaki zostata do-
konana certyfikacja; datg wydania i podpis podmiotu dokonujacego certyfikacji lub osoby przez
niego upowaznione;.

2 Artykut 19 v.o.d.o.

%6 Artykut 18 ust. 1 u.o.d.o.
7 Artykuty 23 ust. 1 u.0.d.o. oraz art. 43 ust. 5 RODO.

528 Artykut 23 ust. 2—4. u.0.d.o. Na informacyjny charakter wpisu do wykazu podmiotow,
ktorym udzielono certyfikacji oraz cofnigto certyfikacje, wskazuje tresé przepisow u.o.d.o. doty-
czacych wydania i cofnigcia certyfikatu. Wydanie oraz cofnigcie certyfikatu stanowi o powsta-
niu lub wyeliminowaniu jednostkowego i konkretnego domniemania, ze administrator lub pod-
miot przetwarzajacy wykonuje operacje przetwarzania w sposob zgodny z przepisami RODO.

52 Artykut 20 ust. 1 v.o.d.o.

530 Artykut 20 ust. 2 v.o.d.o.

31 Artykut 19 u.0.d.o. Na forme czynno$ci materialno-technicznej odmowy certyfikacji
przez podmiot certyfikujacy $wiadczy wyktadnia a contrario art. 20 ust. 2 u.0.d.o. Przepis ten
wyraznie wskazuje, ze Prezes Urzgdu odmawia dokonania certyfikacji w drodze decyzji. Prze-
pisy prawa nie wskazuja jednoczesnie na forme certyfikacji dokonanej przez podmiot certyfi-
kujacy, stad wydaje si¢, ze decyzja administracyjna jako odmowa dokonania certyfikacji jest
wlasciwa jedynie dla dziatania Prezesa Urzgdu. Nalezy takze podkresli¢, ze podmiot certyfi-
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miot certyfikujacy lub Prezes Urzedu w zaleznosci, ktory z tych podmio-
tow prowadzi proces certyfikacji, zawiadamia wnioskodawce o odmowie
dokonania certyfikacji>2.

Przepisy prawa naktadajg na podmiot certyfikujacy obowigzek prze-
kazania informacji Prezesowi Urzedu o sposobie zakonczenia procesu cer-
tyfikacji, tak aby mogt on w razie potrzeby zastosowaé $rodki nadzoru
wobec wnioskodawcy, ktore obejmuja: nakazanie podmiotowi certyfiku-
jacemu cofniecie certyfikacji lub nakazanie mu nieudzielenia certyfikacji,
jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane™.

Podmiot, ktory otrzymat certyfikat, powinien spetnia¢ kryteria cer-
tyfikacji obowiazujace na dzien wydania certyfikatu przez caty okres jego
wazno$ci®*. Podmiot certyfikujacy oraz Prezes Urzedu sprawuja nadzor
nad dziatalnoscia zwigzang z certyfikatem™>. Prezes Urzedu jest upraw-
niony, po dokonaniu certyfikacji, do przeprowadzenia czynnos$ci spraw-
dzajacych u podmiotu, ktory otrzymat certyfikat, czy nadal spetnia on kry-
teria certyfikacji***. Czynnosci te moga by¢ wykonane po zawiadomieniu
o nich tego podmiotu®’.

Jezeli podmiot certyfikujacy lub Prezes Urzedu stwierdzi, ze pod-
miot, ktéremu udzielono certyfikacji, nie spetnia lub przestat spetniac

538

kryteria certyfikacji, cofa certyfikacje>*. Prezes Urzedu cofa certyfikacje

kujacy jest podmiotem prawa prywatnego, realizujacym sprywatyzowane zadania publiczne,
dlatego nadanie temu podmiotowi kompetencji do wydania decyzji administracyjnej powinno
by¢ wyraznie wyartykutowane w treéci przepisow prawa.

52 Artykut 18 ust. 1 u.o.d.o.

53 Artykut 43 ust. I w zw. z art. 58 ust. 2 lit. h RODO. Zob. P. Litwinski, P. Barta, M. Ka-
wecki, Komentarz do art. 42..., s. 612—613.

3% Artykut 22 ust. 1 v.o.d.o.

53 Zgodnie z art. 58 ust. 1 lit. ¢ RODO Prezes Urzgdu przeprowadza przeglad udzielonych
certyfikacja. W swietle art. 42 ust. 7 zd. 2 RODO podmiot certyfikujacy oraz Prezes Urzgdu po-
winni cofna¢ certyfikacje, jezeli nie zostaly spetnione lub przestaty by¢ spetniane jej kryteria.

33 Artykut 24 ust. 1 v.o.d.o.

537 Artykut 24 ust. 2 u.o.d.o.

3% Artykut 22 ust. 2 u.o.d.o.
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w drodze decyzji administracyjnej**’. Podmiot certyfikujacy ma obowia-
zek przekazaé Prezesowi Urzedu dane podmiotu, ktéremu cofnat certy-
fikacje, wraz ze wskazaniem przyczyny tego cofniecia’’. Nalezy zazna-
czy¢, ze podmiot certyfikujacy jest odpowiedzialny za podjecie wlasciwej

oceny, ktorej skutkiem bylo cofniecie certyfikacji*!.

7. Wigzace reguty korporacyjne

Wiazgce reguty korporacyjne sg srodkami prawnymi sensu largo o charak-
terze posrednim majacym zrekompensowac niski stopien ochrony danych
w panstwach trzecich, w ktorych wystepuje czg$¢ czynnosci procesu prze-
twarzania®”. Stanowig one szczego6lnego rodzaju polityke ochrony danych,
obowigzujaca w zwiazku z procesem przetwarzania zachodzacym w pan-
stwie trzecim lub organizacji miedzynarodowej**. Reguty te stanowia gwa-
rancje przestrzegania wymagan w celu ochrony danych przez administrato-
ra oraz podmiot przetwarzajacy, pomimo ze przewarzanie danych odbywa
sie w panstwie trzecim lub organizacji miedzynarodowe;j, ktore nie zapew-
niajg odpowiedniego srodka ochrony danych#.

Powinny one by¢ zatwierdzone przez Prezesa Urzedu. Reguty te
obejmuja cztonkow grupy przedsiebiorstw lub przedsigbiorcow, ktorzy
prowadza wspolng dziatalno$¢ gospodarcza, oraz ich pracownikow. Po-
winny by¢ wigzace oraz mie¢ zastosowanie dla kazdego z tych podmio-

5% Artykut 22 ust. 3 v.o.d.o.
40 Artykuty 23 ust. 1 v.0.d.o. oraz art. 43 ust. 5 RODO.
4 Artykut 43 ust. 4 zd. 1 RODO.

32 Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 47, [w:] P. Litwinski (red.),
Rozporzqdzenie w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych. Komentarz, Warszawa 2018, s. 648.

8 W swietle art. 4 pkt 20 RODO wiazace reguty korporacyjne powinny by¢ stosowane, gdy
administrator lub podmiot przetwarzajacy posiada jednostke organizacyjna na terytorium pan-
stwa cztonkowskiego, lecz zachodzi jednorazowe lub wielokrotne przekazanie danych osobo-
wych administratorowi lub podmiotowi przetwarzajacemu, bedacemu cztonkiem grupy przed-
siebiorstw, a potozonego w pafistwie trzecim.

54 Motyw 107 zd. 1-2; motyw 108 zd. 1-2 RODO.
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tow, 1 by¢ przez kazdego z nich egzekwowane®”. Maja one charakter we-
wnetrzny lub prywatnoprawny>*®. Wigzace reguty korporacyjne powinny
takze w sposob wyrazny przyznac¢ osobom, ktorych dane dotycza, egze-
kwowalne prawa zwiazane z ich przetwarzaniem?*.

Wiazace reguty korporacyjne powinny zawieraé: strukture i dane
kontaktowe; opis przekazywania danych, w tym kategorii danych osobo-
wych, rodzaj przetwarzania i jego celow, rodzajow osob, ktorych dane do-
tycza, oraz nazw danego panstwa trzeciego; okreslenie, zakresu zwigzania
regul; zastosowania ogolnych zasad ochrony danych; praw osob, ktorych
dane dotycza, w zwigzku z przetwarzaniem oraz sposoby wykonywania
tych praw; przyjecie przez administratora lub podmiot przetwarzajacy,
majacych jednostki organizacyjnej na terytorium panstwa cztonkowskie-
go, odpowiedzialno$ci prawnej za naruszenie wigzacych regut korpora-
cyjnych; sposob, w jaki osobom, ktorych dane dotycza, podaje si¢ infor-
macje o wigzacych regutach korporacyjnych; zadania inspektora ochrony
danych lub innej osoby, lub podmiotu, odpowiedzialnych za monitorowa-
nie przestrzegania wigzacych regul korporacyjnych oraz monitorowanie
szkolen i rozpatrywanie skarg; procedury dotyczace skarg; stosowane me-
chanizmy zapewniajace weryfikacj¢ przestrzegania wigzacych regut kor-
poracyjnych; mechanizmy zglaszania i rejestrowania zmian w zasadach
1 zgtaszania tych zmian organowi nadzorczemu; mechanizm wspotpra-
cy z organem nadzorczym; mechanizm zglaszania wlasciwemu organowi
nadzorczemu wszelkich wymogow prawnych, ktorym podlega w panstwie
trzecim; wlasciwe szkolenia z zakresu ochrony danych dla personelu ma-

jacego staty lub regularny dostep do danych osobowych>*®,

35 Artykut 47 ust. 1 lit. a RODO; motyw 110 RODO. Zob. P. Drobek, Komentarz do art. 47,
[w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne rozporzqdzenie o ochronie danych. Ko-
mentarz, Warszawa 2018, s. 881-882.

346 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 47..., s. 648—649.

47 Artykut 47 ust. 1 1it. b RODO.

548 Artykut 47 ust.1 lit. ¢ w zw. z art. 47 ust. 2 RODO.
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8. Kodeks postepowania

Kolejnym $rodkiem prawnym ochrony danych osobowych sensu largo
o charakterze posrednim jest kodeks postgpowania, stanowigcy zespot norm
prawnych opracowanych przez zrzeszenie lub inne podmioty reprezentuja-
ce administratora lub podmioty przetwarzajace, zatwierdzony przez organ
wiasciwy ze wzgledu na zakres zastosowania tego kodeksu.

Kodeks ma na celu zapewnienie stosowania rozporzadzenia 2016/679,
z uwzglednieniem specyfiki roznych sektoréw dokonujgcych przetwarza-
nia oraz szczeg6lnych potrzeb mikroprzedsigbiorstw oraz matych i $rednich
przedsiebiorstw®”. Jednoczes$nie nalezy zaznaczy¢, ze ma on dobrowolny
charakter®’. Administrator, stosujgc zatwierdzony kodeks postepowania,
moze w ten sposob wykazaé, ze wywiazuje si¢ ze swoich obowigzkow
okreslonych w tym rozporzadzeniu®'. Kodeks nie ma tylko wizerunkowe-
go znaczenia, lecz moze stuzyc¢ rozstrzyganiu sporow, a takze zawiera eg-

332, Kodeks postepowan moze zosta¢ opracowany przez

zekwowalne normy
zrzeszenie 1 inne podmioty reprezentujace administratorow lub podmioty
przetwarzajace™3. Kodeks moze takze obowigzywaé¢ administratorow i pod-
mioty przetwarzajace z panstw trzecich lub organizacji miedzynarodowych
na podstawie umowy lub innego wiazacego instrumentu®*.

Kodeks ma na celu doprecyzowac rozporzadzenie 2016/679°%. Po-

winien uwzgledni¢ przy tym dotychczasowe dobre praktyki przetwarza-

349 Artykut 40 ust. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 40, [w:]
P. Litwinski (red.), Rozporzqdzenie w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych. Komentarz, Warszawa
2018, s. 597; U. Goral, P. Makowski, Komentarz do art. 40, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 822-823.

530 U. Goral, P. Makowski, op. Cit., s. 823.

1 Motyw 81 zd. 2 RODO.

552 U. Goral, P. Makowski, op. Cit., s. 820.

553 Art. 40 ust. 2 RODO.

334 Art. 40 ust. 3 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 40...,
s. 599-600.

55 Art. 40 ust. 2 RODO.
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nia danych osobowych>¢ oraz, w szczegdlnosci, dopasowac obowigzki
administratorow i podmiotow przetwarzajacych do ryzyka naruszenia
praw lub wolnosci 0sob fizycznych, jakie moze powodowaé przetwa-
rzanie®’. Z tej przyczyny reguluje on: sposob rzetelnego i przejrzystego
przetwarzania; okreslenie prawnie uzasadnionych interesow realizowa-
nych przez administratoréw w okreslonych kontekstach; sposob zbierania
danych osobowych; pseudonimizacje danych osobowych; sposob infor-
mowania opinii publicznej i 0s6b, ktorych dane dotycza; sposob wyko-
nywania przez osoby, ktorych dane dotyczg, przystugujacych im praw;
sposob informowania i ochrony dzieci oraz sposob pozyskiwania zgody
osoby sprawujacej wtadze rodzicielska lub opieke nad dzieckiem; $rod-
ki i procedury, do ktorych wykonania jest zobowigzany administrator;
srodki zapewniajace bezpieczenstwo przetwarzania; sposob zglaszania
organowi nadzorczemu naruszen ochrony danych osobowych oraz za-
wiadamiania o takich naruszeniach osob, ktorych dane dotycza; sposob
przekazywania danych osobowych do panstw trzecich lub organiza-
¢ji miedzynarodowych; postepowania pozasagdowe oraz inne tryby roz-
strzygania sporow w celu rozstrzygania sporow miedzy administratorami

338 Kodeks moze zawieraé takze wska-

a osobami, ktorych dane dotyczg
z6wki co do wdrozenia odpowiednich $rodkéow stuzacych przestrzega-
niu prawa ochrony danych oraz sposobu wykazania przestrzegania pra-
wa przez administratora i podmiot przetwarzajacy>>.

Zrzeszenie lub inny podmiot reprezentujacy administratorow lub
podmioty przetwarzajace, majacy zamiar opracowaé kodeks postgpowa-

nia, powinien przedlozy¢ projekt kodeksu Prezesowi Urzedu w celu jego

5% P, Punda, A.P. Czarnowski, M. Gawronski, Kodeksy postepowania i certyfikacja, [w:] M.
Gawronski (red.), RODO. Przewodnik ze wzorami, Warszawa 2018, s. 165.

557 Motyw 98 zd. 2 RODO.

5% Artykut 40 ust. 2 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
40...,s. 598-599.

5% Motyw 77 RODO.
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zatwierdzenia’®. Organ nadzorczy wydaje opini¢ o zgodnosci projektu ko-
deksu z rozporzadzeniem 2016/679 i zatwierdza go, jezeli uzna, ze stanowi
on odpowiednie zabezpieczenia®®'. Odmienna procedura wystepuje, gdy
kodeks bedzie dotyczyt czynnosci przetwarzania prowadzonych w kilku
panstwach cztonkowskich. Prezes Urzedu powinien wowczas zwrocic sie
o opini¢ do Europejskiej Rady Ochrony Danych. Opinia ta dotyczy zgod-
nosci projektu kodeksu z rozporzadzeniem 2016/679, a jezeli ma on obo-
wigzywac takze administratorow lub podmioty przetwarzajace z panstw
trzecich i organizacji migdzynarodowych, opinia powinna okresla¢, czy
projekt kodeksu stanowi odpowiednie zabezpieczenia®?. Europejska Rada
Ochrony Danych po wyrazeniu pozytywnej opinii przedktada ja Komisji
Europejskiej*®. Komisja moze, w drodze aktu wykonawczego, stwierdzi¢,
ze zatwierdzony kodeks postgpowania jest powszechnie obowigzujacy
w Unii Europejskiej***, a nastgpnie zapewni¢ odpowiednie upowszech-
nienie zatwierdzonego kodeksu®®. Procedura ta obwigzuje takze w przy-
padku zmiany i rozszerzenia tego kodeksu®.

Przestrzeganie kodeksu przez obowigzanych do jego stosowania
administratoréw lub podmiotéw przetwarzajacych powinno by¢ monito-
rowane przez podmiot monitorujacy, ktory zostat akredytowany w tym

567

celu przez wlasciwy organ nadzorczy>®. Jezeli administrator lub podmiot

560 Artykut 40 ust. 5 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art.
40..., 5. 600-601; U. Goral, P. Makowski, op. cit., s. 829; P. Punda, A.P. Czarnowski, M. Gaw-
ronski, op. cit., s. 165.

561 Artykut 40 ust. 5 zd. 2 RODO.

62 Artykut 40 ust. 7 w zw. z art. 40 ust. 3 RODO.

63 Artykut 40 ust. 8 RODO.

364 Artykut 40 ust. 9 zd. 1 RODO.

65 Artykut 40 ust. 10 RODO. W $wietle art. 40 ust. 11 RODO Europejska Rada Ochrony
Danych gromadzi w rejestrze wszystkie zatwierdzone kodeksy podstepowania, zmiany i roz-
szerzenia i udostgpnia je opinii publicznej za pomocg odpowiednich srodkow. Zob. P. Litwin-
ski, P. Barta, M. Kawecki, Komentarz do art. 40..., s. 601-602.

566 Artykut 40 ust. 5; art. 40 ust. 6 w zw. z art. 40 ust. 5; art. 40 ust. 7-9; art. 40 ust. 10 w zw.
zart. 40 ust. 9; art. 40 ust. 11 RODO.

367 Artykut 40 ust. 4 w zw. z art. 41 ust. 1 RODO. Zob. P. Litwinski, P. Barta, M. Kawecki,
Komentarz do art. 41, [w:] P. Litwiniski (red.), Rozporzqdzenie w sprawie ochrony oséb fizycz-

141

%3

%3



Srodki prawne ochrony danych osobowych

przetwarzajacy narusza kodeks, podmiot monitorujacy zawiesza lub wy-
klucza go sposrod stosujacych kodeks. Podmiot monitorujacy informuje
Prezesa Urzedu o tych dziataniach i ich powodach’®®.

nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych. Komentarz, Warszawa 2018, s. 604.

68 Art. 41 ust. 4 RODO. Zob. P. Litwifiski, P. Barta, M. Kawecki, Komentarz do art. 41...,
s. 604-605.
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Rozdziat VI

Bezposrednie srodki prawne
ochrony danych osobowych

(Jolanta Behr)

Przeglad bezposrednich srodkéw prawnych
ochrony danych osobowych

Korzystanie z bezposrednich §rodkéw prawnych ochrony danych osobo-

wych wymaga aktywnej postawy (dziatania) osoby, ktorej dane dotycza.

Zgodnie z przyjetym w pracy podziatem, nalezg do nich:

prawo do wyrazenia zgody na przetwarzanie danych osobowych
1jej cofniecie;

prawo dostepu do danych osobowych;

prawo do sprostowania danych osobowych;

prawo do usunigcia danych osobowych;

prawo do ograniczenia przetwarzania danych osobowych;
prawo do przenoszenia danych osobowych;

prawo do sprzeciwu wobec przetwarzania danych osobowych;
prawo do wniesienia skargi do organu nadzorczego na admini-
stratora lub podmiot przetwarzajacy dane osobowe;

prawo do skutecznego $rodka ochrony prawnej przed sagdem prze-

ciwko organowi nadzorczemu;
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— prawo do skutecznego $srodka ochrony prawnej przed sadem prze-
ciwko administratorowi lub podmiotowi przetwarzajacemu;

— prawo do odszkodowania.

2. Prawo do wyrazenia i wycofania zgody
na przetwarzanie danych osobowych

2.1. Zgoda — uwagi ogodlne

Przepisy art. 6 RODO i art. 23 u.0.d.o. okreslajg przestanki zgodnosci z pra-
wem (legalnosci) przetwarzania danych osobowych. Co do zasady maja
one rownorzedny status i autonomiczny charakter. Oznacza to, ze zreali-
zowanie ktorejkolwiek z nich decyduje o legalnosci przetwarzania®®. Jed-
na z przestanek jest zgoda osoby, ktorej dane dotycza®”°. Udzielenie zgody
nie zawsze jest jednak wystarczajace do legalnego przetwarzania. Odnosi
sie to np. do przetwarzania danych osobowych wrazliwych, ktére — w nie-
ktorych przypadkach — nie jest mozliwe nawet po uzyskaniu uprzedniej
zgody osoby, ktorej dane dotycza®™!.

,Zgoda” to m.in. zezwolenie na co$, aprobata, przystanie na co$>’.
Termin ,,zgoda” jest stosowany w tekstach wielu aktow prawnych. W kon-
tekscie ochrony danych osobowych zostal on zdefiniowany w przepisie
art. 7 pkt 5 u.0.d.0.97. Stanowi on, ze zgoda osoby, ktorej dane dotycza,

573

»jest oswiadczenie woli, ktorego trescia jest zgoda®” na przetwarzanie

569" Zob. motyw 40 preambuty.

510 Wyrok NSA z dnia 25 lipca 2017 r., sygn. I OSK 2859/16, LEX nr 2333310; wyrok WSA
w Warszawie z dnia 18 pazdziernika 2012 r., sygn. Il SA/Wa 697/12, LEX nr 1241598; B. Kacz-
marek-Templin, Podstawy legalizacyjne przetwarzania danych osobowych w ogolnym rozpo-
rzqdzeniu o ochronie danych osobowych —wybrane zagadnienia, [w:] E. Bielak-Jomaa, D. Lu-
basz (red. nauk.), Polska i europejska reforma danych osobowych, Wolters Kluwer, Warszawa
2016, s. 102-126.

S Zob. motyw 51 preambuty i art. 9 ust. 2 lit. a RODO.

52 S. Skorupka, H. Auderska, Z. Lempicka (red.), Maly stownik jezyka polskiego, Panstwo-
we Wydawnictwo Naukowe, Warszawa 1968, s. 1002.

5B Przyjeta przez ustawodawce definicja jest obarczona btedem idem per idem. W definien-
sie stosuje si¢ bowiem wyrazenie stosowane w definiendum (zob. S. Lewandowski, A. Machin-
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danych osobowych tego, kto sktada oswiadczenie”. Zgoda nie moze by¢
domniemana lub dorozumiana z o§wiadczenia woli o innej tresci. Moz-
na ja odwota¢ w kazdym czasie’™.

Poglady przedstawicieli nauki prawa dotyczace charakteru praw-
nego zgody osoby, ktorej dane dotycza, nie sa jednolite’”. Niesporne jest
jednak to, ze zgoda powinna by¢ wyrazna i konkretna®®, powinna odno-
si¢ sie wylacznie do ,,okre$lonych danych oraz sprecyzowanego sposo-
bu i celu ich przetwarzania™’”’. Nalezy ja udzieli¢ odrebnie dla kazdego
celu przetwarzania®’,

Ustawodawca krajowy wylacza uznanie zgody domniemanej lub
dorozumianej z o$wiadczenia woli o innej tresci. Stanowisko to rézni si¢

od definicji zgody zawartej w RODO, dopuszczajacej wprost jej udziele-

ska, Definicje, [w:] S. Lewandowski, H. Machinska, A. Malinowski, J. Petzel, Logika dla praw-
nikéw, Wydawnictwo Prawnicze LexisNexis, Warszawa 2002, s. 61).

% Uzupelnienie definicji zgody o ,,prawo odwotania zgody w kazdym czasie” nastapito
w dniu 7 marca 2011 r. Zmiang wprowadzono przepisami ustawy z dnia 29 pazdziernika 2010 .
0 zmianie ustawy o ochronie danych osobowych oraz niektorych innych ustaw (Dz. U. Nr 229,
poz. 1497). Luke istniejacq w tym zakresie uzupetniato jednak orzecznictwo (zob. np. wyrok
WSA w Warszawie z dnia 21 pazdziernika 2009 r., sygn. I SA/Wa 857/09, LEX nr 573915).

% Wyrdznia sie trzy dominujace stanowiska. Pierwsze uznaje ja za jednostronng, upowaz-
niajaca czynno$¢ prawna, do ktorej nalezy stosowac przepisy Kodeksu cywilnego odnoszace si¢
do tych czynnosci. Drugie przyjmuje, ze zgoda jest ,,jednostronnym, odwotalnym dziataniem
prawnie zblizonym w swym charakterze do o$wiadczenia woli”. Trzecie — nieznajdujace szero-
kiego poparcia — przyjmuje natomiast, ze nie jest ona czynno$cig prawng (T. Szewc, Zgoda na
przetwarzanie danych osobowych, ,,Panistwo i Prawo” 2008, Nr 2, s. 87-96 i powotana tam lite-
ratura). Warto takze zwroci¢ uwagg na stanowisko zgodnie z ktérym zgoda jest ,,nowym typem
o$wiadczenia jednostki, odrgbnym od podobnych o$wiadczen, wystepujacym wezesniej w in-
nych dziedzinach prawa” (M. Jagielski, Prawo do ochrony danych osobowych. Standardy eu-
ropejskie, Wolters Kluwer Polska, Warszawa 2010, s. 103 i powotana tam literatura). Prezento-
wane poglady tracg na znaczeniu wobec kierunku i zakresu zmian wprowadzonych w RODO,
ktore wyznacza ogélne standardy odnoszace sig¢ do zgody.

576 1, Kamifiska, Komentarz do art. 7,[w:] 1. Kamifiska, Ochrona danych osobowych. Komen-
tarz, wersja el., https://sip.lex.pl/#/commentary/587555936/353376 [dostgp 31.07.2018]; J. Barta,
R. Markiewicz, Komentarz do art. 7,[w:]J. Barta, R. Markiewicz, Ochrona danych osobowych.
Komentarz, Zakamycze, Krakow 2001, s. 314.

37 Wyrok NSA z dnia 10 stycznia 2013 1., sygn.  OSK 2029/11, LEX nr 1341461.

7% ‘Wyrok NSA z dnia 11 kwietnia 2003 r., sygn. IT SA 3942/02, LEX nr 1148407.
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nie rowniez w wyniku dziatan konkludentnych’”. W my$l RODO zgoda
osoby, ktorej dane dotycza, jest dobrowolne, konkretne, Swiadome i jed-
noznaczne okazanie woli, w ktorym osoba ta w formie o$wiadczenia lub
wyraznego dziatania potwierdzajacego przyzwala na przetwarzanie do-
tyczacych jej danych osobowych®®. Definicja ta poszerza dotychczasowe
rozumienie zgody zawarte w dyrektywie 95/46/WE*!. Uwzglednia do-
datkowo jednoznacznos$¢ okazania woli i dopuszczalnos¢ wyrazenia zgo-
dy dorozumianej*®.

Zdefiniowanie zgody na poziomie ponadnarodowym — w rozporzg-
dzeniu — nalezy oceni¢ pozytywnie. Ujednolica nadawane jej znaczenie
we wszystkich panstwach cztonkowskich Unii Europejskiej. Eliminuje
istniejacy dotychczas problem niejednolitosci regulacji prawnych w tym
zakresie, ostabiajacy pozycj¢ prawng osob, ktorych dane dotyczg™,

Gdy osoby te przemieszczaty si¢ poza granice panstwa, ktore sta-
le zamieszkiwaty, nie posiadaly niezbednej wiedzy na temat regulacji
prawnych obowigzujacych na tym obszarze. Byty narazone na naduzy-
cia w zakresie niezgodnego z prawem przetwarzania ich danych oso-
bowych 1 ponosity negatywne skutki nieznajomosci przepisow prawa.
Ich pozycje ostabiato ponadto zréznicowanie sposobu udzielania zgo-
dy w poszczeg6lnych panstwach cztonkowskich. Przyczyna tego byto
zdefiniowanie ,,zgody” w dyrektywie, ktora ma na celu harmonizowa-

nie ustawodawstw — czyli ich zblizanie — a nie ujednolicanie. W konse-

% D. Lubasz, Komentarz do art. 4 pkt 11, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.),
RODO ogolne rozporzqdzenie o ochronie danych. Komentarz, Wolters Kluwer, Warszawa 2018,
5. 243-244.

80 Artykut 4 pkt 11 RODO.

81 W $wietle przepisu art. 2 lit. h zgoda osoby, ktorej dane dotycza, to konkretne i $wiado-
me, dobrowolne wskazanie przez osobe, ktorej dane dotycza, ze wyraza ona przyzwolenie na
przetwarzanie odnoszacych si¢ do niej danych osobowych.

82 D. Lubasz, Komentarz do art. 4 pkt 11..., s. 243.

83 M. Mazewski, Prawo do wyrazenia i wycofania zgody na przetwarzanie danych, [w:] B. Fi-
scher, M. Sakowska-Baryta (red. nauk.), Realizacja praw o0sob, ktorych dane dotyczq, PRES-
SCOM, Wroctaw 2017, s. 47-48.

146



Rozdziat VI

kwencji pozycja prawna osob, ktorych dane dotycza, réznita si¢ w po-

szczegblnych panstwach.

2.2. Warunki zgody w swietle RODO
2.2.1. Dobrowolnos¢

Warunkiem zgody na przetwarzanie danych osobowych jest jej dobrowol-
584

nos¢>**. Oznacza ona istnienie rzeczywistego (realnego) wyboru, dokony-
wanego przez osobe udzielajaca zgody oraz kontrolowanie przez nig przed-
miotu i zakresu udostepnianych danych™®, Zgoda powinna by¢ udzielana
z osobna na rozne operacje przetwarzania®*® danych osobowych. Nie jest
jednak btedne objecie nig wszystkich czynnosci przetwarzania dokony-
wanych w tym samym celu lub w tych samych celach®’.
Niedopuszczalne jest wywieranie jakiegokolwiek przymusu lub pre-
sji na osobg udzielajaca zgody. Nie nalezy wprowadza¢ ani sugerowac ist-
nienia mechanizmow lub procedur, ktorych zastosowanie — w przypadku
nieudzielenia zgody na przetwarzanie danych lub jej cofnigcia — bedzie po-
wodowato negatywne skutki wzgledem tej osoby. Nie nalezy uzaleznia¢ wy-
konania umowy lub §wiadczenia ustugi od udzielenia zgody na przetwarza-
nie danych, gdy nie jest ono niezbedne dla ich realizacji®®®. Dziataniem tym
jest np. uzaleznienie przegladania tresci okreslonej strony internetowej od

udzielenia zgody na przetwarzanie danych. Nast¢puje to na przyktad, gdy

584 Artykut 4 pkt 11 RODO.

585 Article 29 Data Protection Working Party, Guidelines on consent under Regulation 2016/679,
wersjael., s. 5, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051 [dostep
03.07.2018].

86 Przetwarzaniem jest operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ogranicza-
nie, usuwanie lub niszczenie (art. 4 pkt 2 RODO).

87 Motyw 32 143 preambuty RODO.

588 Motyw 42 143 preambuty i art. 7 ust. 4 RODO.
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okienko udzielenia zgody przestania calg strone internetows, a niewyraze-
nie zgody jest rOwnoznaczne z opuszczeniem strony.

W celu uzyskania zgody nie mozna wykorzystywac¢ nierownosci
pozycji prawnej administratora danych i osoby udzielajacej zgody. RO-
DO formutuje ten zakaz przede wszystkim w odniesieniu do ,,organéw
publicznych”. Sa nimi wszystkie ,,organy sprawujace wladze¢ ustawodaw-
cza, wykonawczg lub sgdownicza, czy pozostawione poza trojpodziatem,
a takze niezaleznie od posiadania wlasciwosci [ponadnarodowej — przyp.
J. B.], ogdlnopanstwowej czy terytorialnie ograniczonej”™°, Wprowadze-
nie omawianego zakazu ma istotne znaczenie, bowiem nierownorzg¢dna
pozycja jest w praktyce naduzywana przez te organy>'.

Przyktadem naduzycia byto zgdanie przez organy administracji pu-
blicznej od o0sob, ktorych dane dotycza, udzielenia przez nie zgody na
przetwarzanie danych osobowych, ktérych zakres wykracza poza nie-
zbedny do realizacji zadania publicznego. Nastgpowalo to w przypad-
ku sktadania przez mieszkancow tzw. deklaracji $mieciowej™?, w ktorej
zadano podania numeru telefonu komorkowego i innych danych osobo-
wych. Ich nieudostegpnienie lub nieudzielenie zgody na ich przetwarza-
nie powodowato negatywne skutki wzgledem osoby, ktorej dane doty-
cza**. W tym przypadku organ administracji publicznej wykorzystywat
dominujaca pozycje¢ i uzaleznial $wiadczenie ustugi od udzielenia zgody

na przetwarzanie danych.

5% Motyw 43 preambuty RODO.

%0 M. Zubik, W. Sokolewicz, Komentarz do art. 7, [w:] L. Garlicki, M. Zubik (red.), Konsty-
tucja Rzeczypospolitej Polskiej. Komentarz, Wydawnictwo Sejmowe, Warszawa 2016, wyd. I1
uzup., t. I, s. 245-246.

1 Dotyczy to przede wszystkim organdw administracji publicznej, ktore w stosunkach z ad-
ministrowanymi maja wzgledem nich nadrzedna pozycje, co wynika z charakteru stosunkow
administracyjnoprawnych (zob. E. Ochendowski, op. cit., s. 39—45).

2 Deklaracja o wysoko$ci optaty za gospodarowanie odpadami komunalnymi.

%% Zob. np. wyrok WSA w Krakowie z dnia 22 lipca 2015 r., sygn. I SA/Kr 415/15, LEX
nr 1770518; uchwata KRIO w Gdansku z dnia 18 kwietnia 2013 r., sygn. 094/g319/P/13, LEX
nr 1311015; rozstrzygnigcie nadzorcze Wojewody Warmifisko-Mazurskiego z dnia 23 styczna
2013 1., sygn. PN.4131.80.2013, LEX nr 1293260.
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Nierownorzedno$¢ pozycji wystepuje rowniez w relacji z innymi
podmiotami, w szczegdlnosci z pracodawcami. Niektorzy z nich wywie-
rajg presje na pracownikach, zadajac udzielenia przez nich zgody na po-
branie i przetwarzanie dodatkowych danych osobowych, wykraczajacych
poza zakres okreslony przepisami prawa. Wyrazona wowczas zgoda nie
moze by¢ uznana za dobrowolng. Dziatanie to ,,narusza prawa pracowni-
ka i swobod¢ wyrazenia przez niego woli”**. Jest ono rowniez niezgod-
ne z przepisami prawa okreslajacymi zakres danych osobowych pracow-

nika gromadzonych przez pracodawce™”.

2.2.2. Konkretnosé

Drugim warunkiem zgody jest jej konkretno$¢. Zgoda jest konkretna, gdy
odnosi si¢ do okreslonego stanu faktycznego, obejmujac tylko wybrane
dane i wskazujgc sprecyzowany sposob oraz cel ich przetwarzania™®S. Za-
kres zgody powinien by¢ ustalony w odniesieniu do zamierzonego celu
przetwarzania, poza ktory nie powinien wykracza¢. Zakazane jest gro-
madzenie i przetwarzanie danych osobowych, ktore sa zbedne dla reali-
zacji okreslonego zadania®”’.

Cel przetwarzania powinien by¢ prawnie uzasadniony, a udzielana zgo-
da powinna obejmowac¢ jeden lub wigksza liczbe okreslonych celow™*. Je-
$li operacje sg wspotzalezne i wystepujag w ramach jednego celu, nie jest ko-
nieczne uzyskiwanie odrebnej zgody na kazda z nich. Wystarczy wowczas

uzyska¢ zgodg ,,w ramach jednego celu na [...] wszystkie czynnosci zwia-

% Wyrok WSA w Warszawie z dnia 18 czerwca 2010 r., sygn. IT SA/Wa 151/10, LEX
nr 643811.

%5 Zob. art. 22'k.p.; motyw 155 preambuty i art. 88 RODO.

% Wyrok NSA z dnia 10 stycznia 2013 r., sygn.  OSK 2029/11, LEX nr 1341461.

%7 Przyktadem tego dziatania byto zadanie przez gminy w procesie rekrutacji do publicz-
nych ztobkow i przedszkoli zaswiadczenia o poddaniu dziecka obowiazkowym szczepieniom
(zob. wyrok WSA w Gliwicach z dnia 26 pazdziernika 2015 r., sygn. [V SA/GI 748/15, LEX
nr 1816386).

% Artykut 5 ust. 1 lit. b, art. 6 ust. 1 lit. a oraz motyw 43 preambuty RODO.
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zane z danym celem przetwarzania™”. Cele te powinny by¢ wyrazne, uza-
sadnione i okreslone w momencie zbierania danych®®.

Cel przetwarzania powinien by¢ aktualny. Oznacza to, ze zgoda nie
moze by¢ udzielana dla potencjalnych celow, ,,niejako «na zapas» z zatoze-
niem, ze [dane — przyp. J. B.] moga by¢ [...] ewentualnie przydatne w przy-
sztosci™, Przyktadowo, jesli kandydat w procesie rekrutacji ubiega si¢
o okreslone stanowisko i wyrazit zgode na przetwarzanie jego danych oso-
bowych na potrzeby rekrutacji na to stanowisko, wowczas po zakonczeniu
tej rekrutacji jego dane nie mogg by¢ juz legalnie przetwarzane w innych
rekrutacjach, bowiem cel przetwarzania zostal zrealizowany®”.

Aby ustali¢ czy zgoda jest konkretna nalezy wzia¢ pod uwage trzy
kwestie. Pierwsza dotyczy realizacji zasady informowania osob, ktorych
dane dotycza, odnos$nie do celu uzasadniajacego gromadzenie i przetwa-
rzanie ich danych osobowych. Informacja powinna by¢ jasna i jednoznacz-
na. Stuzy ona zabezpieczeniu przed nieuprawnionym naruszeniem prawa
do prywatno$ci®®. Druga odnosi si¢ do formutowania prosby o udzielenie
zgody w sposob umozliwiajacy ustalenie czy jest ona udzielana dla jed-
nego lub wigkszej liczby celow przetwarzania. Trzecig jest jednoznaczne
oddzielenie informacji dotyczacych udzielenia zgody na przetwarzanie
danych osobowych od innych informacji. Chodzi o to, aby osoba udzie-
lajaca zgody nie miata watpliwosci co do jej przedmiotu i zakresu. Nale-
zy jej wigc udzieli¢ precyzyjnych informacji na ten temat®*.

% D. Lubasz, Komentarz do art. 4 pkt 11..., s. 249; Article 29 Data Protection Working Par-
ty, op. Cit., s. 10.

600 Motyw 39 preambuty RODO.

O Wyrok WSA w Warszawie z dnia 12 lipca 2017 1., sygn. IT SA/Wa 221/16, LEX nr 2113510.

02 Zgoda moze by¢ jednak sformutowana w sposob uwzgledniajacy rozne cele przetwarza-
nia. Moze przyktadowo obejmowac przetwarzanie dotyczace rekrutacji na okreslonego rodza-
ju stanowiska w wyznaczonym czasie (np. wszystkie stanowiska kierownicze u danego przed-
sigbiorcy przez okres szesciu miesiecy od dnia wyrazenia zgody).

603 Zob. szerzej nt. tej zasady: J.A. Cannataci, The end of the purpose-specification princi-
plein data protection?, ,,International Review of Law, Computers & Technology” 2010, Vol. 24,
Nr 1, s. 101-117.

604 Article 29 Data Protection Working Party, op. cit., s. 11-12.
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Problemem praktycznym wystepujacym w tym obszarze jest m.in.
Taczenie kilku celéw przetwarzania w jednym punkcie zgody. Sa to sy-
tuacje, w ktorych osoba, ktorej dane dotycza, nie moze udzieli¢ odrgbnej
zgody na kazdy cel przetwarzania, poniewaz sa one ujete w jednym punk-
cie. Uchybienie to jest jednym z najczgséciej odnotowywanych w klauzu-
lach zgody na przetwarzanie danych osobowych w celach marketingo-
wych proponowanych przez banki®®. Ostabia to pozycj¢ prawng osob,
ktorych dane dotyczg. Tworzac projekt zgody na przetwarzanie danych
osobowych nalezy zatem dotozyc¢ szczegolnej starannosci, aby zapewnic
konkretno$¢ zgody i rozlaczne okreslenie jej celow.

2.2.3. Swiadomy charakter

Trzecim warunkiem zgody jest jej Swiadomy charakter. Oznacza to, ze
osoba, ktorej dane dotycza, powinna by¢ zorientowana przede wszystkim
w tym: jakie dane b¢da przetwarzane, kto bedzie je przetwarzac i jaki jest
cel ich przetwarzania. Jesli dane sa przetwarzane w sposob zautomatyzo-
wany, osoba ta powinna zna¢ rowniez konsekwencje tej metody. Powin-
na mie¢ $wiadomos¢ ryzyka zwigzanego z przetwarzaniem jej danych,
a takze zna¢ $rodki ochrony swoich praw. Swiadomy charakter zgody a-
czy sig §cisle z zasadg transparentnosci, ktorej realizacji stuzy stosowa-
nie jezyka prostego i dostosowanego do mozliwosci percepcyjnych prze-
cigtnego odbiorcy.

W praktyce udzielana zgoda nie zawsze ma §wiadomy charakter.
Informacje udzielane przez administratoréw sa niejednokrotnie trudne
do zrozumienia i pozbawione przejrzystosci. Sg przekazywane w formie
niedostosowanej do mozliwosci percepcyjnych adresatow oraz w nad-
miernej ilo$ci, zniechecajacej do zapoznania si¢ z nimi. Utrudnione jest

ponadto wyodrebnienie istotnych kwestii. Sformutowanie zgody na prze-

895 Banki blednie formutujq klauzule zgody na przetwarzanie danych osobowych w celach
marketingowych, wersja el, https://giodo.gov.pl/pl/259/10003/ [dostep 06.07.2018].
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twarzanie danych w sposob sprzeczny z przepisami RODO powoduje, ze
o$wiadczenie zlozone przez osobe, ktorej dane dotycza, nie jest wigzace
w czgéci niezgodnej z tymi przepisami®®s.

Nalezy odnotowac¢, ze dokonujac oceny prawidtowosci udzielone;j
zgody bada si¢, czy wymagane informacje zostaty przekazane w sposob
umozliwiajgcy adresatom zapoznanie si¢ z ich trescig przed wyrazeniem
zgody. Bez znaczenia jest to, czy osoba wyrazajaca zgode faktycznie si¢
z nimi zapoznata i zrozumiata ich tre$¢. Do obowigzkéw administratora
danych osobowych nalezy bowiem udowodnienie, Ze osoba, ktorej dane
dotycza, udzielita zgody niezbednej dla okreslonego celu przetwarzania
w wymaganym zakresie, a takze, ze zgoda ta jest wazna®”’. Nie weryfi-
kuje si¢ natomiast wiedzy osob, ktorych dane dotycza, i ich $wiadomo-
$ci odnosnie do przystugujacych im praw. Wprowadzenie tego mechani-
zmu byloby czasochtonne i kosztowne. Wazne jest zatem przestrzeganie
wyznaczonych przepisami prawa wymogow 1 procedur, w szczegdlnosci
zwigzanych z wyrazaniem zgody, realizacja obowigzkow informacyjnych,
zgodnym z prawem przetwarzaniem danych osobowych i ich wlasciwym
przechowywaniem. Wptywaja one bowiem na zwigkszenie prawdopodo-
bienstwa ochrony praw osob, ktorych dane dotycza.

2.2.4. Jednoznacznos$¢

Ostatnim warunkiem waznosci zgody jest jej jednoznacznos¢. RODO sta-
nowi, ze zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwier-
dzajacej czynnosci wyrazajacej —odnoszace si¢ do okreslonej sytuacji —
dobrowolne, $wiadome i jednoznaczne przyzwolenie osoby, ktorej dane
dotycza, na przetwarzanie dotyczacych jej danych osobowych®®. Zgoda
jest wigce intencjonalne zachowanie osoby, ktorej dane dotycza, polega-

jace na jej dziataniu.

606 Artykut 7 ust. 2 RODO.
97 Zob. motyw 42 preambuty i art. 7 ust. 1 RODO.
%8 Motyw 32 preambuty RODO.
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Udzielenie zgody moze nastgpi¢ w formie oswiadczenia lub wyraz-
nego dziatania potwierdzajacego, w ktérym osoba przyzwala na prze-
twarzanie jej danych osobowych®”, W odroznieniu od dotychczasowych
regulacji i przepisow ustawy o ochronie danych osobowych®® RODO do-
puszcza wprost udzielenie zgody dorozumiane;.

Udzielenie zgody moze nastgpi¢ w formie ustnej lub pisemnej, w tym
elektronicznej. Moze polega¢ na zaznaczeniu okienka wyboru podczas
przegladania strony internetowej, wybraniu ustawien technicznych do ko-
rzystania z ustug spoteczenstwa informacyjnego, ztozeniu innego o$wiad-
czenia lub podjeciu innego dziatania wskazujacego bezspornie, ze okreslo-
na osoba wyraza zgode na przetwarzanie jej danych. Dziatanie powinno
umozliwi¢ ustalenie zakresu udzielonej zgody®'.

W niektorych przypadkach RODO wymaga, aby zgoda byta ,wyraz-
na”*'?, Oznacza to, ze osoba, ktorej dane dotycza, powinna uzewngetrznié
swojg wole w sposob nieulegajacy watpliwosci. Jako Ze nie jest wymaga-
ne, aby ,,wyrazna” zgoda byta udzielona na pismie, dopuszczalne jest jej
udzielenie w formie ustnego o$wiadczenia. Niewatpliwym ulatwieniem
dla administratora danych w zakresie dowodowym byloby jednak zasto-
sowanie formy pisemnej. Udzielenie wyraznej zgody moze réwniez po-
lega¢ na uzupetnieniu formularza elektronicznego, wystaniu maila okre-
slonej tresci, zastosowaniu podpisu elektronicznego lub doreczeniu skanu
zgody. Wprowadzenie wymogu wyraznej zgody wytacza jej udzielenie

w sposob dorozumiany®'.

89 Artykut 2 pkt 11 RODO.

610 Zob. art. 7 pkt 5 u.0.d.0.97.

81 Motyw 32 preambuty RODO.

612 Zob. art. 9,22 149 RODO.

613 Article 29 Data Protection Working Party, op. cit., s. 18—19.
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2.3. Zgoda dziecka

Ze wzgledu na niedojrzatosc¢ fizyczng i umystowa oraz mniejsza Swiado-
mo$¢ konsekwencji swoich dziatan dzieci®™ sq narazone na zagrozenia za-
réwno w ,,$wiecie realnym”, jak i wirtualnym®?, Jednym z nich jest nie-
pozadany dostep do ich danych osobowych®®, ktore sg wykorzystywane
m.in. w celach marketingowych i do tworzenia profili osobowych lub pro-
fili uzytkownika®’. Majac to na uwadze, RODO wprowadza szczegbtowe
regulacje w zakresie ochrony danych osobowych dzieci.

Pierwsza wymaga, aby wszelkie informacje i komunikaty kierowane
do dziecka byly formutowane jasnym i prostym jezykiem, w sposob dla
niego przystepny®®. Powinny one uwzglednia¢ poziom jego rozwoju.

Druga wprowadza szczegodlne warunki wyrazenia zgody na prze-
twarzanie danych osobowych dziecka. Znajduje ona zastosowanie wzgle-

619

dem ustug spoleczenstwa informacyjnego®’ oferowanych bezposred-

64 Dzieckiem jest osoba w wieku ponizej osiemnastu lat, chyba ze zgodnie z przepisami

prawa uzyska ona wcze$niej pelnoletnos¢ (preambuta i art. 1 Konwencji o prawach dziecka
przyjetej przez Zgromadzenie Ogoélne Organizacji Narodow Zjednoczonych dnia 20 listopada
1989 1., Dz. U. z 1991 1. Nr 120, poz. 526 ze zm.). Dziecko jest rozumiane jednolicie na obsza-
rze Unii Europejskiej. Wszystkie panstwa cztonkowskie sa bowiem sygnatariuszami Konwencji
(zob. wykaz panstw, ktore ratyfikowaty Konwencjg, https:/treaties.un.org/Pages/ViewDetails.
aspx?src=IND&mtdsg no=IV-11&chapter=4&lang=en [dostep 02.07.2018]). W Rzeczypospo-
litej Polskiej osoba petnoletnia jest ponadto kobieta, ktora ukonczyta lat szesnascie i wstapila
w zwigzek matzenski (zob. art. 10 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U.
22018 1., poz. 1025) w zw. z art. 10 § 1 ustawy z dnia 25 lutego 1964 r. Kodeks rodzinny i opie-
kunczy (tj. Dz. U. 22017 1., poz. 682 ze zm.).

5 Dzieci wykazujg coraz wieksza aktywno$¢ w cyberprzestrzeni. Obecnie 1/3 uzytkownikow
internetu to osoby, ktore nie ukonczyty osiemnastego roku zycia (M. Mecenaite, Consent for
processing children’s personal data in the EU: following in US footsteps?, ,,Information & Com-
munications Technology Law” 2017, Vol. 26, Nr 2, s. 146-197).

816 K. Broniatowski, Bezpieczenstwo dzieci i mlodziezy w cyberprzestrzeni —regulacje w pra-
wie polskim i unijnym, Kancelaria Senatu. Biuro Spraw Senatorskich, Warszawa 2017, s. 4-7.

817 Motyw 38 preambuty RODO.

618 Motyw 58 preambuty RODO.

1 Do ustugi spoteczenstwa informacyjnego nawiazuje przepis art. 4 pkt 25 RODO, kto-
ry odsyta w tym zakresie do dyrektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady
z dnia 9 wrze$nia 2015 r. ustanawiajacej procedure udzielania informacji w dziedzinie prze-
pisow technicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz. Urz. L
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nio dziecku. Co do zasady, zgode¢ na przetwarzanie danych osobowych
udziela dziecko, ktore ukonczyto 16 1at®°. Jesli jest ono mtodsze, wyma-
gana jest zgoda lub aprobata jego rodzica lub opiekuna prawnego, ktory
powinien dziata¢ w ,,najlepiej pojetym interesie dziecka™*'. Na admi-
nistratorze danych osobowych spoczywa obowigzek podjecia ,,rozsad-
nych staran”, aby zweryfikowac¢ czy okreslona przepisami prawa osoba
wyrazita zgode®*.

Faktyczne ustalenie os6b wyrazajacych zgode na przetwarzanie da-
nych osobowych jest jednak utrudnione. Administrator danych opiera si¢
bowiem wytacznie na informacjach udzielonych przez dziecko. Nie ma
on dostepu do innych baz, umozliwiajacych weryfikacje uzyskanych in-
formacji. Majac to na uwadze, wymaga si¢ od niego wylacznie podjecia
,»rozsadnych staran”, z uwzglednieniem dostepnej technologii. Kluczowa
rolg odgrywaja w tym zakresie odpowiednie procedury, w tym m.in. za-
danie potwierdzenia wyrazenia zgody lub aprobaty z innego adresu ma-
ilowego. Opieraja si¢ one jednak na uczciwos$ci dziecka, ktora moze by¢

najwigksza barierg utrudniajaca ochrong jego praw.

241 2 17.09.2015 ., s. 1), stanowiacej, Ze jest nig kazda ustuga normalnie §$wiadczona za wyna-
grodzeniem na odlegtos¢, droga elektroniczna i na indywidualne zadanie odbiorcy ushug. Przy
czym (i) ,,na odlegto$¢” oznacza, ze ustuga $wiadczona jest bez rownoczesnej obecnosci stron;
(i) ,,droga elektroniczng” oznacza, iz ustuga jest wysytana i odbierana w miejscu przeznacze-
nia za pomocg sprz¢tu elektronicznego do przetwarzania (wlacznie z kompresja cyfrowa) oraz
przechowywania danych i ktora jest catkowicie przesytana, kierowana i otrzymywana za pomo-
ca kabla, fal radiowych, srodkow optycznych lub innych $rodkow elektromagnetycznych; (iii)
,»ha indywidualne zadanie odbiorcy ustug” oznacza, ze ustuga $wiadczona jest poprzez prze-
sylanie danych na indywidualne zadanie. Zdaniem I. Wrobel pojecie ,,ustugi spoleczenstwa in-
formacyjnego” nalezy obecnie do acquis communautaire (I. Wrobel, Pojecie ustugi spoleczen-
stwa informacyjnego w prawie wspolnotowym, ,,E-Biuletyn: elektroniczny biuletyn naukowy
CBKE”2007,Nr4,s.2).

620 Panstwa cztonkowskie mogg okresli¢ w prawie wewnetrznym nizszg granice wiekowa,
jednak nie nizsza niz 13 lat.

621 Grupa Robocza art. 29 ds. ochrony danych, Opinia 2/2009 w sprawie ochrony danych oso-
bowych dzieci (Ogolne wytyczne i szczegolny przypadek szkol) przyjeta dnia 11 lutego 2009, sygn.
398/09/PL WP 160, wersja el., s. 4, https://giodo.gov.pl/pl/1520022/2991 [dostep 09.07.2018].

62 Artykut 8 RODO.
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2.4. Wycofanie zgody

Artykutl 7 ust. 3 RODO stanowi, ze osoba, ktorej dane dotycza, ma prawo
w dowolnym czasie wycofa¢ zgodg. O tresci przyshugujacego jej prawa na-
lezy poinformowac jeszcze przed jej wyrazeniem. Zgoda jest udzielana bez-
terminowo, o ile co innego nie wynika z jej tresci. Okres przetwarzania da-
nych powinien by¢ wyznaczany w relacji do celow przetwarzania.

Cofniecie zgody powinno by¢ rownie tatwe jak jej wyrazenie®. W prak-
tyce mozna zaobserwowac utrudnienia zwigzane z wycofaniem zgody. Przy-
ktadowo, wyrazenie zgody wymaga zaznaczenia okienka wyboru podczas
przegladania strony internetowej, a jej cofnigcie wymaga juz wystania maila
do administratora danych osobowych. Nie jest to dziatanie prawidlowe.

Wycofanie zgody jest skuteczne ex nunc. Oznacza to, ze wszelkie
czynnosci dokonane przed skutecznym cofnigciem zgody i mieszczace
sie w jej zakresie sg legalne®®. Wycofanie zgody wiaze administratora.
Nie ma on prawa do oceny celowosci wycofania zgody na przetwarzanie
ijest zwigzany zadaniem osoby, ktorej dane dotyczg.

3. Prawo dostepu do danych osobowych

Prawo dostepu do danych przystugujace osobie, ktorej dane dotycza, byto
uregulowane w przepisie art. 12 lit. a dyrektywy 95/46/WE. Jest ono row-
niez uregulowane w RODO® stanowigcym, ze osobie, ktorej dane doty-
cza, przystuguje prawo uzyskania informacji (potwierdzenia), czy jej dane
osobowe sg przetwarzane przez administratora®®®. Przepisy nie okreslajg
przestanek warunkujacych realizacje tego prawa. Nalezy wigc przyjac,

ze pytanie w tym przedmiocie moze by¢ skierowane do administratora

623 Artykut 7 ust. 3 RODO.

624 1bidem.

625 Zgodnie z przepisami dyrektywy 95/46/WE jego wykonywanie nie wymagato realizacji
tak rozbudowanego obowiazku informacyjnego.

626 Artykut 15 ust. 1 RODO.
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w dowolnej formie, zaréwno ustnej, jak i pisemnej, w tym elektroniczne;.
Administrator powinien mie¢ mozliwos¢ zweryfikowania, czy jest ono
sktadane przez osobe, ktorej dane dotyczg®’. W tym celu powinien wy-
korzysta¢ wszelkie mozliwe $rodki. Weryfikacja nie powinna wigzac si¢
z dodatkowymi formalno$ciami obcigzajacymi nadmiernie osobe wnio-
skujaca. Administrator nie powinien zadac udzielenia informacji, ktérych
dotychczas nie zgromadzit®*®.

Jesli administrator przetwarza dane dotyczace osoby, moze ona sku-
tecznie zada¢ dostepu do tych danych oraz dostepu do innych okreslo-
nych przepisami prawa informacji®”. Dane powinny zosta¢ udostgpnio-
ne w formie, w ktorej zazadano dostepu, jesli osoba, ktorej dane dotycza,
nie wyrazita odmiennej woli. Odnosi si¢ to przede wszystkim do formy
elektronicznej®’. Przepisy prawa moga wprowadza¢ ograniczenia doty-
czace formy lub formatu udostgpnianych danych®!. Ich zastosowanie nie
powinno utrudnia¢ zapoznania si¢ z tre$cig zgromadzonych danych. Wia-
$ciwa realizacja prawa dostepu wptywa bowiem na wykonywanie innych
praw okreslonych w przepisach art. 16-22 RODO%,

Dane powinny by¢ udostepnione w zakresie, o ktory wnioskuje oso-
ba, ktorej dane dotyczg. Jesli nie precyzuje ona zakresu zadania, nalezy

27 Motyw 64 preambuty RODO.

028 Wyjatek okreslono w przepisie art. 11 ust. 2 RODO.

09 Katalog tych informacji zawiera art. 18 ust. 1-2 RODO. Sg nimi w szczegoélnosci infor-
macje dotyczace: celow przetwarzania, kategorii przetwarzanych danych osobowych, ich od-
biorcow lub kategorii odbiorcow, planowanego okresu przechowywania danych, praw przystu-
gujacych osobie w zwigzku z przetwarzaniem oraz zrodta lub Zrodet, z ktérych pochodza dane
(gdy nie pochodza od osoby, ktorej dotycza) oraz informacje o zautomatyzowanym podejmo-
waniu decyzji.

80 Artykut 15 ust. 3 RODO.

1 Zob. np. rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajo-
wych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany in-
formacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycz-
nych (t. Dz. U. z 2017 1., poz. 2247), okreslajace szczegdtowe wymogi techniczne odnoszace
si¢ do wymiany informacji.

632 F. Voigt, A. von Bussche, The EU General Data Protection Regulation (GDPR). A Prac-
tical Guide, Springer, Cham 2017, s. 150.
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przyjac, ze odnosi si¢ ono do wszystkich zgromadzonych danych jej do-
tyczacych. Wyjatkiem jest sytuacja, w ktorej administrator przetwarza
duze ilosci informacji o tej osobie. Ma on wowczas prawo — przed ich
udostepnieniem — zwrdcié si¢ do osoby, ktorej dane dotycza, o sprecyzo-
wanie zakresu zadania przez wskazanie informacji lub czynnosci prze-
twarzania, ktorych dotyczy zadanie®®.

Opisana regulacja ma na celu ochron¢ administratorow danych oso-
bowych przed naduzywaniem prawa przez osoby, ktorych dane dotycza.
Charakter ochronny ma réwniez przepis umozliwiajgcy pobieranie optat
za kolejne kopie danych osobowych podlegajacych udostgpnianiu®*, prze-
pis przyjmujacy, ze prawo dostepu do danych powinno by¢ wykonywane
w ,,rozsadnych odstepach czasu™* oraz przepis odnoszacy si¢ do dziatan
~ewidentnie nieuzasadnionych lub nadmiernych, ze wzgledu na swoj usta-
wiczny charakter”s¢. Wprowadzenie tych regulacji nalezy oceni¢ pozy-
tywnie. Wzmacniajg one pozycj¢ administratora danych osobowych bez
szkody dla 0sob, ktorych dane dotycza. Daza do zagwarantowania reali-
zacji ,,idei” dostepu do danych osobowych, chroniac przed jej wypacze-
niem. Prawa nie nalezy bowiem wykorzystywac w celu spowolnienia lub
paralizu pracy podmiotu zapewniajacego jego realizacje, co mozna zaob-

serwowac w praktyce wykonywania innych praw®?’.

63 Motyw 63 preambuty RODO.

634 Artykut 15 ust. 3 RODO.

835 Motyw 63 preambuty RODO. Wyrazenie ,,rozsagdnych odstepach czasu” jest niedookre-
$lone. Powinno by¢ interpretowane a casu ad casum. Dokonujgc interpretacji, nalezy wziagé pod
uwagg przede wszystkim cele przetwarzania danych osobowych i zakres zgromadzonych da-
nych.

86 Artykut 12 ust. 5 RODO.

%7 Dotyczy to w szczegolno$ci sktadania skarg powszechnych i wnioskow o udostgpnienie
informacji publicznej. W przypadku skarg ustawodawca wprowadzil mechanizmy chroniace
organ administracji publicznej przed tzw. skargami pieniackimi (zob. art. 239 ustawy z dnia 14
czerwca 1960 r. Kodeks postgpowania administracyjnego, t.j. Dz. U.z2017 r., poz. 1257 ze zm.).
Nie wprowadzit jednak analogicznego uregulowania w odniesieniu do wnioskéw o udostepnie-
nie informacji publicznej, co powoduje problemy w praktyce stosowania prawa (zob. ustawa
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, t.j. Dz. U. 22016 r., poz. 1764 ze

158



Rozdziat VI

Osoba, ktorej dane dotyczg, ma prawo uzyskania kopii danych oso-
bowych podlegajacych przetwarzaniu. Realizacja prawa wymaga wnio-
sku tej osoby, w ktorym powinien by¢ wskazany sposob udostepnienia,
np. udostepnienie w wersji papierowej lub na no$niku danych. Pierwsza
kopia jest wydawana bezptatnie, a za kolejne moze zosta¢ pobrana opta-
ta w rozsagdnej wysokosci, wynikajacej z kosztow administracyjnych®®,
Nie powinna ona by¢ barierg w dostepie do danych, lecz powinna pozo-
stawa¢ w $cistej relacji do kosztow ponoszonych przez administratora da-
nych, w zwiazku z ich przygotowaniem.

Jesli jest to mozliwe, administrator powinien umozliwi¢ osobie, kto-
rej dane dotycza uzyskanie zdalnego dostepu do danych za posrednictwem
bezpiecznego systemu®’, ktory powinien posiada¢ funkcje umozliwiajace
oddzielenie danych osobowych osoby, ktora uzyskata dostep od innych
informacji, w sposob uniemozliwiajacy naruszenie praw i wolnosci in-
nych 0sob, w szczegolnosci tajemnic handlowych, wlasnosci intelektual-
nej i praw autorskich chronigcych oprogramowanie®*.

Zadanie osoby, ktérej dane dotycza, w przedmiocie udzielenia in-
formacji odnos$nie do przetwarzania jej danych osobowych oraz zgdanie
dostepu do nich powinny by¢ zrealizowane bez zbgdnej zwtoki. Powinno
to nastapi¢ najpozniej w terminie miesiaca od otrzymania zadania przez
administratora. Ze wzgledu na liczbe zadan lub skomplikowany charak-
ter sprawy termin ten mozna przedtuzyc¢ o kolejne dwa miesigce pod wa-
runkiem, ze — w terminie miesigca od otrzymania zgdania — poinformu-
je sie wnioskodawce o przedtuzeniu terminu®!.

Jesli administrator nie podejmuje dziatan w zwiazku z zadaniem,

to najpdzniej w terminie miesigca od jego otrzymania powinien poinfor-

zm.; M. Maciejewski (red.), Prawo do informacji publicznej. Efektywnosé regulacji i perspek-
tywy jej rozwoju, Biuro Rzecznika Praw Obywatelskich, Warszawa 2014).

68 Artykut 15 ust. 3 RODO.

6 Motyw 63 preambuty RODO.

40 1hidem; art. 15 ust. 4 RODO.

¢4 Artykut 12 ust. 3 RODO.
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mowac o tym wnioskodawce oraz wskaza¢ przyczyny opoznienia, a tak-
ze pouczy¢ wnioskodawce o przystugujacym mu prawie wniesienia skar-
gi do organu nadzorczego oraz prawie skorzystania ze srodkoéw ochrony
prawnej przed sadem®”. Administrator powinien ponadto zrealizowac
obowiazki informacyjne okreslone w art. 19 RODO. Jesli nie wywiaze sie
z nich w terminie, to osoba, ktdrej dane dotyczg, moze dochodzi¢ swoich

praw przed wlasciwym organem nadzorczym i sgdem.

4. Prawo do sprostowania danych osobowych

Artykut 5 ust. 1 lit. d RODO stanowi, ze dane osobowe musza by¢ pra-
widlowe 1 w razie potrzeby uaktualniane. Nalezy wiec podja¢ wszelkie
rozsgdne dziatania, aby dane osobowe, ktore sg nieprawidtowe w $wietle
celow ich przetwarzania, zostaty niezwlocznie usuniete lub sprostowa-
ne. Aby zrealizowa¢ ten wymog, osobie, ktorej dane dotycza, przyzna-
no m.in. prawo zadania sprostowania danych. Zgodnie z nim osoba, kto-
rej dane dotycza, moze zada¢ od administratora skorygowania btedow
w przetwarzanych danych przez usunigcie rozbieznosci miedzy zgroma-
dzonymi przez niego danymi a stanem faktycznym. Moze rowniez zgdaé
uzupetnienia niekompletnych danych.

Artykut 16 RODO przyznaje osobie, ktorej dane dotycza, wytacz-
nie prawo ,,zadania od administratora niezwtocznego sprostowania doty-
czacych jej danych osobowych”, a nie prawo ich ,,sprostowania”. Oznacza
to, Ze osoba ta nie jest uprawniona do samodzielnego dokonywania zmian
w zgromadzonych przez administratora danych, lecz wytacznie do wnio-
skowania o ich dokonanie.

Warto zauwazy¢, ze RODO uprawnia do zadania ,,niezwlocznego”
sprostowania, podczas gdy przepis art. 12 lit. b dyrektywy 95/46/WE

uprawniat wylgcznie do zadania sprostowania. Zamiarem prawodaw-

2 Artykut 12 ust. 4 RODO.
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cy bylo wigc jak najszybsze usunigcie niezgodnosci zgromadzonych da-
nych ze stanem faktycznym. Termin ,,niezwloczne” jest jednak nieostry,
a RODO nie zawiera w tym zakresie wskazowek interpretacyjnych. Ozna-
cza to, ze do realizacji prawa do sprostowania danych znajda zastosowa-
nie terminy okreslone w art. 12 RODO.

RODO przyjmuje szerokie rozumienie ,,sprostowania”, obejmujace
dwa prawa. Pierwsze to prawo zgdania usunigcia nieprawidtowych da-
nych osobowych i zastgpienia ich danymi prawidtowymi. Chodzi o za-
stepowanie danych niezgodnych ze stanem faktycznym, w szczegolnosci
nieaktualnych (sprostowanie sensu stricto). Przyktadem dziatania miesz-
czacego si¢ w tym zakresie jest zagdanie uaktualnienia nazwiska lub miej-
sca zamieszkania osoby, gdy nastapita jego zmiana.

Drugie to prawo zadania uzupetnienia danych osobowych (uzupet-
nienie). Odnosi si¢ ono wylacznie do ,,niekompletnych” danych, a wigc
tych, ktorych przetwarzanie przez administratora jest niezbedne dla osia-
gniecia celu przetwarzania. To administrator ustala zakres ,,niezbgdnych”
danych, ktore gromadzi, oraz jest on odpowiedzialny za dokonanie pra-
widlowych ustalen w tym zakresie.

Warto odnotowac, ze w niektorych przypadkach zadanie sprostowa-
nia danych ma podwojny charakter, jest jednoczes$nie prawem i obowigzkiem
osoby, ktorej dane dotycza. Zrodtem obowiazku sa wowczas przepisy szcze-
g6lne. Przyktadem jest skierowane przez studenta do dziekana Zadanie spro-
stowania jego danych osobowych. Obowiazek dziatania wynika w tym przy-
padku z przepiséw regulaminu studiéw, nakazujacych biezace weryfikowanie
danych osobowych, a w razie koniecznosci wystepowanie z wnioskiem o ich
sprostowanie lub uzupetnienie®”. Prawo wynika natomiast m.in. z przepisow
art. 51 ust. 1 Konstytucji RP, art. 16 RODO i art. 8 ust. 2 KPP.

643 Zob. § 5 pkt 7a uchwaty Nr 26/2015 Senatu Uniwersytetu Wroctawskiego z dnia 25 mar-
ca 2015 r. w sprawie Regulaminu studiow w Uniwersytecie Wroctawskim, https://uni.wroc.pl/
wp-content/uploads/2015/09/Regulamin-studidw-na-Uniwersytecie-Wroctawskim.pdf [do-
step 11.07.2018].
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RODO nie zawiera szczegdtowych wytycznych dotyczacych formy za-
dania sprostowania danych. Nie wprowadza tez zamknietego katalogu do-
wodoéw, na podstawie ktorych mozna dokonac¢ sprostowania. Wskazuje tyl-
ko, ze zadanie moze by¢ poparte dodatkowym oswiadczeniem. Nie zakazuje
zatem zadania przez administratora przedtozenia okreslonych dokumen-
tow. Kwestia ta moze miec istotne znaczenie w praktyce stosowania prawa.
Przyktadowo, gdy osoba wystepuje o sprostowanie nazwiska, administra-
tor moze np. zagda¢ okazania nowego dowodu osobistego lub — gdy ten nie
zostal jeszcze wydany — odpisu aktu matzenstwa. Gdy zada ona sprostowa-
nia naliczonego okresu pracy, od ktérego zaleza uprawnienia pracownicze,
administrator moze zazada¢ przedlozenia swiadectwa pracy. Nie dysponu-
je on jednak zadnymi wladczymi srodkami prawnymi umozliwiajacymi
egzekwowanie podjecia dzialan przez osobg, ktorej dane dotycza. Jedyna
konsekwencja, ktéra moze wyciagnaé, jest nieuwzglednienie zadania oso-
by w przedmiocie sprostowania. Nie moze on ponadto domagac¢ si¢ przed-
ozenia dokumentéw wykraczajacych poza cele przetwarzania.

Wykonywanie prawa zadania sprostowania danych nie jest ograni-
czone temporalnie. Oznacza to, zZe osoba, ktorej dane dotycza, moze je
wykonywa¢ w kazdym czasie. Za niecelowe nalezy jednak uznac np. za-
danie sprostowania danych, gdy przetwarzanie jest juz zbgdne dla celow,
dla ktorych dane zostaly zebrane, lub gdy dane sg przetwarzane niezgod-
nie z prawem. W tych przypadkach osobie, ktorej dane dotycza, przystu-
guja bowiem inne $rodki prawne. Przyktadowo, jesli w procesie rekru-
tacji kandydat przestat do dziatu rekrutacji swoje dane osobowe, w tym
informacje dotyczace doswiadczenia zawodowego, to gdy zakonczy si¢
ten proces, dane sa juz zbedne dla realizacji celu, tj. dla tej rekrutacji.
W tym przypadku korzystanie z prawa do sprostowania danych mozna
uzna¢ za niecelowe, dane sa bowiem zbedne dla realizacji celu. Jesli jed-
nak kandydat wyrazit zgode na wykorzystanie jego danych osobowych
w innych postepowaniach rekrutacyjnych, a wigc wyrazit zgode na prze-
twarzanie jego danych w innych celach, zadanie przez niego sprostowa-
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nia jego danych jest pozadane, bowiem do§wiadczenie zawodowe i umie-
jetnosci podlegaja statym zmianom.

Obowigzkiem administratora danych osobowych jest udzielenie oso-
bie, ktorej dane dotycza, informacji o dziataniach podjgtych w zwigzku z jej
zadaniem. Nastepuje to na tych samych zasadach, co w przypadku realiza-
cji prawa dostepu do danych®*. Réznig si¢ one jednak tym, ze administra-
tor nie ma obowigzku uwzglednienia zadania sprostowania. Uwzglednia je,
gdy uzna to za zasadne na podstawie obiektywnych przestanek. Informuje
wowczas o sprostowaniu kazdego odbiorcg, ktdremu ujawniono dane, chy-
ba ze okaze si¢ to niemozliwe lub bedzie wymagac niewspdotmiernie duzego
wysitku. Jesli osoba, ktorej dane dotycza, tego zazada, informuje ja ponadto
o0 odbiorcach tych danych®®. Gdy administrator nie dokona sprostowania da-
nych, ma natomiast obowigzek poinformowania osoby, ktorej dane dotycza,
o podjetych dziataniach zwigzanych z wykonywaniem jej prawa’*s.

RODO nie okresla sposobu realizacji obowigzku informacyjnego.
Moze on by¢ zatem zrealizowany w dowolnej formie, umozliwiajacej
osobie zadajacej sprostowania zapoznanie si¢ z jego trescig. W przypad-
ku odmowy sprostowania danych nalezy jednak postulowa¢ udzielanie
informacji w formie pisemnej. Stuzy to przede wszystkim celom dowo-
dowym, aby osoba, ktorej dane dotycza, mogta dochodzi¢ swoich praw

w drodze wlasciwego postgpowania.

5. Prawo do usuniecia danych osobowych

Okreslone w art. 17 RODO prawo taczy si¢ z zasadg ograniczenia przecho-
wywania danych osobowych. Prawo to — w zdecydowanie wezszym za-

kresie — bylo uregulowane przede wszystkim®’ w dyrektywie 95/46/WE

64 Zob. art. 12 RODO.
- Artykut 19 RODO.
646 Artykut 12 RODO.
47 Istotng rolg w ksztattowaniu tego prawa odegrat rowniez francuski Kodeks dobrych prak-
tyk prawa do bycia zapomnianym w sieciach spotecznosciowych i wyszukiwarkach interneto-
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i bylo wyrazane w orzecznictwie®®

. Podkreslano, ze wobec dynamicz-
nego rozwoju nowych technologii i zwigzanych z nim zagrozen w zakre-
sie ochrony danych osobowych® nie jest ono dostosowane do obecnych
realiow®™, a przede wszystkim do wspotczesnej konstrukeji Internetu®!.
Konieczne bylo wigc wprowadzenie nowego uregulowania, uwzglednia-
jacego w jak najszerszym zakresie prawa osob, ktorych dane dotycza.
Artykut 17 RODO jest zatytutowany ,,prawo do usunigcia danych
(«prawo do bycia zapomnianymy)”®*2. Wyniki wyktadni literalnej pro-

wadzg do wniosku, ze prawodawca unijny utozsamia prawo do usunigcia

wych z 2010 r. i Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego oraz Komitetu regionéw Catosciowe podejscie do kwestii
ochrony danych osobowych w Unii Europejskiej z dnia 4 listopada 2010 r. (zob. szerzej: B. Fi-
scher, Prawo do usunigcia danych, [w:] B. Fischer, M. Sakowska-Baryta (red. nauk.), Realiza-
cja praw osob, ktorych dane dotyczq, PRESSCOM, Wroctaw 2017, s. 205-209.

48 Zob. wyrok Trybunatu Sprawiedliwodci z dnia 13 maja 2014 r., sygn. C-131/12, LEX
nr 1455816, wydany na podstawie przepisow dyrektywy 95/46/WE. Rozstrzygana sprawa doty-
czyla hiszpanskiego obywatela, wzgledem ktorego ponad dziesigc lat wezesniej byta prowadzona
egzekucja z nieruchomosci. Informacja na ten temat pojawiata si¢ jednak nadal w wyszukiwarce
internetowej (link do stron dziennika, w ktorym podano jego imi¢ i nazwisko i ogloszenie w przed-
miocie licytacji). Zazadat on usunigcia lub zmiany stron w sposob uniemozlwiajacy pojawienie
sig na nich jego danych osobowych lub wykorzystanie narzgdzi ochrony jego danych osobowych.
Whniost ponadto o nakazanie usunigcia lub ukrycia jego danych osobowych tak, aby nie byty one
ujawniane w wynikach wyszukiwania i powiazane z linkami do publikacji, w ktorych byty one
zawarte. Sad orzekt, Ze Zadanie osoby, ktorej dane dotycza, jest w pelni uzasadnione. Niezaleznie
od tego czy wyrzadza jej to szkode, moze ona domagac si¢, aby informacje te nie byty z nig taczo-
ne w wyszukiwarce. Sad uznat prymat interesu jednostki nad interesem gospodarczym operato-
ra wyszukiwarki internetowej. Podkreslit jednoczesnie, ze analizowane prawo moze doznawac
ograniczen, w szczegolnosci wzgledem osob pelniacych funkceje w zyciu publicznym.

649 Zob. szerzej na ich temat: G. Szpor, op. cit., s. 137-155.

650 M. Krzysztofek, , Prawo do bycia zapomnianym” i inne aspekty prywatnosci w epoce In-
ternetu w prawie UE, ,,Europejski Przeglad Sadowy” 2012, Nr 8, s. 29-34; K. Luczejko, Dane
osobowe w internecie — wybrane zagadnienia administracyjnoprawne, ,,Acta luris Stetiensis —
Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2014, Nr 812, s. 255.

U L. Gozdziaszek, Prawo do bycia zapomnianym w wyszukiwarce internetowej — glosa do
wyroku Trybunatu Sprawiedliwosci z 13.05.2014 r. w sprawie C-131/12 Google Spain SL i Go-
ogle Inc. Przeciwko Agencia de Proteccion de Datos (AEPD) i Mario Costeja Gonzalez, ,,Euro-
pejski Przeglad Sadowy™ 2015, Nr 2, s. 44.

652 Niem. Recht auf Loschung (Recht auf Vergessenwerden), franc. Droit a [ 'effacement (droit
a l'oubli.
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danych z prawem do bycia zapomnianym. Stanowisko to jest zajmowane
przez niektorych przedstawicieli nauki prawa6%. Wiekszo$¢ z nich odroz-
nia jednak prawo do usuni¢cia danych od prawa do bycia zapomnianym
lub przyjmuje stusznie, ze prawo do bycia zapomnianym mie$ci w sobie
prawo do usunigcia danych, bedac jego rozwinigciem®*. Z perspektywy
osoby, ktorej dane dotycza, wigksze znaczenie od przyjetej nomenklatu-
ry maja konkretne prawa jej przystugujace.

Pierwsze to zadanie od administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych. Moze ono przyja¢ dowolng forme,
przepisy prawa nie wprowadzaja dodatkowych wymogoéw w tym zakre-
sie. Zadanie powinno zatem dotrze¢ do administratora w sposob umozli-
wiajacy zapoznanie si¢ z jego trescig i zakresem. W okreslonych prawem
przypadkach zadanie to jest skorelowane z obowigzkiem administrato-
ra usunigcia danych. Dotyczy to sytuacji, w ktorych zostata zrealizowa-
na co najmniej jedna z przestanek okre§lonych w zamknigtym katalogu
przepisu art. 17 ust. 1 RODO®3. Oznacza to, ze zadanie osoby jest sku-

63 Zob. np.: A. Krasuski, Ochrona danych osobowych..., s. 254.; B. Baran, K. Potudniak-
Gierz, Perspektywa regulacji prawa do bycia ,,zapomnianym” w Internecie. Zarys problematyki,
»Zeszyty Naukowe Towarzystwa Doktorantow UJ. Nauki Spoteczne” 2017, Nr 17, s. 149-150.

654 Zob. np.: M. Czerniawski, Komentarz do art. 17, [w:] E. Bielak-Jomaa, D. Lubasz (red.
nauk.), RODO ogdlne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 524-525;
J. Zak, Koncepcja ,,prawa do bycia zapomnianym”, [w:] M. Jablonski, S. Jarosz-Zukowska (red.),
Aktualne wyzwania ochrony wolnosci i praw jednostki. Prace uczniow i wspotpracownikow de-
dykowane Profesorowi Bogustawowi Banaszakowi, Prace Naukowe Wydziatu Prawa, Admini-
stracji i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2014, s. 148-149.

655 Artykut 17 ust. 1 RODO stanowi, Ze sg nimi sytuacje, w ktorych: a) dane osobowe nie
sg juz niezbgdne do celow, w ktorych zostaty zebrane lub w inny sposob przetwarzane; b) oso-
ba, ktorej dane dotycza, cofneta zgode, na ktorej opiera si¢ przetwarzanie zgodnie z art. 6 ust. 1
lit. a lub art. 9 ust. 2 lit. a, i nie ma innej podstawy prawnej przetwarzania; c) osoba, ktorej dane
dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie wystepuja nadrzed-
ne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane dotycza, wnosi sprze-
ciw na mocy art. 21 ust. 2 wobec przetwarzania; d) dane osobowe byty przetwarzane niezgodnie
z prawem; ) dane osobowe muszg zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawne-
go przewidzianego w prawie Unii Europejskiej lub prawie panstwa cztonkowskiego, ktéremu
podlega administrator; f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spo-
feczenstwa informacyjnego, o ktorych mowa w art. 8 ust. 1.
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teczne, gdy zrealizowano jedng z tych przestanek. Sa one pojemne tre-
sciowo, w szczegolnosci przestanka odnoszaca si¢ do przetwarzania da-
nych niezgodnie z prawem.

Sposob usuniecia danych jest zwigzany ze sposobem i celem prze-
twarzania danych przez administratora. Inaczej usuwa si¢ dane przecho-
wywane w formie kartotecznej, a inaczej zapisane w chmurze lub na kilku
powigzanych ze sobg serwerach. RODO nie okresla procedury usunigcia
danych osobowych. Osoba, ktorej dane dotycza, jest zalezna od admini-
stratora danych i nie ma mozliwos$ci pelnej weryfikacji prawidtowosci
podjetego przez administratora dziatania. Jesli jej dane sg ogdlnie do-
stepne, np. na stronie internetowej lub w Biuletynie Informacji Publicz-
nej administratora, ma ona wowczas czesciowy wglad w podejmowane
dziatania. W przypadku przetwarzania ich w formie, do ktérej osoba ta
nie ma tatwego dostepu, nie posiada ona dodatkowych uprawnien o cha-
rakterze kontrolnym, umozliwiajacych jej weryfikacje podjetych dziatan
w siedzibie administratora. Mieszczg si¢ one natomiast w zakresie dzia-
ania organu nadzorczego.

Usunigcie danych jest nie tylko skutkiem wykonywania praw osob,
ktorych dane dotyczg. Moze ono takze nastapi¢ w wyniku samodzielnych
dziatan administratora, zmierzajacych do ograniczenia okresu przecho-
wywania danych do $cistego minimum. W tym celu powinien on ustali¢
termin usuwania zgromadzonych informacji lub dokonywania ich okre-
sowego przegladu®®.

Drugie prawo przystugujace osobie, ktorej dane dotycza, jest Scisle
zwigzane z prawem do usuniecia danych osobowych. Jest jego wzmocnie-

niem i rozszerzeniem®’

. Jest wykonywane, gdy administrator upublicznit
dane osobowe i ma obowigzek je usungé, poniewaz osoba, ktorej dane do-
tycza, tego zazadala. W celu realizacji tego prawa administrator podejmu-

je rozsadne dziatania, w tym wykorzystuje $rodki techniczne, aby poin-

656 Motyw 39 preambuty RODO.
%7 Motyw 66 preambuty RODO.
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formowac innych administratorow przetwarzajacych te dane osobowe, ze
osoba, ktorej dane dotycza, zada usuniecia przez nich wszelkich taczy do
tych danych, ich kopii lub replikacji. Podejmujac te dziatania administrator
bierze pod uwagg dostgpna technologie i koszt realizacji dziatan®®.
Twierdzi sig, ze danych udostepnionych w Internecie nie da si¢ sku-
tecznie i kompleksowo usungé. Zawsze pozostawia one jakis slad, zosta-
ng zapisane w innym miejscu lub przez kogo$ udostgpnione, nawet bez
swiadomosci i kontroli podmiotu wprowadzajacego dane do sieci. Nie-
jednokrotnie dane pozostajg w obiegu cyfrowym dtuzej niz funkcjonuje
podmiot lub Zyje osoba je wprowadzajaca. Unijny prawodawca ma tego
swiadomo$¢. Dlatego formutujac analizowany przepis, nie wprowadzit
wymogu skutecznego usunig¢cia wszystkich danych (,,absolutnego zapo-
mnienia”)®’, byloby to bowiem niemozliwe lub niezwykle skomplikowa-
ne, pracochtonne i kosztowne. Administrator odpowiedzialny za wiasci-
wa realizacj¢ tego prawa — pod grozba wysokiej kary pieni¢znej — bytby
zmuszony do podejmowania nadmiernych i nieproporcjonalnych wysit-
kow zmierzajacych do realizacji praw osob, ktorych dane dotycza. Mo-
globy to powodowac szkode w jego dziatalnoSci podstawowe;.
Ustawodawca unijny wymaga wigc podjgcia przez niego ,,rozsadnych
dziatan” z uwzglednieniem $rodkow technicznych, racjonalnej technologii
i kosztow realizacji. Wyrazenie ,,rozsgdne dziatania” jest nicostre. Dokonu-
jac jego interpretacji nalezy wzia¢ pod uwage przede wszystkim rodzaj da-
nych oraz zakres i cele ich przetwarzania przez administratora, skale na jaka
nastepuje przetwarzanie (potencjalna liczba administratoréw je przetwarza-
jacych) oraz status osoby, ktorej dane dotycza. Przyktadowo, jesli zostaty
upublicznione dane osobowe osoby publicznej znanej w wielu panstwach,

wystepuje wicksze prawdopodobienstwo, ze zostang one wielokrotnie po-

58 Artykut 17 ust. 2 RODO.

6 Zob. szerzej: T. Grzegory, Pamig¢ absolutna czy kontrolowana amnezja — wybrane pro-
blemy prawne regulacji ,,prawa do bycia zapomnianym” w ogolnym rozporzqdzeniu o ochro-
nie danych, [w:] G. Sibiga (red.), Ogdlne rozporzqdzenie o ochronie danych. Aktualne problemy
prawnej ochrony danych osobowych 2016, C.H. Beck, Warszawa 2016, s. 58—68.
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wielone niz w przypadku upublicznienia danych osobowych innych os6b.
,,Rozsadne dzialania” beda zatem w kazdym z tych przypadkow przyjmo-
wac¢ inny zakres. Dotyczy to takze upublicznienia danych osobowych dzie-
ci. RODO podkresla bowiem szczegolne znaczenie prawa do usunigcia da-
nych, gdy zgoda na przetwarzanie zostata wyrazona przez dziecko, ktdre nie
bylo w petni swiadome ryzyka zwigzanego z przetwarzaniem, a nast¢pnie
wyrazito wole¢ usunigcia tych danych, w szczegolnoscei z Internetu®®’.
Warto zaznaczy¢, ze dziatania administratora maja ograniczone za-
stosowanie. Moze on bowiem wylacznie ,,zada¢” od pozostatych admini-
stratorow podjecia okreslonego dziatania, nie moze natomiast ingerowac
w ich dziatania w inny sposdb. Wlasciwe wywiazywanie si¢ przez nich
z tego obowigzku moze by¢ przedmiotem weryfikacji w ramach odrebnych
postepowan, w tym kontrolnych prowadzonych przez wlasciwe organy.
Nawiazujac do sposobu realizacji omawianego prawa warto zauwa-

%! sugeruje, ze jego wykonanie

zy¢, ze imperatywne brzmienie przepisu
nie wymaga dodatkowego dziatania osoby, ktorej dane dotyczg. Naste-
puje ono zawsze, gdy administrator jest obowigzany do usuniecia danych
osoby w trybie art. 17 ust. 1 RODO. Innego zdania jest M. Czerniawski,
ktory stusznie zauwaza, ze na zadanie osoby, ktorej dane dotycza, nalezy
od tego odstapi¢. Ma to stuzy¢ przede wszystkim ochronie osoby przed
naglo$nieniem sprawy usuwania informacji jej dotyczacych i niezamie-
rzonego ich rozpowszechnienia®®?.

Odnoszac si¢ do obydwu omawianych praw nalezy podkresli¢, ze
mozna je zasadniczo wykonywa¢ w kazdym czasie, RODO nie wpro-
wadza bowiem ograniczen temporalnych. Prawa te nie beda jednak wy-
konywane w ten sam sposob wzgledem wszystkich osob. W niektorych
sytuacjach ich realizacja nie jest dopuszczalna nawet, gdy wystapia po-
zytywne przestanki okreslone w przepisie art. 17 ust. 1 1 2 RODO. Przy-

0 Motyw 65 preambuty RODO.
661 Jezeli administrator upublicznit dane osobowe [... ], to [...] podejmuje rozsadne dziatania”.
62 M. Czerniawski, Komentarz do art. 17...,s. 524-525.
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padki te zostaty ujete w enumeratywnym katalogu zawartym w art. 17
ust. 3 RODO. Dotyczg one konfliktu interesu indywidualnego z interesem
publicznym Iub z innymi prawami albo obowigzkami, uznanymi w tym
przypadku za nadrzedne®®. Zapewniajac wykonywanie prawa admini-
strator jest zwigzany terminami okreslonymi w art. 12 RODO i obowigz-

kami informacyjnymi okreslonymi w art. 19 RODO.

6. Prawo do ograniczenia przetwarzania
danych osobowych

Prawo do ograniczenia przetwarzania danych osobowych w ksztalcie nada-
nym przepisami RODO ,,jest nowos$cig w konglomeracie uprawnien osob,
ktorych dane dotyczg™®®*. Jest rozszerzeniem i wzmocnieniem prawa za-
blokowania danych, uregulowanego dotychczas w dyrektywie 95/46/WE.
Realizuje jeden z gtownych celow RODO, ktorym jest zwigkszenie zakre-
su kontroli sprawowanej przez osoby, ktorych dane dotycza®®.

RODO definiuje wyrazenie ,,ograniczenie przetwarzania”. Jest to ,,0zna-
czenie przechowywanych danych osobowych w celu ograniczenia ich przy-
szlego przetwarzania™*, Definicja ta jest obarczona btedem idem per idem.

W celu ustalenia jej znaczenia nalezy siggnac do jezyka potocznego.

663 Sg nimi: a) korzystanie z prawa do wolnosci wypowiedzi i informacji; b) wywiazanie si¢
z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii Europejskiej lub pra-
wa pafistwa cztonkowskiego, ktoremu podlega administrator, lub wykonanie zadania realizowa-
nego w interesie publicznym czy w ramach sprawowania wladzy publicznej powierzonej admi-
nistratorowi; ¢) wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9
ust. 2 lit. horaz i, a takze art. 9 ust. 3; d) cele archiwalne w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust. 1, o ile prawdo-
podobne jest, ze prawo, o ktorym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacjg
celow takiego przetwarzania; lub e) ustalenie, dochodzenie lub obrona roszczen.

664 A. Nerka, Prawo do ograniczenia przetwarzania danych osobowych, [w:] B. Fischer,
M. Sakowska-Baryta (red. nauk.), Realizacja praw 0sob, ktorych dane dotyczg, PRESSCOM,
Wroctaw 2017, s. 225.

665 M. Czerniawski, Komentarz do art. 18, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.),
RODO ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018s. 531.

866 Artykut 4 pkt 3 RODO.
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Termin ,,ograniczony” oznacza m.in. ,,zamknigtego w szczuptych
granicach, majacego niewielki zakres™®’. Uwzgledniajac to znaczenie
i brzmienie przepisu art. 18 RODO mozna przyjaé, ze ograniczenie prze-
twarzania polega na oznaczeniu przez administratora danych osobowych
osoby, ktorej dane dotycza, i zawezeniu sposobow ich przetwarzania wy-
tacznie do jednego z nich, ktorym jest przechowywanie.

Legalne przetwarzanie danych przez administratora w inny sposob
(np. poprzez modyfikowanie lub wykorzystywanie) jest mozliwe wylacz-
nie po uzyskaniu uprzedniej zgody osoby, ktorej dane dotycza, lub zre-
alizowaniu przestanek okreslonych w art. 18 ust. 2 RODO®. Uchylenie
ograniczenia przetwarzania danych wymaga uprzedniego poinformowa-
nia o nim osoby, ktorej dane dotyczg. Obowiagzek ten spoczywa na admi-
nistratorze danych®®.

Wykonywanie prawa do ograniczenia przetwarzania danych osobo-
wych nie powoduje tak dalece idacych skutkoéw jak wykonywanie prawa
do usunigcia danych. W przypadku ograniczenia przetwarzania dane oso-
bowe sa nadal przechowywane, a ich oznaczenie, przechowywanie i chro-
nienie przed przetwarzaniem w inny sposob niz przechowywanie®” jest
obowigzkiem administratora. Oznaczenie danych powinno nastapi¢ w spo-
so6b umozliwiajacy ich jednoznaczne odrdznienie od innych danych.

Osoba, ktorej dane dotyczg, moze zazadaé ograniczenia przetwa-
rzania jej danych w dowolnej formie. RODO nie wprowadza w tym za-
kresie szczegdlnych wymogow. Zadanie moze zatem przyjaé forme ustng

lub pisemng, w tym elektroniczng. Moze by¢ skierowane do administra-

867 S, Skorupka, H. Auderska, Z. Lempicka (red.), Maly stownik jezyka..., s. 501.

668 Sa nimi: ustalenie dochodzenia lub obrony roszczen, ochrona praw innej osoby fizycz-
nej lub prawnej albo istnienie waznych wzgledow interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego.

669 Artykut 19 ust. 3 RODO.

0 Mowa przede wszystkim o: utrwalaniu, organizowaniu, porzadkowaniu, adaptowaniu
lub modyfikowaniu, pobieraniu, przegladaniu, wykorzystywaniu, ujawnianiu poprzez przesta-
nie, rozpowszechnianiu lub innego rodzaju udostepnianiu, dopasowywaniu lub taczeniu, ogra-
niczaniu, usuwaniu lub niszczeniu (art. 4 pkt 2 RODO).
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tora w kazdym czasie. Powinno umozliwia¢ identyfikacje osoby, od kto-
rej pochodzi. RODO nie wymaga, aby okreslato ono precyzyjnie zakres
danych, ktorych przetwarzanie ma zosta¢ ograniczone. Jesli co§ innego
nie wynika z tresci zadania osoby, ktorej dane dotycza, nalezy przyjac,
ze odnosi si¢ ono do wszystkich jej danych osobowych przetwarzanych
przez tego administratora.

Nalezy opowiedzie¢ si¢ za tym, ze zadanie powinno wskazywaé
powod ograniczenia przetwarzania. Zgodnie z art. 18 ust. 1 RODO oso-
ba, ktorej dane dotyczg, ma bowiem prawo zadania ograniczenia prze-
twarzania, gdy:

1) kwestionuje prawidtowos$¢ danych osobowych (w tym przypad-
ku ograniczenie moze nastapic na okres pozwalajacy administra-
torowi sprawdzi¢ prawidtowos¢ danych);

2) przetwarzanie jest niezgodne z prawem, a osoba ta sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich
wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celow
przetwarzania, ale sg one potrzebne osobie, ktorej dane dotycza,
do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktorej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1
RODO wobec przetwarzania (w tym przypadku ograniczenie na-
stepuje do czasu stwierdzenia, czy prawnie uzasadnione podsta-
wy po stronie administratora sa nadrzedne wobec podstaw sprze-
ciwu osoby, ktorej dane dotycza).

Przepisy prawa powszechnie obowigzujacego nie okreslaja proce-
dury rozpatrzenia zadania. Mozna wiec przyjac, ze administrator powi-
nien przede wszystkim ustali¢ tozsamos¢ osoby formutujacej zadanie oraz
to, czy wystapita przestanka okreslona w zadaniu. Administrator nie jest
zobowigzany do dokonania kompleksowej analizy realizacji wszystkich

przestanek, w tym wykraczajacych poza zadanie osoby, ktorej dane do-
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tycza. Przemawia za tym cel regulacji, ktorym jest zwickszenie kontroli
sprawowanej przez osoby, ktorych dane dotycza.

Weryfikujac zrealizowanie okreslonych w zadaniach przestanek, admi-
nistrator powinien wzig¢ pod uwage rozne kwestie. W przypadku pierwszej
przestanki powinien uwzgledni¢ przede wszystkim zasade prawidlowosci
danych, okreslong w przepisie art. 5 ust. 1 lit. d RODO oraz przeanalizo-
wac prawidtowos¢ i aktualnos$¢ zgromadzonych danych oraz ich niezbgd-
nos¢ dla realizacji celow przetwarzania. W przypadku drugiej przestanki
administrator powinien przede wszystkim ustali¢ czy dokonywane przez
niego przetwarzanie spelnia wymogi okreslone w art. 6—14 RODO, a wige
czy ma on prawo przetwarzac okreslone dane osobowe, czy ma niezbgdna
zgode na przetwarzanie (gdy jest ona wymagana), czy we wlasciwy sposob
zrealizowat obowigzki informacyjne wzgledem osoby, ktorej dane dotycza,
oraz czy we wlasciwy sposob zabezpiecza jej dane. W przypadku trzeciej
przestanki powinien wzig¢ pod uwagg zasade minimalizacji danych osobo-
wych i zasade ograniczenia czasowego. Powinien rowniez ustali¢, czy dane
sa ,,potrzebne osobie, ktorej dane dotycza do ustalenia, dochodzenia lub
obrony roszczen”. RODO nie wymaga udowodnienia, ze dane sg niezbed-
ne dla celow konkretnych postepowan. Wydaje sie wigc, ze wystarczajace
dla realizacji tej przestanki bedzie oswiadczenie osoby, ktorej dane doty-
czg. Ostatnia przestanka jest stosowana niejako ,,automatycznie”, wniesie-
nie sprzeciwu przez osobe, ktorej dane dotycza, skutkuje bowiem czaso-
wym ograniczeniem przetwarzania tych danych®’.

Jesli wystapity wymagane przestanki, administrator ogranicza prze-
twarzanie danych osobowych w wymaganym zakresie. Dobor metody
ograniczenia przetwarzania zalezy od sposobu przetwarzania danych.
Moze to nastgpi¢ m.in. poprzez czasowe przeniesienie wybranych danych
osobowych do innego systemu przetwarzania, uniemozliwienie uzytkow-

nikom dostgpu do tych danych lub czasowe ich usunigcie ze strony inter-

7 A. Nerka, op. cit., s. 241-243.
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netowej. W przypadku zautomatyzowanych zbiorow danych przetwarza-
nie nalezy zasadniczo ograniczy¢ srodkami technicznymi, tak aby dane
osobowe nie podlegaty dalszemu przetwarzaniu ani nie mogty by¢ zmie-
nione. Informacj¢ dotyczaca wprowadzonego ograniczenia przetwarza-
nia zaznacza si¢ wyraznie w systemie®’2.

W zwigzku z zapewnieniem realizacji omawianego prawa admini-
strator jest zwigzany terminami okreslonymi w art. 12 RODO i obowigz-
kami informacyjnymi okreslonymi w art. 19 RODO.

Na marginesie warto zauwazy¢, ze ograniczenie przetwarzania da-
nych osobowych moze nastapi¢ nie tylko w konsekwencji realizacji praw
0s6b, ktorych dane dotycza, lecz takze wskutek dziatania organu nad-
zorczego. Dysponuje on bowiem uprawnieniami naprawczymi, w kto-
rych zakresie miesci si¢ wprowadzanie czasowego lub catkowitego ogra-

niczenia przetwarzania®”.

7. Prawo do przenoszenia danych osobowych

Przenoszenie danych osobowych jest nowym prawem przyznanym 0so-
bie, ktorej dane dotycza. Jest ono uznawane za istotne narzedzie stuzace
wsparciu swobodnego przeptywu danych osobowych wewnatrz Unii Eu-
ropejskiej 1 rozwijaniu konkurencji migdzy poszczegdlnymi administra-
torami, w szczegolnosci Swiadczacymi ustugi. Stuzy ono przede wszyst-

kim ochronie praw osob, ktorych dane dotyczg®™

, 1 jest odpowiedzia na
istniejace dotychczas problemy i trudno$ci w zakresie przenoszenia da-

nych osobowych migdzy podmiotami §wiadczacymi ustugi®”.

72 Motyw 67 preambuty RODO.

3 Motyw 129 preambuty i art. 38 ust. 2 lit. fRODO.

% Grupa Robocza art. 29, Wytyczne dotyczgce prawa do przenoszenia danych, wersja
el., s. 3—4, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233 [dostep
19.07.2018).

675 P. Lambert, Understanding the New European Data Protection Rules, Taylor & Francis
Group, Boca Raton 2018.
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Twierdzi si¢, ze prawo to jest ,,szansg na «przywrocenie rownowa-
gi» w stosunkach migdzy osobami, ktoérych dane dotycza, i administra-
torami danych’. Trudno jednak zgodzi¢ si¢ z tym pogladem, bowiem
administratorzy danych — w szczegdlnosci bedacy jednoczesnie ustugo-
dawcami — majg silniejsza pozycje (faktyczng i prawng) od osob, ktorych
dane dotyczg. Niejednokrotnie dysponuja wykwalifikowang kadra pra-
cowniczg, w tym profesjonalnymi pelnomocnikami oraz maja wielolet-
nie doswiadczenie i dominujaca pozycje na rynku w $wiadczeniu okreslo-
nych ustug. Przyktadowo, przyznanie prawa przenoszenia danych osobie
zamieszkujacej w miejscowosci nieobjetej zasiggiem co najmniej dwoch
sieci komorkowych — mimo zZe teoretycznie wzmacnia jej pozycje praw-
ng — nie wptywa na nig w sposob istotny w praktyce. Wobec braku odpo-
wiedniej infrastruktury i podmiotow konkurujacych miedzy sobg wyko-
nywanie tego prawa nie przynosi bowiem zamierzonych efektow.

Warunkiem wykonywania prawa do przenoszenia danych jest tgcz-
na realizacja dwoch przestanek. Pierwsza to przetwarzanie przez admi-

77 Prawo to

nistratora danych osobowych w sposob zautomatyzowany
nie odnosi si¢ wigc do wigkszosci dokumentéow wytwarzanych w for-
mie papierowej. Druga to przetwarzanie tych danych na podstawie zgody
(w tym wyraznej) udzielonej w konkretnym celu lub celach przetwarzania
przez osobe, ktorej dane dotycza®’®, albo przetwarzanie ich na podstawie
umowy — ktorej strong jest osoba, ktorej dane dotycza — gdy jest ono nie-

zbg¢dne do wykonania tej umowy®”

. Prawo to nie moze by¢ wykonywane
w innych przypadkach, np. gdy przetwarzanie danych jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wladzy publicznej powierzonej administratorowi. Wpisuje

67 Grupa Robocza art. 29, op. cit., s. 4.

77 Motyw 68 preambuty i art. 20 ust. 1 lit. b RODO.

% Artykut 20 ust. 1 lit. aRODO w zw. z art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO.
7 Artykut 20 ust. I lit. aRODO w zw. z art. 6 ust. 1 lit. b RODO.



Rozdziat VI

sie to zatem w cel tej regulacji, ktorym jest wptywanie na rozwoj konku-

rencji miedzy administratorami.

Zgodnie z art. 20 ust. 1-2 RODO prawo do przenoszenia danych

umozliwia osobie, ktorej dane dotycza:

)

2)

3)

otrzymanie danych osobowych jej dotyczacych®®® w ustruktury-
zowanym, powszechnie uzywanym formacie®®! nadajacym si¢ do
odczytu maszynowego, a wigc umozliwiajacym ich swobodny
odczyt przez komputer®®?. Jezeli jest to mozliwe, dane powinny
by¢ przekazane w sposob 1 w formacie wskazanym przez osobg
wykonujgcg prawo (np. mailowo lub na no$niku danych). Oso-
ba, ktorej dane dotycza, moze poprzestac na realizacji tylko tego
uprawnienia. Bedzie ono wowczas uzupetnieniem prawa dostepu
do danych i bedzie stuzy¢ ,,celom wlasnym” tej osoby®®;
samodzielne przestanie tych danych innemu administratorowi,
bez przeszkdd ze strony administratora, ktory umozliwit wyko-
nywanie prawa dostepu. Przed przestaniem danych osoba, ktore;
dane dotycza, ma prawo dokonania selekcji przenoszonych da-
nych, uwzgledniajac cele przetwarzania;

zadanie od administratora przestania tych danych bezposrednio
innemu administratorowi, jezeli jest to mozliwe technicznie. Ad-
ministrator, ktory przesyla dane, nie jest odpowiedzialny za prze-

twarzanie danych przez administratora, ktory je otrzymuje. Ten

680 Grupa Robocza art. 29 postuluje, aby wyrazenie ,,dane osobowe jej dotyczace” nie bylo
interpretowane zbyt restrykcyjnie. Przyktadowo, jesli bank przetwarza dane dotyczace trans-
akeji na koncie, to realizujac prawo do przeniesienia nie musi on usuwac lub anonimizowac da-
nych osobowych powigzanych z wszystkimi wptywami zewnetrznymi (Grupa Robocza art. 29,
op. cit,, s. 13).

881 Dyrektywa 95/46/WE nie stwarzata osobom, ktorych dane dotycza, mozliwosci wpty-
wu na format danych, w ktorym zostang one udostgpnione.

682 W punkcie 68 preambuty RODO mowa jest dodatkowo o interoperacyjnym formacie

danych.

683 Osoba, ktorej dane dotycza, moze np. zadaé przestania jej historii transakcji dokonywa-
nych jej karta platnicza, poniewaz zamierza ustali¢, ktore wydatki mozna ograniczyc.
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ostatni dokonuje wstepnej selekcji danych, z uwzglednieniem ce-
16w przetwarzania®®. Jako nowy administrator jest on bowiem
obowiazany do przestrzegania przepisow dotyczacych przetwa-
rzania, w szczegolnosci zasad wyrazonych w art. 5 RODO.
Prawo do przenoszenia danych polega zatem na ich przekazaniu oso-
bie, ktorej dane dotyczg, lub wskazanemu przez nig administratorowi. Jest
ono odrgbnym prawem przystugujacym osobie, ktorej dane dotycza. Nie
skutkuje usunieciem danych lub ograniczeniem dostepu do nich. Admini-
strator, ktory dokonuje przeniesienia danych, nie traci z tego powodu do-
tychczasowego statusu administratora. Przeniesienie nie wptywa takze na
realizacj¢ innych praw przystugujacych osobie, ktorej dane dotycza, ani
nie moze wptywac niekorzystnie na prawa i wolnosci innych 0s6b®.
Prawo do przenoszenia danych znajduje zastosowanie wylacznie
do danych osobowych, ktore osoba dostarczyta administratorowi bezpo-
srednio lub posrednio. Bezposrednie dostarczenie polega na aktywnym
i $wiadomym dziataniu osoby, ktorej dane dotycza. Ma ona $wiadomos$¢
udzielania okreslonych informacji administratorowi danych i godzi si¢
na to, np. podajgc swoje imi¢ i nazwisko oraz wiek i adres zamieszkania.
Posrednie dostarczenie polega natomiast na gromadzeniu przez admini-
stratora danych dotyczacych osoby poprzez obserwowanie jej aktywno-
$ci podczas korzystania z okreslonej ustugi lub urzadzenia®®®. Przyktado-
wo, osoba majgca konto i korzystajaca z krokomierza dostarcza posrednio
administratorowi informacji na temat swojej lokalizacji i czestotliwosci
podejmowanej aktywnosci fizyczne;.
W nauce prawa wyrazany jest poglad, ze dane zaobserwowane nie
powinny by¢ uznane za ,,dostarczone przez osobe”, nie znajduje to bowiem

oparcia w przepisach prawa i spowoduje wiele problemow praktycznych

684 Grupa Robocza art. 29, WP242 ZALACZNIK — Czesto zadawane pytania, wersjael., s. 1,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233 [dostep 19.07.2018].

685 Artykut 20 ust. 4 RODO.

68 Grupa Robocza art. 29, Wytyczne dotyczqce prawa..., s. 12.
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w zakresie realizacji tego prawa®®’

. Przyjecie tego stanowiska oznaczato-
by poszerzenie zakresu danych gromadzonych przez administratorow, kto-
re pozostaja niejako ,,poza kontrolg” osoby, ktorej one dotyczg. Jesli oso-
ba ta korzysta z pewnych funkcji urzadzenia (np. funkcji lokalizacji), to
ma ona $wiadomo$¢ gromadzenia przez administratora konkretnych da-
nych. W tym przypadku przez swoje dziatanie dostarcza administratoro-
wi danych dotyczacych jej potozenia w sposob posredni. Uniemozliwienie
wykonywania prawa do przenoszenia danych wzgledem tej kategorii da-
nych oznaczatoby ostabienie pozycji prawnej osoby, ktorej dane dotycza,
i statoby w sprzecznosci z celem RODO, ktorym jest zwigkszenie kontro-
li 0s6b nad ich danymi.

Poza zakresem prawa do przenoszenia danych®®® pozostajg dane wy-
wnioskowane i wywiedzione przez administratora na podstawie danych
dostarczonych przez osobe, ktorej dane dotycza. Chodzi o dane, ktore
uzyskuje on na podstawie analizy aktywnosci tej osoby i dostarczonych
przez nig danych, np. przydzielenia punktow w ocenie kredytowej. Mimo
ze administrator przetwarza je i sa one czescig profilu tej osoby, nie sa one
objete prawem do przeniesienia®®,

Prawo do przenoszenia danych moze by¢ wykonywane w kazdym cza-
sie pod warunkiem, ze administrator przetwarza dane dotyczace okreslonej
osoby. Zadanie przeniesienia danych moze by¢ skierowane do administrato-
ra danych w dowolnej formie. Majac na uwadze specyfike prawa, najczesciej
bedzie to forma elektroniczna. Administrator moze takze umozliwic reali-
zacje prawa np. przez samodzielne pobranie przez osobg danych z jej konta
internetowego. Nie bedzie wowczas potrzebne jego posrednictwo.

7 M. Czerniawski, Komentarz do art. 20, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.),
RODO ogélne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 545-546.

688 Zdaniem A. Krasuskiego poza zakresem tego prawa znajduja sie takze dane bedace
w chmurze obliczeniowej, ktore dostawca ustug przetwarza w sposob zagregowany i nie jest
mozliwa identyfikacja okreslonej osoby fizycznej oraz dane, ktére nie dotycza tej osoby (A. Kra-
suski, Ochrona danych osobowych..., s. 261).

68 Ibidem.
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Jesli administrator otrzyma wniosek o przeniesienie danych, wery-
fikuje tozsamos¢ osoby, od ktorej on pochodzi, aby jak najpetniej chro-
ni¢ przetwarzane dane. Nastepnie ustala zakres zgdania i sposob jego re-
alizacji. Jezeli nic innego nie wynika z tre$ci zadania, odnosi si¢ ono do
wszystkich przetwarzanych przez administratora danych dotyczacych tej
osoby. Jesli dane te majg duza pojemnosc i nie jest mozliwe ich przenie-
sienie w zgdanej formie (np. mailowej), moze on zwroci¢ si¢ do wniosko-
dawcy z prosba o wyrazenie zgody na inny sposob przeniesienia. Dziata-
nie to powinno mie¢ wyjatkowy charakter, RODO wskazuje bowiem na
konieczno$¢ opracowywania interoperacyjnych formatow umozliwiaja-
cych przenoszenie danych®’. W zakresie realizacji omawianego prawa ad-

ministrator jest zwigzany terminami okreslonymi w art. 12 RODO.

8. Prawo do sprzeciwu wobec przetwarzania
danych osobowych

Prawo do sprzeciwu wobec przetwarzania danych osobowych przystu-
giwalo osobie, ktorej dane dotycza, na podstawie przepiséw dyrekty-
wy 95/46/WE®'. Mogta ona je realizowa¢ — w okreslonych w dyrekty-
wie przypadkach — z waznych i uzasadnionych przyczyn wynikajacych
z jej konkretnej sytuacji. W szczegdtowych wywodach podkreslano jed-
nak, ze sposob sfomutowania prawa w dyrektywie nie gwarantuje jego
skutecznej realizacji. Dotyczylo to przede wszystkim obszaru ,,nowych
technologii przetwarzania danych oraz nowych srodowisk i ustug, takich
jak internet i portale spotecznosciowe™?. Z uwagi na to, przepisy RODO

modyfikuja to prawo.

0 Motyw 68 preambuty RODO.

% Chodzi przede wszystkim o art. 14 oraz motyw 25 i 45 preambuty tej dyrektywy.

2 M. Krzysztofek, Prawo do sprzeciwu wobec przetwarzania danych osobowych w rodo,
[w:] B. Fischer, M. Sakowska-Baryla (red. nauk.), Realizacja praw osob, ktorych dane dotyczq,
PRESSCOM, Wroctaw 2017, s. 291.
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W aktualnym stanie prawnym osoba, ktorej dane dotycza, ma prawo
w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania jej danych
osobowych, nawet gdy jest ono zgodne z prawem®?. Sprzeciw wobec prze-
twarzania — zaleznie od sytuacji i terminu wniesienia — moze powodowaé
ograniczenie przetwarzania danych osobowych®* lub ich usuniecie®”.

,,Glowng roéznicg migdzy prawem do sprzeciwu a prawem do usu-
niecia danych jest to, ze pierwsze z nich skupia si¢ na okreslonej opera-
cji przetwarzania, podczas gdy drugie odnosi si¢ w ogolnosci do danych
osobowych. To rozréznienie ma szczeg6lne znaczenie w kontekscie ustug
spoleczenstwa informacyjnego, w ramach ktorych te same dane sg czgsto
przetwarzane do znacznej liczby celow. Prawo do sprzeciwu zapobiega
tylko dalszemu przetwarzaniu dla jednego Iub wigkszej liczby okreslo-
nych celow, podczas gdy prawo do usunigcia danych zapobiega jakiemu-
kolwiek przetwarzaniu i dane nie moga by¢ juz dtuzej przechowywane
przez administratora”®¢,

Prawo do sprzeciwu jest $cisle zwigzane z celami przetwarzania.
Jego wykonywanie jest mozliwe, gdy przetwarzanie danych nastepuje dla
celow okreslonych w RODO. W niektorych przypadkach konieczne jest
réwniez zrealizowanie dodatkowych przestanek.

Biorac pod uwagg cele przetwarzania danych osobowych i skutki wnie-
sienia sprzeciwu, prawo do sprzeciwu mozna podzieli¢ na trzy grupy.

1. Pierwsza grupa obejmuje sprzeciw wobec przetwarzania danych

osobowych do celow marketingu bezposredniego i sprzeciw wo-

bec profilowania na potrzeby zwigzane z tym marketingiem®”’.

3 Motyw 69 preambuty RODO.

4 Zob. art. 18 ust. 1 lit. d RODO.

5 Zob. art. 17 ust. 1 lit. ¢ w zw. z art. 21 ust. 1-2 RODO.

% J. Ausloos, The Interaction between the Rights to Object and to Erasure in the GDPR,
wersja el., https:/www.law.kuleuven.be/citip/blog/gdpr-update-the-interaction-between-the-
right-to-object-and -the-right-to-erasure/ [dostep 20.07.2018].

7 Polega on na kierowaniu specjalnie dobranych komunikatow i informacji bezposrednio
do konsumenta. Nie uzywa si¢ dodatkowych kanatéw dystrybucji. Obejmuje on zréznicowane
dziatania, w szczegolnosci reklame z kanatem zwrotnej odpowiedzi (z podaniem adresu lub lin-
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Ich wniesienie skutkuje niedopuszczalno$cig dalszego przetwa-
rzania danych dla tych celow®®. Chodzi np. o sytuacje, w ktorych
w wyniku przegladania okreslonej strony internetowej przez oso-
be sa zapisywane pliki cookies z informacja o odwiedzanej stro-
nie. Sa one nastepnie wykorzystywane do wyswietlania produk-
tow z tej strony w postaci spersonalizowanych reklam na innych
stronach internetowych odwiedzanych przez t¢ osobg. Jesli osoba
ta sprzeciwia si¢ wyswietlaniu tych reklam, ktore jest wynikiem
profilowania, ma prawo wnies$¢ sprzeciw wobec przetwarzania.
Administrator danych jest nim zwiazany i nie jest uprawniony
do dokonywania oceny jego zasadnosci. Jesli osoba tego zazada,
powinien on réwniez niezwlocznie usungé jej dane osobowe®”.
Sprzeciw moze by¢ ztozony w dowolnej formie™ i nie musi za-
wiera¢ uzasadnienia.

2. Druga grupa obejmuje sprzeciw wobec przetwarzania danych
osobowych — w tym profilowania — ktdre jest niezbedne dla:

a) wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzo-
nej administratorowi lub

b) osiagnigcia celow wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez
strong trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny
charakter wobec tych interesow majg interesy lub podsta-

wowe prawa i wolnosci osoby, ktorej dane dotycza, wyma-

ku, pod ktorym mozna dokona¢ zakupu), reklame pocztowa i sprzedaz katalogowa (B. Lundén,
U. Svensson, Marketing dla matych i Srednich przedsigbiorstw, BL Info Polska, Gdansk 2014,
wyd. 5, 5. 144).

% Motyw 70 preambuty i art. 21 ust. 2-3 RODO.

9 Zob. art. 17 ust. 1 lit. ¢ RODO.

%0 RODO dopuszcza wprost wykonywanie tego prawa ,,za posrednictwem zautomatyzowa-
nych srodkéw wykorzystujacych specyfikacje techniczne”, a wige takze w formie elektronicz-
nej (art. 21 ust. 5 RODO).
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gajace ochrony tych danych, w szczegolnosci gdy osoba,
ktorej dane dotycza, jest dzieckiem™'.
Whiesienie sprzeciwu wobec przetwarzania danych w tych przy-
padkach nie zobowigzuje administratora danych do jego uwzgled-
nienia. Nastepuje to dopiero, gdy ustali on, ze zrealizowano jedna
z wymienionych przestanek i sprzeciw wynika ,,z przyczyny zwia-
zanej ze szczegblng sytuacjg” osoby, ktorej dane dotyczg’®.
Ciezar udowodnienia istnienia przestanek spoczywa na oso-
bie wnoszacej sprzeciw (osobie, ktorej dane dotyczg). Sprzeciw
powinien wigc zawiera¢ uzasadnienie. RODO nie wprowadza
wymogow dotyczacych terminu jego wniesienia, moze on wiec
zosta¢ wniesiony w dowolnym czasie. Nie ma rowniez wytycz-
nych co do formy. Zasadne wydaje si¢ jednak zastosowanie for-
my pisemnej (w tym elektronicznej). Zabezpiecza ona bowiem
pelniej prawa osoby wnoszacej sprzeciw, ulatwiajac przeprowa-
dzenie kontroli prawidtowosci dziatania administratora w przy-
padku nieuwzglednienia zadania osoby, ktorej dane dotycza.
Jesli sprzeciw zostanie uwzgledniony, administrator nie
moze juz przetwarza¢ danych objetych sprzeciwem. Gdy nie ma
nadrzednych prawnie uzasadnionych podstaw przetwarzania, to
osoba, ktorej dane dotycza, moze zada¢ usuniecia jej danych’®,
W niektorych przypadkach — mimo kumulatywnego zre-
alizowania wymienionych przestanek i wykazania ich w sprze-
ciwie — administrator moze nadal przetwarza¢ dane. Nastepuje
to, gdy wykaze on, ze istniejag wazne, prawnie uzasadnione pod-
stawy do przetwarzania, nadrzedne wzgledem interesow, praw

1 wolnosci osoby, ktorej dane dotycza, lub Ze istniejg podstawy do

O Artykut 21 ust. Iw zw. z art. 6 ust. 1 lit. e i fRODO.
"2 Artykut 21 ust. 1 RODO.
%5 Zob. art. 17 ust. 1 lit. ¢ RODO.
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ustalenia, dochodzenia lub obrony roszczen. Aby nadal prze-
twarza¢ dane, administrator powinien wykazac¢ istnienie prze-
stanki, na ktorg si¢ powotuje. Do czasu jej wykazania przetwa-
rzanie jest ograniczone’®.

Warto zwrdci¢ uwage na zagrozenia wynikajace z petnienia
podwadjnej roli przez administratora. Dokonuje on bowiem oceny
1 warto§ciowania przestanek, na ktore si¢ powotuje, oraz prze-
stanek, ktorych istnienie wykazuje osoba, ktorej dane dotycza.
W kazdym z tych przypadkow przepisy prawa formulujg prze-
stanki w sposob ogolny i postuguja sie pojeciami niedookreslo-
nymi. Administrator majacy silniejsza pozycje prawna od osoby,
ktoérej dane dotyczg, moze ja wykorzystywaé dla realizacji wta-
snych celow. Istotne jest wigc zapewnienie dostepnosci i spraw-
nego funkcjonowania organow zapewniajacych ochrong praw
0s0b, ktorych dane dotycza.

3. Trzecia grupa obejmuje sprzeciw wobec przetwarzania danych
osobowych, ktore nastepuje do celéw badan naukowych, histo-
rycznych lub statystycznych na mocy przepisu art. 89 ust. 1 RO-
DO, Sprzeciw ten moze zosta¢ wniesiony w dowolnym czasie
i formie. Powinien on zawiera¢ uzasadnienie, poniewaz osoba,
ktorej dane dotycza, powinna wykaza¢ w nim istnienie ,,przy-
czyn zwigzanych z jej szczegdlng sytuacjq”. Chodzi o wykazanie
konkretnych przyczyn, ktorych doniosto$¢ uzasadnia zaprzesta-
nie przetwarzania danych osobowych w tym przypadku.

Otrzymujac sprzeciw, administrator dokonuje weryfikacji

tozsamosci osoby go wnoszacej i wykazywanych w nim przesta-

™ lhidem.

"5 Artykut 18 ust. 1 lit. d RODO.

706 Artykut 21 ust. 6 RODO. Warto podkresli¢, ze przepis art. 89 ust. 1 RODO — w kontek-
$cie przetwarzania danych do tych celow — nakazuje zastosowanie odpowiednich zabezpieczen
dla praw 1 wolnosci osoby, ktorej dane dotyczg. Chodzi przede wszystkim o wdrozenie odpo-
wiednich srodkow i stosowanie okreslonych zasad przetwarzania danych.
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nek. W tym zakresie wigzg go terminy okreslone w art. 12 RODO.
Warto zauwazy¢, ze w analizowanym przepisie — podobnie jak
w przypadku okreslonym w art. 21 ust. I RODO — prawodawca
przewiduje istnienie konfliktu interesow. W tym przypadku uzna-
je on jednak apriorycznie prymat interesu publicznego nad inte-
resem jednostki. Jesli administrator stwierdzi, ze przetwarzanie
okreslonych danych jest niezbgdne do wykonania zadania reali-
zowanego w interesie publicznym, to osobie, ktorej dane doty-
czg, prawo sprzeciwu nie przystuguje’’. Pozycja prawna osoby,
ktorej dane dotyczg ulega zatem ostabieniu.

Rozwazenia wymaga kwestia, w jakiej formie powinno
nastapi¢ udzielenie odpowiedzi na sprzeciw, gdy administrator
stwierdzi, ze przetwarzanie danych jest niezb¢dne do wykona-
nia zadania realizowanego w interesie publicznym. Prezentowany
jest poglad, ze ,,w takiej sytuacji administrator dysponuje dodat-
kowa podstawa umozliwiajacg odrzucenie sprzeciwu”’®. Nie jest
on jednak zasadny, bowiem RODO nie okresla procedury poste-
powania w tym przypadku i nie wprowadza srodka, ktorym jest
,»odrzucenie sprzeciwu”. Nie przewiduje go rowniez k.p.a., ktore
nota bene nie znajduje zastosowania w niniejszej sprawie. ,,0d-
rzucenie” okreslajg przepisy prawa regulujace postegpowania sg-
dowe’. Jest ono skutkiem podjecia czynnos$ci procesowej w for-
mie prawnej postanowienia. Nie znajdzie ono wiec zastosowania

w niniejszej sprawie. Nalezy zatem przyjac, ze administrator da-

07 Osoba, ktorej dane dotycza, ma prawo wnies¢ sprzeciw [...] chyba ze przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym”. W ten sam sposob
konstrukeje tego prawa ujeto w wersji angielsko-, niemiecko- i francuskojgzycznej.

8 M. Czerniawski, Komentarz do art. 21, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.),
RODO ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 559.

% Zob. np. ustawa z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sagdami admini-
stracyjnymi (t.j. Dz. U. 22018 1., poz. 1302), ustawa z dnia 17 listopada 1964 r. Kodeks postgpo-
wania cywilnego (tj. Dz. U. z 2018 r., poz. 1360).
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nych osobowych powinien skierowaé do osoby wnoszacej sprze-
ciw pismo informacyjne, w ktorym wskazuje, ze dokonywane
przez niego przetwarzanie danych jest niezbedne do wykonania
zadania realizowanego w interesie publicznym. Powinien on po-
wotac si¢ na konkretne realizowane przez niego zadanie. Zada-
nie to powinno by¢ ujawnione przez administratora juz podczas
realizacji obowiazku informacyjnego. Informacja o tym moze
takze widnie¢ na jego stronie internetowej, jesli ja posiada. Za-
daniem administratora jest ponadto wprowadzenie konkretnych
procedur utatwiajacych osobom, ktorych dane dotycza, realiza-
cje ich praw’. Przyczyni si¢ to do zwickszenia przejrzystosci

1 zapewnienia jednolito$ci stosowanych procedur.

9. Prawo do wniesienia skargi
do organu nadzorczego

Przyznanie praw osobom, ktorych dane dotyczg — bez jednoczesnego za-
gwarantowania srodkow ochrony prawnej zabezpieczajacych ich skutecz-
ng realizacje — byloby wyltacznie niezobowiazujaca deklaracjg prawodaw-
cy. Osoby te bylyby bowiem pozbawione mozliwo$ci wykonywania tych
praw, w przypadku ich naruszenia.

Istotna role dla ochrony praw osob, ktérych dane dotycza, odgrywaja
srodki ochrony prawnej okreslone w rozdziale VIII RODO. Sa nimi prawo
do wniesienia skargi do organu nadzorczego w zwigzku z naruszeniem
przepisow rozporzadzenia, prawo do skutecznego srodka ochrony praw-
nej przed sadem przeciwko organowi nadzorczemu i prawo do skuteczne-
go srodka ochrony prawnej przed sadem przeciwko administratorowi lub

podmiotowi przetwarzajacemu. Srodki te sa wzgledem siebie komplemen-

0 Motyw 59 preambuty RODO.
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tarne. Oznacza to, ze mogg by¢ wykonywane bez uszczerbku dla innych
administracyjnych lub sadowych srodkow ochrony prawnej’!.

Prawo do wniesienia skargi do organu nadzorczego przystugiwato oso-
bie, ktorej dane dotycza, na podstawie przepisow dyrektywy 95/46/WE?2,
ktora regulowata je w sposob szczatkowy. Sygnalizowata raczej jego ist-
nienie niz okreslata konkretne elementy tego prawa. Szczegotowe kwestie
zwigzane z wniesieniem skargi, w szczegolnosci dotyczace wlasciwych or-
ganéw 1 procedur, okreslaty samodzielnie panstwa cztonkowskie?.

RODO formutuje prawo do wniesienia skargi do organu nadzorczego
bardziej szczegdtowo niz dyrektywa 95/46/WE. Wyznacza jego ramy, po-
zostawiajac dookreslenie szczegdtow zwigzanych z jego wykonywaniem
panstwom cztonkowskim. Prawo do wniesienia skargi do organu nadzor-
czego zostanie omdwione z uwzglednieniem regulacji polskiego prawa
wewnetrznego, w szczegolnosci przepiséw rozdziatu 7 u.o.d.o.

Wykonywanie prawa do wniesienia skargi jest warunkowane subiek-
tywnym odczuciem osoby, ktorej dane dotyczg”*. Chodzi o sytuacje, gdy
osoba, ktorej dane dotycza, twierdzi, ze nastapito konkretne naruszenie.
W tym przypadku moze ona wnie$¢ skarge do jednego organu nadzor-
czego’®, RODO postuguje sie stwierdzeniem ,,jeden organ nadzorczy”,
poniewaz dopuszcza si¢ rownolegte funkcjonowanie kilku organéw nad-
zorczych w jednym panstwie’'s.

Osoba, ktorej dane dotycza, moze w zasadzie dowolnie decydowac

o tym, do ktdrego wlasciwego miejscowo organu nadzorczego wniesie skar-

M Artykut 77 ust. 1 RODO.

12 Zob. motyw 63 preambuty i art. 28 ust. 4 dyrektywy.

3 M. Jagielski, op. cit., s. 154.

74 Zob. art. 77 ust. 1 RODO (,,kazda osoba, ktorej dane dotycza ma prawo wnies¢ skarge
[...],jezeli sqdzi [podkr. —J. B.], ze przetwarzanie danych osobowych jej dotyczace narusza ni-
niejsze rozporzadzenie”) i art. 79 RODO (,,0soba, ktorej dane dotycza ma prawo do skuteczne-
go srodka ochrony prawnej przed sadem, jezeli uzna [podkr. J. B.] ona, ze prawa przystugujace
jej [...] zostaty naruszone™.

5 Motyw 141 preambuty RODO.

716 Zob. art. 51 ust. | RODO.
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g¢. Moze ona wnie$¢ ja w panstwie cztonkowskim jej zwyktego pobytu,
jej miejsca pracy lub miejsca, w ktorym popetniono domniemane narusze-
nie’’”. Zawarte w przepisie wyliczenie ma charakter otwarty. Nie ma zatem
formalnych przeszkod, aby wnies¢ skarge do organu nadzorczego majacego
siedzibg w innym panstwie cztonkowskim. Ustalajac wlasciwy organ, nale-
zy wzia¢ pod uwage wskazania zawarte w przepisie art. 56 RODO.

Nalezy podzieli¢ poglad, w mysl ktorego powinien istnie¢ zwigzek
migdzy panstwem, w ktorym jest rozpatrywana skarga, a osoba, kto-
rej dane dotyczg lub miejscem popetnienia naruszenia’®. Warto jednak
zwroci¢ uwagge na inny powod uzasadniajacy istnienie tego zwiagzku. Jest
nim ryzyko wystapienia ,,turystyki skargowej”, a wiec wybierania przez
podmioty danych okreslonego organu nadzorczego z powodu szybsze-
go rozpatrywania przez niego spraw lub wydawania rozstrzygnig¢ bar-
dziej korzystnych w ocenie 0s6b wnoszacych skargi. Mimo ze postuluje
sie wzajemng wymian¢ informacji mi¢dzy organami i dazy si¢ do jedno-
lito$ci rozstrzygnig¢ i spdjnego stosowania przepisow RODO, wystepo-
wania tego problemu nie mozna wykluczy¢ w praktyce’”.

Organem wlasciwym w sprawie ochrony danych osobowych, w tym
w zakresie rozpatrywania skarg w przedmiocie naruszenia przepisow
RODO jest w Rzeczypospolitej Polskiej Prezes Urzedu Ochrony Danych
Osobowych’™, Jest to organ centralny, ktorego obszar dziatania obejmu-
je terytorium catego panstwa’!. Stoi on na czele Urzedu Ochrony Da-
nych Osobowych™?,

7 Artykut 77 ust. 1 RODO.

78 A. Mednis, Prawo do wniesienia skargi do organu nadzorczego, [w:] B. Fischer, M. Sa-
kowska-Baryla (red. nauk.), Realizacja praw 0sob, ktorych dane dotyczq, PRESSCOM, Wro-
ctaw 2017, s. 349.

9" Zob. np. motyw 36, 116, 123, 135, 138 i art. 50-51, 57, 60—63 RODO.

20 Artykut 34 ust. 1 iart. 60 u.0.d.0., art. 51 RODO.

21 Sposdb wylonienia jego piastuna i jego kompetencje okresla ustawa. Okresla ona rowniez dzia-
Tajacy przy nim organ pomocniczy, ktorym jest Rada do Spraw Ochrony Danych Osobowych.

722 Zastapit on funkcjonujacego dotychczas Generalnego Inspektora Ochrony Danych Oso-
bowych.
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Skargi do tego organu mozna wnosi¢ w formie pisemnej, w tym elek-
tronicznej — takze wypelniajac dostgpny na stronie internetowej formularz
skargi — lub ustnie do protokotu’. Powinny one spetnia¢ wymogi prze-
widziane dla podania’, a ponadto wskazywac jednoznacznie podmiot,
ktory — w ocenie wnoszacego skarge — dokonat naruszenia, szczegotowy
opis naruszenia i konkretne zadanie, tj. sformutowanie dziatan, ktorych
podjecia domaga si¢ wnoszgcy skarge (np. zadanie sprostowania danych
lub ich usunigcia). Udzielenie tych informacji jest istotne, poniewaz po-
stepowanie wyjasniajace na podstawie skargi jest prowadzone ,,w zakre-
sie odpowiadajagcym konkretnej sprawie”’>,

Postepowanie w sprawie naruszenia przepisow o ochronie danych
jest wszczynane z inicjatywy osoby, ktorej dane dotyczg’®. Moze ona
dziata¢ samodzielnie lub przez pelnomocnika (w tym profesjonalnego)™’
albo umocowac do reprezentowania podmiot, organizacje lub zrzesze-

nie’® spetniajace wymogi okreslone w RODO. Postepowanie jest sfor-

23 Zob. Skiadanie skargi w formie tradycyjnej, w tym do protokotu w siedzibie Prezesa Urze-
du, wersja el., https://uodo.gov.pl/pl/83/154 [dostep 24.07.2018]. Formy te realizuja postulaty for-
mutowane w RODO, zwigzane z ulatwieniem wnoszenia skarg (motyw 141 preambuty RODO).
2 Zob. art. 63 § 2 k.p.a.

% Motyw 141 RODO.

26 Motyw 141 i art. 77 RODO.

27 Jest to mozliwe, poniewaz art. 7 ust. 1 u.0.d.o. przyjmuje, ze w sprawach nieuregulowa-
nych w ustawie do postepowan administracyjnych przed Prezesem Urzgdu Ochrony Danych
Osobowych, o ktorych mowa w rozdziatach 4-7 1 11, stosuje si¢ k.p.a. Akt ten dopuszcza dziata-
nie przez pelnomocnika (art. 32-34 k.p.a.). Jest to zgodne z interpretacja dokonywang przez Pre-
zesa Urzedu Ochrony Danych Osobowych (zob. Jesli cheesz ztozy¢ skarge..., wersja el., https:/
uodo.gov.pl/pl/83/155 [dostep 23.07.2018]). Nieuprawnione wydaje si¢ wiec stwierdzenie, ze
,,Z zakresu podmiotow, ktore moga reprezentowac podmioty danych, nalezy wykluczy¢ osoby
fizyczne” (A. Mednis, op. cit., s. 348). Przyjecie tej interpretacji oznaczatoby bowiem ostabie-
nie pozycji prawnej 0sob, ktorych dane dotycza.

28 W przepisie art. 61 v.0.d.o. mowa jest o ,,wystepowaniu w postepowaniu” organizacji
spotecznej.

™ Sanimi: 1) nalezyte ustanowienie zgodnie z prawem panstwa cztonkowskiego; 2) nieza-
robkowy charakter; 3) dziatanie w dziedzinie ochrony praw i wolnosci 0sob, ktorych dane do-
tycza; 4) okreslenie ich celow statutowych w sposob mieszczacy si¢ w zakresie interesow pu-
blicznych (art. 80 ust. | RODO).

-

=
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malizowane i jednoinstancyjne’°

. Jego tryb okreslajg przepisy rozdziatu
7 u.o.d.o., a w zakresie nieuregulowanym przepisy k.p.a.

Przepisy u.0.d.o. wprowadzaja dodatkowa ochrong skarzgcego w ramach
postepowania w sprawie naruszenia przepisow o ochronie danych osobowych.
Przyznaja Prezesowi UODO kompetencje do przeprowadzenia w toku po-
stepowania — w okreslonych prawem przypadkach — postepowania kontrol-
nego™'. Stuzy ona realizacji zasady prawdy obiektywnej wyrazonej w prze-
pisie art. 7 k.p.a. i stwarza mozliwo$¢ uzyskania dowodow niezbednych do
ustalenia istnienia 1 zakresu zarzucanego naruszenia. Umozliwiajg one po-
nadto zobowigzanie podmiotu, ktoremu zarzuca si¢ naruszenie do ogranicze-
nia przez niego przetwarzania okreslonych danych osobowych™2.

Przepisy RODO wymagaja informowania skarzacego o postepach
i efektach rozpatrywania skargi oraz dopuszczalnosci skorzystania z sg-
dowego $rodka ochrony prawnej przeciwko organowi nadzorczemu’.
Zrédtem tego obowiazku sa rowniez przepisy k.p.a., przede wszystkim
zasady ogoélne postgpowania’*.

Postepowanie w sprawie naruszenia przepisow o ochronie danych
konczy wydanie decyzji administracyjnej przez Prezesa UODO. Ze wzgle-
du na charakter sprawy nalezy wykluczy¢ zawarcie migdzy stronami ugo-

dy. Przepisy prawa nie przewiduja w tym przypadku rowniez milczacego

730 Artykut 7 u.o.d.o.

I Postgpowanie kontrolne mozna przeprowadzi¢, gdy istnieje konieczno$¢ uzupetnienia
dowodow. Prowadzi si¢ je zgodnie z przepisami rozdziatu 9 u.o.d.o. (art. 68 u.0.d.o.).

2 Moze to nastapi¢ w okreslonych prawem przypadkach, z rownoczesnym ustaleniem do-
puszczalnego zakresu przetwarzania. Chodzi o sytuacje, w ktorych w toku postgpowania zo-
stanie uprawdopodobnione, ze przetwarzanie danych osobowych narusza przepisy o ochronie
danych osobowych, a dalsze ich przetwarzanie moze spowodowac powazne i trudne do usunig-
cia skutki. Zobowiazanie podmiotu do ograniczenia przetwarzania danych nastepuje w formie
postanowienia, na ktore przystuguje skarga do WSA (art. 70 u.o.d.o.).

7 Artykut 77 ust. 2 RODO.

34 Szerzej na ich temat: B. Adamiak, Komentarz do art. 6-16, [w:] B. Adamiak, J. Borkow-
ski, Kodeks postepowania administracyjnego. Komentarz, C.H. Beck, wyd. 15, Warszawa 2017,
s.46-124.
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zalatwienia sprawy. Decyzja powinna spetnia¢ wymogi okreslone w prze-
pisie art. 107 k.p.a. i w motywie 129 RODO.

Decyzja moze naktadac na sprawce naruszenia administracyjng kare
pieni¢zna, stosownie do przepisow art. 83 RODO i rozdziatu 11 u.o.d.o. Kara
jest niepodatkowa nalezno$cia budzetowa’. Jej natozenie jest fakultatyw-
ne. RODO wymaga, aby byta ona skuteczna, proporcjonalna i odstraszajaca.
Wymiar kary powinien by¢ dostosowany do konkretnego przypadku. Decy-
dujac o jej wymierzeniu, organ bierze pod uwage zobiektywizowane prze-
stanki, w tym zakres naruszenia, jego charakter i czas przez jaki ono wy-
stepowato™. Kara nie powinna stuzy¢ realizacji partykularnych interesow
skarzacego. Nie powinien on sugerowa¢ koniecznosci jej natozenia ani jej
wysokosci. Decyzja w tym przedmiocie nalezy wytacznie do organu. Skar-
Zacy nie moze rowniez skutecznie zgda¢ przyznania jemu odszkodowania,
jest ono bowiem przyznawane w ramach odrebnego postepowania.

Decyzja konczaca postgpowanie jest ostateczna, nie przystuguje od
niej odwotanie ani wniosek o ponowne rozpatrzenie sprawy’>’. Podle-
ga ona zaskarzeniu do Wojewodzkiego Sadu Administracyjnego w War-
szawie®. Wniesienie przez strong skargi wstrzymuje wykonanie decyzji

w zakresie administracyjnej kary pienieznej’™.

10. Prawo do skutecznego srodka ochrony prawnej
przed sadem przeciwko organowi nadzorczemu

Dyrektywa 95/46/WE zawierala szczatkowe regulacje dotyczace zaskar-

zania rozstrzygnig¢ organu nadzorczego. Stanowila, ze od decyzji organu

73 Zgodnie z art. 104 u.0.d.o. jest ona dochodem budzetu panstwa.
3 Artykut 83 ust. | RODO.
7 Artykut 16 § 1 k.p.a.
8 Artykut 13 § 2 p.p.s.a. Zob. J. Drachal, J. Jagielski, M. Cherka, Komentarz do art. 13, [w:]
R. Hauser, M. Wierzbowski (red.), Prawo o postepowaniu przed sqdami administracyjnymi. Ko-
mentarz, C.H. Beck, Warszawa 2018, s. 180—181.

7 Artykut 74 u.o.d.o.
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nadzorczego, wzgledem ktorego byly zglaszane zastrzezenia, przystugi-
wato odwotanie do whasciwego sadu™’. Okreslony w dyrektywie zakres
praw przystugujacych w przypadku dziatan i bezczynnosci organu nad-
zorczego byt jednak ograniczony.

Przepisy RODO wprowadzajg expressis verbis prawo do skutecz-
nego $rodka ochrony prawnej przed sadem przeciwko organowi nadzor-
czemu. Biorac pod uwagg osoby, ktorym przystuguje to prawo, mozna je
uja¢ w dwie grupy.

Pierwsza grupa obejmuje osoby fizyczne i prawne, ktorych dotyczy
prawnie wigzaca decyzja organu nadzorczego™'. Stusznie zauwaza sig, ze
w polskim porzadku prawnym zakres ten obejmuje roéwniez jednostki or-
ganizacyjne nieposiadajace osobowosci prawnej™?. Grupa ta dotyczy za-
tem szerokiego zakresu podmiotow. Sg nimi w szczegolnosci osoby, kto-
rych dane dotycza, administratorzy danych i podmioty przetwarzajace.

Osobom tym przystuguje prawo do skutecznego $rodka ochrony
prawnej przeciwko prawnie wigzacej decyzji organu nadzorczego ich do-
tyczacej, a wigc decyzji oddziatujacej na ich prawa lub obowigzki. RODO
nie okresla zakresu ani stopnia wymaganego oddziatywania. Szerokiej
ochronie tych osob stuzyloby przyjecie interpretacji, zgodnie z ktorg od-
dziatywanie to moze by¢ nawet niewielkie. Szybkosci postgpowan sado-
wych 1 ograniczeniu naduzywania tego prawa stuzytoby z kolei przyje-
cie waskiej interpretacji, w mysl ktorej oddziatywanie powinno wptywaé
w istotny sposob na ich prawa lub obowiazki. Przepisy RODO nie wprowa-
dzajg jednak takiego wymagania. Precyzujg natomiast wymogi dotyczace
decyzji wskazujac, ze powinna ona by¢ prawnie wigzaca. Moze ona wigc

™0 Artykut 28 ust. 3 dyrektywy.

M Artykut 78 ust. 1 RODO.

M2 Zob. J. Luczak, Komentarz do art. 78, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.), RODO
ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 1034; M. Gorski, Pra-
wo do skutecznego srodka ochrony prawnej przed sqdem przeciwko organowi nadzorczemu,
[w:] B. Fischer, M. Sakowska-Baryta (red. nauk.), Realizacja praw osob, ktorych dane dotyczq,
PRESSCOM, Wroctaw 2017, s. 374.
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dotyczy¢ m.in. prowadzonego przez organ postgpowania wyjasniajacego,
wykonywania przez niego uprawnien naprawczych, wydania lub odmowy
wydania zezwolenia. Poza zakresem prawa pozostaja wiec w szczegolno-
$ci decyzje nieostateczne, zalecenia, opinie i instrukcje™.

Druga grupa obejmuje wylacznie osoby, ktorych dane dotycza. Przy-
stuguje im dodatkowo prawo do skutecznego srodka ochrony prawne;j
przed sadem, jezeli wlasciwy organ nadzorczy nie rozpatrzyt ich skar-
gi lub nie poinformowat ich w terminie trzech miesiecy o postgpach lub
efektach rozpatrywania ich skargi, wniesionej na podstawie przepisu
art. 77 RODO™*. Osoby te sg wigc podwojnie chronione. Przepis art. 78
ust. 1 RODO zapewnia im ochrone przed dziataniem organu nadzorcze-
go, a przepis art. 78 ust. 2 RODO gwarantuje im ochrong przed bezczyn-
noscig organu nadzorczego.

Z uwagi na przyznang panstwom cztonkowskim autonomie proce-
duralng’™ i instytucjonalng RODO nie okres$la konkretnych sgdéw ani
szczegotowych procedur, w tym terminéw umozliwiajacych wykonywa-
nie analizowanego prawa’™®. Oznacza to, ze kwestie te moga by¢ uksztat-
towane ro6znie w kazdym z panstw, w ktorych obwigzuje RODO. Od de-
cyzji organu nadzorczego moze wigc przystugiwac — zaleznie od panstwa
i wdrozonych procedur — skarga, odwotanie lub inny $rodek odwotawczy.
Moze je rozpatrywac sad powszechny w ramach tzw. procedury hybrydo-
wej, sad administracyjny lub inny sad, utworzony specjalnie w celu roz-

patrywania tych srodkow. Jednolicie uksztattowano kwestie wlasciwosci

™ Motyw 143 preambuty RODO.

™4 Artykut 78 ust. 2 RODO.

™5 Autonomia proceduralna jest uznawana za ,.kompetencje panstwa cztonkowskiego do ure-
gulowania wlasciwosci sadow i procedur (sadowych) stuzacych rozpoznawaniu roszczen opar-
tych na prawie wspolnotowym (ochronie praw wynikajgcych z bezposrednio skutecznych prze-
pisow prawa wspolnotowego)”. (A. Wrobel, Autonomia proceduralna panstw cztonkowskich.
Zasada efektywnosci i zasada efektywnej ochrony sqdowej w prawie Unii Europejskiej, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 2005, z. 1, s. 35).

¢ RODO rozstrzyga natomiast kolizje powodowang wszczeciem postgpowania przed sada-
mi w wigcej niz jednym panstwie czlonkowskim (zob. art. 81 i motyw 144 preambuty RODO).
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miejscowej postepowania przeciwko organowi nadzorczemu przyjmujac,
ze wszczyna si¢ je przed sadem panstwa cztonkowskiego, w ktorym or-
gan ten ma siedzibe™.

RODO wymaga, aby $rodki ochrony prawnej przed sadem byty ,,sku-
teczne”. Zapewnienie skutecznych srodkéw odgrywa istotng role, sprawia bo-
wiem, Ze przyznana osobom ochrona prawna jest realna, a nie pozorna.

W jezyku potocznym ,,skuteczny” oznacza ,,dajacy pozytywne, po-
zadane wyniki, oczekiwany skutek”’*. Pojecie to nalezy interpretowaé
z uwzglednieniem tresci przepisu art. 47 Karty praw podstawowych Unii
Europejskiej, okreslajacego prawo do skutecznego srodka prawnego przed
sadem. Zdaniem M. Goérskiego obejmuje ono wigzke uprawnien wymienio-
nych w tym przepisie, a wigc uprawnienie do rozpatrzenia sprawy w rozsad-
nym terminie, w sposob sprawiedliwy i jawny przez niezawisty i bezstron-
ny sad ustanowiony na mocy ustawy, a takze prawo do uzyskania porady
prawnej™, skorzystania z pomocy obroncy i przedstawiciela™.

Przyjecie tego zalozenia oznacza, ze aby stwierdzi€ czy $rodek praw-
ny jest skuteczny, nalezy zbadac czy sa przestrzegane wszelkie reguly
i standardy zwigzane z funkcjonowaniem sagdownictwa w danym pan-

751

stwie™!, w szczegolnosci okreslone w prawie miedzynarodowym. Moz-

na zatem stwierdzi¢, ze skuteczno$¢, o ktorej mowa w przepisie, jest wa-

™ Artykut 78 ust. 3 RODO.

748 S, Skorupka, H. Auderska, Z. Lempicka (red.), op. Cit., s. 753.

™ Zdaniem O. Hatub komentowany przepis pozostaje w $cistym zwiazku z Konwencja
0 Ochronie Praw Cztowieka i Podstawowych Wolnosci, a wyrazone w nim prawo dostepu do
porady prawnej moze by¢ wykonywane rowniez na etapie przedsadowym (O. Hatub, Sforma-
lizowany model dostepu do nieodplatnej pomocy prawnej na etapie przedsgdowym w Polsce,
Wroctaw 2018, rozprawa doktorska [niepubl.], s. 50).

™ Innego zdania jest A. Wrobel, ktory dostrzega trzy uprawnienia: prawo do skutecznego
srodka prawnego, prawo dostepu do sadu i prawo do pomocy prawnej (A. Wrobel, Komentarz
do art. 47,[w:] A. Wrobel (red.), Karta Praw Podstawowych Unii Europejskiej. Komentarz, C.H.
Beck, Warszawa 2013, s. 1193).

1 Zob. szerzej nt. regut i standardow: A. Sulikowski, Wspolczesny paradygmat sqdownic-
twa konstytucyjnego wobec kryzysu nowoczesnosci, Wydawnictwo Uniwersytetu Wroctawskie-
go, Wroctaw 2008, s. 65 in.
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runkowana spetnieniem wymogow ogolnych i szczegdlnych. Wymogi
ogolne odnosza si¢ do funkcjonowania wymiaru sprawiedliwosci w da-
nym panstwie cztonkowskim™?, a wymogi szczegodlne dotyczg przyjecia
i wlasciwego stosowania w tym panstwie konkretnego srodka prawnego,
majacego na celu ochrong praw tych osob.

W polskim porzadku prawnym jest zagwarantowane powszechne
prawo do sadu i co najmniej dwuinstancyjne postgpowanie sagdowe’™3. Wy-

nika to z przepisOw prawa wewnetrznego™™*

i miedzynarodowego™.

Skargi na decyzje administracyjne wydane przez Prezesa UODO, skar-
gi na bezczynnos¢ lub przewlekte prowadzenie postgpowania przez ten or-
gan i skargi na wydane przez niego okreslone przepisami prawa postanowie-
nia —w tym, w przedmiocie czasowego ograniczenia przetwarzania danych
osobowych — rozpatrujg sady administracyjne™®. ,,Skarga do sagdu admini-
stracyjnego jest rodzajem $rodka prawnego (Srodka zaskarzenia) nadzwy-
czajnego, o charakterze zewnetrznym. Uruchamia bowiem postgpowanie
kontrolne prowadzone przez organ usytuowany poza systemem organow
administracji publicznej — niezawisty sad administracyjny””’.

Sadem wiasciwym miejscowo do rozpatrzenia skargi w pierwszej in-
stancji jest Wojewodzki Sad Administracyjny w Warszawie, a w drugiej

758

Naczelny Sad Administracyjny”®. Rozstrzygaja one sprawe wyrokiem.

Prowadzone przez nie postepowanie odbywa si¢ na zasadach i w trybie

2 Szerzej naich temat zob. np.: wyrok Trybunatu Sprawiedliwosci z dnia 25 lipca 2018 1., sygn.
C-216/18 PPU (http://curia.europa.eu/juris/document/document.jsf?text=&docid=204384&page
Index=0&doclang=pl&mode=Ist&dir=&occ=first&part=1&cid=958627, [dostep: 10.08.2018]);
wyrok Trybunatu Sprawiedliwosci z dnia 9 pazdziernika 2014 r., sygn. C-222/13 (http://curia.
europa.eu/juris/document/document.jsf?text=&docid=158428&pagelndex=0&doclang=pl&mo
de=lIst&dir=&occ=first&part=1&cid=960651, [dost¢p 10.08.2018]).

™3 Artykut 176 ust. 11 art. 45 Konstytucji RP.

W szezegolnosci Konstytucji RP i ustaw okreslajacych ustroj sadow.

5 Okresla je m.in. art. 8 i 10 PDPCz i art. 13 MPPOIP.

7 Artykut 3 § 2 p.p.s.a.iart. 7ust. 4 iart. 70 u.o.d.o.

7 T. Wos, Komentarz do art. 3, [w:] T. Wo$ (red. nauk.), Prawo o postepowaniu przed sq-
dami administracyjnymi. Komentarz, Wolters Kluwer Polska, Warszawa 2016, wyd. V1, s. 57.

78 Artykut 13§ 2iart. 15§ 1 p.p.s.a.
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okreslonym przepisami Prawa o postgpowaniu przed sagdami administra-
cyjnymi. Dotyczy to w szczegdlnosci terminu i warunkow wniesienia
skargi i skargi kasacyjnej™, okreslenia zdolnosci sadowej i procesowej

oraz stron postgpowania, ustanawiania petnomocnikow’®

, zasad prowa-
dzenia postepowania, dowodow w postepowaniu i przystugujacych srod-
kow odwotawczych. Sady uwzgledniajg rowniez kwestie okreslone w mo-
tywie 143 preambuty RODO.

Sady administracyjne funkcjonuja zasadniczo na podstawie modelu
kasacyjnego’'. Oznacza to, ze badajg czy konkretne dziatanie organu lub
jego brak byto zgodne z prawem. Sady administracyjne sg sadami pra-
wa, a nie faktu. Formutuja ocene co do legalnosci dziatania (bezczynno-
$ci) organu, nie zastepujac jednak organu administracji publicznej w jego
dziataniach. Nie orzekaja rowniez o wysokosci odszkodowania nalezne-
go stronie. Rozstrzygnigcie tej kwestii miesci si¢ w zakresie kognicji sa-
dow powszechnych.

Korzystanie ze srodkéw prawnych opisanych w tej czesci nastepuje
bez uszczerbku dla innych administracyjnych lub pozasadowych srodkow
ochrony prawne;j. Nie wyklucza ono takze dochodzenia przez osobg, ktorej
dane dotycza — we wlasciwym trybie — odszkodowania za poniesiong szko-
de¢ w zwiazku z naruszeniem jej praw w zakresie ochrony danych™* ani do-
chodzenia praw na podstawie odrebnych przepisow prawa’®, a takze stoso-
wania — w okre$lonych prawem przypadkach — srodkow karnych.

% Zob. szerzej: B. Adamiak, Skarga i skarga kasacyjna w postgpowaniu sqgdowoadmini-
stracyjnym. Komentarz, Wolters Kluwer Polska, Warszawa 2017.

760 Do reprezentacji odnosi si¢ takze przepis art. 80 RODO.

ol Zob. szerzej: B. Banaszak, K. Wygoda, Funkcjonowanie sqdownictwa administracyjne-
go w Polsce w zderzeniu z problemami wspotczesnosci — wybrane zagadnienia, ,,Studia luridi-
ca Lublinensia” 2014, Nr 22, s. 169-170.

2 Artykut 78 1 82 RODO.

76 Motyw 164 preambuty RODO i art. 263 TFUE.
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11. Prawo do skutecznego srodka ochrony
prawnej przed sagdem przeciwko administratorowi
lub podmiotowi przetwarzajgcemu

Prawo do skutecznego $rodka ochrony prawnej przed sagdem przeciwko ad-
ministratorowi lub podmiotowi przetwarzajacemu nie bylo wyrazone wprost
w dyrektywie 95/46/WE™*. Zdaniem W. Kuberskiej okreslone w RODO pra-
wo nie moze by¢ jednak uznane za novum. Nie wprowadza ono zasadniczo
wickszych zmian merytorycznych wzgledem dotychczasowego katalogu
uprawnien przyznanych osobie, ktorej dane dotycza, bowiem osoba ta mo-
gla wezesniej dochodzi¢ swoich praw przed sagdem powszechnym’®.
Warto zauwazy¢, ze opierata ona swe roszczenie najczgsciej na prze-
pisach Konstytucji RP i przepisach prawa cywilnego regulujacych ochro-
ne¢ dobr osobistych, w tym prawa do prywatnosci. Dowodzita naruszenia
dobr w zwiazku z bezprawnym’® przetwarzaniem jej danych osobowych.
Opisany rezim prawny rézni si¢ od rezimu ochrony danych osobowych,
ktory jest oparty na przepisach Konstytucji RP i ustawy o ochronie da-
nych osobowych™”. Roéznice wystepuja przede wszystkim w zakresie wy-
konywania prawa, stosowanej procedury i organdw wiasciwych do usta-

lenia naruszenia’®, Rezimy te sg mylone w praktyce ze wzgledu na to, ze

64 Artykut 23 ust. 1 dyrektywy.

765 W. Kuberska, Prawo do skutecznego srodka ochrony prawnej przed sqdem przeciwko ad-
ministratorowi lub podmiotowy przetwarzajgcemu, [w:] B. Fischer, M. Sakowska-Baryla (red.
nauk.), Realizacja praw 0sob, ktorych dane dotyczq, PRESSCOM, Wroctaw 2017, s. 388

766 Pojecie bezprawnosci oznacza ujemng oceng zachowania si¢ opartg na sprzecznosci tego
zachowania z szeroko pojetym porzadkiem prawnym, a wigc na sprzeczno$ci z obowigzujacymi
przepisami ustawy badz regutami wynikajacymi z zasad wspotzycia spotecznego. Bezprawno$¢
stanowi kwalifikacje przedmiotowq czynu, ujmuje zachowanie jako obiektywnie nieprawidtowe,
abstrahujac przy tym od elementu zawinienia. Przy ustaleniu bezprawnosci rozwazeniu podle-
ga stosunek, w jakim pozostaje dane zachowanie wzgledem obowiazujacych regut postepowa-
nia” (wyrok SA w Warszawie z dnia 7 czerwca 2013 r., sygn. [ ACa 1584/12, LEX nr 1327625).

767 Zob. np. wyrok SA w Warszawie z dnia 25 listopada 2016 r., sygn. I ACa 1565/15, LEX
nr 22373847.

768 Zob. np. art. 51 Konstytucji RPiart. 18 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tj. Dz. U. 22016 1., poz. 922 stara i nieobowiazujaca) oraz art. 47 Konstytu-
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nieprawidlowe przetwarzanie danych osobowych narusza niejednokrot-
nie dobra osobiste™.

Przechodzac do rozwazan dotyczacych RODO nalezy zauwazy¢, ze
prawo do skutecznego $rodka ochrony prawnej przed sadem przystuguje
kazdej osobie, ktorej dane dotycza, gdy uzna ona, ze administrator lub pod-

miot przetwarzajgcy’”°

naruszyt przystugujace jej na mocy RODO prawa
w wyniku przetwarzania jej danych z naruszeniem RODO”'. Wykonywa-
nie tego prawa nie jest wiec zalezne od istnienia obiektywnie weryfikowal-
nych przestanek, lecz od subiektywnej oceny osoby, ktorej dane dotycza.
Wystarczajace jest bowiem przeswiadczenie o naruszeniu prawa.

RODO przyjmuje szeroka interpretacj¢ wyrazenia ,,przetwarzanie
naruszajgce RODO”. Jest nim naruszenie przepisow tego aktu, wydanych
na jego podstawie przepisow aktow delegowanych i wykonawczych oraz
przepisow prawa wewnetrznego panstw cztonkowskich doprecyzowuja-
cych RODO”. Przyjete znaczenie jest zgodne z celami RODO. Zwigk-
sza zakres kontroli osob, ktorych dane dotycza, nad przetwarzaniem ich
danych osobowych i ich ochrong prawna.

Ze wzgledu na zasade autonomii proceduralnej panstw cztonkow-
skich RODO nie okresla konkretnych sadow ani procedur umozliwiajacych
wykonywanie omawianego prawa. Zawiera wylacznie wytyczne umozli-
wiajgce ustalenie whasciwego miejscowo sadu rozpatrujacego tego rodza-
ju sprawy. Aby nie tworzy¢ barier utrudniajacych lub uniemozliwiajacych
realizacj¢ tego prawa przyjmuje ono, ze o tym, ktory sad jest wiasciwy
miejscowo, decyduje osoba, ktorej dane dotyczg. Nastepuje to przez wnie-

sienie przystugujacego jej srodka prawnego do okreslonego sagdu’™.

cjiRPiart. 23-24 k.c.
76 Postanowienie SN z dnia 15 lutego 2013 1., sygn. I CSK 684/12.
0 Podmiotem przetwarzajgcym jest osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora (art. 4 pkt 8 RODO).
7 Artykut 79 RODO.
2 Motyw 146 preambuty RODO.
2 lhidem.
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Prawo wyboru przyznane osobie, ktorej dane dotycza, jest ograni-
czone. Moze ona wybra¢ sad w panstwie cztonkowskim, w ktérym admi-
nistrator lub podmiot przetwarzajacy posiadajg jednostke organizacyjng
lub sad w panstwie cztonkowskim, w ktorym osoba ta ma miejsce zwy-
ktego pobytu. Dokonanie wyboru nie jest jednak mozliwe, gdy admini-
strator lub podmiot przetwarzajacy dane sg organami publicznymi pan-

stwa cztonkowskiego™

wykonujacymi swe uprawnienia publiczne. Ma to
zwiazek z zasadg nieingerencji w sprawy wewnetrzne panstw.

Nalezy zauwazy¢, ze prawodawca wykazuje si¢ nieckonsekwencja
terminologiczng. W art. 79 ust. 2 RODO stosuje bowiem facznik ,,miejsca
zwyklego pobytu” osoby, podczas gdy w motywie 145 preambuty RODO
postuguje si¢ facznikiem jej ,,miejsca zamieszkania”’”. W prawie prywat-
nym miedzynarodowym laczniki te r6znig si¢ od siebie.

Miejsce zamieszkania nie jest rozumiane jednolicie. Odnosi si¢ je
najczesciej do miejsca zamieszkania osoby w okreslonym panstwie. Usta-
lajac je, bierze si¢ pod uwage dwa czynniki, obiektywny i subiektywny.
Pierwszy to przebywanie w okre§lonym miejscu, a drugi, to zamiar poby-
tu. Aby ustali¢ miejsce zamieszkania okreslonej osoby, czynniki te musza
wystapi¢ jednoczesnie. Na ustalenie miejsca zamieszkania nie wptywa
faktyczna przerwa w przebywaniu osoby w okreslonej miejscowosci’™.

Mniej intensywne powigzanie osoby z miejscem wystepuje w przy-
padku ustalenia zwyktego pobytu osoby. Jest nim miejsce, w ktorym osoba
ta zazwyczaj przebywa i ma gtéwny osrodek swoich interesow zyciowych.

M. Pazdan dostrzega, ze w stosunkach migdzynarodowych zastgpuje sie

7 Ma to zwiazek z zasadg nieingerencji w sprawy wewnetrzne panstw.

75 W ten sam sposob zostato to ujete w wersji angielskojezycznej (art. 79 —where the data
subject has his or her habitual residence; motyw 145 — where the data subject resides) i nie-
mieckojezycznej (art. 79 —in dem die betroffene Person ihren gewohnlichen Aufenthaltsort hat;
motyw 145 — in dem die betroffene Person wohnt).

716 M. Swierczynski, Lgczniki w normach kolizyjnych, [w:] M. Pazdan (red.), System pra-
wa prywatnego. Prawo prywatne miedzynarodowe, C.H. Beck, Instytut Nauk Prawnych PAN,
Warszawa 2014, t. 20A, s. 226-232.
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stopniowo lacznik miejsca zamieszkania facznikiem miejsca zwyktego
pobytu. Odnosi si¢ to w szczegdlnosci do osob, ktdrych charakter zatrud-
nienia utrudnia ustalenie miejsca zamieszkania’”’. Majac to na uwadze
mozna stwierdzi¢, ze bardziej korzystne dla osoby, ktorej dane dotycza,
byloby umozliwienie jej dokonania wyboru migdzy sadem w panstwie,
w ktorym ma ona miejsce zwyklego pobytu, a sgdem w panstwie, w kto-
rym administrator lub podmiot przetwarzajacy posiadajg jednostke orga-
nizacyjng’’®. Zatozenie to jest zgodne z trescig przepisu art. 79 RODO.

Panstwa cztonkowskie okreslaja samodzielnie sady krajowe whasci-
we do rozpatrywania tego rodzaju spraw na ich terenie. W Rzeczypospo-
litej Polskiej sa nimi whasciwe sady okregowe’”. Rozpatrujg one rowniez
sprawy odszkodowawcze, o ktorych mowa w art. 82 RODO. Do roszczen
z tytutu naruszenia przepisow o ochronie danych osobowych stosuja one
przepisy ustawy o ochronie danych osobowych i RODO, a w zakresie nie-
uregulowanym takze przepisy Kodeksu cywilnego.

Postepowanie przed sadem okrggowym zostaje wszczete z inicjatywy
osoby, ktorej dane dotycza. Pierwszym pismem procesowym w sprawie
jest — wnoszony przez t¢ osobg — pozew, spetniajgcy okreslone prawem
wymogi’™®. Postepowanie toczy si¢ z uwzglednieniem zasad postgpowa-
nia cywilnego’™!. Jest ono prowadzone na podstawie przepisow Kodeksu
postepowania cywilnego, z zastrzezeniem odmiennos$ci przewidzianych

w ustawie o ochronie danych osobowych™?. Kodeks okresla w szczeg6l-

7 1bidem, s. 232-236.

78 RODO rozstrzyga ewentualne kolizje powodowane wszczeciem postepowania przed sada-
mi w wigcej niz jednym panstwie czlonkowskim (zob. art. 81 i motyw 144 preambuty RODO).

" Artykut 93 u.0.d.o. Ustalenie wlasciwosci nastgpuje na podstawie przepisow art. 15-46
k.p.c.

80 Sg to wymogi odnoszace si¢ do pozwu (art. 187 k.p.c.) i ogolne warunki pism proceso-
wych (art. 126 k.p.c.).

81 Zob. szerzej nt. zasad postepowania cywilnego: A. Zielinski, Postgpowanie cywilne.
Kompendium, C.H. Beck, Warszawa 2017, s. 20-32.

™82 Sa nimi: wymiana informacji mi¢gdzy sadem i Prezesem UODO oraz uprawnienia Preze-
sa UODO w zakresie wytaczania powodztw, wstepowania do toczacych si¢ postgpowan i wyra-
zania istotnych dla sprawy pogladow, sposob rozstrzygania kolizji w przypadku rozpatrywania
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nosci: terminy na dokonanie czynnosci procesowych, sposoby okresle-
nia zdolnosci sadowej i procesowej, strony postgpowania, ustanawianie
pelnomocnikow™, dowody w postepowaniu i srodki odwolawcze przy-
stugujace od zapadlych w sprawie rozstrzygniec. Rozstrzygajac sprawe,
sad wydaje wyrok, od ktorego przystuguje apelacja do sadu drugiej in-
stancji (sadu apelacyjnego)’®.

RODO stanowi, ze opisane w nim srodki prawne nie sg konkuren-
cyjne. Od woli osoby, ktorej dane dotycza, jest uzaleznione zastosowanie
okreslonego trybu dochodzenia roszczen zwigzanych z naruszeniem jej
praw (administracyjny lub sadowy). Moze ona zatem dokona¢ swiadome-
go wyboru zastosowania konkretnej procedury, biorgc pod uwage cato-
ksztatt okolicznosci sprawy, swoje zasoby 1 mozliwosci oraz wady i zale-
ty konkretnego postgpowania. Jest to niewatpliwg zaleta wprowadzenia
omawianego rozwigzania. Niesie ono jednak za sobg ryzyko wystgpienia
niejednolito$ci rozstrzygniec.

Zaleta postgpowania przed Prezesem UODO jest jego szybkos¢. Jest to
postepowanie jednoinstancyjne, w ktorym terminy na dokonanie poszcze-
golnych czynnosci okreslajg przepisy prawa. W postepowaniu tym organ
przestrzega zasady informowania stron. W sposob nalezyty i wyczerpu-
jacy informuje osobe, ktorej dane dotycza, o okoliczno$ciach faktycznych
i prawnych, ktére moga mie¢ wptyw na ustalenie jej praw i obowigzkow
bedacych przedmiotem toczacego sie postgpowania. Prezes UODO czuwa
nad tym, aby osoba, ktorej dane dotycza, nie poniosta szkody z powodu nie-
znajomosci prawa i w tym celu udziela jej niezbednych wyjasnien i wska-
zowek’™. Stoi on na strazy praworzadnosci 1 podejmuje wszelkie czynnosci

niezbedne do wyjasnienia stanu faktycznego sprawy i jej zalatwienia. Reali-

tej samej sprawy przez wigcej niz jeden organ (sad) oraz zakres zwigzania sadu decyzjg Preze-
sa UODO (rozdziat 10 v.0.d.o.).

83 Do reprezentacji odnosi si¢ takze przepis art. 80 RODO.

4 Artykut 267§ 112 k.p.c.

85 Artykut 9 k.p.a.
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zuje zatem zasadg prawdy obiektywnej™¢. Istotng kompetencja — z perspek-
tywy osoby, ktorej dane dotycza — jest fakultatywne prowadzenie postepo-
wania kontrolnego, umozliwiajacego pozyskanie dodatkowych dowodow
w sprawie’™’. Zaleta postgpowania jest takze nieodptatno$¢™ i mozliwos¢
nalozenia administracyjnej kary pieni¢znej na administratora lub podmiot
przetwarzajacy dane. Wada postgpowania jest konieczno$s¢ wszczecia od-
rebnego postgpowania przed sadem powszechnym, w przypadku ubiega-
nia si¢ o przyznanie odszkodowania za naruszenie. Wada dla niektorych
0s0b moze by¢ rowniez znaczna odlegtos¢ siedziby organu od ich miejsca
zamieszkania. Wydaje si¢ jednak, ze ze wzgledu na dopuszczalne zrézni-
cowane formy kontaktu z organem (takze w formie pisemnej, w tym elek-
tronicznej), nie powinno to powodowac¢ znacznych trudnosci.

Zaleta postepowania przed sadem powszechnym jest jego dostepnosc.
Siedziba sadu znajduje sie najczesciej blizej miejsca zamieszkania osoby,
ktorej dane dotycza, niz siedziba Prezesa UODO. Sady sg niezalezne, a s¢-
dziowie rozpatrujacy sprawe sg niezawisli’®®. Cech tych nie posiada organ
administracji publicznej. Zaleta postepowania przed sadem powszechnym
jest rowniez dopuszczalno$¢ dochodzenia w ramach tego postepowania od-
szkodowania za poniesione szkody. Za wade nalezy uznac¢ koszty postgpo-

wania’®

i wystepujaca niekiedy przewleklos¢ postgpowania™!. Moze nig
takze by¢ znaczne sformalizowanie postgpowania i przyjeta w nim zasada

kontradyktoryjnosci, polegajaca na tym, ze strony powinny ,,przygotowac,

6 Artykut 7 k.p.a..

7 Artykut 68 u.o.d.o.

8 Wyjatkiem jest uiszczenie optaty skarbowe;.

™ Artykut 45 ust. 1iart. 178 ust. 1 Konstytucji RP.

0 Zob. art. 16 ust. 1 pkt 3 ustawy z dnia 28 lipca 2005 r. o kosztach postepowania w spra-
wach cywilnych (tj. Dz. U. 22018 r., poz. 300 ze zm.). Nalezy jednak zauwazy¢, ze w okreslo-
nych prawem przypadkach mozna ubiegac si¢ o zwolnienie z nich.

"1 Zob. np. wyrok ETPCz w Strasburgu z dnia 5 lipca 2015 r. w sprawie Rutkowski i inni
przeciwko Polsce (skargi nr 72287/10, 13927/11 i 46187/11) oraz 591 innych skarg (http://trybu
nal.gov.pl/uploads/media/ Sprawa Rutkowski i inni_przeciwko Polsce skargi nr 72287 10 _
13927 11 i 46187 11 oraz 591 innych skarg  wyrok z 7 lipca 2015 r. .pdf, [dostep
17.07.2018]).
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gromadzi¢ i dostarczy¢ materiat procesowy [...], a sad jedynie ocenic¢ ten
material i wydac¢ rozstrzygnigcie”’?. Bedzie to szczegdlnie dotkliwe w przy-
padku 0sob nieporadnych, ktore nie potrafig prawidtowo sformutowac pi-
sma procesowego. W tym przypadku sad moze jednak zarzadzi¢ stawien-
nictwo tej osoby w sadzie, aby wyjasnita sprawe’™. Moze jej takze przyznaé

pomoc z urzedu™*

, jesli spetnia ona okreslone prawem wymogi.

Jedli strona zainicjuje rownolegle wszczgcie postepowania sgdowego
i administracyjnego, to pierwszenstwo przystuguje postepowaniu admini-
stracyjnemu’. Jesli sprawa zostala juz prawomocnie rozstrzygnicta przez
sad lub organ — ze wzglgdu na powage rzeczy osadzonej (res iudicata) —

nie bedzie ona juz ponownie rozpatrywana przez sad ani przez organ.

12. Prawo do odszkodowania

Prawo do odszkodowania okreslat przepis art. 23 dyrektywy 95/46/
WE. Zobowiazywat on panstwa cztonkowskie do zapewnienia kazdej oso-
bie, ktora poniosta szkode wskutek niezgodnej z prawem operacji prze-
twarzania danych lub innej czynno$ci niezgodnej z przepisami krajowymi
przyjetymi na podstawie dyrektywy, prawo do odszkodowania od admini-
stratora danych za te szkode. Polski ustawodawca nie dokonat implemen-
tacji przepiséw dyrektywy poprzez wprowadzenie do polskiego porzadku
prawnego przepiséw szczegolnych, regulujacych wprost kwesti¢ odpowie-
dzialno$ci odszkodowawczej administratora za niezgodne z prawem prze-
twarzanie. Za wystarczajace uznat natomiast ogdlne reguly odpowiedzial-

nosci okres$lone w Kodeksie cywilnym™®.

™2 J. Studzinska, Zasady i przestanki postepowania cywilnego, [w:] J. Studzinska, P. Cioch,
Postgpowanie cywilne, C.H. Beck, Warszawa 2017, wyd. 5, s. 69.

™ Artykut 216 k.p.c.

™ Artykut 117 in. k.p.c.

5 Zob. art. 94-94 u.o.d.o.

76 A. Blaszezyniska, Prawo do odszkodowania i odpowiedzialnosé, [w:] B. Fischer, M. Sa-
kowska-Baryta (red. nauk.), Realizacja praw osob, ktorych dane dotyczq, PRESSCOM, Wro-

ctaw 2017, s. 404.
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Przepis art. 82 RODO reguluje prawo do odszkodowania odmiennie
od dyrektywy 95/46/WE. Zawarta w nim norma prawna jest sformuto-
wana w sposob jasny, precyzyjny i zupetny. Ze wzgledu na bezposrednie
obowigzywanie RODO jest ona samodzielng podstawa roszczen odszko-
dowawczych. Osoba, ktorej dane dotyczg, moze zatem oprze¢ dochodzone
przed sadem roszczenie bezposrednio na tym przepisie i nie musi odwo-
tywac si¢ do przepisow wykonawczych prawa krajowego. Warto zauwa-
zy¢, ze omawiana regulacja nie wyklucza dochodzenia przed sadem rosz-
czen na podstawie innych przepiséw. Nie nalezy ich jednak taczyc¢ z art. 82
RODO, rézne sa bowiem przestanki ich realizacji’’.

Okreslone w RODO prawo do odszkodowania przystuguje kazdej
osobie, ktora poniosta szkode majatkowa lub niemajatkowa w wyniku na-
ruszenia przepiséw RODO i wydanych na jego podstawie przepisow ak-
tow delegowanych i wykonawczych oraz przepisow prawa wewngtrzne-
go panstw cztonkowskich doprecyzowujacych RODO3,

Zastosowane w RODO pojecie ,,szkody” nalezy interpretowac sze-
roko. Powinno ono w petni odzwierciedla¢ cele RODO™ i uwzgledniaé
orzecznictwo Trybunatu Sprawiedliwo$ci®®. Jego interpretacja moze wigc
ulega¢ zmianom wskutek dziatalno$ci orzeczniczej Trybunatu przez przy-
jecie odmiennej interpretacji stosowanych poje¢ i uwzglednienie dodat-
kowych czynnikow lub rezygnacje z dotychczas aprobowanych.

Z obszernego orzecznictwa odnoszacego si¢ do szkody mozna wyod-
rebnié istotne kwestie z nig zwiazane. Po pierwsze, zdarzenie powoduja-

ce szkode powinno by¢ bezprawne, a naruszona przez nie norma prawna

7 |bidem, s. 406.

™8 Artykut 82 ust. 1 i motyw 146 preambuty RODO.

™ Motyw 146 preambuty RODO. Ustalenie celow regulacji powinno nastgpi¢ przede wszyst-
kim w nawiazaniu do tresci motywow 1-15 preambuty RODO i odpowiednich motywow nie-
obowigzujacej juz dyrektywy 95/46/WE (zob. motyw 9 preambuty RODO).

800 Zob. szerzej nt. szkody w $wietle orzecznictwa: M. Taborowski, Konsekwencje naru-
szenia prawa Unii Europejskiej przez sqdy krajowe, Wolters Kluwer Polska, Warszawa 2012,
s. 153-156.
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powinna by¢ zroédlem uprawnien dla jednostek. Po drugie, migdzy zda-
rzeniem powodujacym szkodg a szkoda powinien istnie¢ zwiazek przy-
czynowy. Po trzecie, szkoda powinna by¢ rzeczywista i pewna, a nie hi-
potetyczna i potencjalna. Za poniesiong szkod¢ powinno zosta¢ przyznane
odszkodowanie, ktore jest do niej wspotmierne. Moze ono rowniez objaé
utracone korzysci i nalezne odsetki®!. , Przektadajac powyzsze na grunt
polskich przepisow, bedzie chodzito zaréwno o postgpowania o odszko-
dowania za wyrzadzong szkod¢ majatkowa — na mieniu, w postaci rze-
czywistej straty (damnum emergens) lub utraconych korzysci (lucrum
cessans), jak i o zado$¢uczynienie za krzywdg (szkode niemajatkowa) —
zwigzang z naruszeniem dobr niemajatkowych”%,

Za szkody spowodowane przetwarzaniem naruszajgcym przepisy
RODO jest odpowiedzialny kazdy administrator uczestniczacy w prze-
twarzaniu. Odpowiedzialno$¢ podmiotu przetwarzajacego jest ograni-
czona i aktualizuje si¢ wylacznie w trzech przypadkach. Pierwszym jest
niedopetnienie przez niego okreslonych w RODO obowigzkéw natozo-

801 Zob. np.: wyrok Trybunatu z dnia 27 stycznia 1982 r., sygn. 51/81 (https://eur-lex.eu
ropa.eu/legal-content/PL/TXT/?uri=CELEX:61981CJ0051, [dostep 01.01.2018]); wyrok Sadu
z dnia 2 sierpnia 1993 r., sygn. C-271/91 (http://curia.europa.eu/juris/showPdf jsf?text= &docid
=98212&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=518551, [dostep
01.01.2018]); wyrok Trybunatu w sprawach potaczonych z dnia 5 marca 1996 r., sygn. C-46/93
i C-48/93 (https://curia.europa.eu/arrets/ TRA-DOC-PL-ARRET-C-0046-1993-200406772-
05_00.html); wyrok Trybunatu w sprawach potaczonych z dnia 8 marca 2001 r., sygn. C-397/98
i C-410/98 (http://curia.europa.eu/juris/document/document.jsf?text=&docid=45879&pageln
dex=0 &doclang=pl&mode=Ist&dir=&occ=first&part=1&cid=508843, [dostep 01.01.2018]);
wyrok Trybunatu z dnia 9 listopada 2006 r., sygn. C-243/05 P (https://eur-lex.europa.cu/legal-
content/PL/TXT/?uri=CELEX:62005CJ0243, [dostep 01.01.2018]); wyrok Trybunatu w spra-
wach potaczonych z dnia 13 lipca 2006, sygn. C-295/04 do C-298/04 (http://curia.europa.eu/
juris/document/document.jst?text=&docid=56474&pagelndex=0&doclang=PL&mode=lIst&
dir=&occ=first&part=1&cid=508913, [dostep 01.01.2018]); wyrok Sadu z dnia 20 lipca 2016 1.,
sygn. T-483/13 (http://curia.curopa.cu/juris/document/document.jsf?text=szkoda+ochrona+danych
+osobowych&docid=181874 &pagelndex=0&doclang=pl&mode=req&dir=&occ=first&part=
1&cid=266927#ctx1, [dostep 01.01.2018]).

802 P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 82, [w:] P. Litwinski (red.), Rozpo-
rzqdzenie UE w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, C.H. Beck, Warszawa 2018, s. 822—823.
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nych bezposrednio na podmioty przetwarzajace®”

. Drugim jest podejmo-
wanie dziatan wykraczajacych poza zgodne z prawem instrukcje admi-
nistratora. Sg to dziatania podejmowane ,,dodatkowo”, ktore nie zostaty
okreslone w umowie taczacej administratora z podmiotem przetwarza-
jacym, udzielonych podmiotowi przetwarzajacemu wytycznych, wyda-
nych poleceniach ani w zaden inny sposob. Trzecim jest podejmowanie
dziatan wbrew instrukcjom administratora®®.

Administrator i podmiot przetwarzajacy moga uwolni¢ si¢ od odpo-
wiedzialnosci za szkody spowodowane przetwarzaniem, gdy ,,udowod-
nig, ze w zaden sposob nie ponoszg winy za zdarzenie, ktore doprowa-
dzito do powstania szkody’**>. RODO wprowadza ciekawe rozwigzanie,
réznigce si¢ od przyjetego w wielu aktach prawnych prawa migdzynaro-
dowego 1 wewngtrznego. Przyjmuje bowiem domniemanie winy admini-
stratora i podmiotu przetwarzajacego®*, formutujac je w bardzo rygory-
styczny sposob. Obalenie domniemania nast¢puje dopiero, gdy zostanie
wykazane, ze podmioty te ,,w zaden sposob nie ponoszg winy”. Oznacza
to, ze beda one odpowiedzialne, gdy nie uda im si¢ obali¢ domniemania
nawet w niewielkiej czesci.

Analizujac odpowiedzialno$¢ nalezy rowniez uwzgledni¢ spoczy-
wajacy na administratorze i podmiocie przetwarzajacym obowigzek usta-
nowienia i wdrozenia odpowiednich procedur oraz srodkow technicznych
i organizacyjnych zwigzanych z przetwarzaniem danych®’. Biorac go pod
uwage mozna stwierdzi¢, ze podmioty te beda obowiazane do udowodnie-

nia dwoch kwestii. Pierwszg jest podejmowanie dziatan zgodnie z przyjety-

803 Zob. wykaz obowigzkdéw podmiotow przetwarzajacych: Information Commisioner’s Of-
fice, ICO GDPR guidance: Contracts and liabilities between controllers and processors, wer-
sjael., s. 27, https://ico.org.uk/media/about-the-ico/consultations/2014789/draft-gdpr-contracts-
guidance-vl-for-consultation-september-2017.pdf [dostep 02.08.2018].

804 Artykut 82 ust. 2 RODO.

805 Artykut 82 ust. 3 RODO.

806 Warto zauwazyc, ze dyrektywa 95/46/WE nie przewidywata odpowiedzialno$ci podmio-
tu przetwarzajacego za szkody wyrzadzone niezgodnym z prawem przetwarzaniem danych.

807 Artykut 25 RODO.
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Rozdziat VI

mi procedurami. Drugg jest ustanowienie i wdrozenie procedur oraz $rod-
kow adekwatnych do zagrozen wystepujacych w zwiazku z przetwarzaniem
1 w sposob zapewniajgcy ochrong praw osob, ktorych dane dotycza.

Jesli udowodniono wing administratora i/lub podmiotu przetwa-
rzajacego, to osoba, ktora poniosta szkodg, ma prawo uzyska¢ odszkodo-
wanie od podmiotu, ktory dokonat naruszen®®. Jezeli dane przetwarzat
wiecej niz jeden podmiot*® i stwierdzono ich odpowiedzialno$¢, to od-
powiadaja oni za catg szkodg solidarnie. Oznacza to, ze osoba, ktdra po-
niosta szkode, moze zada¢ zaptaty odszkodowania od kazdego z nich, od
kilku z nich lub od wszystkich wspolnie. Zaptacenie catosci odszkodo-
wania przez ktoregokolwiek z nich zwalnia z obowiazku zaptaty pozo-
statych. Kwestig wewnetrzng — miedzy podmiotami, ktorych odpowie-
dzialno$¢ udowodniono — jest rozliczenie. Podmiot, ktory zaptacit catosé
odszkodowania, moze zada¢ od pozostatych obowigzanych zwrotu kwo-
ty odpowiadajacej czegsci odszkodowania, do uiszczenia ktorej byli zo-
bowigzani. Dotyczy to rowniez podmiotu, ktory zaptacit wigksza czese
kwoty niz tg, do ktorej uiszczenia byt zobowiazany.

Ustanowienie odpowiedzialnosci solidarnej stuzy rzeczywistemu
uzyskaniu odszkodowania. Chroni wierzyciela w przypadku niewypta-
calnosci jednego lub kilku dtuznikéw. Umozliwia ponadto uzyskanie ca-
losci (petnego i skutecznego) odszkodowania od jednego z nich, bez ko-
niecznos$ci podejmowania dziatan wzglgdem pozostatych®!.

Osoba, ktora poniosta szkode, moze dochodzi¢ ustalenia odszko-
dowania przed sagdem whasciwym w panstwie cztonkowskim, w ktorym
administrator lub podmiot przetwarzajgcy posiadaja jednostke organiza-
cyjna lub przed sadem panstwa, w ktorym osoba ta ma miejsce zwyktego

pobytu. Jesli szkoda zostala wyrzadzona przez organ publiczny panstwa

808 W odrebnym postepowaniu moze na nich zosta¢ ponadto natozona administracyjna kara
pieni¢zna za niezgodne z prawem przetwarzanie.

89 Administrator i podmiot przetwarzajacy w dowolnej ilosci i kombinacji.

810 Motyw 146 preambuty i art. 82 ust. 1 i4-5 RODO.
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cztonkowskiego, ktory wykonuje swoje uprawnienia publiczne, odszko-
dowanie moze by¢ dochodzone przed wlasciwym sadem tego panstwa
cztonkowskiego®'!. W Rzeczypospolitej Polskiej sprawy zwigzane z przy-
znaniem odszkodowania rozpatrujg wlasciwe sady okregowe®'?. Prowa-
dza one postgpowanie na podstawie przepiséw i z uwzglednieniem zasad
opisanych w cze$ci pos§wigconej analizie prawa do skutecznego $rodka
ochrony prawnej przed sagdem przeciwko administratorowi lub podmio-
towi przetwarzajacemu.

Okreslona w przepisie art. 82 RODO odpowiedzialno$¢ odszkodo-
wawcza wykazuje podobienstwo do regulacji odpowiedzialnosci z tytutu
czynow niedozwolonych, okreslonej w przepisie art. 415 k.c.3"®* Dotyczy
to w szczegolnosci przestanek odpowiedzialnosci. Podkresdla si¢ jednak
stusznie, ze mimo podobienstw regulacja ta tworzy ,,swoisty rezim bez-

umownej odpowiedzialno$ci odszkodowawczej”8!4,

81 Artykut 82 ust. 6 w zw. z art. 79 ust. 2 RODO.

812 Artykut 93 v.o.d.o.

813 Zob. szerzej nt. tej odpowiedzialnosci: W. Dubis, Komentarz do art. 415, [w:] E. Gniewek,
P. Machnikowski (red.), Kodeks Cywilny. Komentarz, C.H. Beck, Warszawa 2014, s. 769-777,
J. Gudowski, Komentarz do art. 415, [w:] J. Gudowski (red. nauk.), Kodeks Cywilny. Komentarz.
Tom III. Zobowigzania. Cze¢s¢ ogolna, Wolters Kluwer, Warszawa 2018, wyd. 2, s. 588-627.

814 N. Zawadzka, Komentarz do art. 82, [w:] E. Bielak-Jomaa, D. Lubasz (red. nauk.), RODO
ogolne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2018, s. 1049.
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We wspotczesnym $wiecie obserwujemy intensywny rozwoj wysokich
technologii. Powszechnie stosuje si¢ nowe narzgdzia informacyjne i ko-
munikacyjne, umozliwiajgce porozumiewanie si¢ na odlegtos¢. Wzrosto
znaczenie wiedzy i informacji. Wiedza jest wykorzystywana do wpro-
wadzania innowacji w réznych sektorach, a informacje sg traktowane jak
towar. Przetwarza si¢ je na ogromna skale. Nastepuje to takze w sposob
zautomatyzowany, co umozliwia zwigkszenie szybkosci przetwarzania
danych i szybkie wyprowadzenie miarodajnych wnioskow.

Informacje wykazujg znaczne zréznicowanie, podlegaja licznym po-
dziatom. Jesli dotyczg zidentyfikowanych lub mozliwych do zidentyfiko-
wania 0sob fizycznych, okresla si¢ je jako ,,dane osobowe”. Przetwarza-
ja je podmioty publiczne i prywatne, a przetwarzanie to niejednokrotnie
nie ogranicza si¢ do terytorium jednego panstwa. Powoduje ono ryzyko,
moze bowiem skutkowa¢ naruszeniem praw osobistych osob fizycznych
oraz moze powodowaé wystepowanie zjawisk szkodliwych spolecznie.
Zapewnienie skutecznej ochrony tych danych lezy zarowno w interesie
publicznym, jak i prywatnym.

Prawo do ochrony danych osobowych jest jednym z praw cztowieka.
Jego zrodet — podobnie jak wszystkich innych praw — nalezy upatrywac przede
wszystkim w godnosci osoby ludzkiej, ktora jest przyrodzona i niezbywalna.
Prawo do ochrony danych osobowych jest uznawane za prawo autonomiczne
lub jest uznawane za element (wymiar) prawa do prywatnosci.

Jest ono zagwarantowane w wielu aktach normatywnych prawa kra-
jowego i miedzynarodowego, nalezacych do réznych systeméw ochrony
praw cztowieka. Sg to regulacje odnoszace si¢ wylacznie lub w znacz-
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nej czesei do ochrony danych osobowych (akty o charakterze szczegoto-
wym) lub nawigzujace do niej wylacznie w okreslonej czesci (akty o cha-
rakterze ogolnym).

Jednym z aktow dotyczacych ochrony danych osobowych jest RODO.
Akt ten zostat uchwalony w ramach europejskiej reformy ochrony danych
osobowych. Obowigzuje we wszystkich panstwach cztonkowskich Unii
Europejskiej i jest bezposrednio skuteczny, nie wymaga wigc implemen-
tacji do krajowych porzadkéw prawnych. Ujednolica zasady przetwarza-
nia danych osobowych i okresla wymogi zwigzane z tym przetwarzaniem.
Okresla ponadto konkretne prawa przystugujace osobom, ktorych dane
w zwiazku z przetwarzaniem danych ich dotyczacych.

RODO nie ogranicza swobody przeptywu danych w Unii Europej-
skiej, ktora prawodawca unijny uznaje za szczegolng wartos¢. W pream-
bule RODO stwierdza on bowiem, ze przetwarzanie danych powinno
stuzy¢ ludzkosci i1 przyczyniac si¢ do zapewnienia ludziom pomys$lno-
$ci. Aby zapewnic realizacj¢ zalozonych celow, RODO dazy do umiejet-
nego wywazania interesow podmiotéw procesu przetwarzania, czyli ad-
ministratora i osoby, ktorej dane dotyczg. W interesie administratora jest
jak najszersze przetwarzanie danych osobowych. W interesie osoby, kto-
rej dane dotycza, jest natomiast sprawowanie jak najwiekszego zakresu
kontroli nad jej danymi osobowymi.

Przepisy RODO stanowia w znacznej mierze powtorzenie przepisow
dyrektywy 95/46/WE, regulujacej przed wejsciem w zycie RODO ochro-
n¢ praw osob, ktorych dane dotycza, w zwigzku z przetwarzaniem ich da-
nych. Rozporzadzenie zwigksza jednak kontrolg tych osob nad ich danymi
osobowymi. Poszerza zakres niektorych praw oraz przyznaje podmiotom
danych nowe prawa. Obserwacja dotychczasowej praktyki umozliwita wy-
ciggnigcie wnioskow i doprecyzowanie niektorych postanowien.

W celu uporzadkowania rozwazan czynionych w pracy, dotycza-
cych praw osob, ktorych dane dotycza, postuzono si¢ pojeciem ,,srodkow
prawnych ochrony danych”. Uznano, Ze sg nimi dzialania prawnie uwa-

208



Zakonczenie

runkowane skierowane na zapewnienie przestrzegania przepisow prawa
w toku procesu przetwarzania danych osobowych. Przyjecie proponowa-
nego znaczenia umozliwito odniesienie tego pojecia zarowno do 0séb,
ktorych dane dotycza, jak i do innych podmiotéw procesu przetwarza-
nia danych osobowych.

Tak pojmowane $rodki prawne ochrony danych podzielono na §rod-
ki prawne sensu stricto i srodki prawne sensu largo. Pierwsze obejmuja
dziatania zmierzajace do ochrony prywatnosci konkretnej osoby oraz in-
dywidualnie okreslonych danych jej dotyczacych. Drugie obejmuja $rod-
ki sensu stricto oraz $rodki zmierzajace posrednio do ochrony tej osoby,
chronigce dane osobowe w sposob generalny i abstrakcyjny.

Podziat na bezposrednie i posrednie §rodki ochrony danych moze
by¢ takze przeprowadzony z uwzglednieniem kryterium podmiotowego.
Srodki bezposrednie sa podejmowane jedynie przez osobg, ktorej dane
dotycza. Srodki posrednie sa natomiast podejmowane przez inne podmio-
ty procesu przetwarzania.

Proponowany podzial na bezposrednie i posrednie srodki ochrony
danych osobowych ma charakter porzadkujacy, umozliwia usystematy-
zowanie prowadzonych wywodow. Prowadzi do wyr6znienia nastepuja-
cych $rodkow prawnych:

1) posrednich —a wigc dziatan podejmowanych przez administrato-
ra danych lub podmiot przetwarzajacy, do ktorych podjgcia zobo-
wigzuje ich prawo lub ktorych zastosowanie umozliwia im prawo.
Sg nimi: §rodki techniczne i organizacyjne, srodki informacyj-
ne, dokonywanie oceny skutkow przetwarzania danych osobo-
wych i konsultowanie ich z organem nadzorczym, rejestrowanie
czynnosci przetwarzania, certyfikacja, wprowadzanie i stosowa-
nie wigzacych regut korporacyjnych oraz przyjmowanie i stoso-
wanie kodeksow postepowania. Korzystanie z tych srodkow nie

wymaga aktywnej postawy osoby, ktorej dane dotycza;
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2) bezposrednich — a wiec dziatan podejmowanych przez osobg,
ktoérej dane dotycza. Sa nimi: prawo do wyrazenia i wycofania
zgody na przetwarzanie danych osobowych, prawo dostgpu do
danych osobowych, prawo do sprostowania danych osobowych,
prawo do usunigcia danych osobowych, prawo do ograniczenia
przetwarzania danych osobowych, prawo do przenoszenia da-
nych osobowych, prawo do sprzeciwu wobec przetwarzania da-
nych osobowych, prawo do wniesienia skargi do organu nad-
zorczego, prawo do skutecznego srodka ochrony prawnej przed
sadem przeciwko organowi nadzorczemu, prawo do skuteczne-
go srodka ochrony prawnej przed sadem przeciwko administra-
torowi lub podmiotowi przetwarzajgcemu i prawo do odszkodo-
wania. Korzystanie z tych srodkow jest warunkowane aktywna
postawa (dziataniem) osoby, ktorej dane dotycza.

Zastosowanie proponowanego podzialu umozliwito przeanalizowanie
ochrony danych osobowych w procesie przetwarzania danych z dwoch per-
spektyw. W $rodkach bezposrednich byta to perspektywa osoby, ktorej dane
dotycza, ktdra to podejmuje dziatania dla ochrony whasnego interesu. W §rod-
kach posrednich byta to perspektywa innych podmiotéw procesu przetwa-
rzania (administratora i podmiotu przetwarzajacego), podejmujacych dzia-
lania w celu realizacji natozonych przepisami prawa obowigzkow.

Dokonany w pracy przeglad i analiza szczegétowych regulacji praw-
nych dotyczacych bezposrednich i posrednich srodkéw prawnych ochro-
ny danych osobowych umozliwit dostrzezenie niespdjnosci regulacji
prawnych z tego obszaru oraz wskazanie zagrozen, ktore moga wystapic
w praktyce stosowania prawa. W pracy zaproponowano ponadto konkret-

ne sposoby rozstrzygnigcia spornych kwestii.
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Pracownia Badan
nad Elektroniczng Administracjq

Pracownia Badan nad Elektroniczng Administracja zostala utworzona w dniu
1 czerwca 2017 r. jako jednostka naukowo-dydaktyczna. Dziata w ramach In-
stytutu Nauk Administracyjnych na Wydziale Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego. Kierownikiem Pracowni jest dr Maciej Btazewski,
a jej cztonkami sa: dr Lukasz Prus, dr Witold Matecki oraz mgr Piotr Janiak.

Dziatania Pracowni skupiajg si¢ na prowadzeniu badan naukowych, pracy
dydaktycznej oraz dziatalnosci popularyzujacej wyniki badan naukowych.

Cztonkowie Pracowni prowadza badania naukowe nad wykorzystaniem
narzedzi technologii informacyjno-komunikacyjnej. Badania dotycza m.in. pod-
stawowych zagadnien, takich jak zasady funkcjonowania elektronicznej admini-
stracji oraz §rodki komunikacji elektronicznej. Badania obejmuja takze analizg
stosowania nowych technologii przy wykorzystaniu konkretnych dziatan przez
podmioty publiczne, jak prowadzenie konsultacji spotecznych, wspoétpraca z or-
ganizacjami pozarzagdowymi oraz udziat w procesie budowlanym.

Dziatalnos$¢ dydaktyczna koncentruje si¢ na prowadzeniu przez cztonkéw
Pracowni wyktadow z przedmiotu Informatyzacji administracji publicznej na
Studiach Administracji.

Pracownia Badan nad Elektroniczng Administracja prowadzi takze dziatal-
nos¢ popularyzujaca wyniki badan naukowych. W tym celu organizuje konferen-

cje naukowe oraz prowadzi portal elektroniczny — www.egov.uni.wroc.pl
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