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Tematyka niniejszego artykutu jest problem ochrony danych osobowych w §wietle
prawa do prywatnosci. Wybor takiego tematu podyktowany zostat aktualnoscia proble-
mow ochrony w sferze zarowno danych osobowych, jak i prawa do prywatnosci. Aktu-
alno$¢ ta wyraza si¢ w reformie ochrony danych osobowych w prawodawstwie Unii
Europejskiej, ktorej to koncowe etapy mozna obserwowac na przestrzeni ostatnich tygo-
dni. Problematyka ta wymagata podjecia przede wszystkim ze wzgledu na postep tech-
nologiczny, ktory w niezwykle szybkim tempie wplywa na wszystkie elementy rzeczy-
wistosci spotecznej, prawnej, gospodarczej i tym samym stanowi podstawowg o$
trudnosci zwigzanych z dostosowywaniem ochrony do obecnych wymogow.

Celem rozprawy jest wykazanie korelacji pomigedzy ochrong danych osobowych
i prawem do prywatnosci, ich wzajemnego przenikania si¢ i przez to koniecznosci kom-
pleksowej ochrony obu wartosci poprzez branie pod uwage jednego z tych dobr w celu
ochrony drugiego. W niniejszym artykule ukazane zostaty powiazania i roznice zwigza-
ne z ochrong obu wspomnianych praw. Podstawowym jednak zamierzeniem rozprawy
jest ukazanie, jak zachowane zostaje prawo do prywatnosci w tak specyficznej dziedzi-
nie, jaka jest ochrona danych osobowych, przy okazji przetwarzania danych, a takze
ukazanie odstepstw od ochrony prywatnosci w sferze danych osobowych. Zadaniem ar-
tykulu jest pokazanie, w jaki sposob i czy w ogole prawo do prywatnosci zachowywane
jest w sferze danych osobowych przy okazji chociazby przetwarzania danych czy tez ich
udostepniania, ktore to przeciez niewatpliwie w owa prywatno$¢ ingeruja. Problem po-
legajacy na tym, czy i jak prywatno$¢ jest chroniona w takich sytuacjach, za pomoca
jakich instrumentow, jakie ptyng dla niej zagrozenia i — jesli ochrona prywatnosci w sfe-
rze danych osobowych w ogole ma miejsce — czy jej poziom jest dostateczny i odpo-
wiedni jest podstawowym problemem dla niniejszej pracy.

Zakres artykutu obejmuje zaréwno problemy zwigzane z ochrong danych osobo-
wych, jak i z ochrong prywatno$ci. Rozprawa bazuje na dorobku naukowym badaczy
zwiazanych z dziedzinami ochrony prywatnosci i ochrony danych osobowych, a takze
w duzej mierze opiera si¢ na aktach prawa unijnego podstawowych dla ochrony danych
osobowych oraz na jeszcze nieobowigzujacym rozporzadzeniu ogoélnym o ochronie da-
nych osobowych bedacym efektem wieloletnich prac nad reforma ochrony danych oso-
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bowych w UE. W artykule w wielu miejscach wystepuje porownanie rozwigzan praw-
nych wynikajacych z obowigzujacej jeszcze dyrektywy i nowego rozporzadzenia,
majace na celu ukazanie zmian spowodowanych koniecznosciag dostosowania prawo-
dawstwa do obecnych potrzeb. Podstawa dla artykutu okazato si¢ orzecznictwo TSUE,
ktore to w wielu przypadkach stanowi wskazowke, jak prawo unijne powinno by¢ sto-
sowane w praktyce i jak powinny by¢ rozumiane jego pojecia. Orzecznictwo to stanowi
w niniejszej pracy ilustracje dla aktualnych problemow zwiazanych z ochrong danych
osobowych 1 prywatnosci w praktyce, podkresla trudnosci w sferze ochrony wartosci
bedacych przedmiotem pracy wywotane postgpem technologicznym.

Na strukture artykutu sktadaja sie trzy rozdziaty. W pierwszym przedstawione zo-
staly podstawowe problemy wprowadzajace do tematyki artykulu. Zawiera on podsta-
wowe definicje pojec¢ kluczowych, takich jak: prywatnos¢, dane osobowe, zakresy tych
poje¢, podstawy prawne dla ochrony prywatnosci i danych osobowych, a takze zakres
ochrony, przedstawienie poziomu tej ochrony i jej prawnych standardow. Drugi rozdziat
dotyczy mechanizméw pozwalajacych na zachowanie prawa do prywatnosci w sferze
ochrony danych osobowych przy okazji operacji na danych osobowych, ktére moga
stanowi¢ ingerencj¢ w prywatnos$¢ osoby, od ktorej pochodza, jak np. przetwarzanie czy
udostgpnianie danych. Przedstawione zostaty tez rozwiazania prawne, ktore majg za-
pewni¢ w praktyce zachowanie prawa do prywatnosci przy przetwarzaniu danych oso-
bowych, a takze podstawowy problem dopuszczalnosci w ogdle przetwarzania danych
w $wietle prawa do prywatnosci jako potencjalnie wkraczajacego w sferg prywatnosci.
W trzecim rozdziale z kolei przedstawione zostaty zagrozenia dla zachowywania pry-
watno$ci w sferze ochrony danych osobowych, potencjalne mechanizmy, ktére pozwa-
laja na odstepstwa od zachowywania prywatno$ci przy okazji dokonywania operacji na
danych osobowych. Uwydatniony zostal problem transgranicznego przeptywu danych
czy tez skala zjawiska zwigzana z rozwojem technologii, a w szczego6lnosci sieci Inter-
net i przetwarzaniem danych w sieci na niezwykle szeroka skalg. Zasygnalizowany zo-
stat problem przeptywu danych do panstw spoza UE, panstw trzecich, ktdre nie zawsze
zapewniajg odpowiedni poziom ochrony danych osobowych, co moze stanowi¢ zagro-
zenie dla prywatno$ci podmiotéw danych.

Niniejszy artykut podejmuje zatem niezwykle ciekawy i aktualny problem ochrony
danych osobowych w $wietle prawa do prywatnosci w UE.

1. Ochrona danych osobowych i prawo do prywatnosci — pojecia,
podstawa prawna, zakres

1.1. Podstawa prawna, pojecie i zakres prawa do prywatnosci

1.1.1. Podstawa prawna

Prawo do prywatnosci zaliczane jest w prawie wewnetrznym, unijnym i miedzy-
narodowym do podstawowych praw cztowieka. Uzasadnione jest stwierdzenie, ze pra-
wo to chronione jest niemal we wszystkich systemach prawnych. Gwarantowane jest
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przez polska Konstytucje z 1997 r., ktora w art. 47 stanowi, ze ,,Kazdy ma prawo do
ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania
0 swoim zyciu osobistym” oraz w art. 51!, ktorego paragraf 1 stanowi, ze ,,Nikt nie
moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji doty-
czacych jego osoby”.

W prawie Unii Europejskiej prywatnos¢ poczatkowo nie znajdowala ochrony
w traktatach ustanawiajacych Wspolnoty, z biegiem czasu wyksztalcit si¢ jednak auto-
nomiczny system ochrony praw podstawowych, w tym takze prawa do prywatnosci.
Szczegolnag role w tej kwestii odgrywat i odgrywa nadal Trybunal Sprawiedliwos$ci Unii
Europejskiej (TSUE), ktory przez dekady w swoim orzecznictwie podkreslat, ze prawa
cztowieka stanowig cze¢$¢ zasad ogdlnych dawnego prawa wspolnotowego, a wige zasad
branych pod uwage przy stosowaniu i interpretacji prawa unijnego (wywodzonych przez
TSUE z traktatow),wynikajacych z tradycji kulturowych i konstytucyjnych panstw
cztonkowskich UE oraz w EKPC? Ochrona praw podstawowych okazata si¢ na tyle
konieczna, ze pojawila si¢ w orzecznictwie wlasnie w kontekscie zasad ogolnych prawa
przy okazji sprawy Stauder z 1969 r.* Koncepcja ta rozwijana byta w kolejnych orzecze-
niach az do kluczowego momentu dla rozwoju ochrony praw podstawowych, a zatem
i prawa do prywatnosci — uznania praw zawartych w Karcie praw podstawowych na
mocy art. 6 Traktatu o Unii Europejskiej (TUE) w wersji traktatu z Lizbony*, kiedy to
prawa podstawowe zostaly usystematyzowane i uwypuklone, a Karta Praw Podstawo-
wych (KPP) zyskata taka samg moc prawna jak traktaty. Art. 6 TUE zapewnia poszano-
wanie praw czlowieka i podstawowych wolnosci jako tradycji konstytucyjnych wspol-
nych dla panstw cztonkowskich, a takze poszanowanie praw podstawowych zawartych
w europejskiej konwencji praw czlowieka i podstawowych wolnosci (EKPC) jako cze-
$ci zasad ogolnych prawa®. Zatem, w odniesieniu do prawa do prywatnosci, Unia Euro-
pejska zobowigzana jest szanowac prawa wynikajace z art. 8 EKPC, tj. prawa do posza-
nowania zycia prywatnego i rodzinnego obejmujace cztery sfery: ochrona zycia
prywatnego, rodzinnego, korespondencji, mieszkania®. Prawo do prywatnosci chronione
jestart. 7 KPP (prywatno$¢ w znaczeniu szerszym), ktory na mocy traktatu lizbonskiego
otrzymat brzmienie: ,,Kazdy ma prawo do poszanowania zycia prywatnego i rodzinne-
go, domu i komunikowania si¢”’. Co ciekawe, prawo to jest podobne zakresowo do tego
okreslonego w EKPC?. Prawo do prywatno$ci gwarantuje takze art. 8 (prywatno$¢ infor-
macyjna) KPP’.

! Konstytucja Rzeczypospolitej Polskiej, Dz. U. z 1997 r. Nr 78, poz. 483, art. 47 i 51.

2 J. Braciak, Prawo do prywatnosci, Wydawnictwo Sejmowe, Warszawa 2004, s. 103.

> Wyrok TSUE 29/69, Stauder przeciwko Ulm, EU:C:1969:57.

4 Traktat o Unii Europejskiej, wersja skonsolidowana, Dz. Urz. UE C 326/01 z 26.10. 2012 r., art. 6.

5 Ibidem.

¢ Konwencja o ochronie praw cztowieka i podstawowych wolnosci, sporzadzona w Rzymie dnia 4 listo-
pada 1950 1., Dz. U. z 1993 . Nr 61, poz. 284, art. 8, dalej EKPC.

7 Karta praw podstawowych Unii Europejskiej, Dz. Urz. UE C 326/391 z 26.10.2012 r., art. 7, dalej KPP.

8 Art. 8 EKPC.

% J. Braciak, op. cit., s. 103.
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1.1.2. Pojecie

Stworzenie precyzyjnej, konkretnej definicji prawa do prywatnosci jest niemalze
niemozliwe — ciggle zmieniajgca si¢ sytuacja spoleczna, gospodarcza, rozwdj techniki
— w szczegblnosci przestrzeni informatycznej — powoduja, ze zakres tego, co ,,prywat-
ne” takze nieustannie sie zmienia'®. Ze wzgledu na przeksztatcajgce sie realia i szybko
postepujaca informatyzacje zycia okreslenie, cho¢ jedynie ramowe, sfery prywatnosci
jest niezwykle istotne dla jej ochrony. Wage ochrony prywatnosci podkresla Marek Sa-
fjan, wskazujac, ze: ,,prywatno$¢ ma podlega¢ ochronie wtasnie dlatego i tylko dlatego,
ze przyznaje si¢ kazdej osobie prawo do wylacznej kontroli tej sfery zycia, ktora nie
dotyczy innych, a w ktorej wolnos¢ od ciekawosci innych jest swoista conditio sine qua
non swobodnego rozwoju jednostki”!!. Definicja prawa do prywatno$ci wymaga zatem
w pierwszej kolejnosci zdefiniowana samej prywatnosci w ogoélnosci.

Przyjmuje sie, ze pojecie prawa do prywatnosci wprowadzili w 1890 r w Ameryce
Samuel Warren i Louis Brandeis w swoim artykule pt. The Right to Privacy'. Cho¢
podwalin wyro6zniania prywatnosci niektorzy autorzy doszukujg si¢ juz w Biblii,
a pozniej w mysli Benjamina Constanta czy Johna Stuarta Milla'?, to dla doktryny
prawa szczegdlne znaczenie mial wspomniany artykul. Wspotczesnie pojecie to defi-
niuje si¢ jako pewna sfer¢ wolng od cudzej ingerencji, przy czym zaznaczy¢ nalezy, ze
definicje nawigzuja do rozwijajacego si¢ orzecznictwa w tym zakresie poprzez wska-
zywanie sktadajacych sie na te wolng od ingerencji sfer¢ elementéw'. Prywatnos¢
mozna tez definiowac jako opozycje do publicznej sfery aktywnosci. A. Kopff definiu-
je ja jako ,,to wszystko, co ze wzgledu na uzasadnione odosobnienie si¢ jednostki od
og6tu stuzy jej do rozwoju fizycznej lub psychicznej osobowosci oraz zachowania osia-
gnigtej pozycji spotecznej”. M. Jabtonski rozumie prywatnos¢ jako autonomie jed-
nostki funkcjonujacej w okreslonej rzeczywistosci i sume wartos$ci na t¢ autonomig si¢
sktadajacych's. K. Motyka z kolei wskazuje na poszczegolne elementy sktadowe prawa
do prywatnosci, takie jak: tajemnica korespondencji, ochrona danych osobowych, nie-
tykalno$¢ mieszkania, w efekcie eliminujac samo pojecie prywatnosci'’, co moze bu-
dzi¢ pewne kontrowersje. M. Chrabonszczewski pisze o prywatnosci jako o ,,regulo-
waniu przez jednostke dostepnosci swojej osoby dla innych”®, dostgpnosci w sensie
fizycznym — nietykalnosci, a takze w sensie psychicznym — mysli, przezy¢. Mozna mo-

10 Ibidem, s. 21.

"' M. Safjan, Prawo do ochrony zZycia prywatnego, [w:] Szkota Praw Czlowieka, Helsinska Fundacja
Praw Cztowieka, Warszawa 2006, s. 211 i n.

12 L. Brandeis, The Right to Privacy, ,,Harvard Law Review” 1890, vol. 4, s. 193 i n.

13 J. Braciak, op. cit., s. 12 in.

4 Ibidem, s. 36.

5 A. Kopff, Koncepcja prawa do intymnosci i do prywatnosci zycia osobistego (zagadnienia konstruk-
cyjne), ,,Studia Cywilistyczne”, t. XX, Warszawa 1972, s. 30 i n.

16 M. Jabtonski, Prywatnos¢ jako przestanka ograniczenia dostepu do informacji publicznej, ,,Przeglad
Prawa i Administracji” 2007, nr 86, s. 280.

17 M. Jagielski, Konstytucjonalizacja ochrony prywatnosci, [w:] R. Malajny (red.), Konstytucjonalizm
a doktryny polityczno-prawne. Najnowsze kierunku badan, Katowice 2008, s. 267.

'8 M. Chrabonszczewski, Prywatnosé. Teoria i praktyka, Warszawa 2012, s. 93.
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wi¢ o prywatno$ci w uktadzie poziomym jako o zbiorze pewnych dobr chronionych,
z ktorych kazde moze by¢ chronione indywidualnie (jak np. tajemnica korespondencji,
nietykalno$¢ cielesna) oraz w uktadzie pionowym, gdy chronimy sfer¢ intymnosci
i sfer¢ prywatnosci, a poza zakresem ochrony pozostaje sfera publicznie, ogolnie do-
stepna'®. J. Braciak rozréznia dwie odmiany prywatnosci: ,,jedng zwigzang z wolno-
$cig 1 bezpieczenstwem, tworzaca zamknieta sfer¢ dziatan czy zachowan jednostki,
niepoddajaca si¢ kontroli zewngtrznej, i druga — wigzaca si¢ z pojeciem godnosci oso-
bistej, polegajaca na stworzeniu dystansu w stosunku do innych oséb, na usunigciu
zagrozenia przed nieuprawniong ciekawoscia, niedyskrecja, nadmierng poufatoscig™?°.
Ta sama autorka wskazuje na dwojaki charakter prawa do prywatnosci (podobnie jak
wczesniej wspomniany M. Chrabonszczewski) jako kategorii szczegélnej, nadrzednej
dla pewnej grupy praw oraz jako samodzielnego dobra podlegajacego ochronie. W tym
pierwszym przypadku prawo do prywatnosci wywieratoby wptyw na oceng realizacji
praw znajdujacych si¢ w jego zakresie, a uscisleniu podlegatyby wartosci objete zakre-
sem prawa do prywatnosci. Drugie rozumienie prawa do prywatnosci — jako dobra
samodzielnego — wedtug autorki wzmacnia ochrong 0osob dochodzacych swych praw.
Poniewaz ochronie w tym przypadku podlega prywatno$¢ w ogoélnosci, a nie poszcze-
golne dobra, ochrona bedzie aktywna takze w sytuacji, gdy dane dobro nie jest chro-
nione konkretng procedura ochronng®. J. Braciak zwraca takze uwagg na problemy
przy zakresleniu definicji prywatnos$ci, poniewaz to, co znajduje si¢ w sferze prywat-
nej, zalezy od subiektywnej oceny kazdego cztowieka. W efekcie definicje nalezatoby
w jaki$ sposob zobiektywizowaé. Prywatno$¢ jest rozdzielana takze na trzy elementy:
pierwszy — uprawnienie jednostki do decydowania, jakie informacje na jej temat moga
by¢ udostepniane; drugi — mozliwos¢ kontroli udostepnionych informacji i trzeci — stan
reglamentowania dostepu do samego siebie?’. Z tymi elementami tacza si¢ trzy aspekty
prywatnosci: relacyjny (zwiazany z kontaktami z innymi podmiotami), informacyjny
(zwiazany z ilo$cig i charakterem przekazywanych informacji) i fizyczny (zwigzany
z fizyczng dostepno$cia do osoby)®. Poniewaz pojecie prywatnosci jest wspolne dla
wielu dziedzin, jego definicja zazwyczaj sprowadza si¢ do sformutowan ogolnych,
zmierzajacych raczej do wyznaczenia ram prywatnosci niz samej jej tresci’*.

Jak wida¢, stworzenie spojnej, jednolitej definicji prywatnosci, ktora bytaby po-
wszechnie aprobowana, jest niemozliwe. Kazdy z autorow zajmujacych si¢ tg problema-
tyka prezentuje bowiem wtasna koncepcje i podejscie do pojmowania prywatnosci i jej
zakresu.

19 Ibidem, s. 95.

20 J. Braciak, op. cit., s. 47.

21 Ibidem.

22 R. Dopierata, Prywatnosé¢ w perspektywie zmiany spolecznej, Krakow 2013, s. 20.
2 Ibidem, s. 22 i n.

2 M. Sakowska-Baryta, Prawo do ochrony danych osobowych, Wroctaw 2015, s. 26.
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1.1.3. Zakres

Zakres prawa do prywatnosci jest niezwykle ztozony. Jak juz zostalo wspomniane
przy problemach definicyjnych, na pojecie prawa do prywatnosci sktada si¢ wiele obsza-
row, ktore mogg by¢ chronione zarowno jako samoistne wartosci, jak i w ramach prawa
do prywatnosci. Wsrod takich sfer wymieni¢ nalezy przede wszystkim: ochrone danych
osobowych, korespondencji (lub szerzej tajemnic¢ komunikowania si¢), mir domowy,
nietykalno$¢ cielesng, czes¢, godnos¢, wolno$¢ sumienia i wyznania, a takze wiele in-
nych. Katalog ten wciaz si¢ poszerza, w miare postepu technologicznego, gospodarczego
dodawane sg do niego nowe sfery, a precyzyjne wymienienie kazdej z nich jest zadaniem
niezwykle trudnym. Odnosnie do zakresu prawa do prywatnosci zakreslonego w Konsty-
tucji RP, J. Braciak pisze: ,,Z jednej strony nie ma podstaw do przyjmowania, ze suma
przepisow dotyczacych warto$ci wchodzacych w sktad sfery zycia prywatnego wyznacza
jej ostateczne granice czy zakres, a wigc ze jesli jakas dziedzina stosunkoéw nie zostata
przepisami objeta, to pozostaje poza konstytucyjnymi gwarancjami prywatnosci”?. Pry-
watno$¢ nie podlega jednak ochronie absolutnej. Jak kazde prawo ma swoj koniec tam,
gdzie lezy granica, poczatek odpowiadajacego prawa innej jednostki. Ochrona prywatno-
$ci moze doznawac pewnych ograniczen, ktore uzasadnione beda interesem badz spo-
tecznym, powszechnym, badz indywidualnym konkretnej jednostki*®. W pierwszym
przypadku prawo do prywatnosci jest w konflikcie z innymi prawami w sytuacji przed-
ktadania dobra ogotu zwigzanego z tymi innymi prawami nad dobro jednostki®’. Ograni-
czanie prywatnos$ci nie moze by¢ uznaniowe, nastgpowaé moze tylko w ostatecznosci,
w sytuacji braku innego rozwigzania musi przebiega¢ w zgodzie z przewidzianymi pra-
wem mechanizmami (dziatania uprawnionego organu i tylko takiego, odpowiadajace
pewnej procedurze, po spetieniu przewidzianych przestanek), nie moze nastgpowac sa-
mowolnie. Uzasadnienie stanowi interes publiczny, ktory musi znalez¢ odzwierciedlenie
w przepisach prawa. Tenze interes to podstawowe wartosci spoleczenstwa, takie jak: bez-
pieczenstwo, porzadek publiczny, ochrona zdrowia publicznego, moralno$ci®®. Konflikt
prywatnosci z tymi dobrami musi by¢ rozstrzygany w szerokim kontekscie w odniesieniu
zaré6wno do prawa, moralnos$ci, jak i do finanséw. Z kolei naruszenie prywatnosci wyni-
kajace z tego konfliktu powinno by¢ jak najmniejsze i nastapi¢ w razie koniecznosci je-
dynie w niezbednym zakresie. Rownie skomplikowana wydaje si¢ by¢ zatem druga sytu-
acja naruszania prawa do prywatnosci, ktora jest uzasadniana interesem jednostki. W tym
przypadku skonfliktowane zostaje prawo do prywatnosci z innym prawem lub wolnoscig
danej jednostki. Mozna zaryzykowa¢ stwierdzenie, Zze poza sytuacjg ratowania zycia lub
zdrowia oba z tych skonfliktowanych praw maja wage w zasadzie rowna. Powstaje zatem
pytanie, jak 6w konflikt powinien zosta¢ rozstrzygniety i czy w przypadku przypisania
przegranej prawu do prywatnosci taka sytuacja bedzie dostatecznie uzasadniona®. Osob-

2 Ibidem, s. 164.

2 Ibidem, s. 53.

27 M. Chrabonszczewski, op. cit., s. 95.
2 Ibidem, s. 111 in.

2 Ibidem, s. 115.
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ng kwestig jest wyrazenie zgody na ograniczenie prywatnosci w danej sytuacji. Prawo do
prywatnosci jest bez watpienia prawem niezbywalnym, a wigc niemozliwe jest jego zrze-
czenie si¢. Wydaje si¢ jednak, ze wyrazenie zgody na ograniczenie badz naruszenie prawa
do prywatnosci przez konkretng osob¢ w konkretnej sytuacji jej dotyczacej jest dopusz-
czalne w mysl sentencji volenti non fit iniuria. Zgoda taka musi jednak spetnia¢ pewne
niezbedne wymagania. Naleza do nich: $wiadomo$¢ jej wyrazenia, brak pozornosci, ble-
du, niewatpliwo$¢ zgody*®. Uzasadnieniem moznos$ci wyrazenia zgody na naruszenie
prywatnosci moze by¢ takze jeden z zasygnalizowanych juz problemoéw lezacych u pod-
staw trudnosci definicyjnych zwigzanych z prawem do prywatnosci i prywatnoscia
w 0golnosci, tj. subiektywnos¢ wzgledem oceny tego, co lezy w sferze prywatnej, a co juz
poza nig. W tym konteks$cie kazda jednostka ma jakoby uprawnienie do zakreslania wia-
snych granic swojego prawa do prywatnosci i konkretnych sfer, ktére wchodza w jego
sktad, zgodnie z wlasnymi, subiektywnymi przekonaniami, moralnos$cia, dobrem. Te gra-
nice nie zawsze musza pokrywac si¢ z tymi ogdlnymi, wyznaczonymi przez normy praw-
ne lub przyjetymi jako ogolna wartos¢ w danej zbiorowosci.

1.1.4. Prawne standardy ochrony prawa do prywatnosci w UE

Standardy ochrony prywatno$ci w panstwach cztonkowskich Unii Europejskiej wy-
nikaja z przepiséw Europejskiej Konwencji Praw Czlowieka, traktatow, Karty praw pod-
stawowych, tradycji wspolnych dla panstw cztonkowskich, aktow prawa wtdrnego,
a przede wszystkim z orzeczen TSUE. Przepisy EKPC, ktorym UE zapewnia poszanowa-
nie na mocy art. 6 TUE, stanowig standard minimalny ochrony, ktéra musi by¢ zapewnio-
na przez poszczegolne panstwa — strony konwencji. Kazde z panstw-sygnatariuszy kon-
wencji moze zatem zapewni¢ szerszy zakres ochrony niz wyznaczony wspomnianym
aktem prawnym, nie moze jednak zej$¢ ponizej wymaganego minimum. Wymienione
przez EKPC cztery sfery ochrony nie sg precyzyjnie okreslone, stanowig raczej ogolny
i niezdefiniowany doktadnie katalog, co zapewne wynika z samej specyfiki tego aktu jako
aktu ogodlnego, ktorego sformutowania w zatozeniu majg by¢ akceptowane i przyjete
przez mozliwie najszerszy krag sygnatariuszy, i z drugiej strony specyfiki ochrony pry-
watnosci jako sfery pojemnej i chronionej w roznym zakresie przez panstwa cztonkow-
skie. Terminy uzyte w regulacji ochrony prywatnosci EKPC sg szerokie®'. Prawo do pry-
watnosci nie jest jednak absolutne, a ingerencja w opisane prawa jest co do zasady
niedopuszczalna na gruncie EKPC. Jest ona mozliwa jedynie w razie koniecznosci z uwa-
gi na szczegodlne przestanki mieszczace si¢ w ramach interesu publicznego, w przypad-
kach okreslonych w ustawie, o czym stanowi art. 8 par. 2 konwencji*2. Standard ochrony
prawa do prywatnosci wynikajacy z KPP to w zasadzie przyjecie standardu wynikajacego
z EKPC, art. 8 Konwencji wskazuje, ze ,,Kazdy ma prawo do poszanowania swojego Zy-

cia prywatnego i rodzinnego, swojego mieszkania i swojej korespondencji”®, natomiast

30 J. Braciak, op. cit., s. 52.
31 J. Braciak, op. cit., s. 72.
32 EKPC, art. 8.
3 Ibidem, art. 8.

245



Agata Gonschior

art. 7 karty, mowi, ze ,,Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego,
domu i komunikowania si¢”**. Sformutowanie tych przepiséw jest niemal identyczne. Po-
szerzeniu ulega tylko zakres ochrony prywatnosci w sferze komunikowania si¢, w odnie-
sieniu do EKPC, gdzie ochronie podlega korespondencja, Karta natomiast szerzej wymie-
nia wolnos$¢ komunikowania si¢. Stopien ochrony praw zawartych w KPP jest pomocniczo
okreslony w art. 53, ktory stanowi, ze zadne z postanowien Karty nie moze by¢ interpre-
towane jako ograniczajace prawa cztowieka wynikajace z prawa UE, miedzynarodowego
i wspélnych tradycji panstw cztonkowskich®. Podobnie jak w EKPC prawo do prywatno-
$ci podlega ograniczeniom na mocy art. 52 KPP, zgodnie z ktérym kazde ograniczenie
praw musi by¢ proporcjonalne, przewidziane przez ustawe i konieczne ze wzgledu na
ogolny interes wynikajacy z ochrony praw i wolnosci innych 0s6b*®. Na podstawie przy-
wotlanych powyzej przepisow wynika, ze standard ochrony prawa do prywatnosci wyzna-
czony przez nie jest niezwykle ogdélny. Wynika to z ogdlnosci samych aktéw i ich prze-
znaczenia jako aktow dajacych pewng podstawe do konkretniejszej regulacji, a takze jako
aktow, ktorych postanowienia majg by¢ respektowane przez wiele podmiotow zapewnia-
jacych r6zny poziom, zakres i stopien ochrony prywatnosci. Tak nieostre zapisy pozwala-
ja, z jednej strony, swoim zakresem objac¢ wiecej przypadkow, mie¢ zastosowanie w wigk-
szej liczbie sytuacji i standw prawnych, a takze obejmowac coraz to nowe sfery, ktore
wraz ze zmianami technologicznymi czy nawet obyczajowymi ochronie podlega¢ powin-
ny. Z drugiej strony, brak wyraznego zakresu i konkretnej sankcji wskazuje na niepew-
no$¢ takiej ochrony i mozliwo$¢ naduzy¢. Kluczowe znaczenie dla standardu ochrony
prawa do prywatnosci ma zatem konkretyzacja wystepujaca w postaci aktow prawa wtor-
nego UE 1 w szczego6lnosci orzecznictwa Trybunalu Sprawiedliwosci UE.

Akty prawa wtérnego odnos$nie do prawa do prywatnosci w UE to m.in.: dyrektywa
95/46/WE Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w za-
kresie przetwarzania danych osobowych i swobodnego przeptywu tych danych®’ i pla-
nowane zastgpienie dyrektywy rozporzadzeniem®® w tym zakresie, dyrektywa 2002/58/
WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrekty-
wa o prywatnosci i tgcznoscei elektronicznej)*, rozporzadzenie nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 o ochronie osob fizycznych w zwigzku

3 KPP, art. 7.

3 Ibidem, art. 53.

3¢ Ibidem, art. 52.

37 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady w sprawie ochrony 0sob fizycznych w za-
kresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz. Urz. WE L 281
z23.11.1995 1.

3% Rozporzadzenie Parlamentu Europejskiego i Rady — Wniosek Komisji w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(ogdlne rozporzadzenie o ochronie danych) z dnia 25 stycznia 2012 r. COM(2012) 11 final. Dalej: Roz-
porzadzenie ogdlne

¥ Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywat-
nosci i tacznoscei elektronicznej) Dz. Urz. WE L 201 z 31.07.2002 r.
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z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i 0 swo-
bodnym przeptywie takich danych*. Aktow praw wtornego UE w zakresie prawa do
prywatnosci jest wiele. Jak juz zaznaczono, odpowiadaja one zmianom koniecznym dla
ochrony prywatnosci zachodzacym w wyniku rozwoju technologicznego. Dyrektywa
z 1995 . traktujgca o ochronie danych osobowych ma zosta¢ planowo zastgpiona rozpo-
rzagdzeniem uwzgledniajacym problemy wynikajace z rozwoju zagrozen dla tej sfery
prywatnos$ci zwigzanych z internetowym gromadzeniem i przetwarzaniem danych i sko-
kiem technologicznym w tym zakresie.

Podsumowujac, standard ochrony prywatnosci wciaz si¢ poszerza, obejmujac nie
tylko zmiany zakresu ochrony zwigzane z przeobrazeniami spotecznymi, gospodarczy-
mi, technologicznymi. Nalezy zaznaczy¢ ze zmiana z dyrektywy wigzacej panstwa
cztonkowskie co do rezultatu, poziomu harmonizacji prawa ochrona wchodzi na po-
ziom rozporzadzenia, a wigc na poziom ujednolicenia wigzacego panstwa bezposred-
nio, bez konieczno$ci implementacji. Szczegolnie wazne dla wyznaczania ochrony pry-
watnosci zdaje si¢ by¢ orzecznictwo TSUE. Wydaje si¢, ze w istocie wyznacza ono
zakres 1 pojemno$¢ — standard ochrony praw w UE, w tym w szczegdlnoS$ci interesuja-
cego prawa do prywatnosci. W tym zakresie warto zwroci¢ uwage na wyrok Trybunatu
z dnia 18 maja 1982 r. AM & S Europe Limited przeciwko Komisji Wspolnot Europej-
skich (sprawa 155/79), w ktorym uznano za niedopuszczalne naruszenie tajemnicy ko-
respondencji pomi¢dzy prawnikiem a jego klientem?*, sprawa C-28/08 P, Komisja Euro-
pejska przeciwko The Bavarian Lager Co. LTD, ktoéra dotyczyta ujawniania danych
osobowych*, sprawy, w ktorych Trybunat precyzuje warunki naruszenia prawa do pry-
watnosci — stwierdza, ze nie jest to prawo absolutne i moze podlega¢ ograniczeniom —
w wyroku z dnia 26 czerwca 1980 r. National Panasonic (UK) Limited przeciwko Komi-
sji Wspolnot Europejskich (sprawa 136/79)* 1 wskazuje, ze naruszenie takie musi
odpowiada¢ nadrzgdnym interesom Wspolnoty, a srodki muszg by¢ proporcjonalne —
w wyroku z dnia 11 lipca 1989 r. Hermann Schrider HS Kraftfutter GmbH & Co. KG
przeciwko Hauptzollamt Gronau (sprawa 265/87)*. Wreszcie trzeba mie¢ na uwadze
orzeczenie z 13 maja 2014 r. dotyczace popularnie okreslanego ,,prawa do bycia zapo-
mnianym”, ktére stanowi pewnego rodzaju kamien milowy w zakresie ochrony prywat-
nosci®. Orzeczenie to szerzej omawiane bedzie w dalszej czgsci pracy jako szczegdlnie

40 Rozporzadzenie nr 45/2001/WE Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 o ochronie
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe
i 0 swobodnym przeptywie takich danych, Dz. Urz. L 008 z 12.01.2001 r.

41 Wyrok Trybunatu C-155/79 z dnia 18 maja 1982 r. AM & S Europe Limited przeciwko Komisji Wspol-
not Europejskich, EU:C:1982:157.

4 Wyrok Trybunatu C-28/08 z dnia 29 czerwca 2010 r. The Bavarian Lager Co. Ltd przeciwko KWE,
EU:C:2010:378.

4 Wyrok Trybunatu C-136/79 z dnia 26 czerwca 1980 r. National Panasonic (UK) Limited przeciwko
Komisji Wspolnot Europejskich, EU:C:1980:169.

4 Wyrok Trybunatu C- 265/87 z dnia 11 lipca 1989 r. Hermann Schréder HS Krafifutter GmbH & Co.
KG przeciwko Hauptzollamt Gronau, EU:C:1989:303.

4 Wyrok Trybunatu C- 131/12 z dnia 13 maja 2014 r. Google Spain, Google Inc vs Agencia de Protec-
cion de Datos, Mario Costeja Gonzalez, EU:C:2014:317.
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wazne dla ochrony prywatnosci. Odnosnie do prawa do prywatno$ci Trybunat wypo-
wiadat si¢ zatem wiele razy, a sprawy, ktorymi si¢ zajmowat, dotyczyty wielu sfer wcho-
dzacych w sktad prywatnos$ci — nie sposob nawet przytoczy¢ wszystkich z najwazniej-
szych spraw.

1.2. Podstawa prawna, pojecie i zakres ochrony danych osobowych
1.2.1. Podstawa prawna

Ochrone¢ danych osobowych zapewnia wiele systemoéw mig¢dzynarodowych, w tym
w szczegolnosci system Rady Europy, ktory ochrone danych osobowych zapewnia w ra-
mach kilku konwencji migdzynarodowych (m.in. konwencji nr 108 Rady Europy z dnia
28 stycznia 1981 r. 0 ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych, sporzadzonej w Strasburgu)*. W Unii Europejskiej dane osobowe chronione
sa, po pierwsze, na najwyzszym stopniu ogolnosci w art. 16 TFUE, z ktorego wynika, ze
kazdy ma prawo do ochrony danych osobowych jego dotyczacych’. Podstawa ochrony
jest zawarta takze w KPP. Art. 8 Karty stanowi, ze ,,Kazdy ma prawo do ochrony danych
osobowych, ktore go dotycza™*. Poza tym dane osobowe odnajduja podstawe do ochrony
w kilku dyrektywach, z ktorych najwazniejsze znaczenie ma dyrektywa 95/46/WE Parla-
mentu Europejskiego i Rady w sprawie ochrony o0sob fizycznych w zakresie przetwarza-
nia danych osobowych i ich swobodnego przeptywu®. Pozostate zawierajace podstawy
ochrony danych osobowych to: dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady
z dnia 8 czerwca 2000 r. w sprawie niektorych aspektow prawnych ustug spoleczenstwa
informacyjnego, w szczegodlnosci handlu elektronicznego w ramach rynku wewnetrzne-
g0, dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej)’'; dyrektywa 2006/24/
WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogdlnie dostep-
nych ustug facznosci elektronicznej lub udostgpnianiem publicznych sieci tacznosci oraz
zmieniajgca dyrektywe 2002/58/WE*. Poza dyrektywami znaczenie dla podstaw ochro-
ny danych osobowych maja rozporzadzenia, m.in. rozporzadzenie Komisji Nr 611/2013

4 Konwencja nr 108 Rady Europy z dnia 28 stycznia 1981 r. o ochronie 0s6b w zwigzku z automatycz-
nym przetwarzaniem danych osobowych, sporzadzonej w Strasburgu, Dz. U. z 2003 r. Nr 3, poz. 25.

47 Traktat o funkcjonowaniu Unii Europejskiej, wersja skonsolidowana, Dz. Urz. UE C 326/01
z26.10.2012 r., art. 16.

48 KPP, art. 8.

4 Dyrektywa 95/46/WE.

30 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niekto-
rych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczegoélnosci handlu elektronicznego
w ramach rynku wewngtrznego, Dz. Urz. WE L 178 z 17.07.2000 r.

1 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywat-
nosci i facznosci elektronicznej), Dz. Urz. WE L 201 z 31.07.2002 .

2 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzy-
mywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogodlnie dostepnych ustug
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z dnia 24 czerwca 2013 r. w sprawie $srodkéw majacych zastosowanie przy powiadamia-
niu o przypadkach naruszenia danych osobowych> oraz rozporzadzenie nr 45/2001 Par-
lamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe
i 0 swobodnym przeptywie takich danych.

Problem ochrony danych osobowych okazat si¢ by¢ na tyle wazny, ze podjeto re-
forme ochrony danych na szczeblu unijnym. Rozwoj technologii spowodowal, ze roz-
wigzania dyrektywy 95/46/WE staty si¢ niewystarczajace i nie zapewnialy dtuzej odpo-
wiedniego stopnia ochrony danych. W zasadzie to rozwoj technologii, w szczego6lnosci
niezwykle szybki rozwoj sieci Internet, wymusit zmiany w modelu ochrony danych oso-
bowych, tak aby dopasowa¢ metody ochrony danych do nowo powstalych problemow.
Trwajace od 2012 r. prace nad reforma maja juz wlasciwie swoj finat, 14 kwietnia 2016 1.
bowiem projekt ogdlnego rozporzadzenia o ochronie danych osobowych zostal przyjety
przez Parlament™. Prace nad reforma rozpoczety si¢ 25 stycznia 2012 r., kiedy to Komi-
sja zaproponowala pakiet legislacyjny sktadajacy si¢ z rozporzadzenia ogdlnego o ochro-
nie danych osobowych i dyrektywy o ochronie danych osobowych przetwarzanych na
potrzeby $cigania przestepstw. Rozporzadzenie to stanowi przejécie z harmonizacji pra-
wa panstw cztonkowskich do ujednolicenia prawa. Bedzie bezposrednio stosowane dwa
lata po wejsciu w zycie.

Podstawa prawna ochrony danych osobowych w Unii Europejskiej jest zatem od-
najdywana w wielu aktach réznego szczebla — zardwno w traktatach, jak i w aktach pra-
wa wtdrnego.

1.2.2. Pojecie

Ochrona danych osobowych jako prawo moze by¢ przede wszystkim rozumiana
dwojako: jako osobne, niezalezne prawo®® badz jako element prawa do prywatnosci.
W polskiej nauce prawa wyrazny jest takze trzeci poglad — o krzyzowaniu si¢ tych dwoch
systemow ochrony i ich niezalezno$ci®’. W tym pogladzie, jesli pewien stan faktyczny nie
znajduje ochrony w ramach ochrony danych osobowych, moze znalez¢ protekcjg¢ poprzez
ochrong prywatnosci. Wydaje si¢, ze taki poglad mozna z powodzeniem przenies¢ na
grunt prawa mi¢gdzynarodowego i unijnego. Same dane osobowe w dyrektywie 95/46/WE
rozumiane sg jako ,,wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej®. Osoba ta z kolei to ,,0soba, ktorej tozsamo$¢ mozna

facznosci elektronicznej lub udostgpnianiem publicznych sieci facznosci oraz zmieniajaca dyrektywe
2002/58/WE, Dz. Urz. UE L 105 z 13.04.2006 r.

53 Rozporzadzenie Komisji nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie srodkéw majacych zastoso-
wanie przy powiadamianiu o przypadkach naruszenia danych osobowych, Dz. Urz. L 173 z 26.06.2013 r.

% Rozporzadzenie nr 45/2001...

35 Komunikat prasowy Rady Europejskiej i Rady Unii Europejskiej, http://www.consilium.europa.eu/pl/
policies/data-protection-reform/, [dostep: 04.05.2016 r.].

% A. Mednis, Prawna ochrona danych osobowych, Warszawa 1995, s. 14 i n.

57 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow 2004, s. 179.

¥ Dyrektywa 95/46/WE, art. 2 lit. a).
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ustali¢ bezposrednio lub posrednio, szczegdlnie przez powotanie si¢ na numer identyfika-
cyjny lub jeden badz kilka szczegdlnych czynnikéw okreslajacych jej fizyczna, fizjolo-
giczng, umystowa, ekonomiczng, kulturowa lub spoteczng tozsamos¢™. Z identycznym
zapisem mamy do czynienia w polskiej ustawie o ochronie danych osobowych®. Kluczo-
wym elementem tej definicji jest zatem fakt zidentyfikowania (lub mozliwos¢ zidentyfiko-
wania) danej osoby — powiazania konkretnych informacji z konkretng osoba. Za kazdym
razem wigc odszyfrowanie czy dane informacje s danymi osobowymi w rozumieniu
art. 2 dyrektywy wymagalo bedzie rozwazenia, czy dana informacja pozwala na identy-
fikacje konkretnej osoby. Rozporzadzenie definiuje dane osobowe podobnie, dodajac
w definicji mozliwej do zidentyfikowania osoby szczegélne rodzaje przyktadowych iden-
tyfikatoréw: ,,numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajagcych fizyczng, fizjologiczna, gene-
tyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej™'.
W definicjach tych akcentuje si¢ zatem nie samg tre$¢ danych, ale to, czy informacje te
mozna powigzaé z konkretng osoba®. Motywy do rozporzadzenia ogdlnego o ochronie
danych osobowych zawieraja istotne wskazowki: ,,Aby stwierdzi¢, czy dana osoba fizycz-
na jest mozliwa do zidentyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadnie praw-
dopodobne sposoby (w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w sto-
sunku do ktorych istnieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane
przez administratora lub inng osobe w celu bezposredniego lub posredniego zidentyfiko-
wania osoby fizycznej. Aby stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym praw-
dopodobienstwem wykorzystany do zidentyfikowania danej osoby, nalezy wzigé pod
uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfiko-
wania, oraz uwzgledni¢ technologi¢ dostgpna w momencie przetwarzania danych, jak
i postep technologiczny”®. Nie budzi watpliwosci, ze danymi osobowymi beda takie in-
formacje jak: imig, nazwisko, PESEL czy numer dokumentu identyfikujacego dang osobe,
jak np. dowdd tozsamosci czy paszport, lub zazwyczaj adres. Problematyczng kwestia
natomiast sg takie informacje jak adres IP komputera i adres poczty elektronicznej. Nie
ulega watpliwosci, ze ocena, czy dana informacja stanowi dane osobowe, musi by¢ doko-
nywana w konkretnych przypadkach, z uwzglednieniem specyfiki tego konkretnego
przypadku. Tak tez Trybunat Sprawiedliwosci Unii Europejskiej w wyroku z dnia 11 grud-
nia 2014 r. Nejvyssi spravni soud — Republika Czeska — Frantisek Rynes/Urad pro ochranu
osobnich udajii (sprawa C-212/13) uznal, ze nagranie z kamery video rejestrujace wizeru-
nek danej osoby, jesli umozliwia jej identyfikacje, stanowi dane osobowe®*. Sprawa doty-

5 Ibidem.

¢ Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r., Dz. U. z 1997 r. Nr 133, poz. 883,
art. 6.

¢! Rozporzadzenie ogdlne, art. 4 pkt 1.

2 A. Mednis, Dyrektywa 95/46 w swietle orzecznictwa Trybunaly Sprawiedliwosci Unii Europejskiej —
wybrane zagadnienia, [w:] A. Mednis (red.), Prywatnos¢ a ekonomia, ochrona danych osobowych w obro-
cie gospodarczym, Warszawa 2013, s. 130.

¢ Rozporzadzenie ogoélne, motywy, pkt 26.

64 Wyrok Trybunatu C-212/13 z dnia 11 grudnia 2014 r. Frantisek Rynes/Urad pro ochranu osobnich
udaju, EU:C:2014:2428.
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czyla nagran z monitoringu prywatnej posesji i fragmentu drogi, ktore to nagrania pomo-
gty w zidentyfikowaniu sprawcéw szkdd na posesji, a widoczny w niej jest takze
dodatkowy problem, tj. konflikt ochrony danych osobowych sprawcy i ochrony prywatno-
$ci, bezpieczenstwa wiasciciela posesji. W sprawie 446/12 Willems i in. Trybunat nie po-
daje nawet w watpliwo$¢, ze danymi osobowymi sg dane biometryczne pobierane i prze-
twarzane w celu wydania paszportu lub dokumentu tozsamosci i jego sprawdzania®.
W orzeczeniu z dnia 16 grudnia 2008 r. w sprawie C-524/06 Heinz Huber przeciwko Bun-
desrepublik Deutschland dotyczacym przetwarzania danych w rejestrze odpowiednim dla
prowadzenia dziatalnosci gospodarczej dla obywateli panstw trzecich Trybunat uznat, ze
dane zawarte w tym rejestrze sg z calg pewnos$cig danymi osobowymi w §wietle dyrekty-
wy 95/46/WE®, W sprawie C-101/01 Géta hovrdtt przeciwko Bodil Lindgvist Trybunat
orzekl, ze informacja o nazwisku w potaczeniu z numerem telefonu stanowi dane osobo-
we w rozumieniu przepisu dyrektywy 95/46. W sprawach potaczonych C-465/00,
C-138/01 1 C-139/01 Trybunal wskazat, Ze informacja o nazwisku i osigganych rocznych
dochodach stanowi dane osobowe®®, podobnie jak w sprawie C-73/07, gdzie za dane uzna-
no informacje o dochodach z dziatalnosci zarobkowej®.

Z powotanych orzeczen wynika duza rola TSUE w ustalaniu, co mozna za dane
osobowe uznaé, oraz uwidocznienie zwiazku konkretnej informacji z mozliwo$cia iden-
tyfikacji konkretnej osoby. Za dane osobowe mogg by¢ uznane bardzo rézne informacje,
co wida¢ na przyktadzie nagran z monitoringu w przywotanym orzeczeniu. Pod poje-
ciem ,,dane osobowe” moga zatem kry¢ si¢ rozmaite informacje, a nawet obrazy czy
nagrania — aby za takie je uznac, konieczne jest spetnienie ogolnych przestanek wynika-
jacych z art. 2 dyrektywy. Ogélnos$¢ sformutowan definicji danych jest podstawa do do-
precyzowywania ich znaczenia przez praktyke, tworzy ona zasadniczo duze pole dla
interpretacji’.

Dyrektywa wprowadza takze osobng kategori¢ danych, tzw. dane wrazliwe. Art. 8
definiuje je jako takie dane osobowe, ktére ujawniaja informacje o pochodzeniu raso-
wym, etnicznym, opinie polityczne, przekonania religijne, filozoficzne, przynalezno$¢ do
zwigzkow zawodowych, dane dotyczgce zdrowia i zycia seksualnego’'. Juz wstepna ana-
liza przywotanego przepisu pozwala na stwierdzenie, ze dane wrazliwe to ten szczego6lny

¢ Wyrok Trybunatu C-446/12 do C-449/12 z dnia 16 kwietnia 2015 r. W.P. Willems (C-446/12) przeciw-
ko Burgemeester van Nuth, H. J. Kooistra (C-447/12) przeciwko Burgemeester van Skarsterldn, M. Roest
(C-448/12) przeciwko Burgemeester van Amsterdam i L.J.A. van Luijk (C-449/12) przeciwko Burgemeester
van Den Haag, EU:C:2015:238.

¢ Wyrok Trybunatu C-524/06 z dnia 16 grudnia 2008 r. Heinz Huber przeciwko Bundesrepublik
Deutschland, EU:C:2008:724.

¢ Wyrok Trybunatu C-101/01 z dnia 6 listopada 2003 r. Géta hovrdtt przeciwko Bodil Lindqvist, EU:
C:2003:596.

8 Wyrok Trybunatu z dnia 20 maja 2003 . Rechnungshof (C-465/00) przeciwko Osterreichischer Rund-
funk i innym oraz Christa Neukomm (C-138/01) i Joseph Lauermann (C-139/01) przeciwko Osterreichi-
scher Rundfunk, sprawy polgczone, EU:C:2003:294.

% Wyrok Trybunatu C-73/07 z dnia 16 grudnia 2008 r. Tietosuojavaltuutettu przeciwko Satakunnan
Markkinaporssi Oy, Satamedia Oy, EU:C:2008:727.

0 M. Jagielski, Prawo do ochrony danych osobowych. Standardy Europejskie, Warszawa 2010, s. 43.

" Dyrektywa 95/46/WE, art. 8.
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rodzaj informacji, ktére potencjalnie najpowszechniej powoduja dyskryminacje. Ta spe-
cyficzna kategoria danych podlega co do zasady zakazowi przetwarzania. Rozporzadze-
nie ogolne o ochronie danych osobowych podobnie wskazuje zakres danych wrazliwych,
dodatkowo wymieniajac wsérdd nich orientacj¢ seksualna, dane biometryczne i dane ge-
netyczne’?. Dane biometryczne to z kolei ,,dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioral-
nych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane daktyloskopijne”®. Dane genetyczne to ,,do-
tyczace odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktdre ujaw-
niajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktore wynikajg
w szczegolnosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej”™. Te
dwie nowe kategorie danych wprowadzone w rozporzadzeniu zdaja si¢ odpowiada¢ na
nowe rodzaje informacji, ktére mogg stanowi¢ dane osobowe.

Na potrzeby artykutu warto zaznaczy¢ takze znaczenie termindow istotnych dla
ochrony danych osobowych: przetwarzania, administratora danych i przetwarzajacego.
Przetwarzanie oznacza ,,kazda operacj¢ lub zestaw operacji dokonywanych na danych
osobowych przy pomocy $rodkow zautomatyzowanych lub innych””, wsrod przykta-
dow dyrektywa wymienia gromadzenie, przechowywanie, modyfikacje, odzyskiwa-
nie’®. Administrator danych to podmiot okreslajacy cele i sposoby przetwarzania, moze
by¢ on osobg fizyczna, prawng lub organem wladzy publicznej. Przetwarzajacy z kolei
to podmiot przetwarzajacy dane w imieniu administratora, ktory — podobnie jak admi-
nistrator — moze by¢ osoba fizyczna, prawna lub organem wtadzy publicznej”. Definicje
te nie doznajg znaczacych zmian w rozporzadzeniu.

1.2.3. Zakres

Dane osobowe chronione sa w Unii Europejskiej kilkoma dyrektywami. Zatem
zakres ochrony obejmuje zarowno gromadzenie i przetwarzanie danych przez podmioty
prywatne, jak i gromadzenie i przetwarzanie danych przez instytucje UE. Ochrona
obejmuje tacznos¢ zaro6wno elektroniczng, jak i telekomunikacje. Standard wyznaczony
przez przepisy dyrektywy 95/46/WE jest standardem minimalnym, a rozumienie termi-
néw ,,dane osobowe” i ,,przetwarzanie danych” przyjete w dyrektywie jest szerokie.
Pozwala to na objg¢cie danych osobowych szerszym zakresem ochrony’, na ktory w UE
wplywa tez zabezpieczenie tej ochrony sankcja i mozliwoscig dochodzenia swoich praw.
Juz Traktat o funkcjonowaniu Unii Europejskiej w art. 16 par. 2 zapewnia, ze przestrze-
ganie zasad ochrony danych osobowych podlega kontroli niezaleznego organu™. Podob-

2 Rozporzadzenie ogdlne, art. 9.

3 Ibidem, art. 4, pkt 14.

" Ibidem, pkt 13.

5 Ibidem, pkt 13.

" Dyrektywa 95/46/WE, art. 2.

7 Ibidem.

8 J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 90.
" TFUE, art. 16.
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ny zapis znajduje si¢ w Karcie praw podstawowych w art. 8 par. 3%. Zakres stosowania
omawianej dyrektywy doznat jednak pewnych wylaczen. I tak na mocy art. 3 dyrekty-
wa nie ma zastosowania do przetwarzania danych w ramach dziatalnos$ci zwigzanej
z pewnym interesem publicznym, do ktorego zaliczane jest tu bezpieczenstwo publicz-
ne, obronno$c¢, bezpieczenstwo (w szerokim rozumieniu obejmujgce takze dobro gospo-
darcze panstwa). W tym zakresie wylaczenie to pod wzgledem przestanek jest podobne
do dozwolonych ograniczen prywatnosci i ingerencji w prawo do prywatnosci. Kolej-
nym wylaczeniem z zakresu dyrektywy jest przetwarzanie i gromadzenie danych ,,przez
osobe fizyczng w trakcie czynnos$ci o czysto osobistym lub domowym charakterze®!.
Takie kwestie zostaty takze poruszone w wyroku Trybunatu do wspomnianej juz spra-
wy C-212/13 Frantisek Rynes/Urad pro ochranu osobnich tidajii. Trybunatl orzekl, ze
nawet nagrywanie kamera monitoringu rejestrujacg obraz w sposob ciagly prywatne;j
posesji i czgsci drogi publicznej nie jest czynno$cia o czysto prywatnym lub domowym
charakterze 1 tym samym podlega wymogom przetwarzania i gromadzenia danych
okreslonych w dyrektywie, a to z uwagi na chocby tylko czesciowe wykroczenie na
przestrzen publiczng. W opisywanej sprawie TSUE poczynit takze znaczace dla zakre-
su ochrony wywody — zaznaczyt, ze stosowanie dyrektywy pozwala w razie konieczno-
$ci na uwzglednienie uzasadnionych interesoéw administratora stosownie do art. 7 lub
11. Tymi interesami bedzie w szczegdlnosci ochrona wlasnosci, zycia, zdrowia®. Prze-
pisy dyrektywy wprowadzaja takze zakaz przetwarzania szczeg6lnej kategorii danych,
tzw. danych wrazliwych® w art. 8% — sg to takie dane jak pochodzenie etniczne lub ra-
sowe, przekonania religijne czy tez poglady polityczne. Ich przetwarzanie i gromadze-
nie jest mozliwe tylko w szczegdlnych wypadkach, po spetnieniu szczegdlnych przesta-
nek. W tej kwestii w orzeczeniu z dnia 6 listopada 2003 w sprawie C-101/01 Trybunat
uznal, Ze umieszczenie na stronie internetowej informacji o urazie nogi i zatrudnieniu
na niepetny etat jako skutku tego urazu sg danymi wrazliwymi z art. 8 par. 1, danymi
dotyczacymi stanu zdrowia. W spawie chodzito o umieszczenie na stronie internetowej
informacji osobowych o pracownikach parafii, co stanowito przetwarzanie danych oso-
bowych niespetniajagce warunkéw wymaganych dyrektywa i aktem krajowym wyda-
nym w wyniku jej implementacji (w szczegolnosci chodzito tu o wymogi zgody na prze-
twarzanie danych)®. Sprawa ta dowodzi tez, jak szeroki jest zakres stosowania
dyrektywy — obejmuje ona zbieranie i udostgpnianie danych na pozor naturalne, pry-
watne, a w rzeczywistosci takze podlegajace wszelkim rygorom ich gromadzenia i udo-
stepniania.

80 KPP, art. 8.

81 Dyrektywa 95/46/WE, art. 3.

82 Wyrok Trybunatu C-212/13 Frantisek Rynes...

8 J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 92.

8 Dyrektywa 95/46/WE, art. 8.

85 Wyrok Trybunatu C-101/01 z dnia 6 listopada 2003 r. Géta hovrdtt przeciwko Bodil Lindgvist, EU:
C:2003:596.
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1.2.4. Prawne standardy ochrony danych osobowych

1.2.4.1. Zasady odpowiedniego poziomu ochrony

Ochrona danych osobowych powinna by¢ zapewniona na odpowiednim, wysokim
poziomie. Taki poziom ochrony zostat wprowadzony w art. 25 dyrektywy 95/46/WE jako
jeden z wymogow przy transferze danych do panstw trzecich, ktore to panstwo ma za-
pewnié. Niewatpliwie zatem co najmniej taki sam stopien powinien by¢ zapewniany we-
wnatrz UE. Jak moéw przepis, poziom ten nalezy oceniac ,,w $wietle wszystkich okolicz-
nosci dotyczacych operacji przekazania danych lub zbioru takich operacji; szczegdlng
uwage zwracac si¢ bedzie na charakter danych, cel i czas trwania proponowanych opera-
cji przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia, przepisy
prawa, zaré6wno ogolne, jak i branzowe, obowigzujace w panstwie trzecim oraz przepisy
zawodowe 1 §rodki bezpieczenstwa stosowane w tym panstwie. Brak jest definicji ter-
minu ,,odpowiedni poziom ochrony”, wprowadzone zostajg jedynie zasady odpowiednio-
Sci 1 kryteria, ktore przy ocenie bierze uprawniona do stwierdzenia na mocy art. 25 dy-
rektywy 95/46/WE Komisja¥’. Ocena wigc i1 zasady odpowiedniego stopnia ochrony
danych osobowych obejmuja uwzglednienie wielu czynnikow®®. Zasady odpowiedniego
poziomu ochrony zdaje si¢ tez w ogolnosci wprowadzac projekt rozporzadzenia, ktdre ma
zastapi¢ obowigzujaca dyrektywe 95/46/WE. Projekt rozporzadzenia Parlamentu Euro-
pejskiego 1 Rady w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i swobodnym przeplywem takich danych przedstawila Komisja Euro-
pejska 25 stycznia 2012 r. Zatozeniem projektu jest jeszcze wiekszy zakres ochrony
danych osobowych z zachowaniem bazy obowigzujacej dyrektywy. Zasadami panujacy-
mi w rozporzadzeniu jest m.in.: zasada przejrzystosci przetwarzania danych, a wiec spet-
nianie obowiazkow informacyjnych w uproszczonej, tatwiej dostepnej i przejrzystej dla
osoby, od ktorej dane pochodza, formie; zasada ochrony danych niezaleznie od miejsca
ich przetwarzania; zasada prywatnos$ci jako opcji wyjsciowej —zwigzana jest ona w szcze-
golnosci ze zgoda na przetwarzanie danych, ktora musi by¢ wyrazona dostownie, nie
moze by¢ domyslna, gdyz taka jest tu prywatnos¢, oraz z mozliwosciag decydowania
o wlasnych, indywidualnych ustawieniach prywatno$ci®’. Zasady odpowiedniego stopnia
ochrony danych osobowych sformutowane zostaty w dokumencie Grupy Roboczej art. 29
w dokumentach z dnia 26 czerwca 1997 r. nt WP 4 oraz z dnia 24 lipca 1998 r. nr WP 12°°.
Zasady te sg podobne do prawnych wymogéw gromadzenia i przetwarzania danych
z dyrektywy: zasada celowosci (dane musza by¢ przetwarzane w okreslonych celach),
jakosci 1 adekwatnosci danych (dane muszg by¢ poprawne), wymoég zgody (wymagana
jest zgoda osoby, od ktorej dane pochodza, na przetwarzanie danych), zasady wprowa-

8 Dyrektywa 95/46/WE, art. 25.

87 Ibidem.

8 M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej, Warszawa 2014, s. 28.

8 Ibidem, s. 21.

% Discussion document: First Orientations on Transfers of Personal Data to Third Countries — Possible
Ways Forward in Assessing Adequacy) — Grupa robocza Art. 29, WP 4, z dnia 26 czerwca 1997 r. i Working
Document: Transfers of personal data to third countries: Applying Articles 25 and 26 of the EU data protec-
tion directive — WP 12 z dnia 24 lipca 1998 r.
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dzenia obowigzku informacyjnego (zapewnienie informacji o celu i sposobie przetwa-
rzania), zabezpieczenia danych (zapewnienie wszelkich $rodkéw bezpieczenstwa prze-
twarzania) i prawa dostgpu do danych (informacja o danych i prawo do ich poprawiania
dla osoby, od ktorej pochodzg)”. Zasady te sg wigc minimalnymi i podstawowymi stan-
dardami i wymogami przetwarzania, ktore musi spetniac¢ kazde z panstw cztonkowskich
UE przy gromadzeniu i przetwarzaniu danych, a ktére szerzej omowione zostang w dal-
szej czgSci pracy.

1.2.4.2. Kryteria oceny odpowiedniosci poziomu ochrony danych osobowych

Kryteria oceny czy poziom ochrony danych osobowych jest odpowiedni sa zawar-
te w przywotywanym juz art. 25 par. 2 dyrektywy. Stwierdzenia odpowiedniego stop-
nia ochrony dokonuje Komisja Europejska na podstawie cato$ci prawa krajowego dane-
go panstwa, a takze aktow prawa miedzynarodowego przez to panstwo przyjetych po
uwzglednieniu wszelkich okolicznosci dotyczacych przekazania danych, takich jak: ich
charakter, cel i czas operacji prowadzonych na danych®?. Ocena, czy dane kryteria sg
spetnione, dokonywana jest w formie decyzji. Ich analiza pozwala na stwierdzenie, ze
Komisja wydaje decyzje o odpowiednim poziomie ochrony w réznych zakresach. Mo-
zemy znalez¢ decyzje ogolne, takie, ktére stwierdzajg pozadany poziom ochrony jedy-
nie w jakims$ okreslonym zakresie, ale tez i decyzje stwierdzajace brak takiego poziomu.
Szczegdlnie cickawa jest w zakresie oceny odpowiedniego poziomu ochrony decyzja
Komisji 2000/520/WE z dnia 26 lipca 2000 r. w sprawie adekwatno$ci ochrony przewi-
dzianej przez zasady ochrony prywatnosci w ramach ,,bezpiecznej przystani” oraz przez
odnoszace si¢ do nich najczesciej zadawane pytania, wydane przez Departament Han-
dlu USA. Decyzja Safe Harbor miata stanowi¢ pewnego rodzaju kompromis i dostoso-
wanie ochrony do standardow europejskich w celu zapewnienia odpowiedniego pozio-
mu ochrony danych osobowych w zwigzku z transferem danych na terytorium USA%.
Zaznaczy¢ nalezy, ze bezpieczna przystan obejmowata organizacje przetwarzajgce dane
osobowe na terytorium USA, ktore przystapity do programu ,,bezpieczna przystan”, nie
za$ w ogolnosci transfer danych na terytorium USA. Decyzja zawiera zasady ochrony,
a odpowiedni poziom ochrony miat by¢ zapewniony poprzez poddanie podmiotéw
przetwarzajacych dane kontroli Federalnej Komisji Handlu i wymogowi ujawniania me-
chanizmoéw ochrony danych®. Funkcjonowanie Safe Harbor byto jednak oceniane kry-
tycznie. Jak pisze M. Krzysztofek, ,,uczestnictwo importera danych w Safe Harbor
oznacza domniemanie adekwatnego poziomu ochrony danych przekazanych z Unii,
a wiec usuwa barier¢ wynikajgcg ze statusu USA jako kraju trzeciego™?, co stanowi

oI M. Krzysztofek, op. cit., s. 32.

%2 Dyrektywa 95/46/WE, art. 25 par. 2 i par. 6.

% M. Krzysztofek, op. cit., s. 131.

% Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. w sprawie adekwatno$ci ochrony przewi-
dzianej przez zasady ochrony prywatnosci w ramach ,,bezpiecznej przystani” oraz przez odnoszace si¢
do nich najcze¢sciej zadawane pytania, wydane przez Departament Handlu USA, Dz. Urz. WE L 215
7 25.08.2000 r.

% M. Krzysztofek, op. cit., s. 133.
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punkt wyjscia w rozwazaniach na temat funkcjonowania programu. Znaczna liczba
uczestnikdw programu nie spetniata podstawowych kryteriow uczestnictwa w bez-
piecznej przystani, a wykazano ponad to utrudnienia w realizacji praw przez osoby,
ktorych dane byly przetwarzane niezgodnie z wymogami programu®®. Komisja Europej-
ska w wielu swoich raportach sygnalizowala o nieprawidlowosciach w programie Safe
Harbor, a w raporcie z dnia 27 listopada 2013 sformutowata 13 postulatow majacych za
cel poprawe funkcjonowania programu i wezwala wtadze USA do podjecia krokow
w celu poprawy sytuacji®’. Wyrok Trybunatu C-362/14 z dnia 6 pazdziernika 2015 r.
dowodzi, ze nieprawidlowosci nie zostaty usunigte. Sprawa ta dotyczyta uzytkownika
portalu spotecznosciowego Facebook Maximiliana Schremsa, ktory to zazadat od ko-
misarza zakazania w ramach kompetencji przekazywania danych do spo6tki Facebook
Inc z siedziba w USA w zwiazku z niewystarczajacym stopniem ochrony danych oso-
bowych przez spotke. Komisarz odmoéwil przeprowadzenia dochodzenia, uznajac, ze na
podstawie wczesniej przywolywanej decyzji Komisji Safe Harbor poziom ochrony
uznawany jest apriorycznie za odpowiedni. W zwiazku z odmowa Schrems wniost
skarge do High Court, ktory zwroécit si¢ z pytaniem prejudycjalnym do TSUE. Pytanie
dotyczyto kompetencji niezaleznego urzednika panstwowego powolanego do petnienia
funkcji zwiagzanych z ochrong danych osobowych do badania w razie watpliwosci skar-
zacego odpowiedniego poziomu ochrony danych transferowanych do panstwa trzeciego
1 ewentualnego bezwzglednego zwigzania ustaleniami UE wynikajacymi z decyzji Ko-
misji. Trybunat w odpowiedzi uznal, ze decyzja Komisji, taka jak decyzja 2000/520, jest
wigzaca dla wszystkich organdéw panstw cztonkowskich, dopoki TSUE nie stwierdzi jej
niewaznosci. Jednak taki stan rzeczy nie moze pozbawia¢ obywateli mozliwosci wnie-
sienia skargi do krajowych organow powotanych w celu ochrony praw wynikajacych
z ochrony danych osobowych. Organ nie moze samodzielnie stwierdzi¢ niewaznosci
decyzji Komisji, poniewaz jest to kompetencja Trybunatu, ale jest obowigzany do roz-
patrzenia skargi. W przedmiocie waznosci decyzji 2000/520 Trybunatl wskazat na sze-
reg uchybien sprzecznych z prawem unijnym: brak uregulowania drogi prawnej w celu
dostepu do danych przez jednostke, mozliwosci ich sprostowania lub usunigcia, brak
okreslenia regut w razie ingerencji w zagwarantowane prawa podstawowe. Trybunat
uznat w efekcie, ze niewazny jest art. 1 decyzji, a w zwiagzku z pozbawieniem krajowych
organow nadzorczych ich kompetencji w $§wietle art. 3 decyzji — TSUE uznat niewaz-
nos¢ takze tego zapisu. W zwiagzku z tym, ze oba uznane za niewazne artykuty maja
wplyw na decyzje w catosci, w konsekwencji Trybunat orzekl o niewaznosci decyzji
Komisji 2000/520%%. To orzeczenie moze mie¢ ogromne konsekwencje. Po pierwsze,
organy krajowe sg obowigzane do rozpatrzenia spraw dotyczacych ochrony danych oso-
bowych nawet w sytuacjach uregulowanych postanowieniami unijnych przepiséw bez-
posrednio obowigzujacych, w trakcie postgpowania majag mozliwos$¢ skierowania do

% Raport firmy Galexia, http://www.galexia.com/public/research/articles/research_articles-pa08.html,
[dostep: 10.01.2016 1.].

97 M. Krzysztofek, op. cit., s. 135.

% Wyrok Trybunatu C-362/14 z dnia 6 pazdziernika 2015 r. Maximillian Schrems Przeciwko Data Pro-
tection Commissioner, przy udziale: Digital Rights Ireland Ltd, EU:C:2015:650.
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TSUE pytanie prejudycjalnego. Po drugie, niewaznos¢ decyzji umozliwiajacej transfer
danych osobowych na teren USA ma duze znaczenie gospodarcze. Uznanie za odpo-
wiedni poziom ochrony poziomu gwarantowanego przez uczestnikow bezpiecznej przy-
stani byto zapewne duzym utatwieniem w wymianie handlowej. W sytuacji niewazno-
sci decyzji 2000/520 moze okaza¢ si¢, ze poziom ochrony danych osobowych
podlegajacych transferowi do USA nie byt odpowiedni i zostaty naruszone prawa wielu
0s0b, od ktorych dane te pochodzity.

1.3. Konkluzje

Podsumowujac, prywatnos¢ najogdlniej rozumie¢ mozna jako sfere wolna od inge-
rencji zarowno wiadzy, jak i drugiego cztowieka. Trudno o jednoznaczna, precyzyjna
definicje. Problemy definicyjne majg niewatpliwie wptyw na sposob i poziom ochrony
prywatnosci. Trudno$ci zwigzane z ochrong prywatno$ci wynikaja z niemozliwosci pre-
Cyzyjnego rozgraniczenia tego, co miesci si¢ w sferze prawa do prywatnos$ci. Definicje
opieraja si¢ na przyktadowym wyliczeniu obszaréw, ktore moga wchodzi¢ w zakres
omawianego prawa. Nalezy zaznaczy¢, ze poszczegolne aspekty prywatnosci zmieniajg
si¢ na przestrzeni lat wraz z rozwojem chociazby technologii. Aprobowanym pode;j-
Sciem jest ujecie rzeczonego prawa jako instrumentu hamowania nadmiernej ingerencji
w obszar wolnosci jednostki®.

Dane osobowe — w przeciwienstwie do prywatnosci — posiadajg swoje definicje
legalne w ustawodawstwach zarowno krajowych, jak i aktach prawa unijnego. Tak jak
i w przypadku ochrony prywatnosci, rozwoj technologiczny ma wpltyw na problemy
interpretacyjne i problemy z okreslaniem, czy dane, konkretne informacje, ktorymi dys-
ponuje podmiot, s3 danymi osobowymi w $wietle obowigzujacych przepisow. Problemy
definicyjne i interpretacyjne w przypadku obu omawianych praw — do prywatnosci i do
ochrony danych osobowych — stwarzaja trudnosci w projektowaniu efektywnej ochrony
na poziomie zarowno krajowym, jak i unijnym. Oba prawa niewatpliwie wymagaja
ochrony, a sam problem efektywnej ich ochrony zdaje si¢ by¢ na przestrzeni lat coraz
wazniejszy, czego dowodem jest trwajaca reforma ochrony danych osobowych w UE
1 przyjecie ogdlnego rozporzadzenia o ochronie danych osobowych. Reforma ta ma by¢
odpowiedzig na brak odpowiedniej ochrony danych osobowych, a przez to i prywatno-
$ci, wynikajacej z postepu technologicznego 1 nieadekwatnosci mechanizmow ochrony
przewidzianych rozporzadzeniem z 1995 r. Podstawowe trudnosci i aspekty ochrony
prawa do prywatnosci i ochrony danych osobowych, jako praw ze sobg powigzanych,
zostang omowione w dalszej czgsdci pracy.

% M. Sakowska-Baryta, op. cit., s. 30.

257



Agata Gonschior

2. Tres¢ prawa do ochrony danych osobowych jako przejaw prawa do
prywatnosci

2.1. Dopuszczalnosé przetwarzania danych osobowych w swietle
prawa do prywatnosci

Przy okre$leniu dopuszczalno$ci przetwarzania danych osobowych w $§wietle pra-
wa do prywatnosci konieczne jest powrdcenie do probleméw definicyjnych obu tych
wartosci i okreslenie relacji tych dwoch praw. W literaturze zauwazy¢ mozna dwa od-
mienne poglady. Wedlug pierwszego z nich prawo do ochrony danych osobowych jest
prawem bedacym czescia sktadajaca si¢ na prawo do prywatnosci, elementem prawa do
prywatnosci. Drugi poglad z kolei akcentuje odrgbnos$¢ obu praw. Przyjecie szerokiego
rozumienia terminu ,,prywatno$¢” pozwala na objecie nim ochrony danych osobowych
jako sfery wymagajacej ochrony w ramach ochrony prywatno$ci. Ochrona danych oso-
bowych ma na calu zachowanie anonimowosci, a co za tym idzie — bycie pozostawio-
nym w spokoju, wolnym od ingerencji, co w istocie ma zapewnia¢ prywatnos¢!®. Z dru-
giej jednak strony zmiany w dziedzinie ochrony prywatnos$ci zwigzane gtownie z coraz
powszechniejszym i tatwiejszym dostgpem do informacji powoduja konieczno$¢ wyspe-
cjalizowania tej ochrony, wyjscie poza ramy samego prawa do prywatnosci'®!. Argu-
mentem na potwierdzenie drugiego stanowiska moze tez by¢ fakt, ze ochrona danych
osobowych znajduje poparcie w osobnym przepisie w aktach unijnych w KPP i TFUE'*.
Trudno jednoznacznie opowiedzie¢ si¢ za ktorym$ z przedstawionych stanowisk i od-
rzuci¢ drugie, oba bowiem trafnie opisujg dwa aspekty powigzan pomigdzy prawem do
prywatnosci i prawem do ochrony danych osobowych. Oba prawa z cata pewnoscig ta-
czg si¢ w zakresie informacji o danej osobie i jej autonomii informacyjnej, dysponowa-
niu informacjami o swoim zyciu i decydowaniu o udostepnianiu ich'®. Prywatno$¢ ma
wpltyw na ochrone danych osobowych i tym samym kwesti¢ dopuszczalnosci przetwa-
rzania danych osobowych. Skoro oba te prawa sg ze sobg powigzane, a jednostka powin-
na mie¢ wytaczne prawo do dysponowania informacjami o sobie, co stanowi przejaw
prawa do prywatnosci, powstaje pytanie, czy przetwarzanie danych osobowych jest do-
puszczalne w §wietle prawa do prywatnosci. Prywatnos$¢ zaktada sfer¢ wolng od inge-
rencji. Ustalenia wymaga, czy przetwarzanie danych osobowych stanowi ingerencje
w prywatno$¢. W obecnym stanie prawnym gromadzenie i przetwarzanie danych osobo-
wych jest mozliwe w UE na podstawie dyrektywy 95/46/WE!'*™, Wymaga jednak spet-
nienia kilku warunkow. Reforma ochrony danych osobowych i przyjecie rozporzadzenia
0g6lnego o ochronie danych osobowych takze przewiduje przetwarzanie danych osobo-
wych po spetnieniu pewnych warunkéw. Wydaje si¢ zatem, ze przetwarzanie danych
osobowych nie stanowi ingerencji w prywatnosc¢, jest w swietle prawa do prywatnosci

100 1hidem, s. 92.

OV Ihidem, s. 93.

122 KPP, art. 8, TFUE art. 16.

163 K. Wygoda, Ochrona danych osobowych i prawo do informacji o charakterze osobowym, Warszawa
2002, s. 402.

1% Dyrektywa 95/46/WE, art. 1.

258



Ochrona danych osobowych a prawo do prywatnosci w Unii Europejskiej

dopuszczalne, ale jedynie wowczas, gdy przebiega w zgodzie z przepisami prawa. Po-
winny one wyznacza¢ takie wymogi przetwarzania danych osobowych, aby w istocie
przetwarzanie to odbywato si¢ w warunkach zachowania prywatnosci osoby, od ktorej
dane pochodzg. Art. 1 przywotanej dyrektywy stanowi o celu dyrektywy, ,,Zgodnie
z przepisami niniejszej dyrektywy, Panstwa Cztonkowskie zobowiazujg si¢ chroni¢ pod-
stawowe prawa i wolnosci 0sob fizycznych, w szczegdlnosci ich prawo do prywatnosci
w odniesieniu do przetwarzania danych osobowych”'%. Z podanego przepisu wynika, ze
przy przetwarzaniu danych osobowych powinno by¢ respektowane prawo do prywatno-
$ci. Odbywa sie to poprzez spetnienie pewnych wymogow, m.in. zgody na przetwarza-
nie danych osoby, od ktérej one pochodza, adekwatnosci, celowosci przetwarzania,
a takze spelnienia szeregu wymogow technicznych, ktérych zachowanie ma na celu
zmaksymalizowanie bezpieczenstwa procesu przetwarzania i przechowywania da-
nych!%, Wymogi te oméwione zostang w dalszej czgéci pracy.

2.2. Wzmacniajaca rola prawa do prywatnosci w realizacji tresci
prawa ochrony danych osobowych

Jak juz zaznaczono, prawo do prywatno$ci odgrywa istotna role w realizacji ochro-
ny danych osobowych, w szczeg6Inosci przy ich udostepnianiu i przetwarzaniu. Wspo-
mniany juz art. 1 dyrektywy 95/46/WE zaznacza t¢ rolg, nakazujac respektowanie prawa
do prywatnosci w odniesieniu do przetwarzania danych osobowych. Rolg prawa do pry-
watnosci w tym aspekcie podkreslajg i uwydatniajg takze motywy do rzeczonej dyrekty-
wy. Punkt 2 motywoéw stwierdza: ,,Systemy przetwarzania danych sg tworzone po to,
aby shuzyty cztowiekowi; musza one, niezaleznie od obywatelstwa czy miejsca statego
zamieszkania 0sob fizycznych, szanowac¢ ich podstawowe prawa i wolnosci, szczeg6lnie
prawo do prywatnosci”!'’’. Rola prawa do prywatnosci pojawia si¢ takze w punkcie 10:
,»Celem krajowych przepiséw prawa dotyczacych przetwarzania danych osobowych jest
ochrona podstawowych praw i wolnosci, szczeg6lnie prawa do prywatnosci, ktore zosta-
o uznane zarowno w art. 8 Europejskiej Konwencji o ochronie praw cztowieka i podsta-
wowych wolno$ci oraz w zasadach ogélnych prawa wspolnotowego; z tego powodu
zblizanie przepisOw prawa nie powinno wptynaé¢ na zmniejszenie ochrony, jaka gwaran-
tuja, lecz przeciwnie, musi dazy¢ do zapewnienia jak najwyzszego stopnia ochrony we
Wspdlnocie”'®. Z tego sformulowania wynikaja wzajemne powiazania prawa do pry-
watnosci i ochrony danych osobowych i wzmacniajaca rola jednego przy ochronie dru-
giego. Zarowno motywy dyrektywy, jak i sam jej art. 1 okreslajacy cel dyrektywy pod-
kreslaja prawo do prywatnosci i jego role w realizacji ochrony danych osobowych.

W kwestii roli prywatno$ci w ochronie danych osobowych uwage nalezy zwrocic
na wspominang juz sprawe C-212/13 F Rynes przeciwko Ufad pro ochranu osobnich
udajii. W sprawie tej Trybunal rozstrzygna¢ musial pewnego rodzaju konflikt pomigdzy

195 Thidem.

196 Jhidem, art. 6.

7 Ibidem, motywy, pkt 2.
198 Ibidem, pkt 10.
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prawem do prywatnos$ci a ochrong danych osobowych. F. Ryne§ w celu ochrony swojej
prywatnos$ci, majatku, zdrowia i zycia zainstalowal system kamer monitoringu rejestru-
jacych obraz w sposob ciagly, bez mozliwosci przegladu nagran w czasie rzeczywistym.
Kamery rejestrowaly wejscie do domu oraz fragment drogi publicznej, a ustawione byty
w pozycji stalej, bez mozliwo$ci obracania sie'”. Wielokrotnie dochodzito do atakow na
posiadtos¢ F. Rynes, nieznani sprawcy wielokrotnie wybijali szyby domu. Incydent po-
wtorzyt sig, a cate zdarzenie zostato zarejestrowane przez system monitoringu. Obejrze-
nie materiatu z kamer umozliwito identyfikacje sprawcow. W zwigzku z tym powstato
pytanie, czy rejestrowanie obrazu (obejmujacego wizerunek osob) za pomoca kamer
monitoringu stanowi przetwarzanie danych osobowych w swietle obowiazujacej dyrek-
tywy 95/46/WE i powinno odbywac si¢ w zgodzie z jej wymogami, czy tez jest to prze-
twarzanie danych o czysto osobistym charakterze przez osobe fizyczna i w zwigzku
z tym podlega wylaczeniu z zakresu stosowania dyrektywy na mocy art. 3 par. 2. Trybu-
nat rozstrzygnal, ze korzystanie z kamer monitoringu w celu ochrony swojej prywatno-
$ci miesci si¢ w zakresie art. 3 par. 2 dyrektywy. Jednak z uwagi na to, ze w opisywanej
sprawie kamery wykraczaly poza przestrzen prywatng — na droge publiczng — rejestro-
wanie obrazu byto w istocie przetwarzaniem danych osobowych wymagajacym spetnie-
nia wymogow przewidzianych dyrektywa. W pkt 33 wyroku Trybunat zaznacza: ,,0 ile
nadzor kamer wideo, taki jak ten w postepowaniu glownym, rozcigga si¢ chocby cze-
Sciowo na przestrzen publiczng i tym samym jest skierowany poza sfer¢ prywatng osoby
dokonujgcej w ten sposob przetwarzania danych, o tyle nie powinien on by¢ rozumiany
jako czynno$¢ o czysto «osobistym lub domowym charakterze» w rozumieniu art. 3
ust. 2 tiret drugie dyrektywy 95/46”', To przetwarzanie danych powinno podlega¢ wy-
mogom dyrektywy — w tym zgody osob, od ktérych dane pochodza, na przetwarzanie,
ktorej to zgody nie byto. Trybunat nie ma watpliwosci co do tego, ze zarejestrowany
obraz stanowi dane osobowe, o ile na jego podstawie mozliwa jest identyfikacja osoby
fizycznej'!''. W opisanej sprawie mamy zatem do czynienia z kolizja prawa do prywatno-
$ci, bronigcego swojej prywatnosci F. Rynes, z ochrong danych osobowych sprawcow
naruszen. Trybunat wskazuje tu na wage ochrony danych osobowych i wzmacniajaca
role prawa do prywatno$ci w jej ochronie w przypadku sprawcoéw naruszen. Idac za wy-
rokiem, ,,Jak wynika z art. 1 i motywu 10 dyrektywy 95/46, jej celem jest zapewnienie
wysokiego poziomu ochrony podstawowych praw i wolnosci 0sob fizycznych, a szcze-
gdlnie prawa do prywatnosci w zakresie przetwarzania danych osobowych. W tym
wzgledzie nalezy zauwazy¢, ze zgodnie z utrwalonym orzecznictwem ochrona prawa
podstawowego do prywatno$ci, zagwarantowanego przez art. 7 Karty praw podstawo-
wych Unii Europejskiej, wymaga, aby odstepstwa od ochrony danych osobowych i jej
ograniczenia byty stosowane jedynie wtedy, gdy jest to absolutnie konieczne. W zakre-
sie, w jakim przepisy dyrektywy 95/46 regulujace kwesti¢ przetwarzania danych osobo-
wych mogacego naruszy¢ podstawowe wolnosci, a w szczegolnosci prawo do prywatno-

199 Wyrok Trybunatu C-212/13 Frantisek Rynes, pkt 13 1 14.
110 Ibidem, pkt 33.
" Ibidem, pkt 22.
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$ci, musza by¢ bezwzglednie interpretowane z punktu widzenia praw podstawowych,
ktore zostaty zawarte w wyzej wskazanej karcie, odstgpstwo przewidziane w art. 3 ust. 2
tiret drugie tej dyrektywy musi podlegac¢ $cistej wyktadni”''2. Trybunat wskazuje zatem
na konieczno$¢ zapewnienia wymogoéw ochrony danych osobowych jako zapewniaja-
cych prawo do prywatnos$ci. Wzmacniajaca rola prawa do prywatnos$ci w realizacji
ochrony danych osobowych jest w tym przypadku uwypuklona. Trybunat zaznacza, ze
naruszenia wymogow przetwarzania danych osobowych i odstepstwa od ochrony da-
nych stanowig naruszenie prawa do prywatnosci.

Rola prawa do prywatnosci w ochronie danych osobowych i realizacji tej ochrony
jest niezwykle wazna, co potwierdza przywotany wyrok. Nie mozna zaprzeczy¢ wza-
jemnym powigzaniom pomigdzy prawem do prywatnosci a prawem do ochrony danych
osobowych.

2.3. Praktyczne przejawy zachowania prawa do prywatnosci w sferze
ochrony danych osobowych

2.3.1. Prawne wymogi przetwarzania danych — zasady przetwarzania,
kryteria legalnosci, uprawnienia podmiotu, od ktérego dane
pochodzg, mechanizmy nadzorcze i wymogi techniczne

Rola, jaka odgrywa prywatno$¢ w ochronie danych osobowych, zostata juz zazna-
czona. Problem dopuszczalno$ci przetwarzania danych osobowych w $wietle prawa do
prywatnosci opiera si¢ na takim ich przetwarzaniu, aby zachowane zostaty warunki nie-
ingerencji w sfer¢ wolnos$ci jednostki. Prywatnos$¢ w przetwarzaniu danych osobowych
zapewniana jest zatem poprzez pewne wymogi, ktorych spelnienie determinuje mozli-
woS$¢ przetwarzania danych. Kazde odstepstwo od tych wymogdow skutkuje naruszeniem
prywatnosci danej osoby, od ktérej dane pochodzg. Wymogi te wymienia dyrektywa
95/46/WE, a sg to: rzetelnos¢, celowosé, adekwatnos¢ przetwarzania, koniecznosé, zgo-
da osoby, od ktdrej dane pochodza, zapewnienie mozliwosci aktualizowania i poprawia-
nia danych'”®. Do elementow zapewniajacych poszanowanie prywatnosci przy przetwa-
rzaniu danych osobowych nalezy zaliczy¢ takze szereg obowigzkow informacyjnych
cigzacych na podmiocie przetwarzajacym dane, a takze zapewnienie odpowiedniej jako-
$ci danych oraz wymogi techniczne i organizacyjne majace zagwarantowac bezpieczen-
stwo przetwarzania danych. Kolejnym mechanizmem majgcym zabezpieczyé prywat-
nos$¢ jest prawo sprzeciwu i dostepu do danych osoby, od ktorej te pochodzg. Za aspekt
ochrony prywatno$ci mozna uznac¢ takze wymog utworzenia organu nadzoru w systemie
ochrony danych osobowych.

2.3.1.1. Zasady przetwarzania danych osobowych

Zasady przetwarzania danych osobowych wymienia art. 6 dyrektywy 95/46/WE
i odpowiednio art. 5 ogdlnego rozporzadzenia o ochronie danych, a sg to wymogi: rze-

12 Ibidem, pkt 27 i n.
113 Dyrektywa 95/46/WE, art. 6.
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telnosci i legalnosci, celowosci, adekwatnosci danych, ograniczenia czasowego i zapew-
nienia mozliwosci dochodzenia swoich praw!''“.

Wymoég dziatania rzetelnego i zgodnego z prawem przetwarzania danych osobo-
wych okreslony w art. 6 par. 1 lit. a) dyrektywy naklada na podmiot przetwarzajgcy dane
obowigzek rzetelnosci — dbania o interesy osoby, od ktorej dane pochodzg. Rzetelnos¢ ta
przejawia¢ powinna si¢ w takim podejmowaniu czynnos$ci przetwarzania danych, ktore
w jak najmniejszym stopniu narusza dobro i interesy podmiotu danych, beda mozliwie
jak najmniej ucigzliwe. Kluczowe jest zachowanie odpowiedniego balansu pomiedzy
dobrami podmiotu danych i celami podmiotu przetwarzajacego dane!>. Wymog zgodne-
go z prawem przetwarzania danych naklada z kolei na podmiot przetwarzajacy takie
dzialania, ktére nie naruszajg jakichkolwiek przepiséw prawa. Legalno$¢ przetwarzania
danych oznacza podjecie czynnosci w sposob okreslony prawem, spetniajacy wszelkie
przestanki i wymogi''c.

Zasada celowos$ci sformutowana jest w art. 6 par.1 lit. b) dyrektywy. Stanowi on, ze
dane powinny by¢: ,,gromadzone do okreslonych, jednoznacznych i legalnych celow
oraz nie byly poddawane dalszemu przetwarzaniu w sposob niezgodny z tym celem”!"’.
Administrator danych ma zatem obowigzek okreSlenia celu przetwarzania danych. Po-
nadto cel ten musi by¢ legalny, zgodny z prawem!''8. Zasada ta wymaga poinformowania
odpowiednich podmiotow, czemu ma stuzy¢ przetwarzanie danych, nie wskazujac jed-
noczes$nie stopnia okre$lonosci celu'”®. Okreslenie celu jest w praktyce rozumiane jako
zwigzane z dziatalno$cig administratora danych, a zatem przetwarzanie danych musi po-
zostawac w zwigzku 1 w zakresie dziatalno$ci prowadzonej przez podmiot przetwarzaja-
cy dane'?. Rozporzadzenie z kolei wprost okresla, ze dane maja by¢ ,,zbierane w kon-
kretnych, wyraznych i prawnie uzasadnionych celach”!?!.

Kolejng z zasad przetwarzania danych jest wyrazona pod literg c) art. 6 par. 1 dy-
rektywy zasada adekwatnosci czy tez minimalizmu. Przetwarzanie danych ma by¢ ,,pra-
widlowe, stosowne oraz nienadmierne ilosciowo w stosunku do celéw, dla ktérych zo-
staty zgromadzone i/lub dalej przetworzone!?2, Oznacza to, ze podmiot przetwarzajacy
dane osobowe moze gromadzi¢ tylko takie dane, ktore sa niezbedne ze wzgledu na cel
przetwarzania, oraz z drugiej strony usuwac dane, gdy okazg si¢ zbgdne'*. Podkresla si¢
tu niezbedno$¢ gromadzonych i przetwarzanych danych ze wzgledu na cele przetwarza-
nia, a nie odpowiednio$¢'>*. W projektowanym rozporzadzeniu odpowiadajacy art. 6
par. 1 lit. ¢) przepis ma brzmienie podkreslajace minimalizm, dane osobowe majg by¢

14 Ibidem.

115 M. Jagielski, Prawo do ochrony danych osobowych..., s. 79.
16 Ibidem, s. 80 i n.

7 Dyrektywa 95/46/WE, art. 6.

8 M. Krzysztofek, op. cit., s. 105.

19 M. Jagielski, Prawo ochrony danych osobowych..., s. 89 in.
120 Ibidem, s. 91.

12 Rozporzadzenie ogodlne, art. 5.

122 Dyrektywa 95/46/WE, art. 6.

123 M. Jagielski, Prawo ochrony danych osobowych..., s. 88.

124 M. Krzysztofek, op. cit., s. 110.
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»adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sa
przetwarzane”'>.

Zasada jakosci danych wyrazona jest pod litera d) wspominanego przepisu. Dane
maja by¢ prawidlowe i aktualizowane. Nalezy podja¢ wszelkie dziatania majace na celu
utrzymanie prawidlowych danych, a wigc usuwanie i poprawianie danych. Zasada za-
ktada $cistos¢ i aktualno$¢ danych, tj. utrzymanie stanu merytorycznej prawidtowosci
z obecnym stanem faktycznym!?, Podobnie rozporzadzenie wymaga, aby dane byly
»prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziata-
nia, aby dane osobowe, ktdore sa nieprawidtowe w §wietle celow ich przetwarzania, zo-
staly niezwlocznie usunigte lub sprostowane'?’.

Kolejng zasada jest zasada ograniczenia czasowego. Wedtug art. 6 par. 1 lit. ) dane
majg by¢: ,,przechowywane w formie umozliwiajacej identyfikacje osob, ktérych dane
dotycza, przez czas nie dtuzszy niz jest to konieczne do celow, dla ktorych dane zostaty
zgromadzone lub dla ktorych sg dalej przetwarzane”'28, zapis ten ma podobne brzmienie
takze w rozporzadzeniu. Dalsze przetwarzanie jest takze dopuszczalne, ale jedynie dla
celow historycznych, statystycznych lub naukowych i jedynie po spetieniu odpowied-
nich $rodkéw zabezpieczajacych w dyrektywie, a w rozporzadzeniu §rodkow technicz-
nych i organizacyjnych'?.

2.3.1.2. Kryteria legalnosci przetwarzania danych osobowych

Kryteria legalnosci przetwarzania danych osobowych to tytul sekeji II dyrektywy
95/46/WE, w ktorym wymienione s3 jedne z najwazniejszych przestanek koniecznych
do przetwarzania danych osobowych. Odpowiadajacy art. 7 dyrektywy art. 6 rozporza-
dzenia og6lnego o ochronie danych osobowych nosi z kolei tytut ,,zgodnos¢ przetwarza-
nia z prawem”. Wspomniane przepisy wymieniajg warunki, z ktorych spetnienie co naj-
mniej jednego jest konieczne do przetwarzania danych.

Pierwszym warunkiem jest zgoda osoby, ktérej dane dotyczg. Dyrektywa wyma-
ga, aby zgoda ta byta jednoznaczna'®. Art. 2 lit. h) dyrektywy zawiera definicje¢ legalng
zgody, stanowiac, ze ,,zgoda osoby, ktorej dane dotyczg, oznacza konkretne i $wiado-
me, dobrowolne wskazanie przez osobe, ktérej dane dotycza na to, ze wyraza przyzwo-
lenie na przetwarzanie odnoszacych si¢ do niej danych osobowych”!. W tej kwestii
art. 4 pkt 11 rozporzadzenia stanowi dodatkowo, ze to przyzwolenie ma nastapic ,,w for-
mie o$wiadczenia lub wyraznego dziatania potwierdzajacego™'*2. Zgoda ta ma by¢ jed-
noznaczna i jasna, ma wiec nie budzi¢ watpliwosci, nie moze by¢ dorozumiana'*. Ele-
mentem zgody musi takze by¢ swoboda jej wyrazenia. Podmiot danych musi mie¢

125 Rozporzadzenie ogolne, art. 5.

126 M. Krzysztofek, op. cit., s. 108.

127 Rozporzadzenie ogolne, art. 5.

128 Dyrektywa 95/46/WE, art. 6.

129 Ibidem.

130 Ibidem, art. 7.

31 Ibidem, art. 2.

132 Rozporzadzenie ogolne, art. 4.

133 M. Jagielski, Prawo ochrony danych osobowych...,s. 1041in.
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zapewnione odpowiednie warunki do zdecydowania o swojej zgodzie. Kolejnym wy-
mogiem jest konkretnos¢, okreslenie jej przedmiotu, sprecyzowanie rodzaju danych
podlegajacych przetworzeniu, podmiotu przetwarzajacego, celu, okreslenie rodzaju
operacji na danych osobowych czy tez czasu przetwarzania'**. Zgoda musi by¢ $wiado-
ma, a zatem podmiot danych musi zosta¢ nalezycie poinformowany o okolicznosciach
przetwarzania danych. Szczegdlna kategorig zgody na przetwarzanie danych osobo-
wych w dyrektywie 95/46/WE, ale tez w rozporzadzeniu ogdlnym o ochronie danych
osobowych, jest zgoda na przetwarzanie tzw. danych wrazliwych uchylajaca generalny
zakaz przetwarzania tej kategorii danych'**. Zgoda ta ma by¢ wyrazna, co oznacza ko-
nieczno$¢ spetnienia szczegdlnego wymagania. Na administratorze danych cigzy obo-
wigzek udowodnienia, ze udzielona zostata zgoda na przetwarzanie danych. Spetnienie
warunkow zgody w praktyce nie jest tatwe przez ilos¢ wymogow, ktérym musi ona
odpowiada¢. Przyktadem moze by¢ czesto spotykane wspotczesnie zaznaczenie kratki
,wyrazam zgode” przy klauzuli o przetwarzaniu danych osobowych!'*, Praktyka ta zo-
stala oceniona negatywnie przez grupe robocza w sprawie wspolnej wyktadni art. 26,
kiedy to grupa uznata, ze zaznaczenie takiej kratki nie powinno by¢ wystarczajace do
uznania za wyrazenie zgody'?’. Szczegdlne regulacje co do zgody zawiera rozporzadze-
nie ogdlne o ochronie danych osobowych. Art. 7 rozporzadzenia okresla warunki co do
wyrazenia zgody. Zgodnie z tym przepisem administrator musi by¢ w stanie wykazac,
ze zostala wyrazona zgoda na przetwarzanie danych osobowych. W przypadku zgody
w pisemnym oswiadczeniu zgoda na przetwarzanie danych osobowych musi wyrézniac¢
si¢ sposrod innych postanowien o$wiadczenia. Art. 7 wyraznie stanowi o mozliwosci
wycofania zgody w dowolnej chwili i o tym, ze ,,wycofanie zgody musi by¢ rownie
tatwe jak jej wyrazenie”'*. Przepis ten takze akcentuje wymog dobrowolnos$ci zgody,
wymagajac, aby przy ocenie dobrowolnosci brana byta pod uwage okolicznosé, czy od
zgody na przetwarzanie danych osobowych uzalezniono wykonanie umowy'*’. Uregu-
lowana zostata takze kwestia zgody wyrazonej przez dziecko w przypadku ustug spo-
teczenstwa informacyjnego. Przetwarzanie danych osobowych na podstawie takiej
zgody bedzie legalne w przypadku, gdy dziecko ukonczyto 16 lat, a w przeciwnym ra-
zie w przypadku potwierdzenia zgody przez osobg¢ sprawujaca wtadze rodzicielskg'*.
Innymi kryteriami legalno$ci przetwarzania danych sa: niezbednos¢ przetwarza-
nia dla wykonania umowy, ktorej jedng ze stron jest osoba, od ktorej dane pochodza;
niezbedno$¢ przetwarzania dla realizacji zobowigzania prawnego administratora da-
nych; konieczno$¢ przetwarzania dla ochrony intereséw podmiotéw danych lub dla po-
trzeb wynikajacych z uzasadnionych intereséw administratora danych lub osob trze-

134 Ibidem, s. 106 in.

135 Dyrektywa 95/46/WE, art. 8.

136 M. Jagielski, Prawo ochrony danych osobowych...,s. 117.

137 Dokument roboczy w sprawie wspolnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE z 24 pazdzierni-
ka 1995, (WP 114 2 25.11.2005), s. 11.

138 Rozporzadzenie ogolne, art. 7.

139 Ibidem.

140 Ibidem, art. 8.
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cich; konieczno$¢ przetwarzania dla realizacji zadania wykonywanego w interesie
publicznym lub wiadzy publicznej przekazanej administratorowi danych'¥!. Te przypad-
ki to, obok zgody podmiotu danych, sytuacje, w ktorych dane mozna przetwarzaé. Brak
zgody jest w tych sytuacjach rekompensowany przez konieczno$¢ dokonywania opera-
¢ji na danych. Nie dowolnos$¢, a kwalifikowany stan, w ktorym zachodzi niekwestiono-
wana, niezbgdna potrzeba przetwarzania danych, dodatkowo wzmocniona uzasadnio-
nym interesem podmiotu danych, administratora czy publicznym. Owa konieczno$é¢
1 istnienie uzasadnionego interesu s3 uwypuklone w art. 7 dyrektywy.

2.3.1.3. Uprawnienia podmiotu, od ktérego dane pochodza

Prywatno$¢ w zakresie ochrony danych osobowych znajduje protekcje takze po-
przez pewne uprawnienia przystugujace podmiotom danych. Te uprawnienia to wyraz
ochrony prywatnos$ci juz na etapie, gdy dane sg lub byly przetwarzane w przesziosci.

Niewatpliwie znaczenie majg tu uprawnienia informacyjne osoby, ktorej dane sg
przetwarzane. Uprawnieniom tym odpowiadaja obowiazki informacyjne administrato-
ra danych. Podmiot danych ma zagwarantowane prawo do informacji o czynnosciach
dokonywanych na danych jego dotyczacych w celu ochrony jego intereséw i weryfika-
cji tych czynnosci'*?. Informacja ta moze nastepowaé w efekcie realizacji prawa do in-
formacji na zadanie lub tez jako wykonanie natozonego prawem obowigzku. Skorzy-
stanie z jednego rozwigzania nie wptywa na realizacj¢ drugiego, sa one bowiem od
siebie niezalezne w realizacji'**. Obowiazki w tym zakresie przewiduje art. 101 11 dy-
rektywy. Administrator danych ma obowigzek udzieli¢ informacji w szczegdlnosci
0 swojej tozsamosci, celach przetwarzania i innych informacji, jak np. o odbiorcy da-
nych czy istnieniu prawa do wgladu i poprawiania danych'#. Katalog ten w dyrektywie
jest otwarty. Mocniejszy nacisk na obowiazek informacyjny administratora ktadzie roz-
porzadzenie ogdlne w sprawie ochrony danych osobowych. Art. 12 rozporzadzenia zo-
bowigzuje administratora danych do przekazywania okreslonych informacji w sposéb
zwiezly, przejrzysty, zrozumialy i tatwo dostepny. Administrator ma ponadto obowig-
zek utatwia¢ podmiotowi danych wykonywanie jego uprawnien przystugujacych na
mocy rozporzadzenia'®, Katalog danych, ktére administrator ma przekazaé, jest szer-
szy i1 bardziej szczegdtowy niz w dyrektywie, wprowadzony zostaje takze termin udzie-
lenia informacji'“.

Podmiotowi danych zapewnia si¢ takze prawo dost¢pu do danych. Uprawnienie to
sformulowane zostalo w art. 12 dyrektywy i koresponduje z obowigzkami informacyj-
nymi administratora. Idac za tym przepisem, podmiot danych ma prawo do uzyskania
informacji o tym, czy dane jego dotyczace sg przetwarzane, o celu przetwarzania, kate-
goriach danych, odbiorcach. Informacja o danych poddanych przetwarzaniu ma by¢

14! Dyrektywa 95/46/WE, art. 7.

142 M. Jagielski, Prawo ochrony danych osobowych..., s. 119.
93 Ibidem, s. 121.

144 Dyrektywa 95/46/WE, art. 10.

145 Rozporzadzenie ogolne, art. 12.

146 Ibidem, art. 13 in.
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wyrazona w zrozumialej formie, bez opdznienia'*’. Prawo dostgpu do danych formutu-

je takze rozporzadzenie w art. 15. Rozporzadzenie wymienia katalog informacji, do
ktorych w ramach tego uprawnienia podmiot danych ma dostep'*. Katalog ten zostat
w porownaniu do dyrektywy znacznie rozszerzony.

Podmiot danych ma prawo do poprawiania danych. Prawo to taczy si¢ z zasada
zapewnienia aktualnosci i prawidtowosci danych. Wydaje si¢ zatem, ze moze by¢ ono
realizowane na wniosek osoby, od ktérej dane pochodza, ale tez automatycznie przez
administratora danych, jako realizacja obowigzku zapewnienia aktualno$ci i prawidto-
wosci danych'®. Osoba, ktorej dane dotycza, ma wg art. 12 lit. b) prawo do ,,sprostowa-
nia, usunigcia lub zablokowania danych, ktorych przetwarzanie jest niezgodne z przepi-
sami niniejszej dyrektywy, szczegolnie ze wzgledu na niekompletnos¢ lub niedoktadnosé
danych”!*°. Rozporzadzenie rozdziela natomiast prawo do poprawiania danych od prawa
do ich usunigcia. Art. 16 rozporzadzenia mowi o prawie do zadania sprostowania niepra-
widtowych danych i uzupehienia niekompletnych danych'*!. Prawo usunigcia danych
jest sformutowane w art. 17, ktory to naktada na administratora obowigzek niezwloczne-
go usunigcia danych w przypadku zajscia wymienionych w przepisie przestanek, takich
jak cofniecie zgody, niezgodno$¢ przetwarzania z prawem!'>2,

Kolejnym uprawnieniem jest prawo sprzeciwu wobec przetwarzania danych. Za-
gwarantowane zostato ono w art. 14 dyrektywy i art. 21 rozporzadzenia. Prawo to nie ma
na celu doprowadzenia do stanu zgodnos$ci danych przetwarzanych ze stanem faktycz-
nym, jak uprawnienia opisane w akapicie poprzedzajacym, ale wyrazenie braku zgody
podmiotu danych na ich przetwarzanie'**. Sprzeciw ten moze nastapic¢ z uzasadnionych,
waznych przyczyn dotyczacych podmiotu danych!'>. W efekcie administratorowi nie
wolno juz dalej przetwarza¢ danych objetych sprzeciwem. Prawo to skonstruowane jest
podobnie w rozporzadzeniu'*®. Ani dyrektywa, ani rozporzadzenie nie okreslaja, jakie sa
to uzasadnione przyczyny pozwalajace na wniesienie sprzeciwu. Chodzi tu jednak za-
pewne o sytuacje, w ktorych dalsze przetwarzanie danych staloby si¢ dla podmiotu da-
nych wyraznie ucigzliwe, niekorzystne'°.

Opisane uprawnienia podmiotu danych niewatpliwie stanowia wyraz dbatosci
o prawo do prywatnosci w realizacji ochrony danych osobowych. Warto zaznaczy¢, ze
reforma ochrony danych osobowych przewiduje nowe, dodatkowe uprawnienia w roz-
porzadzeniu. Sg to m.in. prawo do ograniczenia przetwarzania polegajace na zadaniu od
administratora ograniczenia przetwarzania na odpowiedni czas w okre§lonych przypad-
kach czy tez prawo do przenoszenia danych polegajace na uprawnieniu do otrzymania

47 Dyrektywa 95/46/WE, art. 12.

148 Rozporzadzenie ogolne, art. 15.

149 M. Krzysztofek, op. cit., s. 149.

150 Dyrektywa 95/46/WE, art. 12.

151 Rozporzadzenie ogolne, art. 16.

152 Ibidem, art. 17.

153 M. Jagielski, Prawo ochrony danych osobowych..., s. 139.
154 Dyrektywa 95/46/WE, art. 14.

155 Rozporzadzenie ogolne, art. 21.

156 M. Jagielski, Prawo ochrony danych osobowych..., s. 140.
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danych w okreslonym formacie i przekazania ich innemu administratorowi danych'’.
Srodkami, z ktorych skorzysta¢ moze podmiot danych w celu ochrony swojej prywatno-
$ci w zakresie danych osobowych, sa takze srodki indywidualne, a wiec wszelkiego ro-
dzaju skargi do organéw o kompetencjach nadzorczych czy tez do sadu.

2.3.1.4. Mechanizmy nadzorcze i wymogi techniczne

Bezpieczenstwo danych, ktore ma by¢ zapewnione poprzez stosowanie szeregu
wymogow technicznych przewidzianych prawem, jest wyrazem realizacji ochrony pry-
watnosci osob, od ktorych dane pochodza. Obowigzek odpowiedniego zabezpieczenia
danych poprzez zapewnienie odpowiednich $rodkéw technicznych i organizacyjnych
spoczywa na administratorze'®®, Ma to chroni¢ przed bezprawng badz przypadkows
utratg, zniszczeniem, zmiang danych'’. Obowigzek odpowiedniego zabezpieczenia da-
nych przewiduje takze rozporzadzenie!®. Oba akty nie precyzuja jednak wymogow
technicznych majacych zapewnic¢ bezpieczenstwo danych, ograniczajac si¢ jedynie do
wskazania, ze majg by¢ one ,,odpowiednie”. Rozwigzanie takie podyktowane jest tym,
ze ze wzgledu na roznorodno$¢ podmiotdw przetwarzajacych dane, dziedzin, skali dzia-
falno$ci wskazanie konkretnych rozwigzan byloby niemozliwe i nie zapewnialoby ade-
kwatnej ochrony!'¢!.

Faktyczne wypelnianie postulatéw ochrony prywatnosci w kwestiach danych oso-
bowych jest mozliwe poprzez zagwarantowanie odpowiedniego nadzoru nad systemem
ochrony danych osobowych. Odpowiednie srodki i organy nadzoru zapewniajg wykony-
wanie postanowien dotyczacych ochrony danych osobowych przewidzianych prawem.
Art. 28 dyrektywy naktada na panstwa cztonkowskie obowigzek ustanowienia co naj-
mniej jednego organu nadzorczego, ktory bedzie odpowiedzialny za kontrole stosowa-
nia przepisoOw dyrektywy!'®2. Organ ten wedlug przepisow dyrektywy wyposazony jest
w uprawnienia dochodzeniowe, jak np. prawo dostgpu do danych, i uprawnienia inter-
wencyjne, jak np. wyrazanie opinii czy zarzadzanie usuni¢cia lub blokady danych!'®.
164 Dyrektywa jako podstawowy
srodek nadzoru przyjmuje powiadomienie, ktore okreslone jest w art. 18. Administrator
danych przed przystagpieniem do przetwarzania danych ma obowiazek powiadomi¢ od-
powiedni organ nadzorczy'®. Funkcja powiadomienia wyjasniona jest w motywach do
dyrektywy jako ujawnienie ,,celow i gtéwnych cech operacji przetwarzania danych, co
ma pozwoli¢ na ustalenie, czy operacje te sa zgodne z krajowymi przepisami przyjetymi
na podstawie dyrektywy”!®. Nadzor zapewniony w mysl przepisow dyrektywy ma na

Organ ten ma dziata¢ w sposob caltkowicie niezalezny

157 Rozporzadzenie ogodlne, art. 18 i 20.

158 Dyrektywa 95/46/WE, art. 17.
159 Ibidem.

19 Rozporzadzenie ogolne, art. 32.
1l M. Krzysztofek, op. cit., s. 158.
122 Dyrektywa 95/46/WE, art. 28.
163 Ibidem.

164 Ihidem, motywy, pkt 62.

165 Ibidem, art. 18.

1 Ibidem, motywy, pkt 48.
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celu przeprowadzenie postepowania kontrolnego zanim jeszcze przetwarzanie danych

167 Rozporzadzenie ogdlne takze przewiduje ustanowienie organu

zostanie rozpoczete
nadzorczego i podkresla jego niezaleznos¢. Art. 52 stanowi: ,,1. Kazdy organ nadzorczy
podczas wypehiania swoich zadan i wykonywania swoich uprawnien zgodnie z niniej-
szym rozporzadzeniem dziata w sposob w pelni niezalezny. 2. Cztonek lub cztonkowie
kazdego organu nadzorczego podczas wypelniania swoich zadan i wykonywania swoich
uprawnien zgodnie z niniejszym rozporzadzeniem pozostaja wolni od bezposrednich
1 posrednich wptywdw zewnetrznych, nie zwracaja si¢ do nikogo o instrukcje ani ich od
nikogo nie przyjmujg”'®®. Art. 57 z kolei wymienia zadania organu nadzorczego. Sg to
m.in.: monitorowanie i egzekwowanie postanowien rozporzadzenia, upowszechnianie
wiedzy, uprawnienia doradcze'®.

Znaczenie ma takze utworzenie na mocy rozporzadzenia 45/2001 stanowiska Eu-
ropejskiego Inspektora Danych Osobowych o szerokich kompetencjach w kwestiach

ochrony danych osobowych w UE!"°,

2.3.2. Prawo do bycia zapomnianym

Szczegblnie waznym aspektem ochrony prywatnosci jest tzw. prawo do bycia za-
pomnianym. W efekcie niezwykle szybkiego tempa przemian technologicznych i zwig-
zanych z tym problemow przetwarzania danych w Internecie konieczne byto znalezienie
rozwigzania bedacego odpowiedzia na niekontrolowane i dlugotrwale przetwarzanie da-
nych osobowych w sieci. Rozwigzaniem zdaje si¢ by¢ prawo do bycia zapomnianym
zaznaczone w orzecznictwie TSUE w szczegblnie waznym w tej kwestii wyroku
C-131/12 Google Spain przeciwko Agencia Espariola de Proteccion de Datos (AEPD).
W sprawie tej obywatel Hiszpanii M. Gonzalez domagat si¢ usunigcia nieaktualnej in-
formacji przez Google Inc, ktora pojawiata si¢ w wynikach wyszukiwania po wpisaniu
nazwiska M. Gonzalez do wspomnianej wyszukiwarki. W wyniku skargi do hiszpan-
skiego organu wlasciwego dla ochrony danych osobowych skierowano do TSUE pyta-
nie prejudycjalne o rozstrzygniecie watpliwosci co do tego, czy czynnosci dokonywane
przez operatora wyszukiwarek stanowig przetwarzanie danych osobowych w swietle dy-
rektywy 95/46/WE'"'. Trybunal, po pierwsze, uznat, ze takie czynno$ci stanowig prze-
twarzanie danych osobowych: ,,Nalezy zatem stwierdzi¢, Ze operator wyszukiwarki in-
ternetowej, przeszukujac Internet w zautomatyzowany, staty i systematyczny sposob
w poszukiwaniu opublikowanych w nim informacji, «gromadzi» takie dane, «odzyski-
wane», «zapisywane» i «porzadkowane» przezen nastgpnie za pomoca oprogramowania
indeksujacego, «przechowuje» je na swych serwerach oraz, w odpowiednim przypadku,
«ujawnia» 1 «udostepnia» je swym uzytkownikom w postaci listy wynikow ich wyszu-
kiwan. Ze wzgledu na to, ze operacje te zostaty wyraznie i bezwarunkowo wskazane

167 M. Jagielski, Prawo ochrony danych osobowych...,s. 181.

Rozporzadzenie ogodlne, art. 52.

199 Ibidem, art. 57.

170 M. Sakowska-Baryta, op. cit., s. 81 in.

1 Wyrok Trybunatu C-131/12 Google Spain...
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w art. 2 lit. b) dyrektywy 95/46, nalezy uznac je za «przetwarzanie» w rozumieniu tego
przepisu, i bez znaczenia jest przy tym fakt, iz ten operator wyszukiwarki internetowej
przeprowadza te same operacje rowniez w odniesieniu do innego rodzaju informacji
i nie wprowadza rozréznienia mi¢gdzy nimi a tymi danymi osobowymi”'’?. Po drugie,
Trybunat wyraznie zaznacza, ze dzialalno$¢ operatorow wyszukiwarek internetowych
moze znaczaco oddziatywaé na prawo do prywatnosci i ochrony danych osobowych
i dlatego powinna spetnia¢ wymogi dyrektywy w taki sposob, aby w pelni zapewniac
poszanowanie dla prywatno$ci'”’. Co w zwigzku z tym kluczowe, Trybunat uznat moz-
liwos$¢ usunigcia takich danych: ,,biorac pod uwage znaczenie, jakie zawarte w tych
ogloszeniach informacje maja dla prywatnosci tej osoby, [...] osoba, ktérej dotycza
dane, ma uzasadnione prawo do tego, aby informacje te nie byty juz wigzane przez taka
liste wynikow wyszukiwania z jej imieniem i nazwiskiem. Ze wzgledu zatem na to, ze
w niniejszym przypadku wydaje sie, iz nie zachodza szczegodlne powody uzasadniajace
nadrzedny interes kregu odbiorcéw polegajacy na posiadaniu w ramach takiego wyszu-
kiwania dostgpu do tych informacji — czego sprawdzenie nalezy do sadu odsytajacego
— osoba, ktorej dotycza dane, moze na podstawie art. 12 lit. b) oraz art. 14 akapit pierw-
szy lit. a) dyrektywy 95/46 domaga¢ si¢ usuniecia tych linkow z tej listy wynikow wy-
szukiwania”'’*. Trybunat zatem stwierdzit, ze prawa 0sob, od ktorych pochodza dane, sg
nadrzedne w stosunku do interesu odbiorcow korzystajacych z wynikow wyszukiwania,
uznal, ze dyrektywa daje podstawy do usunigcia takich danych i tym samym przyznat
»prawo do bycia zapomnianym” w Internecie wywiedzione z przepisow dyrektywy
i KPP. Prawo do usunigcia danych przyshuguje nawet, gdy nie zostaty usuniete ze strony
zrodtowej 1 byty tam przetwarzane zgodnie z prawem'”. Wyrok ten niewatpliwie stano-
wi przetom dla ochrony prywatno$ci w sieci.

Prawo do bycia zapomnianym znalazto si¢ takze w rozporzadzeniu ogdlnym
o ochronie danych osobowych. Wspominany juz przy okazji innych uprawnien podmio-
tow danych art. 17 rozporzadzenia precyzuje i wyznacza ramy prawa do bycia zapo-
mnianym i mozliwosci zgdania usuni¢cia danych w okreslonych rozporzadzeniem sytu-
acjach. Prawo usuni¢cia danych rozcigga si¢ takze na osoby trzecie — dalszych
administratorow danych w przypadku upublicznienia danych'’s. Nalezy zwrdcié¢ uwage,
ze prawo do bycia zapomnianym nie przystuguje bezwarunkowo w kazdej sytuacji, a je-
dynie jako narzedzie korygowania btgdéw administratorow danych'”’. Przestankami do
zadania usuniecia danych sa bowiem takie sytuacje jak: cofniecie zgody, niezgodnos¢
przetwarzania z prawem, wniesienie sprzeciwu czy tez brak dalszej niezbgdnosci da-
nych dla celow, w ktorych zostaty zebrane!”. Jak zaznacza M. Krzysztofek, stosowanie
prawa do bycia zapomnianym w ksztalcie okreslonym przez art. 17 rozporzadzenia moze

172 [bidem, pkt 28.
173 Ibidem, pkt 38.
174 Ibidem, pkt 98.
175 M. Krzysztofek, op. cit., s. 165.
176 Rozporzadzenie ogolne, art. 17.
7M. Krzysztofek, op. cit., s. 160.
178 Rozporzadzenie ogolne, art. 17.
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w praktyce nastrecza¢ wielu trudnosci. Postep technologii powoduje problemy z dezak-
tualizowaniem si¢ podstawowych poje¢ w dziedzinie ochrony danych osobowych. Jako
przyktad moze stuzy¢ pojecie administratora danych i konieczno$¢ rozwazenia, jakie
podmioty powstale w zwiazku z postepujacg cyfryzacja o specyficznych, szczegolnych
cechach mogg by¢ uznawane za administratora danych!”.

2.4. Konkluzje

Prawo do prywatnos$ci niewatpliwie pozostaje w relacji z prawem do ochrony da-
nych osobowych. Czesto pelni role wzmacniajaca dla ochrony danych, a czesto takze
ochrona danych osobowych jest realizowana jako konkretyzacja prawa do prywatnos$ci.
Prywatno$¢ w przetwarzaniu danych osobowych zagwarantowana jest szeregiem wy-
mogoéw i warunkow, ktorych spetienie jest konieczne, aby do przetwarzania danych
mogto w ogoble dojs¢. Nie jest zatem tak, ze udostepnianie danych osobowych, groma-
dzenie ich i przetwarzanie stanowi naruszenie prywatnosci osob, od ktorych pochodza.
Operacje wykonywane na danych osobowych nie stanowig nadmiernej ingerencji w pry-
watno$¢ wiasnie dzigki spelnianiu wymienionych w niniejszym rozdziale przestanek.
Podmiot danych poprzez przewidziane prawem mechanizmy, jak zgoda na przetwarza-
nie czy sprzeciw wobec przetwarzania, ma prawo do decydowania, ktore dane pozostaja
prywatne, nieudostepnione, dysponuje swoimi danymi. Reforma ochrony danych oso-
bowych zmierza w kierunku zapewnienia wigkszej efektywnos$ci ochrony danych wobec
niezwykle szybkiego postepu technologicznego i zwigzanych z nim zmian w zakresie
powstania nowych rodzajéw podmiotow przetwarzajacych dane, nowych rodzajéw da-
nych. Nalezy oceni¢ pozytywnie wprowadzanie nowych mechanizméw ochrony danych,
takich jak chociazby prawo do bycia zapomnianym, ktére majg odpowiada¢ na proble-
my przetwarzania danych zwigzanych z ich skalg i nowymi wyzwaniami spowodowany-
mi gltéwnie niezwyklym rozwojem sieci Internet od czasu wejscia w zycie w 1995 .
dyrektywy 95/46/WE. Najlepszym dowodem na niezbgdno$¢ takich rozwigzan jest licz-
ba wnioskéw o usuniecie danych po przetomowym wyroku C-131/12 do Google, ktora
na dzien 3 maj 2016 r. wynosita 425872, w wyniku ktorych usunigto 1483666 linkow'™.
Dane te stanowig tez dowdd na coraz wigksza swiadomos$¢ spoteczng o tym, jak wielka
wage ma ochrona danych osobowych i ochrona prywatnosci.

17 M. Krzysztofek, op. cit., s. 169.
180 Raport Google, https://www.google.com/transparencyreport/removals/europeprivacy/?hl=en, [dostep:
03.05.2016 1.].
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3. Udostepnianie danych osobowych jako przejaw ograniczania
prawa do prywatnosci

3.1. Skala zjawiska przetwarzania danych osobowych jako zwigksza-
jace sie zagrozenie dla prywatnosci

3.1.1. Powszechnos¢ zjawiska zwigzana z rozwojem nowych techno-
logii i handlem miedzynarodowym.

Od dnia uchwalenia dyrektywy 95/46/WE i pdzniej implementacji jej przez pan-
stwa czlonkowskie w odpowiednich przepisach prawa krajowego do dnia dzisiejszego
mozna zaobserwowac¢ kluczowe dla poziomu ochrony danych osobowych wynikajacego
z dyrektywy zmiany. W szczeg6lno$ci niezwykle upowszechnienie si¢ sieci Internet sta-
nowi wyzwanie dla ochrony danych osobowych. Dostep do Internetu stworzyt nowe
srodowisko do przetwarzania danych o szczegodlnej specyfice. Masowo$¢ dostepu powo-
duje liczne zagrozenia dla ochrony danych osobowych. Dos¢ stwierdzi¢, ze dyrektywa
nie przewiduje rozwigzan dostosowanych do tej platformy przetwarzania danych osobo-
wych, poniewaz uchwalenie jej miato miejsce jeszcze dtugo przed upowszechnieniem
si¢ Internetu. Punkt 9 motywdéw do rozporzadzenia ogdlnego o ochronie danych osobo-
wych w tej kwestii informuje: ,,Cele i zasady dyrektywy 95/46/WE pozostaja aktualne,
jednak wdrazajac ochron¢ danych w Unii, nie unikni¢to fragmentaryzacji, niepewnosci
prawnej oraz upowszechnienia si¢ pogladu, ze ochrona o0sob fizycznych jest znacznie
zagrozona, w szczegolnosci w zwigzku z dziataniami w Internecie”'®!. Sama powszech-
no$¢ Internetu, liczba podmiotdéw z niego korzystajacych i wcigz powigkszajaca sig ilos¢
tresci, jakie w sieci mozna znalez¢, powoduje zasadnicze zagrozenia dla ochrony danych
osobowych i prywatnosci z tym zwigzanej. Wsrod zagrozen nalezy wymieni¢ wielo-
plaszczyznowos$¢ przetwarzania danych, zbieranie i przetwarzanie danych w braku wie-
dzy podmiotéw danych o tych operacjach, trudnosci z wyegzekwowaniem usunigcia
danych z sieci, uwidocznienie si¢ nowych informacji, ktore powinny zosta¢ uznane za
dane osobowe (jak np. dane geolokalizacyjne, adresy IP), problem profilowania, prze-
twarzania danych w chmurze czy na portalach spotecznosciowych'®2. Rozwoj technolo-
gii spowodowat takze dezaktualizacje¢ podstawowych dla ochrony danych definicji, cze-
go przyktadem jest sprawa C-131/12 i zwigzane z nig watpliwosci co do pojecia
administratora danych'®. Tego typu zagrozenia niewatpliwie stanowig niebezpieczen-
stwo dla prawa do prywatno$ci. Brak wiedzy o dokonywanych na danych operacjach,
a co za tym idzie — brak kontroli nad przetwarzaniem wynikajacy z wielosci podmiotow
przetwarzajacych dane w sieci, powielanie danych i tym samym ich ogromna ilo$¢, wy-
muszone wzgledami technicznymi jako prewencja przed utratg danych to negatywne
aspekty przetwarzania danych w $§wietle rozwoju technologii'®. Skale zjawiska zazna-
czono w motywach do rozporzadzenia ogélnego o ochronie danych osobowych: ,,Szybki

181 Rozporzadzenie ogdlne, motywy, pkt 9.

182 M. Krzysztofek, op. cit., s. 355.

183 Wyrok Trybunatu C-131/12 Google Spain...
18 M. Krzysztofek, op. cit., s. 357.
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postep techniczny i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony da-
nych osobowych. Skala zbierania i wymiany danych osobowych znaczaco wzrosta.
Dzigki technologii zardéwno przedsiebiorstwa prywatne, jak i organy publiczne moga na
niespotykang dotad skale wykorzystywaé¢ dane osobowe w swojej dziatalnosci. Osoby
fizyczne coraz czeSciej udostepniajg informacje osobowe publicznie i globalnie. Techno-
logia zmienita gospodarke i zycie spoleczne i powinna nadal utatwia¢ swobodny prze-
ptyw danych osobowych w Unii oraz ich przekazywanie do panstw trzecich i organizacji
migdzynarodowych, rownoczesnie za$ powinna zapewnia¢ wysoki stopien ochrony da-
nych osobowych”'®. Tak dynamiczny rozwoj systemow technologicznych czesto nie
pozwala na okreslenie kto, w jakim zakresie i w jakim celu dysponuje danymi osobowy-
mi. Wydaje si¢ jednak, Zze nie sama okoliczno$¢ wykorzystywania systemow informa-
tycznych przez powszechne oswojenie si¢ z nimi i umiejetnosci korzystania z nich, ale
skala zjawiska powoduje zagrozenie dla prywatnosci'®. Masowo$¢ ustug komunikacyj-
nych w sieci powoduje takze wiele watpliwo$ci zwigzanych z prywatnoscig, coraz wigk-
sza ilo$¢ rozmaitych informacji udostepnianych przez podmioty danych, informacji
zwigzanych z prywatno$cia, czesto o coraz wickszym stopniu intymnosci, powoduje po-
wstanie watpliwosci, czy informacje te udostepniane sg w Swiadomie oraz czy podmiot
danych ma wiedzg o konsekwencjach upubliczniania tego typu informacji'®’. Niezbedne
jest wypracowanie nowych, odpowiednich poje¢ i zapewnienie wlasciwej kontroli nad
procesami przetwarzania danych!®s, Postep technologiczny jest zatem duzym zagroze-
niem dla prywatnosci w sferze danych osobowych i nie tylko. Odpowiedzia na te zagro-
zenia ma by¢ wilasnie reforma ochrony danych dostosowana do nowo powstatych wy-
zwan w czasie obowigzywania dyrektywy.

3.1.2. Praktyczne przejawy ograniczania prawa do prywatnosci
w sferze ochrony danych osobowych

3.1.2.1. Zwolnienia z wymogoéw przetwarzania danych

W praktyce ochrona prywatno$ci w zakresie danych osobowych doznaje wielu
ograniczen. Dyrektywa 95/46/WE przewiduje w art. 13 mozliwo$¢ przyjecia przez pan-
stwa cztonkowskie srodkow ograniczajacych prawo do dostgpu do danych, obowigzkow
informacyjnych administratora i zasad przetwarzania danych. Ograniczenie to musi by¢
uzasadnione koniecznoscig zapewnienia bezpieczenstwa narodowego, obronnosci, bez-
pieczenstwa publicznego, czynno$ci w sprawach karnych, waznego interesu ekono-
micznego panstwa, funkcji kontrolnych zwigzanych z wykonywaniem wtadzy publicz-
nej, ochrony podmiotu danych, praw i wolnosci innych o0sob®’. Cho¢ przestanki
przyjecia srodkoéw ograniczajacych odnosza si¢ do wybranych uprawnien i obowigzkow

185 Rozporzadzenie ogolne, motywy, pkt 6.

186 M. Sakowska-Baryta, op. cit., s. 44.

87 Ibidem, s. 45.

188 D. Glowacka, J. Lipowicz, Uwagi do strategii poprawy skutecznosci unijnych przepisow dotyczgcych
ochrony danych osobowych, przedstawionej przez KE, Warszawa 2011, s. 11.

1% Dyrektywa 95/46/WE, art. 13.
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zwigzanych z danymi, a takze moga by¢ stosowane jedynie w przypadku zajscia okre-
$lonych okolicznosci o kwalifikowanym znaczeniu, wydaje si¢, Ze mimo to ograniczenie
takie stanowi naruszenie prywatnosci podmiotu danych. Sg one bowiem w istocie prze-
twarzane z pominigciem uprawnien podmiotu danych, jest on pozbawiony pewnych
aspektow gwarantujgcych zachowanie prawa do prywatnosci przy przetwarzaniu da-
nych osobowych. W przypadkach przewidzianych przywotanym przepisem mamy do
czynienia z konfliktem interesow: interes prywatny, ochrona prywatnosci podmiotu da-
nych $ciera si¢ tu albo z interesem publicznym panstwa, albo z interesem innej osoby.
W przypadku opisanych zwolnief pierwszenstwo przydaje si¢ interesowi publicznemu
1 interesowi innego podmiotu kosztem interesu podmiotu danych. Niewatpliwie, choé¢
taka przewaga powinna mie¢ miejsce jedynie w uzasadnionych, koniecznych przypad-
kach, cierpi na tym prywatnos¢ podmiotu danych. Podobne rozwigzania przyjmuje
ogoblne rozporzadzenie o ochronie danych osobowych. W motywach zaznaczone zosta-
ty warunki ograniczen: ,,W prawie Unii lub w prawie panstwa cztonkowskiego mozna
przewidzie¢ ograniczenia dotyczace okreslonych zasad oraz prawa do informacji, do-
stepu do danych osobowych i ich sprostowania lub usuwania lub prawa do przenoszenia
danych, prawa do sprzeciwu, decyzji opartych na profilowaniu, zawiadamiania osoby,
ktorej dane dotycza, o naruszeniu ochrony danych osobowych oraz okreslonych powia-
zanych obowiazkoéw administratorow, o ile jest to niezbedne i1 proporcjonalne w spote-
czenstwie demokratycznym, by zapewnic¢ bezpieczenstwo publiczne, w tym ochrone
zycia ludzkiego — w szczegolnosci w ramach reakcji na klgski zywiotowe lub katastrofy
spowodowane przez czlowieka — zapobieganie przestepczosci, prowadzenie postepo-
wan przygotowawczych, §ciganie czynow zabronionych lub wykonywanie kar, w tym
ochrong przed zagrozeniami dla bezpieczenstwa publicznego i zapobieganie takim za-
grozeniom lub zapobieganie naruszeniom zasad etyki w zawodach regulowanych,
ochrone innych waznych celow lezacych w ogolnym interesie publicznym Unii lub pan-
stwa cztonkowskiego, w szczegdlnosci waznego interesu gospodarczego lub finansowe-
go Unii lub panstwa cztonkowskiego, prowadzenie rejestrow publicznych z uwagi na
wzgledy ogdlnego interesu publicznego, dalsze przetwarzanie zarchiwizowanych da-
nych osobowych w celu dostarczenia konkretnych informacji o postawie polityczne;j
w ramach dawnych systemow panstw totalitarnych lub ochrong osoby, ktérej dane do-
tycza, lub praw i wolnosci innych oséb, w tym cele w dziedzinie ochrony socjalnej,
zdrowia publicznego i cele humanitarne™'*°. Szczegdtowe warunki ograniczen przewi-
duje art. 23 rozporzadzenia. Wydaje si¢, ze wprowadzenie ograniczen powinno uwzgled-
nia¢ zarowno charakter interesu publicznego i konieczny poziom jego ochrony, jak
i charakter prawa do prywatnosci podmiotu danych. W szczegoélnosci zachowana po-
winna zosta¢ odpowiednia proporcja w realizacji konfliktu interesu publicznego z pry-
watnym i odpowiedni stopien ingerencji w prawo do prywatno$ci'®!,

190 Rozporzadzenie ogodlne, motywy, pkt 73.
191 M. Sakowska-Baryla, op. cit., s. 293.
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3.1.2.2. Przetwarzanie danych przez osobe fizyczng w trakcie czynnosci
o czysto osobistym lub domowym charakterze

Artykut 3 dyrektywy 95/46/WE okresla zakres obowigzywania dyrektywy. Wy-
mogami przewidzianymi dyrektywa wedtlug tego przepisu nie jest objete przetwarzanie
danych osobowych przez osobe fizyczna w trakcie czynnos$ci o czysto osobistym lub
domowym charakterze'*?. Problemem moze okazac¢ si¢ okreslenie, jakie przetwarzanie
ma charakter ,,czysto osobisty lub domowy”. Preambuta dyrektywy przynosi podpo-
wiedz w punkcie 12, gdzie znajdujemy informacje o tym, ze zasady dyrektywy maja
zastosowanie do kazdego przetwarzania, nalezy jednak z zakresu ,,wylaczy¢ przetwa-
rzanie danych dokonywane przez osobe fizyczng w wykonywaniu dziatan o charakte-
rze wylacznie osobistym lub domowym, jak np. korespondencja i przechowywanie
spisow adresow”'®. Jak pokazuje orzecznictwo, wylaczenie to powoduje wiele watpli-
wosci interpretacyjnych. I tak w sprawie C-101/01 Lindgvist powstato pytanie, czy
przetwarzanie danych przez osobe fizyczng polegajace na udostgpnieniu ich nieograni-
czonej liczbie 0s6b za pomocg Internetu wytacznie w celach zwigzanych z wolnoscia
wypowiedzi, bez zwigzku z dziatalnoscig handlowa czy zawodowa stanowi przetwa-
rzanie danych w ramach wylaczenia. W odpowiedzi na powyzsze watpliwosci Trybunat
orzekl, ze: ,,wylaczenie powinno by¢ interpretowane jako obejmujace wytacznie dzia-
lania wchodzace w zakres zycia prywatnego lub rodzinnego jednostki, co w sposob
oczywisty nie ma miejsca w przypadku przetwarzania danych osobowych polegajacego
na ich opublikowaniu w Internecie w taki sposob, ze stang si¢ one dostepne dla nieogra-
niczonej liczby o0sob”'**. Watpliwosci powstaty takze przy okazji wspominanej juz
sprawy C-212/13, w ktorej Trybunat rozstrzygal, czy dziatanie systemu monitoringu
w celu ochrony wtasnosci, zdrowia i zycia wlascicieli domu moze by¢ uznane za prze-
twarzanie o czysto osobistym lub domowym charakterze, nawet jezeli wychodzi cze-
$ciowo na przestrzen publiczng. Trybunat uznat, ze: ,,0 ile nadzor kamer wideo, taki jak
ten w postepowaniu gtownym, rozcigga si¢ chocby czgsciowo na przestrzen publiczng
1 tym samym jest skierowany poza sfer¢ prywatng osoby dokonujgcej w ten sposob
przetwarzania danych, o tyle nie powinien on by¢ rozumiany jako czynnos$¢ o czysto
«osobistym lub domowym charakterze» w rozumieniu art. 3 ust. 2 tiret drugie dyrekty-
wy 95/46”1%. Przetwarzanie danych o charakterze czysto osobistym lub domowym jest
zatem roznie interpretowane i nastrecza wielu problemow. Przetwarzanie w takich wa-
runkach jest wylaczone z zakresu stosowania dyrektywy, a zatem nie stosuje si¢ do
niego wymogow przewidzianych przepisami dyrektywy, ktére to majg zapewniaé po-
szanowanie prywatnos$ci w sferze danych osobowych. Wydaje si¢ zatem, ze przetwa-
rzanie pozbawione zgody podmiotu danych, w warunkach zwolnienia z zasad rzetelno-
$ci, jawnosci, adekwatnos$ci, nawet jesli dokonywane ma by¢ w szczegolnym wypadku
czynnos$ci o wylacznie osobistym charakterze, w swietle wielu watpliwosci odnosnie

192 Dyrektywa 95/46/WE, art. 3.

193 Ibidem, motywy, pkt 12.

19 Wyrok Trybunatu C-101/01 G6ta hovritt, pkt 47.

195 Wyrok Trybunatu C-212/13, Frantisek Rynes, pkt 33.
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do definicji tego charakteru moze stanowi¢ w wielu wypadkach naruszenie prywatnosci
osoby, od ktorej dane pochodza.

3.1.2.3. Przetwarzanie danych osobowych i wolnos¢ wypowiedzi

Dyrektywa przewiduje mozliwos¢ wylaczenia lub ograniczenia przez panstwa
cztonkowskie jej przepiséw o kryteriach legalnosci przetwarzania, obowigzkach infor-
macyjnych i warunkach przetwarzania danych wrazliwych ,,w przypadku przetwarza-
nia danych osobowych wylgcznie w celach dziennikarskich lub w celu uzyskania wy-
razu artystycznego lub literackiego™?®. Taka mozliwo$¢ powstaje jedynie w razie
koniecznosci uzasadnionej zachowaniem przepisow dotyczacych wolnosci wypowie-
dzi i pogodzenia ich z prawem do prywatnosci. Wolnos¢ wypowiedzi obejmuje takze
wolno$¢ pozyskiwania informacji, ktorej nie towarzyszg obowigzki innych podmiotow
zwiazane z udostepnieniem, dostarczeniem informacji'”’. Autonomia jednostki w za-
kresie okre$lania, ktére z informacji, danych osobowych o niej moga zosta¢ udostep-
nione, moze w tym zakresie wywolywac kolizje z wolnoscig pozyskiwania informacji.
Niewatpliwie kolizja taka powoduje zagrozenie dla prywatnosci podmiotu takich infor-
macji. Dyrektywa nakazuje odpowiednie zachowanie prawa do prywatnosci, pogodze-
nie go z wolnoscig wypowiedzi. Motywy do dyrektywy stwierdzaja: ,,Przetwarzanie
danych osobowych dla potrzeb dziennikarstwa lub wypowiedzi o charakterze literac-
kim lub artystycznym, zwlaszcza w dziedzinie techniki audiowizualnej, powinno kwa-
lifikowa¢ sie do zwolnienia z wymagan niektérych przepisoOw niniejszej dyrektywy,
o ile jest to konieczne, aby pogodzi¢ prawa podstawowe 0sob fizycznych z wolnos$cig
informacji, a zwtaszcza prawem do uzyskiwania i udzielania informacji”'*®. Dalej mo-
tywy podkreslaja, ze takie wylgczenia majg jednak zapewnia¢ rownowage pomicdzy
wolnoscia wypowiedzi a prawami podstawowymi, w tym prawem do prywatnosci.
W tej kwestii problemem moze okazac¢ si¢ kazdorazowo wyznaczanie granicy, faktycz-
ne zachowanie rownowagi pomi¢dzy tymi prawami'’. Innym aspektem wolno$ci wy-
powiedzi, stanowiacym wieksze jeszcze zagrozenie dla prywatnosci podmiotow da-
nych, jest wolno$¢ rozpowszechniania informacji. Stoi ono w konflikcie z prawem
podmiotu danych do kontrolowania, kto posiada konkretne dane. Dlatego tez wolno$¢
rozpowszechniania informacji powinna by¢ ograniczona odnosnie do sfery prywatno-
$ci podmiotu informacji jako potencjalnie najgtebiej ingerujaca w prawo do prywatno-
$ci. Ograniczenia tego aspektu wolnosci wypowiedzi powinny odnosi¢ si¢ do rozpo-
wszechniania informacji tylko konkretnym, okre§lonym osobom, w okreslonym celu?®.
Rozporzadzenie ogodlne o ochronie danych osobowych i motywy do niego podobnie
zaznaczaja konieczno$¢ pogodzenia ochrony danych osobowych z wolnoscig wypowie-
dzi, dodatkowo zaznaczajac: ,,Aby uwzgledni¢, jak wazna dla kazdego demokratyczne-
g0 spoleczenstwa jest wolnos¢ wypowiedzi, pojecia dotyczace tej wolnosci, takie jak

1% Dyrektywa 95/46/WE, art. 9.

17 M. Sakowska-Baryla, op. cit., s. 307.
198 Dyrektywa 95/46/WE, motywy, pkt 37.
19 M. Sakowska-Baryta, op. cit., s. 308.
20 Ibidem, s. 309.
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dziennikarstwo, nalezy interpretowac szeroko™’'. Ze wzgledu na zagrozenie dla pry-
watnos$ci, jakie niesie ze sobg wolnos$¢ wypowiedzi, rozporzadzenie takze zaznacza,
jak wazna jest rownowaga pomigdzy wolnoscig wypowiedzi a prawami podmiotowymi
podmiotéw danych. RoOwnowaga ta ma by¢ zapewniana przez konieczno$¢ wprowadze-
nia odpowiednich aktow i przepisow prawnych na poziomie krajowym w panstwach
cztonkowskich?2,

3.1.2.4. Wyltaczenia od obowigzku informacyjnego

Jednym z warunkéw zapewniajacych zachowanie i przestrzeganie prawa do pry-
watnosci w zakresie przetwarzania danych osobowych sg uprawnienia informacyjne
podmiotu danych i odpowiadajace im obowiazki informacyjne administratora danych.
Przepisy dyrektywy przewiduja jednak wyjatki od zachowania obowigzkow informacyj-
nych. Art. 11 dyrektywy traktuje o konieczno$ci dostarczenia informacji o tozsamosci
administratora, celach przetwarzania i wszelkich dalszych informacji osobie, ktorej dane
dotycza, w przypadku uzyskania ich z innych zrodet. Paragraf 2 tego przepisu zawiera
wylaczenie tego obowiazku informacyjnego w przypadku przetwarzania, gdy udzielenie
takiej informacji wymagatoby nadmiernych wysitkéw lub w przypadku, gdy gromadze-
nie tych danych jest przewidziane przez prawo?®. Przepis wskazuje, ze takie wyltaczenie
miatoby w szczego6lnosci zastosowanie odnosnie do przetwarzania danych dla celow
statystycznych, naukowych lub historycznych. Rozporzadzenie ogdlne o ochronie da-
nych osobowych wskazuje wsrod przestanek takiego wylaczenia sytuacje, gdy podmiot
danych dysponuje juz informacjami objetymi obowiazkiem, gdy udzielenie informacji
wigzaloby si¢ z niewspotmiernymi wysitkami, pozyskiwanie i ujawnianie informacji
jest wyraznie uregulowane prawem, ktore chroni uzasadnione interesy podmiotu danych
lub dane muszg pozosta¢ poufne ze wzglgdu na tajemnice zawodowa?™. Katalog przesta-
nek w rozporzadzeniu jest zatem nieco szerszy w stosunku do katalogu z dyrektywy.
Cho¢ zwolnienie z obowigzku informacyjnego ma mie¢ charakter wyjatkowy, usprawie-
dliwiony okreslonymi okoliczno$ciami, nalezy stwierdzié, ze moze stanowic to narusze-
nie prywatnosci. Podmiot danych pozbawiony jest bowiem informacji o przetwarzaniu
danych, a co za tym idzie — informacji o celu przetwarzania, zakresie, czasie oraz tozsa-
mosci administratora. Uniemozliwiona jest zatem kontrola przetwarzania danych przez
podmiot danych i korzystanie z przystugujacych na mocy przepiséw uprawnien?®,

3.2. Problem ochrony prywatnosci zwigzany z transgranicznym
przeplywem danych

Rozw¢j gospodarczy i handlowy na poziomie migdzynarodowym wymaga swo-
bodnego przeptywu danych osobowych w dziedzinach, w ktérych dochodzi do przetwa-

201 Rozporzadzenie ogolne, motywy, pkt 153.

22 Ibidem.

203 Dyrektywa 95/46/WE, art. 11.
204 Rozporzadzenie ogolne, art. 14.
205 M. Krzysztofek, op. cit., s. 133.
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rzania danych. Wyzwaniem i celem dla migdzynarodowych porozumien stato si¢ zatem
ustalenie wspolnych standardow w tym zakresie. Przyjecie mi¢edzynarodowych porozu-
mien traktujacych o ochronie danych osobowych miato na celu zblizenie poziomu
ochrony danych r6znych panstw, tak aby ulatwi¢ ich transgraniczny przeptyw. Transfer
danych poza granice kraju powoduje zagrozenia dla ich ochrony, a przez to i dla zacho-
wania prawa do prywatnosci podmiotu danych, bowiem ochrona w kraju przeptywu da-
nych moze okaza¢ si¢ nieodpowiednia, niewystarczajaca, niezapewniajaca odpowied-
niego zabezpieczenia danych.

Motywy dyrektywy 95/46/WE wskazuja, ze funkcjonowanie rynku wewngtrzne-
go, czterech swobod wymaga zapewnienia swobodnego przeptywu danych osobowych,
a integracja wewngtrzna spowoduje zwiekszenie si¢ transferu danych miedzy panstwa-
mi?%. Czynnikiem utatwiajacym migdzynarodowy przeptyw danych jest postep tech-
nologiczny. Celem wprowadzenia dyrektywy byta harmonizacja ustawodawstw panstw
cztonkowskich w zakresie ochrony danych osobowych, tak aby przy przeptywie tych
danych pomiedzy nimi poziom ich ochrony byt zblizony w kazdym z panstw UE?".
Motywy wskazuja takze, ze ,,Iransgraniczny przeplyw danych osobowych jest ko-
niecznym warunkiem rozwoju handlu miedzynarodowego; ochrona o0séb, jaka niniej-
sza dyrektywa gwarantuje we Wspdlnocie, nie stanowi przeszkody dla przekazywania
danych osobowych do panstw trzecich, ktore zapewniaja odpowiedni stopien ochro-
ny”2%, Preambuta do rozporzadzenia ogdlnego o ochronie danych osobowych wskazu-
je na upowszechnienie si¢ transgranicznego przeptywu danych: ,,Integracja spoteczno-
-gospodarcza wynikajaca z funkcjonowania rynku wewnetrznego doprowadzita do
znacznego zwiekszenia transgranicznych przeptywoéw danych osobowych. Wzrosta
wymiana danych osobowych miedzy podmiotami publicznymi i prywatnymi, w tym
miedzy osobami fizycznymi, zrzeszeniami i przedsigbiorstwami w Unii. Od organow
krajowych panstw cztonkowskich prawo Unii coraz czesciej wymaga, by w celu wyko-
nania swoich obowiazkéw lub w celu realizacji zadan w imieniu organu innego pan-
stwa cztonkowskiego wspotpracowaly ze sobg i wymieniaty si¢ danymi osobowymi’2%,
Wydaje si¢ zatem, ze gwarantowany w panstwach UE poziom ochrony i odpowiedni
poziom ochrony w panstwach trzecich zapewnia nalezyte poszanowanie dla prawa do
prywatnosci. Jednak, po pierwsze, sam fakt harmonizacji prawa poprzez dyrektywe nie
zaktada jednakowej ochrony we wszystkich panstwach cztonkowskich. Pomigdzy re-
gulacjami mogg istnie¢ réznice?!’. Inaczej bedzie po wejsSciu ujednolicajacego ustawo-
dawstwa w tym zakresie rozporzadzenia ogolnego o ochronie danych osobowych. W tej
kwestii istotnie rozwazania zawarte s3 w punkcie 13 motywdéw do rozporzadzenia:
»Aby zapewni¢ spojny stopien ochrony osob fizycznych w Unii oraz zapobiegaé roz-
bieznosciom hamujacym swobodny przeptyw danych osobowych na rynku wewnetrz-
nym, nalezy przyjac¢ rozporzadzenie, ktore zagwarantuje podmiotom gospodarczym —

206 Dyrektywa 95/46/WE, motywy, pkt 3.

27 Jbidem, pkt 8.

298 Ibidem, pkt 56.

209 Rozporzadzenie ogolne, motywy, pkt 5.

210 M. Jagielski, Prawo do ochrony danych osobowych...,s. 191.
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w tym mikroprzedsigbiorstwom oraz matym i $rednim przedsigbiorstwom — pewnos$¢
prawa i przejrzysto$¢, a osobom fizycznym we wszystkich panstwach cztonkowskich
ten sam poziom prawnie egzekwowalnych praw oraz obowigzkow i zadan administra-
torow i podmiotow przetwarzajacych, ktore pozwoli spdjnie monitorowac przetwarza-
nie danych osobowych, a takze ktore zapewni rownowazne kary we wszystkich pan-
stwach cztonkowskich oraz skuteczng wspotprace organdéw nadzorczych z roéznych
panstw cztonkowskich”?'!. Po drugie, powstaje problem przeptywu danych do panstw,
ktore w istocie nie zapewniajg odpowiedniego poziomu ich ochrony.

3.2.1. Wyjatki od zakazu transferu danych do panstw trzecich
niezapewniajacych odpowiedniego stopnia ochrony

Transfer danych do panstw trzecich jest mozliwy jedynie, gdy panstwo to zapewnia
odpowiedni stopien ochrony, ktory okreslany jest w §wietle wszelkich okolicznosci do-
tyczacych operacji dokonywanych na danych?!>. W razie stwierdzenia, ze stopien ochro-
ny w panstwie trzecim nie jest odpowiedni, panstwo cztonkowskie ma obowiazek pod-
jecia wszelkich dziatan w celu nieprzekazania danych do tego panstwa. Podobnie, cho¢
bardziej szczegotowo, te kwestie reguluje rozporzadzenie, wymieniajac dodatkowo ka-
talog kryteriow brany przez Komisj¢ pod uwage przy ocenie, czy stopien ochrony da-
nych osobowych w panstwie trzecim jest odpowiedni?'3. Oba te akty wprowadzajg jed-
nak wyjatki od zasady zakazu transferu danych osobowych do panstw trzecich
niezapewniajacych odpowiedniego poziomu ochrony.

Wyjatki od tej zasady okreslone zostaty w dyrektywie w art. 26 par. 2, ktory stano-
wi, ze ,,Panstwo Czlonkowskie moze zezwoli¢ na przekazanie lub przekazywanie da-
nych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia
ochrony w znaczeniu art. 25 ust. 2, jezeli administrator danych zaleci odpowiednie za-
bezpieczenia odnosnie do ochrony prywatnosci oraz podstawowych praw i wolnosci
osoby oraz odnosnie do wykonywania odpowiednich praw”2"4. Srodki te moga wynika¢
z umowy, dyrektywa nie zamyka jednak katalogu odpowiednich $srodkow?'>. Rozporza-
dzenie ogolne w art. 46 stwarza mozliwo$¢ transferu danych w braku decyzji o odpo-
wiednim poziomie ochrony w sytuacji, gdy administrator zapewni odpowiednie zabez-
pieczenia i egzekwowanie praw podmiotow danych. Rozporzadzenie wymienia takze
katalog $rodkéw, za pomoca ktérych mozna osiagnac takie zabezpieczenia: prawnie
wigzace 1 egzekwowalne instrumenty miedzy organami lub podmiotami publicznymi;
wigzace reguty korporacyjne zgodnie z art. 47; standardowe klauzule ochrony danych
przyjetych przez Komisje¢; standardowe klauzule ochrony danych przyjete przez organ
nadzorczy i zatwierdzone przez Komisjg; zatwierdzony kodeks postgpowania wraz
z wigzacymi i egzekwowalnymi zobowigzaniami administratora lub podmiotu przetwa-

211 Rozporzadzenie ogdlne, pkt 13.
212 Dyrektywa 95/46/WE, art. 25.
213 Rozporzadzenie ogolne, art. 45.
214 Dyrektywa 95/46/WE, art. 26.
25 M. Krzysztofek, op. cit., s. 208.
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rzajacego; zatwierdzony mechanizm certyfikacji?'®. Mozliwe jest zatem przekazanie da-
nych do panstw trzecich, wobec ktorych nie stwierdzono odpowiedniego stopnia ochro-
ny danych osobowych na podstawie zapewnienia administratora o wdrozeniu przed
odbiorcg danych odpowiednich zabezpieczen. Funkcjonowanie tego rozwigzania i prak-
tyczne trudnos$ci kontroli nad zapewnianiem $rodkéw ochrony przez odbiorce danych
moze stanowi¢ powazne zagrozenie dla prawa do prywatnosci w zakresie przetwarzania
danych osobowych.

3.2.2. Odstepstwa od zakazu transferu danych do panstw trzecich
niezapewniajacych odpowiedniego stopnia ochrony

Art. 26 par. 1 dyrektywy przewiduje takze pewne odstepstwa od zakazu transferu
danych do panstw trzecich niezapewniajacych odpowiedniego stopnia ochrony. Rozroz-
nienie na odstgpstwa od zakazu transferu i wyjatki od tej zasady z poprzedzajacego
punktu opiera si¢ na kryterium zapewnienia odpowiedniej ochrony. Wyjatki wyzej opi-
sane to w istocie $rodki, ktore majg zmierza¢ do zapewnienia odpowiedniego poziomu
ochrony poprzez przyje¢cie odpowiednich srodkow przez odpowiednie podmioty w po-
staci administratora i odbiorcy danych. Odstepstwa od zasady zakazu przekazywania
danych do panstw niezapewniajacych odpowiedniego poziomu ochrony bedace przed-
miotem niniejszego punktu w zaden sposob nie maja na celu rekompensowania braku
odpowiedniej ochrony. Sa to jedynie przestanki, ktore pozwalaja na transfer danych na-
wet w sytuacji braku odpowiedniej ochrony. Wérdd nich w art. 26 par. 1 dyrektywa wy-
mienia: jednoznaczng zgod¢ na proponowany transfer osoby, ktorej dane dotycza; ko-
nieczno$¢ przekazania danych dla realizacji umowy; konieczno$¢ przekazania ze
wzgledu na cele publiczne; koniecznos¢ dla zapewnienia interesow osoby, ktorej dane
dotycza; przekazanie danych z rejestru stuzacego za zrédlo informacji dla ogétu spote-
czenstwa?'’. Rozporzadzenie do tego katalogu wprowadza pewne modyfikacje. Najwaz-
niejsza z nich jest modyfikacja zgody i wprowadzenie obowigzku informacyjnego — zgo-
da podmiotu danych ma by¢ wyrazna, a podmiot ten ma zosta¢ poinformowany o ryzyku
zwigzanym z brakiem decyzji o odpowiednim poziomie ochrony danych osobowych?'®.
Odstepstwo od zasady zakazu transferu danych do panstw niezapewniajacych odpo-
wiedniego poziomu danych osobowych powaznie narusza prawo do prywatnosci osob,
od ktorych dane pochodza. Dlatego powinno by¢ ograniczone do przypadkoéw o niskim
ryzyku i do sytuacji wyjatkowych, nielicznych?”. Jak podkresla Grupa Robocza art. 29,
odstepstwa te maja miejsce jedynie w sytuacjach, w ktorych ryzyko naruszenia prywat-
nosci jest niewielkie badz uzasadnione®®.

Przestanka zgody osoby, od ktorej dane pochodza, zdaje sie, ze i w tym wypadku
musi spetnia¢ wymogi analogiczne do zgody na przetwarzanie danych w podstawowym

216 Rozporzadzenie ogdlne, art. 46.

217 Dyrektywa 95/46/WE, art. 26.

218 Rozporzadzenie ogdlne, art. 49.

29 M. Krzysztofek, op. cit., s. 268.

220 Working Document: Transfers of personal data to third countries: Applying Articles 25 and 26 of the
EU data protection directive — WP 12 z dnia 24 lipca 1998 r.

279



Agata Gonschior

wariancie??!. Musi by¢ jednoznaczna, co wprost wynika z przepisu zarowno dyrektywy,
jak i rozporzadzenia. Jej wyrazenie powinno zosta¢ poprzedzone odpowiednim, popraw-
nym wykonaniem obowigzkéw informacyjnych. Podmiot danych musi mie¢ mozliwos$¢
odmowy, a zgoda musi by¢ dobrowolna??,

Gdy odstepstwo wynika z koniecznos$ci transferu dla realizacji umowy lub dziatan
poprzedzajacych zawarcie umowy, przestanke stanowi tu niezbedno$¢ przetworzenia
danych. Nalezy ttumaczy¢ ja jako brak mozliwos$ci realizacji umowy w przypadku nie-
przetworzenia danych. Interpretacja tego pojecia powinna by¢ Scista, nalezy wykazac
Scisty zwigzek pomiedzy realizacja umowy a przeptywem i przetwarzaniem danych??,

Gdy podstawa odstgpstwa jest istotne dobro publiczne, nalezy zwrdci¢ uwage na
niezbednos¢ takiego przeptywu danych dla realizacji interesu publicznego. Ta niezbed-
no$¢ podobnie — nie moze by¢ interpretowana rozszerzajaco. Kolejna kwestia jest poje-
cie istotnego dobra publicznego, czyli takiego, ktore ma stanowi¢ wartos¢ dla ogotu
spoteczenstwa??,

Podstawg transferu moga by¢ takze zywotne interesy podmiotu danych. W tym
przypadku takze niezbgdnos¢ transferu dla ich ochrony jest kluczowa, a zdaje si¢, ze to
administrator jest uprawniony do okreslenia, ktore to z intereséw podmiotéw danych sg
zywotne 1 wymagaja ochrony?>.

W sytuacji przeptywu danych pochodzacych z rejestru, ktory stuzy za zrodto infor-
macji dla ogétu spoteczenstwa, niedopuszczalnos$é odstepstwa bytaby bezprzedmiotowa
z uwagi na ogolnodostepnos¢ zawartych w danym rejestrze informacji*?¢. Wymogiem
koniecznym dla transferu danych jest tu jednak spelienie okreslonych prawem warun-
kéw wgladu do rejestru.

W przypadku odstepstwa ze wzgledu na interes administratora danych nalezy zwro-
ci¢ uwagg na istotng kwestig¢: poniewaz pojecie istotnego, uzasadnionego interesu admi-
nistratora danych nie jest zdefiniowane, nie powinno dochodzi¢ do sytuacji, w ktorych
interes ten jest nadmiernie przedktadany ponad prawa podmiotowe — w tym prawo do
prywatnos$ci — 0sob, od ktérych dane pochodzg. Administrator bowiem moze zapewnic¢
odpowiednie $rodki ochrony danych osobowych??’.

3.3. Konkluzje

Mimo ustanawiania szeregu wymogow i przestanek gromadzenia, przetwarzania
i udostepniania danych osobowych istnieje wiele zagrozen dla prywatnosci osob, od
ktorych dane pochodzg. Poczawszy od rozwoju technologicznego, ktorego dynamika
wciaz wzrasta, zakonczywszy na transgranicznym przeptywie danych. Zmiany spotecz-
ne zwigzane z powszechnoscia sieci Internet oraz nowe $rodki i warunki techniczne

21 M. Krzysztofek, op. cit., s. 269.
22 Ibidem, s. 272.
223 Ibidem, s. 276.
224 Ibidem, s. 278.
225 Ibidem, s. 280.
226 Ihidem, s. 281.
27 Ibidem, s. 282.
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przetwarzania danych powodujg szybka dezaktualizacj¢ zastanych rozwigzan ochron-
nych i przez to narazanie na brak nalezytych, odpowiednich zabezpieczen dla prywatno-
$ci w sferze informacji o danej osobie. Z kolei rosnace znaczenie wspotpracy miedzyna-
rodowej, handlu miedzynarodowego powoduje koniecznos¢ i potrzebg coraz czestszego
i szerszego przeptywu danych pomigdzy panstwami. Transfer taki moze powodowaé
utrate kontroli nad danymi przez podmiot danych, niepewnos$¢ co do przystugujacych
uprawnien i wreszcie watpliwosci co do stopnia ochrony danych i — co z tego wynika —
prywatnos$ci w systemach prawnych panstw odbierajacych dane. Z uwagi na to, ze prze-
ptyw danych dokonywany jest nie tylko pomi¢dzy panstwami cztonkowskimi UE, gdzie
istnieja wspolne regulacje prawne dotyczace ochrony danych osobowych zblizajace
ustawodawstwa panstw cztonkowskich, ale tez i do panstw trzecich, temat zagrozen dla
prywatnosci jest szczegolnie wazny i zywy. Poprzedzajacy rozdziat miat na celu ukaza-
nie mechanizméw chronigcych prywatno$¢ w przetwarzaniu danych osobowych. W tym
rozdziale uwidocznione zostaly rozwigzania, ktore mogg stanowi¢ naruszenie lub zagro-
zenie dla prywatno$ci w sferze ochrony danych osobowych. Cho¢ niewatpliwie przepisy
dyrektywy i nowego rozporzadzenia majacego zastapi¢ dyrektywe zmierzaja do jak naj-
szerszej ochrony prywatnosci podmiotow danych, uzasadnione wydaja si¢ by¢ watpli-
wosci co do zakresu ochrony prywatno$ci zwigzane z nieostroscia pojec¢ takich jak cho-
ciazby ,,uzasadniony interes”; nie§wiadomosciag osob, ktorych dane dotycza o ksztalcie
i przebiegu procesu przetwarzania danych; nie§wiadomoscia o przystugujacych upraw-
nieniach czy tez wreszcie — zwigzang z funkcjami Internetu, funkcjonowaniem portali
spoteczno$ciowych czy chociazby z funkcjonowaniem najprostszych nawet aplikacji
mobilnych — niewiedzg o tym, ze w ogdle ma miejsce zgoda na przetwarzanie danych,
gromadzenie danych i ich przetwarzanie. Podsumowujac, nalezy zatem stwierdzi¢, ze
szybko$¢ postepu technologicznego i1 zlozono$¢ proceséOw przetwarzania danych i ich
udostepniania powoduja ogromne zagrozenia dla prywatnosci osob fizycznych w zakre-
sie ich danych osobowych.

Zakonczenie

Problematyka ochrony danych osobowych i ochrony prywatnosci jest niezwykle
ztozona. W szczegdlnosci wpltywa na to szybko$¢ zmian technologicznych i wzrost zna-
czenia handlu miedzynarodowego. Po pierwsze, powoduje to szybka dezaktualizacje
poje¢ z dziedziny danych osobowych, pojawianie si¢ coraz to nowych kategorii, ktérych
przyporzadkowanie pod obecnie obowigzujace definicje okazuje si¢ trudne badz nie-
mozliwe. Cho¢ dane osobowe i wiele poje¢ kluczowych dla tej dziedziny maja swoje
definicje legalne, to czesto nie odpowiadaja one potrzebom praktyki, aktualnej rzeczy-
wistosci, zasztym zmianom i obecnym potrzebom. Problem ten ma rozwigzaé nowe roz-
porzadzenie ogdlne o ochronie danych osobowych, ktorego rozwigzania majg by¢ dosto-
sowane do zasztych przez ponad 20 lat po wejsciu w zycie dyrektywy 95/46/WE zmian.
Z kolei, odnoszac si¢ do prywatnos$ci, samo stworzenie definicji prywatnosci okazuje si¢
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niemozliwe ze wzgledu na specyfike 1 szerokos¢ tego pojecia, a z drugiej strony — na
zmiany zakresu tego, co prywatne wynikajgce z przemian spolecznych, technologicz-
nych. Niewatpliwie zarowno prywatnosc, jak i dane osobowe wymagaja ochrony, co tez
znajduje odzwierciedlenie w prawodawstwach zaréwno krajowych, jak i migdzynarodo-
wych czy wreszcie unijnych.

Problem ochrony danych osobowych w §wietle prawa do prywatnosci szczeg6lnie
uwidacznia si¢ podczas dokonywania operacji na danych osobowych, takich jak ich
przetwarzanie czy udostepnianie. Operacje te mogg wkracza¢ w sfere prywatnos$ci, na-
rusza¢ prywatno$¢ podmiotu danych. Dlatego tez, aby zachowa¢ prawo do prywatnosci,
w prawie UE przewidziano szereg wymogow, ktore maja na celu zminimalizowanie in-
gerencji w prywatno$¢ podmiotu danych. Zachowywanie tych wymogoéw ma gwaranto-
wac zapewnienie poszanowania prywatnosci. Wraz z narastaniem nowych zagrozen po-
wstaly takze nowe mechanizmy zapewniania prywatno$ci w sferze ochrony danych
osobowych. Przyktadem moze by¢ prawo do bycia zapomnianym, ktére to wywiedzione
zostalo z obowigzujacej jeszcze dyrektywy przez TSUE w orzecznictwie. Kluczowe jed-
nak dla zachowywania prywatnosci przy okazji dokonywania operacji na danych osobo-
wych jest dostosowywanie wymogow przetwarzania do zmian spowodowanych poste-
pem technologicznym. Tu znowu rozwigzaniem ma sta¢ si¢ reforma ochrony danych
i rozporzadzenie bedace jej efektem. Ma ono zapewniaé szersze stosowanie wymogow
ochronnych, dostosowanie ich, zaostrzenie. Przewiduje wprost juz prawo do bycia zapo-
mnianym. Samo podjecie reformy w tej kwestii nalezy oceni¢ pozytywnie. Proba aktu-
alizacji poje¢, precyzyjne okreslenie przestanek i wymogdw przetwarzania, uprawnien
podmiotu danych i obowigzkéw administratora danych ma wychodzi¢ naprzeciw pro-
blemom ochrony danych powstatych wraz z postgpem technologicznym, a szczeg6lnie
upowszechnieniem sieci Internet i przetwarzaniem danych w Internecie, co nie miato
miejsca w czasach powstawania dyrektywy. Ostateczny efekt reformy i jej realizacje
w praktyce, to, czy poziom ochrony danych osobowych i co za tym idzie — prywatnos$ci
— podnidst sie, bedzie mozna oceniac¢ po wejsciu w zycie rozporzadzenia ogolnego. Na-
dal pozostaje jednak pytanie, czy reforma okaze si¢ wystarczajaca, jak szybko i czy
w ogole si¢ zdezaktualizuje.

Zachowywanie prywatnosci w sferze ochrony danych osobowych doznaje tez wie-
lu zagrozen. Przepisy obowiazujacego prawa przewiduja wiele odstepstw od zachowy-
wania wymogow przetwarzania, a takze zwolnienia z nich. Problemem w tej kwestii
jest takze skala zjawiska przetwarzania, ktdra to wciaz si¢ poszerza. Jak juz wielokrot-
nie zaznaczono, podstawowym zagrozeniem dla ochrony danych osobowych i prywat-
nosci w tej sferze jest upowszechnienie si¢ sieci Internet i wzrost znaczenia handlu mig-
dzynarodowego i co za tym idzie — przetwarzanie danych w Internecie na niespotykanag
dotad skale oraz transgraniczny przeptyw danych. Powoduje to brak kontroli nad dany-
mi, brak gwarancji ich odpowiedniej kontroli, a jest to z cata pewnoS$cig zagrozenie dla
prywatnosci podmiotu danych. Rozwigzaniem w tej kwestii jest wzrost wspdlpracy
mi¢dzynarodowej rowniez w kwestii aktow regulujacych poziom ochrony, a takze re-
forma dostosowana do zmian wynikajacych z przetwarzania danych w sieci. Taka refor-
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me¢ ma zapewnia¢ rozporzadzenie ogélne, a wspotpraca miedzynarodowa odbywa sie
takze poprzez porozumienia mi¢dzynarodowe zezwalajace na transgraniczny przeptyw
danych, jak np. zezwolenia na przeptyw danych wydawane przez Komisje. Nie zawsze
jednak pomimo uzgodnien odpowiedniego poziomu ochrony danych ten poziom jest
w praktyce zapewniany, czego przyktadem moze by¢ porozumienie z USA nazywane
Safe Harbor, ktore to miato gwarantowa¢ odpowiedni poziom ochrony danych, a ktore
jest negatywnie oceniane jako niespelniajgce swoich zatozen w praktyce. Jak wida¢ na
tym przyktadzie, nawet proby porozumien co do odpowiedniego poziomu ochrony nie
gwarantuja jego wprowadzenia i zachowania, co niewatpliwie ma wplyw na zachowy-
wanie albo jego brak prawa do prywatnosci.

Istnieje zatem bardzo wiele mechanizméw ochronnych majacych zapewnic pry-
watno$¢ w sferze danych osobowych, a takze wiele zagrozen dla prywatnosci w tej
dziedzinie. Niewatpliwie mozna zaobserwowaé proby podwyzszania poziomu ochro-
ny, dostosowywania jej do aktualnych wymogéw, dazenie do tego, aby dane osobowe
byty chronione w odpowiedni sposob, a przez to zapewnienie poszanowania dla pry-
watnosci. Przetwarzanie danych w Internecie, proba kontroli i regulacji tego zjawiska
nawet w podstawowym stopniu moze okazac si¢ duzym wyzwaniem ze wzgledu na
powszechno$¢ tego zjawiska i ogromna jego skale. Aktualne zatem wydajg si¢ by¢ na-
dal watpliwosci, czy podjete w tym kierunku kroki okazg si¢ by¢ wystarczajace, czy
zapewnig nalezyta kontrole nad danymi, co pozwalatoby na zwigkszenie poszanowa-
nia dla prywatnosci.
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