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E-voting jako alternatywna procedura
gtosowania na przyktadzie Estonii
— szanse i zagrozenia

1. Wstep

Rozwdj ustrojow demokratycznych po drugiej wojnie S$wiatowej spowodowat upo-
wszechnienie czynnego prawa wyborczego dla roznych grup spotecznych. Ustawodawcy
poszczegolnych panstw stangli przed zadaniem wypracowania pewnych standardow obo-
wigzujacych podczas oddawania glosu, tak aby wyborcy w swobodny sposob mogli ko-
rzysta¢ z aktu wyborczego. Przepisy dotyczace technik oddawania glosu sktadajg si¢ na
system wyborczy danego panstwa. Z punktu widzenia wyborcy, to w jaki sposob ustawo-
dawca uregulowal procedure oddawania glosu, jest rzecza najistotniejsza’. Rozwigzania
dotyczace miejsca, czasu, sposobu glosowania dotyczg bowiem bezposrednio wyrazenia
woli przez suwerena. W niniejszym opracowaniu autorka przedstawi najnowsza procedu-
rg wyborcza zwigzang z informatyzacja zycia publicznego, a stanowigcg alternatywe
w stosunku do tradycyjnego glosowania za pomoca karty papierowej w lokalu wybor-
czym. Jednocze$nie, analizujac doswiadczenia estonskie w zakresie glosowania elektro-
nicznego, postara si¢ odpowiedzie¢ na pytanie, czy rozwigzania przyjete w danym syste-
mie wyborczym, regulujace metody i techniki oddawania glosu maja wplyw na
zachecenie wyborcow do wzigcia czynnego udziatu w wyborach i w zwigzku z tym, czy
warto rozwazy¢ wprowadzenie procedury e-votingu do polskiego prawa wyborczego.

Podstawowa procedurg wyborcza w wigkszosci panstw demokratycznych jest
obecnie udanie si¢ osobiscie przez wyborce do lokalu wyborczego 1 wyrazenie swoich
preferencji przez pisemne oddanie glosu na odpowiednio do tego przygotowanej karcie
wyborczej. Upowszechnienie standardow glosowania tajnego spowodowato, ze metode
te zaczeto udoskonala¢ poprzez zastosowanie odpowiednich technik organizacyjnych,
takich jak przygotowanie wlasciwego miejsca do glosowania, zastosowanie urny wybor-

1 A. Zukowski, Systemy wyborcze. Wprowadzenie, Olsztyn, 1999, s. 80.
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czej czy wreszcie wprowadzenie regulacji prawnych dotyczacych sposobu zachowania
si¢ wyborcy w lokalu wyborczym?.

Uzyskanie czynnego prawa wyborczego przez poszczegdlne grupy spoteczne, na
przyktad kobiety (warto zaznaczy¢, ze w niektorych panstwach europejskich, np.
w Szwajcarii uzyskaly one prawa wyborcze dopiero w II potowie XX w., w Polsce
odrodzonej prawo wyborcze przyznata kobietom ordynacja wyborcza do sejmu usta-
wodawczego z 1918 1.%), spowodowato, ze wybory zaczely uzyskiwaé przymiot po-
wszechnosci, wskutek czego wybierani w ich wyniku przedstawiciele odzwierciedlali
preferencje polityczne niemal catego zbiorowego podmiotu suwerenno$ci. Jednocze-
$nie, na ustawodawcach krajowych zaczat ciazy¢ obowigzek stworzenia takich regula-
cji, ktore przez wprowadzone techniki gtosowania zapewnityby udziat w wyborach jak
najszerszej grupie wyborcow. Wskazywano, ze nalezy stosowac¢ réznorodne techniki
organizacyjne zwiazane z samym przeprowadzeniem wyborow, takie jak przeprowa-
dzenie wyborow w dzien wolny od pracy, w ciagu dwoch dni, mozliwo$¢ dowozu 0séb
niepetnosprawnych do lokalu wyborczego. Ustawodawca zostat zatem zobowigzany do
stworzenia realnej mozliwosci oddania glosu kazdemu, komu dany system prawny
gwarantuje czynne prawo wyborcze*. Dziatania takie sktadaja si¢ na ten element syste-
mu wyborczego, ktory dzi$ okreslamy jako powszechno$¢ wyboréw w aspekcie pozy-
tywnym. Jednoczesnie, coraz wyrazniej zaczeto akcentowaé potrzebg wprowadzenia
takich metod glosowania, ktore nie wymagatyby udania si¢ przez wyborce osobiscie do
lokalu wyborczego. Techniki takie okreslono jako alternatywne, stwarzaja one bowiem
po stronie korzystajacego z czynnego prawa wyborczego pewien wybodr co do sposobu
oddania glosu®. W systemach wyborczych, w ktérych wprowadzono alternatywne spo-
soby gtosownia, w pewnych przypadkach okreslonych zazwyczaj ustawowo, wyborcy
badz ich okreslona cz¢$¢ mogg skorzysta¢ z innego, alternatywnego sposobu glosowa-

nia niz osobiste udanie si¢ do lokalu wyborczego®.

2. E-voting jako alternatywna procedura gtosowania

Wsrod alternatywnych procedur glosowania ustawodawstwa wyborcze wskazujg
zazwyczaj cztery procedury: glosowanie przez petnomocnika, glosowanie koresponden-

cyjne, gtosowanie elektroniczne oraz gtosowanie przy wykorzystaniu mobilnej urny wy-

2 |bidem, s. 72-74.

3 M. Chmaj, W. Skrzydto, System wyborczy w Rzeczypospolitej Polskiej, Warszawa 2008, s. 38.

4 Ibidem, s. 37.

® B. Michalak, A. Sokala, Leksykon prawa wyborczego i systeméw wyborczych, Warszawa 2010, s. 13.

6 J. Zbieranek, Alternatywne procedury glosowania w polskim prawie wyborczym — gwarancja po-
wszechnosci wyborow czy mechanizm zwigkszenia frekwencji wyborczej?, Warszawa 2013, s. 15.
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borczej. Wskazuje sie, ze gldownym celem tych procedur jest zapewnienie wyborcom
mozliwosci oddania glosu bez koniecznosci udania si¢ osobiscie do lokalu wyborczego,
co w efekcie prowadzi do utatwienia w oddawaniu glosu’. Ma to istotne znaczenie
zwlaszcza dla tych grup wyborcow, ktore z roznych powodow napotykaja szczegodlne
trudnosci w osobistym oddaniu glosu w dniu wyboréw, na przyktad dla chorych, niepet-
nosprawnych czy tez przebywajacych poza miejscem zamieszkania.

Rozwoj nowych technologii i elektronicznych $rodkéw komunikowania si¢ po-
zwolit w poczatkach XXI wieku na stworzenie przez ustawodawcow niektorych panstw
demokratycznych procedury wyborczej, ktora w zatozeniu skierowana miata by¢ do
wszystkich posiadajacych czynne prawo wyborcze, wprowadzajac znaczne ulatwienia
w procesie oddania glosu. W wielu panstwach europejskich podjeto wowczas proby
wprowadzenia glosowania elektronicznego (electronic voting, w skrocie e-voting).

Definicja glosowania elektronicznego jest stosunkowo szeroka, obejmuje ona bo-
wiem zaréwno glosowanie za pomocg urzadzen elektronicznych ustawionych w loka-
lach wyborczych, jak i poza lokalem wyborczym, za pomocg urzadzenia wyborcy pod-
taczonego do Internetu. Sigganie przez ustawodawce do technik elektronicznych
w procesie wyborow moze przybra¢ w zasadzie trzy poziomy®, takie jak:

1. Wizualizacja wynikdw wyborow — systemy komputerowe sa wykorzystywane je-
dynie w celu przedstawienia wynikdw wybordw, natomiast samo glosowanie prze-
prowadzane jest w sposob tradycyjny.

2. Glosowanie wspomagane elektroniczne — wyborcy oddaja glosy w lokalu wybor-
czym za pomocg maszyn elektronicznych do glosowania (voting machines). Urzg-
dzenia takie wykorzystywane sa na przyktad w Estonii czy w Brazylii.

3. Gtlosowanie przez Internet — wyborcy oddaja glosy za pomocg urzadzenia elektro-
nicznego podtaczonego do Internetu z dowolnego miejsca, poza lokalem wybor-
czym.

Pierwsza ze wskazanych metod, odnoszaca si¢ do elektronicznej wizualizacji wy-
nikow wyborow, jest juz w zasadzie stosowana powszechnie w wiekszosci panstw de-
mokratycznych, korzystajacych cho¢ w minimalnym stopniu z nowych technologii
w zakresie informatyki. W Polsce wykorzystuje si¢ obecnie system informatyczny
Wsparcie Organéw Wyborczych’.

7 Ibidem, s. 19-23.

8 Zob. Stanowisko Stowarzyszenia Internet Society Poland w sprawie glosowania elektronicznego
w wyborach powszechnych przyjete przez Zarzad Stowarzyszenia w dniu 10 stycznia 2007 r. (uchwata
Zarzadu ISOC Polska nr 2/2007), http://www.isoc.org.pl/200701/wybory [dostep 20.05.2016].

° Informacja o dziatalno$ci Panstwowej Komisji Wyborczej i Krajowego Biura Wyborczego, Warszawa
marzec 2016, http://pkw.gov.pl/337 Wydarzenia/1/9888 Informacja o dzialalnosci Panstwowej Komisji
Wyborczej i Krajowego Biura Wyborczego w2015 r [dostep 20.05.2016].
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Druga ze wskazanych metod polega na gtosowaniu przy uzyciu maszyn do gloso-
wania, tak zwanych voting machines, co utatwia i znacznie skraca proces weryfikacji
i liczenia glos6w. Natomiast trzecia z nich — tak zwany remote e-voting polega na moz-
liwosci glosowania przez wyborce przy zastosowaniu $rodkow informatycznych'.
Wskazuje sie, ze do alternatywnych metod glosowania zaliczy¢ mozna e-voting jedynie
w ostatniej z przedstawionych wersji. Glosowanie z wykorzystaniem gtosomatow stwa-
rza bowiem po stronie wyborcow konieczno$¢ udania si¢ do lokalu wyborczego, nie
spetnia zatem podstawowej funkcji, jaka przypisuje si¢ metodom alternatywnym. Taka
procedure wyborczg przyjal na przyktad ustawodawca Brazylii. Nie wchodzac w szcze-
gotowe rozwazania na temat przyjetego tam modelu glosowania elektronicznego, zazna-
czy¢ nalezy, ze ustawodawcy brazylijskiemu w pierwszej kolejnosci przy$wiecal cel
w postaci utatwienia procesu przeprowadzania wyborow oraz liczenia gtoséw. Z uwagi
bowiem na rozlegto$¢ terytorialng oraz liczbe ludnosci, wybory w Brazylii sg duzym
przedsiewzigciem organizacyjno-logistycznym, a wprowadzenie maszyn elektronicz-
nych do glosowania jest znacznym utatwieniem dla organéw panstwowych odpowie-
dzialnych za proces wyborczy*. Natomiast takie cele, jak zwigkszenie frekwencji wy-
borczej, sa w Brazylii osiagane przez inne $rodki, na przyktad wprowadzenie na poziomie
konstytucyjnym instytucji przymusu wyborczego*2.

E-voting jest przejawem szeroko rozumianej demokracji elektronicznej, czyli rza-
dow demokratycznych z wykorzystaniem nowoczesnych technologii. Martin Hagen de-
finiuje to pojecie jako ,.kazdy demokratyczny system polityczny, w ktérym uzywa si¢
komputerow i sieci komputerowych do realizacji podstawowych funkcji procesu demo-
kratycznego takich jak, informowanie i komunikacja, artykulacja i agregacja interesow
oraz proces decyzyjny”®,

Nie tylko rosngca popularno$¢ tej formy glosowania, ale takze zagrozenia, jakie
niesie ze soba, zwlaszcza w kontekscie zapewnienia bezpieczenstwa glosowania, zosta-
ly dostrzezone na forum mi¢dzynarodowym, w tym w pracach Rady Europy. W efekcie,
w dniu 30 wrzesénia 2004 r. Komitet Ministrow przyjat ,,Zalecenia Komitetu Ministrow
dla panstw cztonkowskich w sprawie prawnych, operacyjnych i technicznych standar-
déw glosowania elektronicznego”. Dokument ten, zawierajacy standardy w zakresie
glosowania elektronicznego, zalecat panstwom cztonkowskim, aby podjgty stosowne

10 B. Michalak, A. Sokala, op. cit., s. 41.

% Brazyliapioniereme-votingu? http://www.computerworld.pl/news/83134/Brazylia.pionierem.e.votingu.
html [dostep 14.05.2016].

12 Zob. art. 14 Konstytucji Federacyjnej Republiki Brazylii z dnia 5 pazdziernika 1988 r., http://libr.
sejm.gov.pl/tek01/txt/konst/brazylia.html [dostep 30.05.2016].

18 Za: M. Musial-Karg, E-voting jako nowa forma uczestnictwa obywateli w procesach wyborczych.
Doswiadczenia wybranych panstw europejskich, [w:] A. Stelmach (red.), Prawo wyborcze i wybory. Do-
Swiadczenia dwudziestu lat procesow demokratyzacyjnych w Polsce, Poznan 2010, s. 224.
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dziatania w celu wdrazania standardow gltosowania elektronicznego oraz za posrednic-
twem Rady Europy dzielily si¢ z innymi panstwami swoimi doswiadczeniami zwigzany-

mi z tg alternatywng procedura gtosowania®®,

3. Glosowanie elektroniczne jako alternatywna procedura gtoso-
wania w Estonii

3.1. Rozwdj instytucji e-votingu

Jednym z krajow europejskich, ktory zdecydowat si¢ na wprowadzenie e-votingu
obok tradycyjnego gltosowania w lokalu wyborczym, jest Estonia. Ustawodawca eston-
ski od lat konsekwentnie rozwijat sektor ustug administracji publicznej $§wiadczonych
droga internetowg (np. sktadanie zeznania podatkowego w formie elektroniczne;j), prze-
prowadzono takze liczne kampanie majace na celu zachecenie do korzystania z instru-
mentow e-demokracji®®. Dzigki temu, w poczatkach XXI w. udato si¢ stworzy¢ podwa-
liny systemu gltosowania elektronicznego w wydaniu dzisiejszym.

Pierwsze wybory z wykorzystaniem elektronicznej metody glosowania odbyty si¢
w Estonii w 2005 r. Byly to wybory lokalne. Wyborca musiat dysponowaé¢ odpowiednig
karta identyfikacyjna, ktora stanowil dowod osobisty albo prawo jazdy wyposazone
w odpowiedni mikroprocesor. Nadto, konieczny byt specjalny czytnik, ktérego zakup
wyborca dokonywal we wlasnym zakresie, oraz komputer z dostepem do Internetu.
Tworcy systemu pierwszego glosowania elektronicznego w Estonii nie dostosowali na-
tomiast systemu informatycznego, w ktérym oddawano gtos do kazdej z mozliwych
przegladarek internetowych, w zwigzku z czym wyborca musial zainstalowaé na swoim
komputerze przegladarke Internet Explorer.

Podczas wyborow w 2005 roku z elektronicznej formy oddania gtosu skorzystato
zaledwie 1,9% wszystkich glosujacych. Liczba ta jednak sukcesywnie wzrastata.
W 2007 r. podczas wyborow parlamentarnych z tej formy skorzystato juz 5,5% wybor-
cow, w 2009 r. — 14,7%, wowczas tez zwigkszono czas glosowania elektronicznego
z dotychczasowych trzech do siedmiu dni. W kolejnych latach liczba glosujacych przez
Internet wzrastata, az do poziomu 30,5% sposrod wszystkich glosujacych w wyborach

do parlamentu w 2015 r."”

14 Za: K. Czaplicki, Alternatywne sposoby glosowania (Zarys probleméw), [w:] S. Grabowska, R. Gra-
bowski (red.), Miedzynarodowa konferencja Naukowa nt. Alternatywne sposoby gltosowania a aktywizacja
elektoratu Rzeszow 26—27 marca 2007, Rzeszow 2007, s. 34.

15 J. Zbieranek, op. cit., s. 58.

16 R. Balicki, E-voting przysztosé demokracji?, CBKE e-biuletyn, http://www.bibliotekacyfrowa.pl/
Content/34346/E-voting.pdf [dostep 20.05.2016].

'7 http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics, thum. wiasne [dostep 20.05.2016].
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W 2012 r. utworzono w Estonii Komitet Glosowania Elektronicznego, ktory obec-
nie jest odpowiedzialny za przeprowadzenie glosowania w tej formie, natomiast kompe-
tencje w zakresie czuwania nad prawidtowos$cig wybordéw nadal pozostawiono Panstwo-
wemu Komitetowi Wyborczemu'®.

Glosowanie elektroniczne, jako alternatywna procedura wyborcza obok glosownia
tradycyjnego, wykorzystywane jest obecnie niemal w kazdych wyborach bezposrednich
w Estonii (parlamentarnych, lokalnych, do Parlamentu Europejskiego). Wybor Prezyden-
ta w Estonii odbywa si¢ natomiast nie w wyborach powszechnych, ale za posrednictwem
Riigikogu, czyli Parlamentu'®. Z uwagi na to, ze rozwigzania proceduralne w zakresie
instytucji e-votingu wygladaja analogicznie niezaleznie od rodzaju przeprowadzanych
wyborow, autorka ograniczy si¢ do przedstawienia ogdlnych regut stosowanych podczas

glosowania elektronicznego.

3.2. Przebieg glosowania elektronicznego w Estonii

W pierwszej kolejnosci, wyborca, ktory chce oddaé gtos z poziomu swojego osobi-
stego komputera, musi $ciggnac¢ odpowiednig aplikacje, ktora szyfruje jego glos, zapew-
niajgc w ten sposob anonimowos¢. Po oddaniu gltosu wyborca potwierdza go podpisem
cyfrowym. Ustawodawca estonski wprowadzit trzy sposoby potwierdzania glosu za po-
mocg tego podpisu. Wyborca moze skorzysta¢ z kart identyfikacyjnych (ID card), ktore
sa odpowiednikiem dowodoéw osobistych nowej generacji, wyposazonych w specjalny
kod PIN. W tym celu musi on posiada¢ odpowiednik czytnik karty ID oraz komputer
osobisty z pobranym oprogramowaniem. Ten sposob jako jedyny mozliwy zostal zasto-
sowany podczas pierwszych wyboréw z wykorzystaniem procedury e-votingu w 2005 r.
Wyborca umieszcza swoj dowod w czytniku, otwiera stron¢ internetowa, za posrednic-
twem ktorej odbywa si¢ gtosowanie, pobiera i otwiera odpowiednig aplikacjg, a nastep-
nie jest identyfikowany przez system poprzez wprowadzenie kodu PIN 1. Kolejnym
krokiem jest oddanie gtosu i potwierdzenie go za pomoca specjalnego kodu PIN 2. Na
zakonczenie wyborca otrzymuje informacje, czy jego glos zostat oddany poprawnie.

Drugim ze sposobow jest gtosowanie za pomoca dokumentu elektronicznego, ktory
umozliwia identyfikacj¢ wyborcy i postuzenie si¢ podpisem elektronicznym. Dokument
ten przypomina w zasadzie dowod osobisty, ale nie zawiera zdj¢cia posiadacza oraz moze
by¢ wykorzystywany jedynie za posrednictwem Internetu. Sama procedura potwierdza-
nia glosu wyglada natomiast analogicznie jak przy wykorzystaniu dowodu osobistego.

Stosunkowo nowym sposobem glosowania za posrednictwem Internetu, wykorzy-

stanym po raz pierwszy w wyborach parlamentarnych w 2011 r., jest glosowanie za po-

18 http://www.vvk.ee/voting-methods-in-estonia/#principles, thum. wlasne [dostep 20.05.2016].
19 Zob. § 79 Konstytucji Republiki Estonii, https://www.president.ee/en/republic-of-estonia/the-constitution/
index.html#V, thum. wlasne [dostep 20.05.2016].
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mocg komputera podlaczonego do Internetu oraz telefonu komoérkowego wyposazonego
w specjalna kart¢ Sim (Mobile-1D card). Nie udato si¢ do tej pory wprowadzi¢ mozliwo-
$ci glosowania za pomocg samego telefonu komorkowego, procedura wcigz wymaga na
pewnym etapie dostepu do komputera.

Glosowanie elektroniczne odbywa si¢ w ciggu 7 dni, poczawszy od dziesiatego do
czwartego dnia przed dniem wyborow. Cztery dni pozostate do dnia wyboréw pozwala-
ja na wyeliminowanie ewentualnych nieprawidtowosci w zakresie oddanych glosow, na
przyktad glosow oddanych dwukrotnie. Nadto, w celu zapobiegania naduzyciom i umoz-
liwienia wyborcom wyrazenia ich woli w sposob prawidlowy, rozwigzania w zakresie
estonskiego e-votingu pozwalajg anulowa¢ gtos oddany w sposob elektroniczny i zagto-
sowac powtornie w ciggu przewidzianego okresu siedmiodniowego albo udac si¢ w dniu
wyborow do lokalu wyborczego i oddac glos w sposob tradycyjny. Woéwczas informacja
taka przesytana jest do Komitetu Glosowania Elektronicznego, a glos wyborcy oddany
w sposob elektroniczny ulega anulowaniu.

W dzien wyboréw w porze wieczornej, przed zapoznaniem si¢ z wynikami wybo-
row, system informatyczny oddziela oddany gtos od podpisu wyborcy. W zwigzku z tym
zliczeniu podlegaja juz gtosy nieopatrzone danymi wyborcow, dzigki czemu zachowana
jest wymagana anonimowos$¢>.

Analizujac dane dotyczace liczby wyborcoéw decydujacych si¢ na oddanie swojego
glosu w formie elektronicznej (jak juz wskazywatam powyzej 30,5% sposrod wszyst-
kich gtosujacych podczas ostatnich wyboréw parlamentarnych w 2015 r.), mozna sfor-
mutowac wniosek, ze mozliwo$¢ uczestniczenia w procesie wyborczym bez konieczno-
$ci udania si¢ do lokalu wyborczego cieszy si¢ coraz wigkszym zainteresowaniem. Nie
brakuje jednoczesnie przeciwnikow tej alternatywnej metody, ktorzy przede wszystkim
wskazujg na zagrozenia bezpieczenstwa i mozliwos¢ licznych naduzy¢. Glosy krytyczne
pojawiaja si¢ zwlaszcza wérdd specjalistow od bezpieczenstwa komputerowego. Wska-
zuje si¢ takze, ze tworcy systemu glosowania elektronicznego cheg przekonac partie
polityczne, aby nie kwestionowaly wynikow wyborow elektronicznych. Organizacje
miedzynarodowe bronigce praw czlowieka podkreslaja, ze wybory estonskie powinny
by¢ przeprowadzone w sposob transparentny, a w tym celu wladze krajowe maja obo-
wigzek dostarczenia ekspertyz technicznych potwierdzajacych sprawno$¢ i niezawod-
nos¢ systemow obstugujacych wybory elektroniczne?.

2 http://www.vvk.ee/voting-methods-in-estonia/#principles, thum. wiasne [dostep 20.05.2016].
2 R. Balicki, A. Preisner, e-Voting — szanse, mozliwosci, zagrozenia, [w:] S. Grabowska, R. Grabowski
(red.), op. cit., s. 70-71.
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3.3. Wptyw wprowadzenia instytucji glosowania elektronicznego
w Estonii na frekwencje wyborcza

Pojawia si¢ pytanie, dlaczego ustawodawca estoniski pomimo wskazywanych za-
grozen zdecydowat si¢ na wprowadzenie gtosowania w formie elektronicznej jako alter-
natywnej procedury wyborczej. W Estonii istniaty juz wczes$niej inne alternatywne me-
tody gtosowania, zawsze byly one jednak kierowane tylko do okre§lonej grupy wyborcow.
Obywatele przebywajacy za granicami kraju maja mozliwos¢ glosowania koresponden-
cyjnego, z kolei wyborcy, ktorzy na przyktad z powodu stanu zdrowia nie moga udac sie¢
do lokalu wyborczego, moga odda¢ gtos za pomocg mobilnej urny wyborczej. Gltosowa-
nie w formie elektronicznej miato natomiast wprowadzi¢ swoista nowos¢, dzieki ktorej
wszyscy wyborcy, a nie tylko ich okreslona ze wzgledu na danag ceche¢ grupa, moga wziac
czynny udzial w wyborach z dowolnego miejsca na $wiecie??. Wprowadzenie e-votingu
jako jednego z przejawow demokracji elektronicznej spelnia¢ miato jej podstawowe za-
lozenie: umocnienie spoteczenstwa obywatelskiego przez zwigckszenie frekwencji wy-
borczej. Wydawalo sie, ze e-voting przez utatwienie glosowania, zwigkszenie jego do-
stepnosci dla chorych, leniwych, przebywajacych w dniu glosowania poza miejscem
zamieszkania, zwickszenie liczby godzin przeznaczonych na gtosowanie stanowi¢ be-
dzie znaczne udogodnienie dla potencjalnych wyborcow, ktorzy chetniej i liczniej zde-
cyduja si¢ na oddanie glosu. Czy ustawodawcy estonskiemu udato si¢ osiggnac ten cel?
Po niemal 11 latach funkcjonowania w Estonii instytucji e-votingu, na podstawie danych
dotyczacych frekwencji wyborczej w poszczegolnych latach, wyciggna¢ mozna pewne
whnioski. Porownujac liczbe bioracych udziat w wyborach parlamentarnych na przestrze-
nilat2007-2015, dostrzec mozna jedynie minimalny wzrost frekwencji (61,9% w 2007 .,
63,5% w 2011 r., 64,2% w 2015 r.). Zatem mimo wzrostu zainteresowania gtosowaniem
w formie elektronicznej (z 5,5% wszystkich gtosujacych w 2007 r. do 30,5% w 2015 r.),
nie przelozyto si¢ to bezposrednio na wzrost liczby ogdétem biorgcych udzial w glosowa-
niu. Jezeli chodzi o wybory lokalne, frekwencja w roku 2005 wyniosta 47,4% ogotem
uprawnionych do gltosowania, a w wyborach w roku 2013 58%; w wyborach do Parla-
mentu Europejskiego odnotowano natomiast spadek frekwencji z 43,9% w roku 2009 do
36,5% w 2014%. Okazalo si¢ zatem, ze e-voting cieszy si¢ rosngcg popularnoscig, ale
wsrdd tej grupy wyborcow, ktora dotychezas juz i tak brata udzial w glosowaniu drogg
tradycyjna. Natomiast same czynniki wptywajace na wzrost frekwencji wyborczej sa
znacznie bardziej ztozone niz tylko wprowadzenie nowej formy gltosowania?*. Mimo

to Estoficzycy z dumg podkreslaja fakt, ze sa jednym z wiodacych panstw, jesli chodzi

22 J. Zbieranek, op. cit., s. 59-60.
% http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics/, thum. wlasne [dostep 23.05.2016].
24 J. Zbieranek, op. cit., s. 60.
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o rozw0j nowych technologii w administracji i komunikowaniu si¢ obywateli z pan-
stwem. Administracja publiczna oferuje obecnie takie udogodnienia, jak podpis elektro-
niczny, sktadanie zeznan podatkowych przez Internet, recepty wystawiane on-line czy
wreszcie wybory elektroniczne. Wzrost zainteresowania elektronicznymi metodami
udzialu w zyciu spotecznym potwierdza fakt, ze Estonczycy podchodza do nich w spo-
sob ufny, chetnie korzystajac z udogodnien nowych technologii oferowanych przez usta-
wodawce. Juz 95% podatnikoéw wypehia deklaracje podatkowa przez Internet, nato-

miast z elektronicznej formy glosowania skorzystat niemal co trzeci wyborca®.

4. Mozliwos¢ wprowadzenia instytucji e-votingu do polskiego sys-
temu wyborczego

4.1. Debata publiczna nad dopuszczalnoscig glosowania elektronicz-
nego

Wprowadzenie przez niektore kraje europejskie e-votingu jako alternatywnej pro-
cedury gltosowania zrodzito pytanie, czy ustawodawca polski takze moze wprowadzi¢ te
forme¢ gltosowania do systemu wyborczego. Koncepcje takie pojawiaty si¢ juz w latach
90. XX w., natomiast konkretne rozwazania podjeto przy okazji rozpoczecia wdrazania
planéw zwigzanych z wprowadzaniem nowych technologii do ustug swiadczonych przez
administracje publiczng oraz stworzenia podpisu elektronicznego. Glosy dotyczace
wprowadzenia glosowania elektronicznego do polskiego systemu wyborczego podno-
szone byly przy okazji kolejnych wyboréw, czy to parlamentarnych, czy prezydenckich
czy lokalnych. W 2002 r. podczas wyboréw samorzadowych zastosowano system, ktory
mial za zadanie wprowadzenie utatwien w zakresie wpisywania i przesylania glosow
miedzy komisjami wyborczymi. Z uwagi jednak na btad systemu powstaty po stronie
wykonawcy, przy ustalaniu wynikow wyboréw pojawily sie liczne nieprawidtowosci, co
zarowno w odczuciu spotecznym, jak i rzadzacych wplyngto negatywnie na postrzega-
nie narzedzi elektronicznych w procesie wyborczym. Jednakze juz w 2005 r. w wybo-
rach parlamentarnych i prezydenckich z powodzeniem wykorzystano system informa-
tyczny ,,Platforma wyborcza”, ktory wspomagat liczenie gtosow?.

Jednoczesénie, sam temat e-votingu stat si¢ przedmiotem debaty publicznej na wigk-
sza skalge w 2008 r., dyskusja nad tym rozwigzaniem nadal jednak miata charakter bardzo
ogolnikowy. Zapowiadano, ze procedura ta powinna by¢ skierowana do wszystkich Po-

lakéw, a nie jedynie do okreslonej grupy wyborcow. Eksperci wskazywali jednak na

% http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil solvak a5 web.pdf, thum. wiasne
[dostep 23.05.2016].
% J, Zbieranek, op. Cit., s. 124-125.
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liczne utrudnienia natury organizacyjnej i technologicznej. Nadto, zwracano uwage na
fakt wykluczenia internetowego. Okazalo si¢ bowiem, ze wciaz duza grupa gospodarstw
domowych, zwlaszcza zamieszkiwanych przez osoby starsze, nie ma dostgpu do Inter-
netu. Pomimo zapowiadanych kompleksowych badan nad procedura e-votingu i powo-
faniem specjalnego zespotu w ramach Ministerstwa Spraw Wewnetrznych i Administra-
cji, do tej pory nie przygotowano jednak zadnego projektu ustawy dotyczacego
glosowania elektronicznego, a e-voting stal si¢ jedynie hastem wykorzystywanym w roz-
grywkach politycznych?’. Majac na uwadze doswiadczenia estonskie, autorka chcialaby
natomiast zastanowi¢ sie¢ nad mozliwos$cig wprowadzenia e-votingu jako alternatywnej
procedury glosowania do polskiego prawa wyborczego.

4.2. Dopuszczalnos¢ glosowania elektronicznego w swietle konstytu-
cyjnych wymogoéw wyborczych

W pierwszej kolejnosci, pod rozwazania podda¢ nalezy dopuszczalno$é wprowa-
dzenia glosowania elektronicznego z punktu widzenia konstytucyjnych wymogow wy-
borczych. Analiza rozwigzan przyjetych na gruncie Konstytucji RP z dnia 2 kwietnia
1997 r.?® pozwala na wyciagnigcie wniosku, ze kazde z przeprowadzanych wyborow
maja trzy wspolne cechy: powinny by¢ one powszechne, bezposrednie i przeprowadza-
ne w glosowaniu tajnym (art. 96 ust. 2, art. 97 ust. 2, art. 127 ust. 1, art. 169 ust. 2).

Zasada powszechnosci okres$la krag wyborcow, ktorym przystuguje prawo wybor-
cze. Zaktada ona, ze wszelkie ograniczenia praw wyborczych mogg mie¢ jedynie cha-
rakter naturalny, a nie polityczny”. Zasada ta rozumiana jest zazwyczaj w dwoch aspek-
tach: pozytywnym i negatywnym. W znaczeniu pozytywnym, prawo do czynnego prawa
wyborczego jest gwarantowane kazdemu wyborcy, z kolei aspekt negatywny tej zasady
oznacza zakaz pozbawiania lub ograniczania tego prawa*’. Podkresla si¢, ze powszech-
no$¢ wyborow jest jednym z elementéw koniecznych do uznania wyboréw za wolne
i demokratyczne®.

Ustawa zasadnicza, wychodzac naprzeciw tej zasadzie, zawiera w art. 62 zespot prze-
stanek, ktorych spetnienie pozwala na korzystanie z czynnego prawa wyborczego. Naleza
do nich: posiadanie obywatelstwa polskiego (wyjatek stanowig wybory do Parlamentu
Europejskiego, ktore przyznane jest takze obywatelom innych panstw Unii stale zamiesz-

7 Ibidem, s. 123-135.

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.).

» L. Garlicki, Polskie prawo konstytucyjne. Zarys wyktadu, Warszawa 2014, s. 148—149.

30 M. Chmaj, W. Skrzydto, op. cit., s. 37.

8 M. Przywara, System wyborczy do Sejmu i do senatu RP po 1989 roku — cigglosé i zmiany, Warszawa
2012, s. 189.
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kujacym w naszym kraju)®’; ukonczenie 18. roku zycia najpozniej w dniu glosowania; po-
siadanie pelni praw publicznych; posiadanie petnej zdolnosci do czynnos$ci prawnych.

Jednoczes$nie wskazuje si¢, w celu nadania tej zasadzie realnego znaczenia, usta-
wodawca przez ustanowienie odpowiednich instytucji i procedur powinien stworzy¢
gwarancje faktycznej mozliwosci oddania glosu. W literaturze® wskazuje si¢ na kilka
takich rozwigzan, ktore znajduja swoj normatywny wyraz zarObwno w przepisach kon-
stytucyjnych, jak i w kodeksie wyborczym?®!. Po pierwsze, nalezy do nich konstytucyjny
nakaz ustanawiania wyborow na dzien wolny od pracy. Jednocze$nie w ocenie Trybuna-
hu Konstytucyjnego, w odniesieniu do wybordéw parlamentarnych, gtosowanie powinno
trwaé jeden dzien®.

Powszechno$¢ czynnego prawa wyborczego gwarantowac maja takze zasady two-
rzenia obwoddéw glosowania, ustalajace wielkos¢ obwodow. Rozwigzanie takie ma na
celu ulatwienie oddania glosu przez dostosowanie granic obwodow do potozenia geo-
graficznego i systemu komunikacji danej miejscowosci.

Po trzecie, ustawodawca przewidzial mozliwo$¢ dokonania na wniosek wyborcy
uzupelnienia spisu wyborcoOw w wybranym przez siebie obwodzie glosowania na obsza-
rze gminy wlasciwej ze wzgledu na miejsce jego stalego zamieszkania albo w ktorej
czasowo przebywa. Co wigcej, uzupetnienie mozliwe jest takze juz w dniu gtosowania,
dokonuje tego wowczas obwodowa komisja wyborcza (art. 51 § 2 k.w.). Wyborca ma
takze mozliwo$¢ gtosowania poza miejscem swojego zamieszkania na podstawie pobra-
nego w urzedzie swojej gminy zaswiadczenia o prawie do glosowania (art. 32 k.w.).

Faktycznemu zagwarantowaniu powszechno$ci wyboréw w ocenie autorki stuza
takze alternatywne procedury glosowania. E—voting, jako jedna z nich, sprzyja upo-
wszechnieniu czynnego prawa wyborczego wsrod osob chorych, majacych trudnosci
z poruszaniem si¢, ale takze leniwych, przebywajacych w dniu gtosowaniu poza miej-
scem zamieszkania i niedopisanych do spisu wyborcow gdzie indziej. Zapewnienie
mozliwosci oddania glosu z poziomu komputera osobistego jest niewatpliwie atrakcyjna
forma glosowania zwlaszcza dla ludzi mtodych, spedzajacych wiele godzin przed ekra-
nem komputera. E-voting w ocenie autorki oceni¢ nalezy jako kolejne rozwigzanie, kto-
re przyjete przez ustawodawce przyczynitoby si¢ do wzmocnienia zasady powszechno-
$ci wybordow w jej aspekcie pozytywnym. Wprowadza bowiem znaczne ulatwienie dla
wyborcow, umozliwiajac oddanie glosu bez koniecznosci udania si¢ do lokalu wybor-
czego. Jednoczesénie przyjac nalezy stanowisko, ze instytucja gtosowania elektroniczne-

g0 nie stoi w sprzecznosci z zasadg powszechnosci wyboréw w aspekcie negatywnym.

%2 Zob. Wyrok TK z dnia 31 maja 2004 r., K 15/04.

% L. Garlicki, op. cit., s. 151.

3 Ustawa z dnia 5 stycznia 2011 r. — Kodeks wyborczy (Dz. U. z 2011 r. Nr 21, poz. 112 ze zm.).
% Wyrok TK z dnia 20 lipca 2011 1., K 9/11.
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Przyjmujac nawet, ze wcigz wiele gospodarstw domowych w Polsce nie ma statego do-
stepu do Internetu, nalezy podkresli¢, ze e-voting stanowi procedurg alternatywna, ktora
wystepuje obok tradycyjnej metody gltosowania. Wprowadzenie mozliwosci oddania
glosu przez Internet nie spowodowatoby przeciez zaprzestania dziatalnosci punktow
wyborczych i mozliwosci oddania w nich glosu na karcie papierowe;.

Drugg z konstytucyjnych zasad wyborczych, ktora w ocenie przeciwnikéw gloso-
wania elektronicznego stoi w sprzecznosci z ta instytucja, jest zasada bezposredniosci
wyboréw. Oznacza ona, ze wyborca decyduje bezposrednio o sktadzie organu przedsta-
wicielskiego, oddajac glos na osobe lub osoby, ktére maja zosta¢ wybrane. W aspekcie
negatywnym natomiast, wybory nie moga by¢ organizowane na zasadzie wielostopnio-
wosci, czyli posredniosci®. Wybory bezposrednie sg zatem okreslane mianem jedno-
stopniowych.

W doktrynie prawa konstytucyjnego, oprocz znaczenia wskazanego powyzej,
wskazuje sie, ze bezposrednios¢ odnosi sie do jeszcze dwoch aspektow. Po pierwsze
oznacza, ze wyborca udaje si¢ osobiscie i samodzielnie do lokalu wyborczego i tam od-
daje swoj glos, a nadto, ze wybory bezposrednie sg wyborami imiennymi, w ktérych
glosuje si¢ na znang z imienia i nazwiska osobg. Przez lata przyjmowano, ze akt wybor-
czy wymaga udania si¢ do lokalu wyborczego, bezposrednio$¢ wyboréw byta zatem
Scisle powigzana z jego osobisto$cig®’. Nalezy jednak zauwazy¢, ze w 2011 r., wprowa-
dzajac nowy kodeks wyborczy k.w., ustawodawca polski zdecydowat si¢ na odejscie od
takiego rozumienia zasady bezposredniosci, wprowadzajac do polskiego systemu wy-
borczego dwie alternatywne procedury wyborcze: glosowanie korespondencyjne oraz
glosowanie przez pelnomocnika. Glosowanie przez petnomocnika przewidziane zostato
dla wyborcéw niepelnosprawnych oraz wyborcow, ktoérzy najpdzniej w dniu gtosowania
konczg 75 lat (art. 54 k.w.). Z kolei na gruncie obecnie obowigzujacego art. 53a k.w.
kazdy z wyborcow ma mozliwo$¢, po dopetnieniu odpowiedniej procedury okreslonej
w przepisach nastgpnych, glosowania za posrednictwem poczty. W zwigzku z tym nale-
zy uznaé, ze obecnie zasada powszechnosci nie oznacza istnienia wymogu gltosowania
osobistego. Taki poglad wyrazany jest obecnie w literaturze przedmiotu®. Przetamanie
przez ustawodawce tradycyjnego rozumienia pojecia bezposrednio$ci wyborow i nie-
wigzanie jej z osobistoscig glosowania potwierdzona zostata przez Trybunat Konstytu-
cyjny®. W ocenie Trybunatu, glosowanie przez petnomocnika jest jedng z alternatyw-

% L. Garlicki, op. cit., s 154.

37]J. Szymanek, E-voting w Swietle przepisow Konstytucji RP, http://www.marketingpolityczny.org/e-
voting-w-swietle-przepisow-konstytucji-rp/#.VOL6JmfwEdV [dostep 23.05.2016].

3% Zob. J. Buczkowski, L. Buczkowski, K. Eckhardt (red.), Prawo konstytucyjne RP (instytucje wybra-
ne), wyd. 8 poszerzone i uaktualnione, Przemys$l-Rzeszow 2010, s. 105.

3 Wyrok TK z dnia 20 lipca 2011 roku, K 9/11.
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nych metod gtosowania, a tym samym stanowi dodatkowg gwarancje¢ skorzystania przez
obywateli z czynnego prawa wyborczego. Utatwia oddanie glosu osobom niepetno-
sprawnym czy tez w podesztym wieku. Trybunat podkreslit, ze gtosowanie przez petno-
mocnika jest zgodne z zasada bezposrednio$ci gtosowania, ktora nie rodzi obowigzku
glosowania osobistego. Podobnie TK odnidst si¢ do glosowania korespondencyjnego,
wskazujac, ze jako alternatywna forma glosowania, sprzyja ono powszechnosci wybo-
réw 1 nie stoi w sprzeczno$ci z zasadg bezposrednio$ci. Zasadzie tej zostato nadane za-
tem nowe znaczenie, a zachowanie konstytucyjnego wymogu wyboréw bezposrednich
nie stwarza po stronie wyborcy koniecznosci osobistego udania si¢ do lokalu wyborcze-
go. W $wietle tak rozumianej bezposredniosci, takze glosowanie elektroniczne, dokony-
wane z dowolnego punktu na $wiecie za pomoca komputera osobistego podiaczonego
do Internetu, nie stoi jej na przeszkodzie. Nalezy zatem uzna¢ dopuszczalnosé e-votingu
w $wietle drugiej z konstytucyjnych zasad wyborczych.

Najwiecej kontrowersji budzi natomiast mozliwo$¢ wprowadzenia glosowania in-
ternetowego w $wietle tajnosci glosowania. Zasada ta dotyczy samego aktu gtosowania
i zostala wprowadzona w celu zapewnienia wyborcy swobody przy oddawaniu gtosu®.
Tajno$¢ glosowania gwarantowana jest przez stworzenie warunkéw umozliwiajacych
nieskrgpowane oddanie glosu®.

W $wietle tak rozumianej zasady tajno$ci, decydujac si¢ na wprowadzenie instytu-
cji e-votingu, ustawodawca polski musiatby zadba¢ rowniez o stworzenie zorganizowa-
nego systemu odpowiednich zabezpieczef technicznych, zapewniajacych bezpieczen-
stwo wyboréw oraz zapobiegajacych mozliwosci przypisania glosu do konkretnego
wyborcy. Do$wiadczenia estonskie pokazuja, ze odpowiednie systemy informatyczne
umozliwiaja realizacje tych zatozen. Ich wprowadzenie wigze si¢ jednak z konieczno-
$cig poniesienia znacznych kosztow. Nadto, nie mozna zapominaé, zZe rozwoj nowocze-
snych technologii niesie ze sobg takze powstawanie coraz to nowych form przestgpczo-
Sci w cyberprzestrzeni, a e-voting stwarza na tym tle pole do naduzy¢. Nie wystarczy
zatem samo wprowadzenie systemu obstugujacego glosowanie elektroniczne, ale ko-
nieczne jest jego state ulepszanie i kazdorazowe zapewnienie bezpieczenstwa wolnych

od naduzy¢ wyboréw.

40W. Skrzydto, Komentarz do art. 96 konstytucji Polskiej, [w:] W. Skrzydto, Konstytucja Rzeczypospo-
litej Polskiej, Komentarz LEX nr 8778.

- W. Skrzydto (red.), E. Gdulewicz, M. Granat, G. Koksanowicz, W. Krecisz, R. Mojak, W. Ortowski,
S. Patyra, P. Sadowski, J. Sobczak, W. Zakrzewski, Polskie prawo konstytucyjne, Lublin 2006, s. 208.
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5. Zakonczenie

Mozliwo$¢ wprowadzenia instytucji e€-votingu w Polsce nie stoi w sprzeczno$ci
z konstytucyjnymi wymogami wyborczymi. Przeciwnie — w ocenie autorki — ta alterna-
tywna forma glosowania przyczynia si¢ do wzmocnienia zasady powszechnosci wybo-
row, nadajac jej realny wymiar praktyczny. Co prawda, trudno przesadzi¢ jednoznacznie,
ze wprowadzenie mozliwosci glosowania przez Internet wplyngtoby na zwiekszenie fre-
kwencji wyborczej, zwlaszcza majac na uwadze doswiadczenia estonskie w tej kwestii.
Niewatpliwie jednak mozliwo$¢ glosowania bez koniecznosci wychodzenia z domu lub
tez dopetiania procedur zwigzanych z dopisaniem do spisu wyborcow czyni e-voting
atrakcyjng metoda wyborcza, zwlaszcza dla zwolennikéw nowych technologii i zata-
twiania spraw droga internetowa. Przyczynia si¢ takze do rozwoju demokracji elektro-
nicznej i w efekcie wzmacniania struktur spoteczenstwa obywatelskiego. Zapewnienie
dodatkowej formy glosowania zwigksza dostgpnos¢ do procedur demokratycznych nie
tylko dla chorych czy niepetnosprawnych, ale wszystkich, ktorzy niezaleznie od przy-
czyny, nie udawali si¢ do tej pory do lokalu wyborczego. Nadto, oprocz ulatwien po
stronie obywateli, wskaza¢ nalezy takze na udogodnienia dla wtadzy w procesie liczenia
glosow, ktory odbywa si¢ automatycznie, a nie recznie. Z drugiej strony, nie mozna za-
pomina¢ o problemach zwigzanych z zapewnieniem bezpieczenstwa tej formy wyborow.
W przypadku wprowadzenia e-votingu jako alternatywnej formy gtosowania, przed usta-
wodawcg polskim stoi jednak wiele wyzwan. Najwazniejsze z nich to zapewnienie bez-
pieczenstwa glosowania elektronicznego z polaczeniem tajnosci aktu wyborczego. Sys-
tem obstugujacy glosowanie elektroniczne ma zatem do spetnienia podwdjng role:
z jednej strony musi rozpoznaé, czy logujacy si¢ jest uprawniony do glosowania i zapo-
biegac¢ kilkukrotnemu liczeniu gtosu tego samego wyborcy, z drugiej strony zas ma gwa-
rantowac tajnos¢ gtosowania, czyli uniemozliwi¢ w efekcie koncowym rozpoznanie, kto
oddat dany glos. Stworzenie systemu zapewniajgcego realizacje tych zasad pociaga za
sobg znaczne koszty dla budzetu panstwa, co podkreslaja przeciwnicy e-votingu. Nie
nalezy zapomina¢ jednak, ze w aspekcie finansowym gltosowanie elektroniczne minima-
lizuje koszty utrzymania komisji wyborczych, gdyz glosy oddane przez Internet liczone
sg automatycznie przez system, a nie r¢cznie. Glosowanie elektroniczne, jako alterna-
tywna metoda glosowania, ma wiele plusow. W obliczu dynamicznego rozwoju Interne-
tu i ustug $wiadczonych droga elektroniczng, wprowadzenie e-votingu wydaje si¢ jedy-
nie kwestig czasu. Po stronie ustawodawcy polskiego nalezy zatem sformutowac postulat
podjecia prac nad informatyzacja procesu wyborczego, ktory przy zapewnieniu odpo-
wiednich procedur bezpieczenstwa przyczyni si¢ do zwigkszenia dostepnosci do proce-
dur demokratycznych.
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E-voting as an alternative voting procedure in Estonia — oppor-
tunities and risks

Abstract: Electronic voting, also known as a e-voting, in general consists of two main types:
voting with the electronic voting machines located at polling station and remote e-voting via Internet.
The second type is an example of alternative voting procedures. It enables voters to vote via computers,
using the Internet so that they do not have to go to the polling station anymore. In that way, e-voting
provides improved accessibility not only for disabled voters, but for anyone who want to vote from
home. What is more, it is easier and faster to count votes by the electronic system than manually. On
the other hand, opponents of e-voting emphasise the disadvantages of this alternative procedures. First
of all, they underline that it is expensive to introduce. Then, it can causes the electoral fraud and what
is more important, it does not guarantee proper level of security.

Estonia is one of the European country which decided to mandate electronic voting. It is avail-
able for all citizens. In Poland, for several years this issue has been under public discussion. The au-
thor of this article tries to analyse the influence of electronic voting on voter turnout. Basing on the
analisis, the author makes a conclusion that unfortunately implementation of alternative voting proce-
dures is not enough to increase the voter turnout.

On the other hand, electronic voting is compliant with constitutional rules and it facilitates the
access to democratic procedures.

Keywords: election laws; alternative voting procedures; electronic voting; Estonia; voter turn-
out; ballot; universal suffrage; direct suffrage
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