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Streszczenie

W dzisiejszych czasach mozemy zaobserwowac zjawisko wzrostu wartosci informacji, w szczegol-
nosci dla rozwoju handlu. Rodzajem informacji sg takze dane osobowe, ktorych potrzebg ochrony
dostrzegaja niemal wszystkie wspotczesne kraje. Wobec ich znaczenia dla rozwoju gospodarki i mig-
dzynarodowej wymiany handlowej oraz zwiazanej z tym konieczno$ci transferu czy wymiany tego
rodzaju informacji konieczne byto stworzenie mechanizméw zapewniajacych ich ochrong. Jednocze-
$nie rdznice w zasadach ochrony danych osobowych praktykowane przez poszczegdlne ustawodaw-
stwa powoduja, ze mechanizmy ochronne o zasiggu lokalnym — tylko w obrebie danego panstwa,
a nawet zwigzkoéw panstw czy ich organizacji — nie sg wystarczajace. Przyktadem takiego zjawiska
jest powszechny obecnie problem transferu danych osobowych z UE do USA. W niniejszym artykule
autorka przedstawi uregulowania prawne przesytu danych osobowych obywateli UE do USA, proble-
my zwigzane z transferem danych osobowych pomigdzy UE-USA oraz dotychczas wypracowane
porozumienia dotyczace przesytu danych (Safe Harbour i Privacy Shield), a ponadto wskaze ich roz-
nice i mankamenty.

Stworzenie aktu zapewniajacego jednolita ochrong danych osobowych na terytorium UE i USA
utrudnia przede wszystkim kierowanie si¢ przez UE i USA innymi zasadami w kwestii ochrony da-
nych osobowych.
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Abstract
Nowadays, the value of information increases, in particular in the development of trade. Personal data
are also a kind of information protected by almost all modern countries. Given their importance for
the economic development and international trade, and the resulting necessity to transfer or exchange
such information, it was important to create mechanisms ensuring their protection. Simultaneously,
differences in the principles of personal data protection as practised by different laws mean that pro-
tective mechanisms implemented by countries and even unions of countries or their organizations are
not sufficient. An example of this is the problem of transfer of personal data from the EU to the US.
In this article, the author presents the legislation regulating the transfer of personal data of EU citizens
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to the United States, the associated problems and the programs of personal data transfer (Safe Harbour
and Privacy Shield), indicating the differences between them and their shortcomings.

Creating a proper act providing uniform protection of personal data within the EU and the US
is primarily hindered by the fact that the EU and US data protection systems are guided by different
principles.

Key words:
data protection, Safe Harbour, Privacy Shield, comparison of legal systems, transfer of personal data

Wstep

W dzisiejszych czasach mozemy zaobserwowaé zjawisko wzrostu wartosci infor-
macji, w szczego6lno$ci ma to znaczenie dla rozwoju handlu. Rodzajem informacji sg
takze dane osobowe, ktdrych potrzebe ochrony dostrzegaja niemal wszystkie wspolcze-
sne kraje. Wobec ich znaczenia dla rozwoju gospodarki i migdzynarodowej wymiany
handlowej oraz zwigzanej z tym konieczno$ci transferu czy wymiany tego rodzaju infor-
macji konieczne byto stworzenie mechanizméw zapewniajacych ich ochrone. Jednocze-
$nie roznice w zasadach ochrony danych osobowych praktykowane przez poszczegdlne
ustawodawstwa powoduja, ze mechanizmy ochronne o zasi¢gu lokalnym — tylko w ob-
rebie danego panstwa, a nawet zwigzkow panstw czy ich organizacji — nie sa wystarcza-
jace. Przyktadem takiego zjawiska jest powszechny obecnie problem transferu danych
osobowych z UE do USA. W niniejszym artykule autorka przedstawi uregulowania
prawne przesytu danych osobowych obywateli UE do USA, problemy zwigzane z trans-
ferem danych osobowych pomi¢dzy UE-USA oraz dotychczas wypracowane porozu-
mienia dotyczace przesytu danych (Safe Harbour i Privacy Shield), a ponadto wskaze
ich réznice i mankamenty.

Stworzenie aktu zapewniajacego jednolita ochron¢ danych osobowych na teryto-
rium UE 1 USA utrudnia przede wszystkim kierowanie si¢ przez UE i USA innymi zasa-
dami w kwestii ochrony danych osobowych.

1. Zasady ochrony danych osobowych w Unii Europejskiej

Dnia 24 pazdziernika 1995 r. przez Parlament Europejski i Rad¢ Unii Europejskie;j
przyjeta zostata dyrektywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych? (dalej: Dyrek-
tywa). Powodem uchwalenia Dyrektywy byla wzrastajaca rola przeplywu, w ramach
swobod wspdlnotowych, informacji, w tym danych osobowych obywateli Unii Europej-

' Dz. U. WE L 281/31 z 23.11.1995.
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skiej. Zaczgto rowniez dostrzegaé, ze postep technologii informacyjnych powoduje, ze
przetwarzanie i wymiana danych osobowych pomiedzy panstwami czlonkowskimi sa
coraz tatwiejsze?, a co za tym idzie kontrola procesow przetwarzania danych staje si¢
coraz trudniejsza. Wobec powyzszego, ze wzglgdu na zapewnienie nalezytej ochrony
danych osobowych konieczne okazato si¢ ujednolicenie regulacji dotyczacych transferu
i ochrony danych osobowych na poziomie wspolnotowym.

W zwigzku z tym panstwa cztonkowskie zostaly zobowigzane do zapewnienia na-
lezytej ochrony podstawowych praw i wolnosci 0sob fizycznych, w szczegodlnosci w za-
kresie przetwarzania danych osobowych. Do podstawowych zasad europejskiego prawa
ochrony danych osobowych naleza: zasada przetwarzania danych zgodnie z prawem
(art. 6 ust. 1 lit. a i b Dyrektywy); zasada okreslenia i ograniczenia celu przetwarzania
danych (art. 6 ust. 1 lit. b Dyrektywy); zasada stosownosci i prawidlowosci danych (art.
6 ust. 1 lit. ci d Dyrektywy); zasada rzetelnego przetwarzania danych (art. 6 ust. 1 lit.
a i b Dyrektywy); zasada przechowywania danych przez ograniczony czas (art. 6 ust. 1
lit. e Dyrektywy); oraz zasada rozliczalnos$ci administratora danych (art. 6 ust. 2 Dyrek-
tywy)*. Skuteczno$¢ regulacji jest zapewniona przez przyznanie osobom fizycznym
roszczen odszkodowawczych za niezgodne z prawem przetwarzanie ich danych osobo-
wych, a takze przez przyznanie organom administracji publicznej kompetencji nadzor-
czych w stosunku do przetwarzania danych przez administratoréw danych. Do najwaz-
niejszych praw osob, ktorych dotyczy przetwarzanie, nalezy zaliczy¢: prawo do
informacji o sposobie, celu i podmiocie przetwarzajagcym dane (art. 10 Dyrektywy) oraz
zrodle pozyskania danych (art. 11 Dyrektywy), prawo dostepu do tych danych (art. 12
Dyrektywy), prawo sprzeciwu do co przetwarzanych danych (art. 13 Dyrektywy), prawo
dochodzenia odpowiedzialno$ci administratora danych za przetwarzanie danych w spo-
sob niezgodny z prawem (art. 23 ust. 1 Dyrektywy). Przyznanie tych uprawnien sprawia,
ze przewidziana prawem ochrona danych ma wymiar rzeczywisty i realny.

Przeptyw danych pomigdzy panstwami cztonkowskimi w ramach swobod wspol-
notowych jest wolny od jakichkolwiek ograniczen wiasnie dzigki wprowadzeniu jedno-
litych regulacji w zakresie ochrony danych osobowych.

2. Ogolne zasady transferu danych osobowych obywateli UE do
panstw trzecich

Majac na wzgledzie coraz czgstsze przypadki wykorzystywania danych osobowych
do celow zwigzanych z dziatalno$cig gospodarcza oraz postepujacag globalizacje handlu,

2 Zob. pkt 4 preambuty Dyrektywy.
3 Podrecznik europejskiego prawa o ochronie danych, Agencja Praw Podstawowych Unii Europejskiej,
Rada Europy, Luksemburg 2014, s. 65-66.
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w Dyrektywie uregulowana zostata rowniez kwestia przekazywania danych osobowych
do podmiotow z panstw trzecich. Transfer danych osobowych do krajow nienalezacych do
UE co do zasady jest nieograniczony jedynie w sytuacjach, gdy panstwo trzecie zapewnia
adekwatny stopien ochrony danych osobowych. Brak zapewnienia przez panstwo trzecie
poziomu ochrony odpowiadajacego co najmniej ochronie wynikajacej z Dyrektywy
wprawdzie nie jest rdwnoznaczne z catkowitym zablokowaniem przeptywu danych, ale
uzaleznia go od spetnienia dodatkowych przestanek, przez co znacznie utrudnia transfer.

3. Transfer do panstw o odpowiednim (adekwatnym) poziomie
ochrony

Zgodnie z art. 25 dyrektywy przekazywanie do panstwa trzeciego danych osobowych
powinno nastgpi¢ tylko wowczas, gdy (niezaleznie od zgodnosci z krajowymi przepisami
przyjetymi na podstawie innych przepisow Dyrektywy) dane panstwo trzecie zapewni tzw.
odpowiedni stopien ochrony (adequate level of protection). Z jednej strony Dyrektywa nie
reguluje sposobu weryfikacji poziomu ochrony przetwarzania danych osobowych przez
panstwo trzecie, z drugiej jednak strony w jej art. 25 ust. 2 zostaly wskazane pewne wy-
tyczne, w oparciu o ktore powinna by¢ dokonana ocena adekwatnego poziomu ochrony
w panstwie docelowego portu transferu danych. I tak adekwatny stopien ochrony powinien
by¢ oceniany w oparciu o wszystkie okolicznosci dotyczace operacji przekazania danych
lub zbioru takich operacji ze szczegdlnym uwzglednieniem: charakteru danych, celu i cza-
su trwania proponowanych operacji przetwarzania danych, kraju pochodzenia i kraju osta-
tecznego przeznaczenia, ogélnych i branzowych przepisow prawa obowigzujacych w pan-
stwie trzecim oraz przepisow zawodowych i srodkow bezpieczenstwa stosowanych w tym
panstwie. Tak rozbudowana dyspozycja miata na celu zapewnienie mozliwie najdoktad-
niejszej weryfikacji regulacji ochrony danych osobowych w panstwie trzecim. Zapewnie-
nie przez panstwo trzecie adekwatnego poziomu ochrony danych powoduje, ze transfer
danych do panstwa trzeciego wolny jest od ograniczen.

W zakresie oceny odpowiedniego poziomu ochrony danych osobowych gwaranto-
wanego przez panstwo trzecie art. 25 ust. 6 Dyrektywy przewiduje pewne kompetencije
Komisji Europejskiej (dalej: Komisja). Zgodnie z ww. przepisem Komisja po analizie
prawa krajowego oraz zobowigzan miedzynarodowych, jakie przyjeto panstwo trzecie,
moze stwierdzi¢, ze dane panstwo zapewnia prawidtowy stopien ochrony w zakresie
ochrony danych osobowych 0s6b fizycznych. Decyzja Komisji uznajgca panstwo trzecie
za spelniajagce wymagania Dyrektywy zwalnia panstwa czlonkowskie z koniecznosci
przeprowadzania dodatkowej kontroli. Za kraje zapewniajace adekwatny poziom ochro-
ny danych uznane zostaty: Andora, Argentyna, Kanada, Wyspy Owcze, Guernsey, Wy-
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spa Man, Izrael, Jersey, Nowa Zelandia, Szwajcaria i Urugwaj*. W odniesieniu do nie-
ktorych panstw trzecich Komisja wydata decyzje o adekwatnym poziomie ochrony
jedynie w poszczegblnych branzach lub dziedzinach prawa®. Decyzje Komisji w zakre-
sie oceny adekwatnego poziomu ochrony w panstwach trzecich publikowane sg na stro-
nie Komisji®. Decyzje te maja charakter wigzacy dla panstw cztonkowskich.

4. Transfer danych do panstw niespelniajacych wymogu
zapewnienia odpowiedniego poziomu ochrony

Dyrektywa nie wyklucza definitywnie mozliwosci transferu danych do panstw, ktore
nie zapewniajg adekwatnego poziomu ochrony danych — takich jak np. USA. Transfer jest
mozliwy w okolicznosciach okreslonych w art. 26 Dyrektywy. Okoliczno$ci uzasadniaja-
ce transfer danych pomimo niezapewnienia adekwatnego poziomu ochrony przez panstwo
docelowe to: jednoznaczna zgoda na transfer danych wyrazona przez osobe, ktorej dane
dotycza; przekazanie danych jest niezbedne do wykonania umowy pomigdzy administra-
torem danych a osoba, ktorej przetwarzane dane dotycza, lub jesli transfer jest konieczny
do wykonania umowy z podmiotem trzecim, ale w interesie osoby, ktdrej dane dotycza; ze
wzgledu na ochrone intereséw osoby, ktorej dane dotycza; ze wzgledu na uzasadniony
interes publiczny; a ponadto w odniesieniu do danych publicznie dostepnych’. Ponadto
transfer jest mozliwy na podstawie specjalnych uméw migdzynarodowych®, w sytuacji
zapewnienia odpowiedniego poziomu ochrony zagwarantowanego odpowiednimi klauzu-
lami umownymi pomiedzy administratorem danych a podmiotem z panstwa trzeciego,
a takze w sytuacji gdy odpowiedni poziom ochrony zapewniany przez docelowego odbior-
ce wynika ze stosowanych przez niego wigzacych regul korporacyjnych. Powyzsze oko-
liczno$ci wigza sie jednak z pewnego rodzaju utrudnieniami w przeptywie danych, ponie-

waz wymagajg kazdorazowej analizy konkretnego stanu faktycznego.

4 Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie przekazywania danych osobo-
wych z UE do Standw Zjednoczonych na mocy dyrektywy 95/46/WE w nastepstwie wyroku Trybunatu
Sprawiedliwosci w sprawie C-362/14 (Schrems) z dnia 06.11.2015 r., http://eur-lex.curopa.eu/legal-content/
PL/ALL/?uri=CELEX%3A52015DC0566 [dostep 28.04.2016].

® Np. w odniesieniu do Kanady Komisja uznata adekwatno$¢ ochrony danych jedynie w zakresie pry-
watnego prawa handlowego. Zob. Podrecznik..., s. 142—143.

6 Lista decyzji Komisji w zakresie adekwatnego poziomu ochrony danych osobowych znajduje si¢ pod
adresem: http://ec.europa.cu/justice/data-protection/international-transfers/adequacy/index_en.htm; [dostep
28.04.2016].

" Legalno$¢ transferu tych danych jest zachowana jedynie wtedy, gdy dane te zostaly upublicznione
zgodnie z prawem — por. X. Konarski, G. Sibiga, Zasady przekazywania danych osobowych do panstwa
trzeciego w prawie polskim i UE, [w:] iidem (red.), Ochrona danych osobowych. Aktualne problemy i nowe
wyzwania, Warszawa 2013, s. 101.

8 Umowy te dotycza przelotow pasazerskich oraz komunikatow finansowych i sg zawierane przez UE
z panstwami trzecimi.
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5. Ochrona danych osobowych w USA

Regulacje dotyczace ochrony danych osobowych w USA sa zdecydowanie od-
mienne od regulacji unijnych nie tylko pod wzgledem merytorycznym w zakresie praw
0sob, ktorych dane dotycza i ich wptywu na przetwarzanie tych danych, ale takze pod
wzgledem organizacji regulacji odnoszacych si¢ do kwestii ochrony danych osobowych.
Maja one charakter zdecentralizowany — regulacje dokonywane sg osobno dla réznych
sektorow, za pomocg aktéw prawnych réznej rangi o zr6znicowanym stopniu mocy wig-
zacej lub terytorialnego zakresu obowigzywania, nie wylaczajac przy tym samoregula-
cji. Rozproszenie regulacji powoduje czgste powtarzanie tych samych przepisow, co nie
sprzyja przejrzystosci prawa, a ich wewngtrzna sprzecznosc¢ nie jest zjawiskiem odosob-
nionym?’. Niektore akty odnosza si¢ do poszczegdlnych rodzajow danych lub ogranicza-
ja poszczegdlne operacje na danych osobowych (np. The Telephone Consumer Protec-
tion Act®, ktéry reguluje jedynie gromadzenie i wykorzystywanie adresow e-mail,
numerow telefonow i adres6w zamieszkania osob fizycznych). Oba systemy ochrony
danych osobowych — amerykanski i unijny — zdecydowanie r6znia si¢ pod wzgledem
zakresu 1 poziomu ochrony danych osobowych. Brak minimalnych gwarancji dla oséb
fizycznych, ktorych dane dotycza, jest powodem znacznej dysproporcji pomiedzy oma-
wianymi systemami, co jest zauwazane i poddawane krytyce nie tylko w Europie, ale
nawet w USA™. Z uwagi na opisane powyzej, zbyt liberalne podej$cie do kwestii ochro-
ny danych osobowych w USA w poréwnaniu z ustawodawstwem panstw cztonkow-
skich, USA nie mogly zosta¢ uznane za gwarantujace okreslony w Dyrektywie adekwat-
ny poziom ochrony danych osobowych. Konieczne byto zatem wypracowanie zasad
i procedur przekazywania danych osobowych Europejczykdw za ocean.

6. Safe Harbour — istota programu

Stany Zjednoczone, jako jeden z gtdwnych partnerow nie tylko gospodarczych, ale
tez politycznych UE, czgsto sa portem docelowym transferu danych osobowych z panstw
cztonkowskich. Zaawansowany stopien wspoipracy gospodarczej, z ktérym kwestia
przeptywu danych jest nierozerwalnie powigzana, mogltby zosta¢ utrudniony ze wzgledu

° J. Zygment, Program Safe Harbour — pomost migdzy europejskim a amerykanskim systemem ochrony
danych osobowych, ,,Adam Mickiewicz University Law Review” 2014, nr 3, s. 62.

10 Tekst aktu znajduje si¢ pod adresem: https:/transition.fcc.gov/cgb/policy/TCPA-Rules.pdf; [dostep
28.04.2016].

1 Zob. T. H. Davenport, Should the U.S. Adopt European-Style Data-Privacy Protections?, ,,The Wall
Street Journal”, 10.03.2013, http://www.wsj.com/articles/SB1000142412788732433860457832839379712
7094 [dostep 28.04.2016]. Autor krytykuje przede wszystkim brak transparentnosci amerykanskich przepi-
s6w odnoszacych si¢ do ochrony danych osobowych osob fizycznych.
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na komplikacje zwigzane z konieczno$cig kazdorazowego badania adekwatnos$ci pozio-
mu ochrony. Rozumiejac istote problemu, w celu uniknigcia utrudnien w przeplywie
danych (przektadajacych si¢ bezposrednio na wspotprace gospodarczg) UE 1 USA uzna-
ty, ze konieczne jest stworzenie instrumentu, ktory utatwialby transfer danych®.

Departament Handlu Stanéw Zjednoczonych wypracowat w porozumieniu z Ko-
misja Europejska program Safe Harbour nazywany tez Bezpieczng Przystanig lub Bez-
piecznym Portem. Program miat umozliwia¢ amerykanskim przedsigbiorcom sprostanie
europejskim standardom ochrony danych przy jednoczesnym zagwarantowaniu euro-
pejskim przedsigbiorcom, ze transferowane za ocean dane bedg mialy w USA zapewnio-
ny zblizony do europejskiego poziom ochrony.

Program Safe Harbour opierat si¢ na siedmiu nast¢pujacych zasadach:

1) Ogtloszenia — osoby, ktorych dotycza przekazane przez niego dane, beda poinfor-
mowane o tym, ze ich dane zostaly zebrane oraz o sposobie ich wykorzystania;

2) Wyboru — osoby, ktorych dane dotycza, beda mogly odmowié¢ zgody na dalsze
przekazanie danych;

3) Dalszego Przekazywania Danych — transfer danych bedzie nastepowal wytacznie
do podmiotu, ktory spelnia wymogi nalezytej ochrony;

4) Bezpieczenstwa —administrator danych podejmie rozsadne $rodki w celu zabezpie-
czenia danych przed utrata;

5) Integralno$ci Danych — administrator danych bgdzie zbierat tylko te dane, ktore sa
istotne ze wzgledu na cel, w ktorym zostaty zebrane;

6) Dostepu — osoby, ktorych dane dotycza, beda mie¢ dostep do zebranych danych ich
dotyczacych oraz bedg mie¢ mozliwos¢ ich poprawienia i aktualizacji,

7) Zapewnienia Skutecznosci Praw — podmiot docelowego portu danych zapewni
efektywne $rodki egzekwowania ww. wymogow.

Zadeklarowanie powyzszych zasad przez konkretnego amerykanskiego przedsig-
biorcg umozliwialo mu przystapienie do programu — podmiot taki zgtaszat si¢ do Depar-
tamentu Handlu USA (Department of Commerce of United States), na zasadzie samocer-
tyfikacji deklarowat przestrzeganie zasad (self-certificate letter), po czym Departament
Handlu umieszczat przedsigbiorce na liscie podmiotow bedacych cztonkami programu'®.
Warto jednak podkresli¢, ze program Safe Harbour nie mial zastosowania do wszystkich

podmiotoéw przetwarzajacych dane, a jedynie do tych, ktore podlegaly nadzorowi Fede-

12 Ministerstwo Administracji i Cyfryzacji, Departament Spoteczenstwa Informacyjnego, Analiza Pro-
gramu ,, Bezpieczna Przystan” (,,Safe Harbour”’) w zakresie przekazywania danych osobowych z terytorium
Polski do odbiorcow w Stanach Zjednoczonych Ameryki, Warszawa 2014, s.4.

13 Lista podmiotéw uczestniczacych w programie Safe Harbour znajduje si¢ pod nastgpujacym linkiem:
https://safeharbor.export.gov/list.aspX; [dostep 28.04.2016].
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ralnej Komisji Handlu (Federal Trade Commission) lub Departamentu Transportu (De-
partment of Transportation).

Program Safe Harbour zostat zatwierdzony decyzja Komisji Europejskiej z dnia 26
czerwca 2000 r.** Komisja uznata, ze poziom ochrony danych zapewniany przez uczest-
nikow Bezpiecznej Przystani jest ,,odpowiedni” w mysl art. 25 i 26 Dyrektywy. Uzyska-
nie certyfikatu programu Safe Harbour zapewniato, Ze uczestnik programu gwarantuje
odpowiedni poziom ochrony danych osobowych, o ktdrym mowa w Dyrektywie.
Z programu Safe Harbour korzystato kilka tysigcy podmiotow, w tym globalne firmy
z sektora nowych technologii, jak Microsoft Corp., Facebook Inc., Google Inc., Twitter
Inc. czy Amazon.com Inc.t

7. Krytyka programu Safe Harbour

Od samego poczatku program Bezpiecznej Przystani mial wielu przeciwnikdw,
ktorzy wskazywali mankamenty tego swoistego kompromisu pomi¢dzy UE i USA. Na
nieprawidtowosci programu niejednokrotnie wskazywata Grupa Robocza funkcjonujaca
na podstawie art. 29 Dyrektywy, ktora podkreslata w szczegolno$ci ograniczony zakres
obowigzywania programu oraz brak skutecznosci egzekwowania przyjetych w jego ra-
mach zobowigzan'’. Krytycznie o programie wypowiadali si¢ nawet australijscy na-
ukowcy*®. Po 15 latach funkcjonowania programu Safe Harbour W jego sprawie wypo-
wiedzial si¢ Trybunat Sprawiedliwosci Unii Europejskiej (dalej: TSUE).

Przeciwnicy Bezpiecznej Przystani — w coraz wigkszej liczbie — zyskali na sile
w 2013 1., co stanowito reakcje na ujawnienie przez Edwarda Snowdena'® informacji na
temat programow masowej inwigilacji prowadzonych przez Stany Zjednoczone. Zaczg-
to podejmowac kroki w kierunku odbudowania zaufania w kwestii przeplywu danych
miedzy UE a USA®, Komisja Europejska przedstawita 13 zalecen dotyczacych popra-
wienia polityki ochrony danych osobowych obywateli UE na terenie Stanéw Zjednoczo-
nych, w szczego6lnosci w zakresie poprawy skutecznosci egzekwowania prawa. Wsrod

14 Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. (notyfikowana jako dokument nr C (2000)
2441), (Dz. Urz. WE L 215 z 25.08.2000 r., s. 7-47); (dalej: Decyzja).

1% M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, s. 194.

16 Zob. liste podmiotow pod adresem: https:/safeharbor.export.gov/list.aspx; [dostep 28.04.2016].

17 Article 29 Data Protection Working Party, Opinion 4/200 on the level of protection provided by the
,,Safe Harbour Principles *, 2000.

18 C. Connolly, The US Safe Harbor — Fact or Fiction?, Galexia, New York 2008.

1 Byly pracownik amerykanskiego Central Intelligence Agency, ktory ujawnit funkcjonowanie progra-
mu PRISM — amerykanskiego programu szpiegowskiego umozliwiajacego National Security Agency do-
step do danych osobowych zgromadzonych w bazach najwickszych amerykanskich przedsigbiorstw.

2 Zob. Komunikat Komisji do Parlamentu Europejskiego i Rady, Odbudowa zaufania do przephywéw
danych miedzy Unig Europejskq w Stanami Zjednoczonymi, 27.11.2013, COM (2013) 846 final.
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zalecen Komisji Europejskiej znalazty si¢ m.in.: obowigzek publikowania polityki
ochrony danych osobowych, nakaz wyraznego i niepozostawiajacego watpliwosci ozna-
kowania przedsiebiorstw uczestniczacych w programie Safe Harbour, Stworzenie me-
chanizmoéw zapobiegajacych rezygnacji poszkodowanych z dochodzenia roszczen ze
wzgledu na bariery finansowe, objecie monitoringiem przestrzegania zasad programu
przez jego uczestnikow, a takze obcigzenie odpowiedzialnoscig za rozpowszechnianie
fatszywych informacji o uczestnictwie w programie Safe Harbour?. Za najtrudniejsze
do wprowadzenia w zycie zalecenie nalezy jednak uzna¢ ograniczenie kompetencji ame-
rykanskich organéw panstwowych do przetwarzania danych w zakresie ochrony bezpie-
czenstwa narodowego?. Wprowadzenie tych mechanizmow nie zdotato jednak osiggnaé
celu, jakim bylo zapewnienie nalezytej ochrony danych osobowych Europejczykéw na
terenie USA. Konieczne byto definitywne podwazenie programu na skutek skargi wnie-
sionej przez austriackiego studenta Maximilliana Schremsa.

8. Wyrok TSUE w sprawie Maximillian Schrems vs. Data Protection
Commisioner

Informacje ujawnione przez E. Snowdena mialy wptyw na decyzje KE uznajaca
adekwatnos$¢ ochrony danych osobowych zapewniang przez podmioty uczestniczace
w programie Safe Harbour. 25 czerwca 2013 r. M. Schrems ztozyt skarge do irlandzkie-
go komisarza ochrony danych osobowych, w ktorej zazadat, aby organ ten zakazat spot-
ce Facebook Ireland przekazywania jego danych osobowych do USA. Jako uzasadnienie
zadania podniost, ze prawo i praktyka obowigzujace w tym kraju nie zapewniajg odpo-
wiedniego poziomu ochrony danych przed inwigilacjg prowadzong przez amerykanskie
stuzby wywiadowcze?. Komisarz skarge odrzucil, a decyzje swa uzasadnit tym, ze
Schrems nie udowodnit, Ze jego dane zostaty ujawnione nicuprawnionemu podmiotowi,
powotujac si¢ jednoczesnie na decyzje Komisji Europejskiej 2000/520, legalizuja-
cej transfer danych do USA, na podstawie ktorej dokonywany byt transfer danych przez
Facebook Ireland do Facebook Inc. jako uczestnika Safe Harbour. Sprawa trafita przed
Sad Najwyzszy Irlandii (High Court of Ireland). Pomimo istnienia decyzji zatwierdzaja-
cej program Safe Harbour ww. sad powzial watpliwosci co do rzeczywistego poziomu

ochrony danych w USA, uzasadniajac, ze ,,informacje ujawnione przez E. Snowdena

2 Communication from the Commission to the European Parliament and the Council Transatlantic
Data Flows: Restoring Trust through Strong Safeguards, 29.02.2016, COM (2016) 117 final.

2 [bidem.

2 Wyrok TSUE w sprawie Maximillian Schrems vs. Data Protection Commissioner, sygn. C-362/14
(dalej: Wyrok).

2 W szczegblnoéci National Security Agency, Federal Bureau of Investigation (FBI).
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wskazaly na «istotne przekroczenie granic kompetencji» ze strony NSA i innych orga-
now federalnych”®. Sad ten zwrocit takze uwage, ze skarga M. Schremsa w rzeczywi-
stosci skierowana jest przeciwko zgodno$ci systemu Safe Harbour wprowadzonego
w zycie Decyzja Komisji Europejskiej 2000/520 z art. 25 Dyrektywy. Irlandzki sad
zwrocit sig¢ wobec tego do TSUE z dwoma pytaniami prejudycjalnymi o charakter praw-
ny i zwigzanie panstw cztonkowskich decyzja KE zatwierdzajacg program Bezpieczna
Przystan oraz ewentualne kompetencje wlasciwych organéw panstw w zakresie mozli-
wosci podwazenia wspomnianej Decyzji. TSUE w odpowiedzi orzekt, ze decyzja KE
jest wigzaca dla panstw cztonkowskich, a to na mocy art. 288 TFUE?, wobec czego
wigze wszystkie ich organy?’. Podkreslit jednak, ze Decyzja ta nie stanowi przeszkody
w dokonaniu przez wtasciwy organ nadzoru panstwa cztonkowskiego samodzielnej oce-
ny poziomu ochrony danych osobowych w panstwie portu danych®. TSUE podkreslit
tez swoja wylaczng wlasciwos¢ do oceny waznosci Decyzji®. Ostatnie zdanie sentencji
wyroku, pomimo swojej oczywistosci, stanowilo duze zaskoczenie. TSUE orzekt, ze
Decyzja KE 2000/520 jest niewazna.

TSUE, uzasadniajac swoje stanowisko w zakresie niewazno$ci Decyzji KE
2000/520, krytycznie odnidst si¢ do kryteriow uzyskania cztonkostwa w programie Safe
Harbour, w szczegblnosci do wiarygodnosci systemu samocertyfikacji amerykanskich
przedsigbiorcow®. Kolejng istotng wada Safe Harbour byt fakt, ze o ile jego zasadom
podlegali dobrowolnie amerykanscy przedsigbiorcy, to program nie zapewniat respekto-
wania jego zasad przez amerykanskie wtadze publiczne, a wlasnie stosunek amerykan-
skich wtadz byt powodem obaw Europejczykow o dotyczace ich dane osobowe i przy-
czyng postepowania w przedmiocie weryfikacji Decyzji zatwierdzajacej program Safe
Harbour®'. Tstota problemu nie lezata zatem w samym programie Safe Harbour czy
w jego tresci, ale wlasciwie w skutecznosci zobowigzania si¢ amerykanskich przedsig-
biorcow do bezwarunkowego odstapienia od tych zasad prawa amerykanskiego, ktore
pozostawatyby w konflikcie z wymogami programu Safe Harbour W obliczu zasady
szerokiego dostgpu do danych amerykanskich organéw administracji panstwowe;.
W ocenie autorki tego opracowania najistotniejszym elementem jest jednak problem
braku aktéw ustalajacych reguty o ogolnopanstwowym charakterze, ktore gwarantowa-

% Tre$¢ uzasadnienia polskiej wersji wyroku wyroku TSUE dostepna jest pod adresem: http://curia.eu-
ropa.eu/juris/document/document_print.jsf;jsessionid=9ea7d2dc30dde2452da62c8a4d909a3ac46f5al-
af593.e34KaxiLc3qMb40Rch0SaxuRe3z0?doclang=PL&text=&pagelndex=0&docid=169195&ci-
d=235063 [dostep: 28.04.2016].

% Traktat o funkcjonowaniu Unii Europejskiej, Dz. U. UE C 326 z 26.10.2012, P. 0001-0390.

21 Pkt 51 Wyroku.

% [bidem, pkt 53.

¥ Ibidem, pkt 61-63.

30 Ibidem, pkt 80-81.

31 Ibidem, pkt 82.
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tyby udostepnienie danych wtadzom USA ze wzgledu na realizacj¢ uzasadnionego pra-
wem celu, jakim jest bezpieczenstwo narodowe®?. Wyrok zintensyfikowal prace nad
nowg polityka transferu danych Europejczykow do USA. Mozliwo$¢ transferu danych
na podstawie uczestnictwa w programie Safe Harbour zostata przedtuzona do konca
stycznia 2016 1.

9. UE-U.S. Privacy Shield — Tarcza Prywatnosci®

Dnia 29 lutego 2016 r. Komisja Europejska opublikowata tres¢ UE-U.S. Privacy
Shield—nowej regulacji przeptywu danych osobowych z UE do USA, ktora ma zastapic¢
program Safe Harbour i wyeliminowac btedy, jakie mu towarzyszyty. Privacy Shield
oparta jest na tych samych siedmiu zasadach co program Safe Harbour, tj. na zasadzie:
Ogloszenia, Wyboru, Dalszego Przekazywania Danych, Bezpieczenstwa, Integralno$ci
Danych i Ograniczenia Celu, Dostepu, Zapewnienia Prawa Skuteczno$ci**. Pomimo
znacznego podobienstwa do Bezpiecznej Przystani akt ten reguluje pewne kwestie od-
miennie, przez co wydaje si¢ by¢ skuteczniejszy.

Organizacja podmiotow zapewniajacych odpowiedni poziom ochrony danych wy-
glada podobnie do tej, ktora stosowano w okresie obowiazywania Safe Harbour, amery-
kanscy przedsigbiorcy dokonuja samocertyfikacji, na postawie ktorej Departament Han-
dlu USA wpisuje konkretnego przedsiebiorce na Privacy Shield List*. Nowe zasady
przewidujg jednak coroczng recertyfikacje i konieczno$¢ wykreslenia podmiotu z Priva-
cy Shield List w przypadku, jesli nie przeprowadza rocznej recertyfikacji, ztamia zasady
ochrony danych osobowych lub zmienig zasady ich przetwarzania, ktore nie beda juz
zapewnia¢ adekwatnego poziomu ochrony. Dodatkowo kazdy z uczestnikow Privacy
Shield ma obowigzek publikowania stosowanej polityki prywatnosci, a w przypadku
wykreslenia go z listy uczestnikdw programu ma o tym fakcie publicznie poinformo-
wac. Departament Handlu USA ma sprawowac nadzor nad przestrzeganiem postano-
wien programu przez amerykanskich przedsigbiorcéw — na zadanie tego organu uczest-
nik programu bedzie musiat przedstawi¢ informacje dotyczace przetwarzania danych

i w przypadku stwierdzenia ewentualnych naruszen ustosunkowac si¢ do odpowiednich

32 [bidem, pkt 88.

3 Tak Komisja Europejska, Projekt Commission Implementing Decision of 12 July 2016 pursuant to Di-
rective 95/46/EC of the European Parliament and of Council on the adequancy of the protection provided
by the EU-U.S. Privacy Shield, 29 lutego 2016, http://ec.europa.cu/justice/data-protection/files/privacy-
shield-adequacy-decision_en.pdf; [dostep 24.04.2016] (dalej: Projekt decyzji w sprawiePrivacy Shield).
Zob. takze: Communication from the Commission....

3* Commission Implementing Decision of 12 July 2016...

3 Privacy Shield List jest dostgpna pod adresem: https://www.privacyshield.gov/list; [dostep
10.10.2016].
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zarzutow’s. Przyznanie Departamentowi Handlu USA kompetencji nadzorczych i moz-
liwosci wykreslenia podmiotu, ktory w rzeczywistosci nie stosuje si¢ do postanowien
programu z Privacy Shield List, pozwoli wyeliminowaé¢ naduzycia przedsigbiorcoOw
w zakresie samocertyfikacji.

Nowy program przewiduje rowniez efektywniejsze §rodki ochrony prawnej umoz-
liwiajace dochodzenie roszczen przez Europejczykow. Przedsigbiorcy zza oceanu sg zo-
bowigzani opublikowaé¢ mechanizm dochodzenia roszczen w sytuacji naruszenia posta-
nowien programu. W przypadku ztozenia skargi na naruszenia przedsigbiorca
zobowigzany bedzie ustosunkowac¢ si¢ do niej w ciggu 45 dni. Odpowiedz musi zawie-
ra¢ merytoryczne uzasadnienie oraz sposob, w jaki naruszenie zostanie usuni¢te. Ponad-
to Privacy Shield przewiduje utworzenie w USA odrgbnego organu do rozwigzywania
sporow powstalych na tle naruszen zwigzanych z przetwarzaniem danych osobowych,
ktory ma by¢ organem niezaleznym — tzw. Privacy Shield Ombudsperson®. Istotny jest
fakt, ze postepowania maja by¢ wolne od optat. Co wigcej, na organy powotane do roz-
wigzywania sporow natozony zostal obowigzek sporzadzania rocznych sprawozdan
o liczbie ztozonych skarg, rodzaju zarzucanych naruszen, a takze wyniku sprawy i przy-
znanych $rodkach ochrony. Nowy program przewiduje rowniez rézne rodzaje rekom-
pensaty za naruszenia, w szczegolnosci rekompensate pieniezng (money damages) nie
tylko za naruszenie programu przez przedsigbiorcow, ale rowniez przez organy admini-
stracji publicznej*®. W przypadku stwierdzenia naruszenia administrator danych bedzie
zobowigzany doprowadzi¢ sposob przetwarzania danych osobowych do stanu zgodnego
z zatozeniami programu. Informacje o naruszeniach maja by¢ podawane do publicznej
wiadomosci.

Privacy Shield przewiduje procedure arbitrazowg do rozwigzywania sporow po-
wstatych na tle naruszen ochrony danych osobowych®’. Rozstrzygniccie sadu arbitrazo-
wego ma by¢ ostateczne i wigzace dla stron.

Problem nadal stanowi mozliwo$¢ dostepu do danych Europejczykow dla amery-
kanskich organow wiadzy publicznej. Grupa Robocza dodatkowo wyrazita swoje obawy
dotyczace mechanizmu funkcjonowania Privacy Shield Ombudsperson, W szczegolno-
$ci w zakresie niezaleznos$ci rzecznika®. Program zaktada ograniczenie mozliwosci in-
gerencji wtadz amerykanskich w dane Europejczykoéw uzasadnionej ze wzgledu na bez-

pieczenstwo narodowe lub wazny interes publiczny (co dotychczas byto najwiekszym

3¢ Jbidem, pkt 24-51 preambuty.

37 Commission Implementing Decision of 12 July 2016...

38 Ibidem, pkt 96-98 preambuty.

3 Ibidem, pkt 46—47 preambuty.

4 Article 29 Working Party Statement on the decision of the European Commission on the EU-U.S. Pri-
vacy Shield, http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29 _press_
material/2016/20160726_wp29 wp_statement_eu_us_privacy_shield en.pdf; [dostep 10.10.2016].
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problemem) oraz zapewnienie skutecznych mechanizmoéw nadzoru nad amerykanskimi
przedsigbiorcami przetwarzajacymi przekazane z UE dane osobowe, a ponadto ma za-
pewni¢ wigkszg transparentnos$¢ zasad udostgpniania takich danych organom admini-
stracji rzadowej USA*. Sytuacje, w jakich amerykanskie stuzby specjalne moga uzyskac
dostep do danych Europejczykow, majg dotyczy¢ m.in.: terroryzmu, szpiegostwa i cy-
berprzestgpczosci. Grupa Robocza podkreslita problem, jakim jest brak jasnych i precy-
zyjnych definicji, co umozliwia dostep do danych dla amerykanskich organéw admini-
stracji publicznej*.

Projekt decyzji uznajacej program za mechanizm zapewniajacy adekwatny poziom
ochrony danych zostat opublikowany dnia 29 lutego 2016 r. Komisja zatwierdzita pro-
jekt powotywang wyzej decyzja z dnia 12 lipca 2016 r. — akt wszedt w zycie w trybie
natychmiastowym.

10. Wnioski

Program Privacy Shield przewiduje dalej idaca ochrone danych osobowych i nie-
watpliwie zapewnia skuteczniejsze egzekwowanie jego postanowien, niz to czynil pro-
gram Safe Harbour. W szczeg6lnos$ci pozytywnie nalezy ocenia¢ propozycje w zakresie
eliminowania naruszen oraz sprawowania nadzoru nad samocertyfikowanymi podmio-
tami. Istotng zmiang w poréwnaniu z poprzednim porozumieniem jest zapewnienie me-
chanizmow ochrony praw osob, ktorych dane dotycza, oraz ustanowienie procedur ich
bezptatnego dochodzenia. Skuteczno$¢ przestrzegania zasad przez amerykanskich
przedsigbiorcow wspomaga¢ bedzie nadzor sprawowany przez Departament Handlu
USA. Na aprobate zastuguja zalozenia dotyczace sporzadzania rocznych raportéw o na-
ruszeniach w zakresie ochrony danych, jakich dopuszczac si¢ beda amerykanscy przed-
siebiorcy. Zakres tego raportu (ilo$¢ zgloszonych naruszen, ich rodzaj, wynik rozpozna-
nej skargi oraz przyznana rekompensata) pozwoli w przysztosci oceni¢ nie tylko
rzeczywistg efektywnos¢ samych procedur przewidzianych porozumieniem, ale przede
wszystkim skuteczno$¢ samego porozumienia i poszanowanie jego zasad przez partne-
réow zza oceanu. Taka ocena skuteczno$ci w przypadku programu Safe Harbour zajgta
niemal 15 lat, roczne raporty pozwolg to zweryfikowa¢ duzo szybciej. Powyzsze zmiany
czynig program bardziej przejrzystym, a dzigki temu i skuteczniejszym.

Podkreslenia wymaga fakt, Ze program nie jest jednak rozwigzaniem doskonatym.
Jego glowny mankament sprowadza si¢ do glownego problemu przestanek i zakresu
dostepu do danych osobowych dla amerykanskich organéw administracji publicznej, co

# [bidem, pkt 24-28; 52—116 preambuty.
“2 http://www.euractiv.pl/nowe-technologie/artykul/problemy-z-privacy-shield-008307, [dostep 28.04.2016].
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jak wczesniej wskazano, byto definitywnym powodem porazki programu Safe Harbour.
Problem stanowi w gléwnej mierze niezbyt precyzyjne, a wrgcz hastowe okreslenie
przestanek dostepu amerykanskich stuzb specjalnych do informacji gromadzonych przez
amerykanskich administratorow danych, w tym danych osobowych Europejczykow.
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