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Cyberterroryzm jako wspolczesne zagrozenie
bezpieczenstwa panstwa

1. Wprowadzenie do problematyki cyberterroryzmu

Na poczatku nalezatoby sie zastanowic, co to jest cyberterroryzm. Specjalisci zaj-
mujacy si¢ cyberterroryzmem wskazuja na trudnosci w zdefiniowaniu tego pojecia. Trud-
no stwierdzi¢, ktore dziatania mozna okresli¢ mianem cyberterroryzmu, a ktore nie.

Za tworcg tego pojecia uznaje si¢ Barry’ego Collina, pracownika Institute for
Security and Intelligence z Kalifornii, ktory w latach 80. uzy?t go dla okreslenia potacze-
nia cyberprzestrzeni i terroryzmut. Wedtug B. Collina, cyberterroryzm to §wiadome wy-
korzystanie systemu informacyjnego, sieci komputerowej lub jej czesci sktadowych
w celu wsparcia lub ulatwienia terrorystycznej akcji2.

D. Denning podaje definicj¢ zawezajaca, a w szczegolnosci stwierdza, ze cyberterro-
ryzm jest to bezprawny atak lub grozba ataku na komputery, sieci lub systemy informa-
cyjne w celu zastraszenia lub wymuszenia na rzadzie lub ludziach daleko idacych po-
litycznych i spotecznych celow®. Uzupelniajac swojg definicje, dodaje, iz za atak
cyberterrorystyczny mozna uznac tylko taki akt, ktoéry powoduje bezposrednie szkody
cztowiekowi i jego mieniu lub przynajmniej jest na tyle znaczacy, ze budzi strach.

Natomiast Robert Kosla definiuje cyberterroryzm jako dziatania blokujace, nisz-
czace lub znieksztatcajace w stosunku do informacji przetwarzanej, przechowywanej
i przekazywanej w systemach teleinformatycznych oraz niszczace (obezwtadniajace) te
systemy*.

Wedlug R. Kosli, w pojeciu tym miesci si¢ takze wykorzystywanie systemow
teleinformatycznych do dezinformacji, walki psychologicznej itp. Celem ataku jest
najczesciej informacja przetwarzana, a nie system jako taki.

Cyberterroryzm, jako specyficzna kategoria zagrozen, obejmuje dzialania w sto-
sunku do systemow teleinformatycznych, podejmowane, by osiggnaé¢ konkretne cele
terrorystyczne.

! D. E. Denning, Wojna informacyjna i bezpieczerstwo informacji, Warszawa 2002, s. 79

2 K. C. White, Cyber-Terrorism: Modem Mayhem, Carlisle 1998, s. 10.

% D. E. Denning, Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism Committee
on Armed Services U.S. House of Representatives, Washington, 23 maja 2000.

R. Kosla, Cyberterroryzm — definicja zjawiska i zagrozenie dla Polski. Wystgpienie na konferencji w Be-
mowie, 29 listopada 2002.
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Typy cyberterroryzmu wyrdézniamy w oparciu o kryterium podmiotowe i przed-
miotowe®. Stosujagc pierwsze z nich, mowimy o cyberterrorystach i ich ofiarach, czyli
o podmiotach dziatan i podmiotach ataku. W konteks$cie stosunkdéw miedzynarodowych
podmioty ataku stanowig uczestnicy panstwowi i niepanstwowi. Wsréd podmiotéw
dziatan mozemy wyrdzni¢ grupy zorganizowane i cyberterrorystow indywidualnych.
Wsrdd grup zorganizowanych istnieja zaréwno klasyczne organizacje terrorystyczne
jak Tamilskie Tygrysy, Hezbollah czy Al-kaida, ktére oprocz srodkow konwencjonal-
nych wykorzystuja w swoich dziataniach zarowno cyberprzestrzen, jak i grupy terrory-
styczne, sktadajace si¢ z hakeréw komputerowych dziatajacych w zasadzie wylacznie
w cyberprzestrzeni. Jesli chodzi o cyberterrorystéw indywidualnych, to istnieje okoto
kilku tysiecy osob, ktore mozna okresli¢ mianem profesjonalnych hakerow. Sa to ludzie
posiadajacy Scisle okreslone kwalifikacje, ktorzy doktadnie wiedza, co robig. S to oso-
by, ktére za odpowiednia oplata mogg zrobi¢ wszystko, moga wigc wykonywaé zadania
o charakterze politycznym, zlecone przez organizacje terrorystyczne. Kryterium przed-
miotowe dotyczy skutkéw atakow cyberterrorystycznych. Posiadajg one aspekt militar-
ny, gospodarczy i polityczny. Przyktadem skutkow militarnych jest dziatalno$¢ hakerow
komputerowych wynajetych przez wtadze chinskie, ktorzy wykradli tajne informacje
z laboratorium badan nad bronig nuklearng w Los Alamos w Nowym Meksyku. Fakt
ten miat miejsce pod koniec lat 90. ubieglego stulecia a byt utrzymywany w tajemnicy
do 2000 roku. Dochodzenie przeprowadzone w tej sprawie ujawnito, ze Chiny uzyskaty

informacje o ,,kazdej amerykanskiej gtowicy nuklearnej”.

2. Obszary zagrozen cyberterrorystycznych

W przypadku podziatu na obszar zagrozen cyberterrorystycznych mamy do czynie-

nia z atakami na®:

— systemy wojskowe, ktore przechowuja informacje o potozeniu satelitow, roz-
mieszczeniu wojsk oraz broni, prowadzacych badania nad nowymi rodzajami
broni, systemami tgcznosci itp. Najwigcej wlaman tego rodzaju zanotowano
podczas trwania zimnej wojny, a gtdwnymi sprawcami byli z reguly agenci in-
nych wywiadow;

— systemy przedsiebiorstw, ktore przechowujg informacje wazne z punktu widze-
nia dziatalno$ci firmy, np.: informacje o rezerwacjach, o klientach, o wykorzy-

stywanych technologiach itp. Gtéwnymi sprawcami byli i nadal sa najczesciej

5 P. Maj, Cyberterroryzm w stosunkach miedzynarodowych, ,,Consensus. Studenckie Zeszyty Naukowe”
g, LY 7y eazy, v yty

2001, nr 1.

& M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, AON, Warszawa 2002.
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pracownicy (lub byli pracownicy), ktérzy wspotpracuja z konkurencjg lub tez
pataja checia zemsty za stabe wynagrodzenie itp.;

— systemy wchodzace w sklad tzw. ,infrastruktury krytycznej panstwa”, czy-
li systemy: bankowo-finansowe, energetyczne, telekomunikacyjne, dostarczania
wody, transportu, stuzb do dziatan w sytuacjach wyjatkowych, ktére przechowu-
ja informacje wazne dla bezpieczenstwa panstwa. Sprawcami tych atakéw moga
by¢ zarowno pracownicy firm zwigzanych z ww. systemami oraz — co nie jest
nieuniknione — terrorysci.

W kontekscie dalszych rozwazan warto przeanalizowaé poglady Stanéw Zjedno-
czonych, wedtug ktorych prawdopodobienstwo ataku cyberterrorystycznego jest pierw-
szym krokiem do podjecia niezbgdnych dziatan, stuzacych zapobiezeniu temu zagroze-
niu. Nastepnym krokiem jest zdefiniowanie potencjalnych celow, ktore cyberterrorysci
mogliby zaatakowa¢ w pierwszej kolejnosci.

W pierwszym raporcie z wrze$nia 1997 roku zdefiniowali oni pojecie ,,infrastruk-
tury krytycznej” (critical infrastructure), ktorej zniszczenie lub uszkodzenie moze
ostabi¢ zdolno$¢ obronng oraz bezpieczenstwo ekonomiczne panstwa. Okreslili takze
osiem glownych elementow tej infrastruktury”:

— telekomunikacja (Telecommunication) — linie telefoniczne, satelity, sieci

komputerowe — komercyjne, wojskowe, akademickie itd.;

— system energetyczny (Electrical Power System) — produkcja, przesylanie
i dystrybucja energii, a takze transport i magazynowanie surowcdéw niezbed-
nych do jej produkcji;

— produkcja, magazynowanie i transport gazu ziemnego i ropy naftowej
(Oil and Gas Delivery and Storage) — caty proces wydobycia ropy naftowej
1 gazu ziemnego, magazynowania, przetworzenia i transportu za pomoca ruro-
ciggow, statkow, transportem kotowym i kolejowym (takze dostarczanie pali-
wa do zamorskich baz wojskowych USA);

— system bankowy i finansowy (Banking and Finance) — system przeptywu
bilionéw dolardéw, poczynajac od indywidualnych depozytow po transfer
ogromnych sum pieniedzy z jednego kranca $wiata na drugi. Obejmuje
wszystkie dostgpne instrumenty operacji finansowych;

— transport (Transportation) — transport lotniczy, kolejowy, morski, rzeczny,
drogowy 0s06b i towardéw oraz caly system wsparcia logistycznego;

— system zaopatrzenia w wode (Water Supply System) — sktadajg sie na niego:
ujecia wody, zbiorniki wodne, wodociagi, systemy filtrowania i oczyszczania

7 A. Bogdal-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa we wspolczesnym

Swiecie, Warszawa 2003.
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wody, dostarczania dla rolnictwa, przemystu, strazy pozarnych oraz indywidu-
alnych odbiorcow;

— stluzby ratownicze (Emergency Service) — w Stanach Zjednoczonych system
alarmowy 911: komunikacja z policja, stuzba zdrowia, strazg pozarng itd.;

— ciaglos¢ funkcjonowania wladzy i stuzb publicznych (Continuity of Go-
vernment Services) — wszystkie te elementy, ktore zapewniaja funkcjonowa-
nie lokalnych, regionalnych i centralnych wladz oraz systemu publicznego:
stuzba zdrowia, bezpieczenstwo, obrona itd.

W Polsce pierwsze prace zmierzajace do ochrony krytycznej infrastruktury telein-
formatycznej panstwa rozpoczety si¢ pod koniec XX wieku. W 1996 roku powstat Com-
puter Emergency Response Team Polska (CERT Polska), ktory w ramach instytutu ba-
dawczego Naukowej i Akademickiej

Sieci Komputerowej (NASK) zajat si¢ bezpieczenstwem teleinformatycznym.
CERT, czyli zespot do spraw reagowania na przypadki naruszenia bezpieczenstwa tele-
informatycznego, to nazwa, pod ktorg w wiekszosci krajow Unii Europejskiej, Szwajca-
rii oraz w USA funkcjonujg jednostki powotane do zwalczania incydentéw komputero-
wych. Sg to zazwyczaj osrodki dzialajace przy uczelniach technicznych lub firmach
informatycznych.

W 2008 roku powotano zespot reagowania na incydenty komputerowe — CERT.
GOV. Jest on czegsécig Agencji Bezpieczenstwa Wewnetrznego (ABW) — Departamentu
Bezpieczenstwa Teleinformatycznego i ma wszystkie uprawnienia wtasciwe tym stuz-
bom. W Departamencie Informatyki i Telekomunikacji MON powstal natomiast MIL-
CERT dla sit zbrojnych. Zadna z polskich instytucji rzadowych nie jest jednak w stanie
samodzielnie broni¢ si¢ przed atakami hakerow, dlatego CERT Polska we wspotpracy
z Departamentem Bezpieczenstwa Teleinformatycznego ABW stworzyt system wcze-
snego ostrzegania o zagrozeniach internetowych o nazwie ARAKIS. Zawiadamia on
o probach rozprzestrzeniania si¢ robakow sieciowych, bonetow, skanowaniach danych
z zewnatrz oraz infekcjach komputerow wewnatrz chronionej sieci. Jego zadaniem jest
wykrywanie zagrozen, ktore moga wskazywac na atak, a nawet na przygotowania do
niego.

Z raportow przygotowanych przez Federalne Biuro Sledcze dla Departamentu
Obrony wynika, ze ,,internauci” z Arabii Saudyjskiej, Indonez;ji i Pakistanu wielokrotnie
sprawdzali systemy amerykanskich zabezpieczen sieci telefonicznych, systemu alarmo-
wego 911, sieci energetycznej, wodociagdw, gazociagdw i elektrowni atomowej. W jed-
nym z komputerow skonfiskowanych w Afganistanie, nalezgcych do cztonka Al-Kaidy,
znaleziono ,,Podrecznik Sabotazu”, Sciagnigty ze stron Societe Anonyme. Na stronach

islamskich chatéw, powigzanych z organizacja bytego przywodcy Osamy Bin Ladena,
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znaleziono narzedzia stuzace skanowaniu komputerow w celu znalezienia dziur w sys-
temach zabezpieczen. Powyzsze potwierdza, ze atak cyberterrorystyczny na infrastruk-
ture krytyczng jest w polu zainteresowania organizacji terrorystycznych, a w szczegodl-
nosci Al-Kaidy.

3. Wybrane przykiady dziatalnos¢ organizacji terrorystycznych
w cyberprzestrzeni

Aby znalez¢ hakeréw pracujacych lub dzialajacych na rzecz organizacji terrory-
stycznych typu A/-Kaida, nalezy przyjrze¢ si¢ krajom finansujacym terroryzm, takim jak
Iran 1 Syria oraz innym panstwom sponsorom, jak pakistanski wywiad wojskowy ISI
(Inter — Services Intelligence), mozna ich znalez¢ w setkach madras, szkot religijnych,
w ktorych mtodzi chtopcy otrzymuja tyle samo wiedzy technicznej, co nienawisci do
Zachodu. Na dodatek istnieje wiele dowodow dziatalnosci hakerow wsrod weigz rosna-
cej rzeszy bezrobotnych rosyjskich naukowcdéw majacych przeszkolenie i doswiadcze-
nie wywiadowcze, a takze wsrdd zorganizowanych grup przestgpczych Rosji, Malezji,
Chin, Japonii, Kolumbii i Meksyku. Wiele ludzi nie rozumie istoty cyberterroryzmu,
poniewaz wedrujac po Internecie nie znalezli si¢ sami pod gradem ,,zer i jedynek” wy-
celowanych w ich komputer, ale wlasnie na tym polega fundamentalne niezrozumienie
istoty zjawiska. W cyberterroryzmie gldownym celem jest niszczenie gospodarki wrogie-
go narodu, za$ $mier¢ i strach stanowia pozadany dodatek, ktory cyberterrorystom udaje
si¢ uzyskac przy okazji.

Od poczatku lat 90. Al-Kaida do wsparcia swych dziatan terrorystycznych stosuje
wszystkie dostepne nowoczesne technologie. Ostatnio wysitki organizacji skupity si¢ na
uzyciu zaawansowanych technologii informatycznych jako narzedzia do poznawania
stabych punktow celdéw, na przyktad inzynierskich niedociagnie¢ w konstrukcji mostow,
tam, elektrowni i r6znego rodzaju budynkow. Ta ewolucja wskazuje, ze w przysztosci
nalezy si¢ obawia¢ planow bardziej bezposredniego wykorzystania Internetu jako broni
ofensywne;j.

Amerykanska wojna z terroryzmem po atakach z 11 wrzesnia 2001r. na wiele spo-
sobow przyczynita si¢ do szybkiego przejmowania przez organizacje terrorystyczne
taktyk walki cybernetycznej. Zdziesigtkowanie przez Amerykanow scentralizowanego
sztabu Al-Kaidy w Afganistanie zmusilo ja do przeorganizowania sie w sie¢ komorek
powiazanych ze sobg o wiele mniej sztywnymi wigzami hierarchicznymi i luzniejszy-
mi sposobami sterowania i wydawania rozkazoéw. Grozba cyberatakow ze strony orga-
nizacji terrorystycznych w rodzaju Al-Kaidy nie zalezy wylgcznie od woli $cistego kie-
rownictwa 1 najbardziej zawzigtych 1 radykalnych bojownikow ,,$wigtej wojny”.
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W cyberprzestrzeni istnieje wielu sprzymierzonych hakeréow i internetowych aktywi-
stow, ktorzy deklarujg che¢ zaangazowania si¢ w to, co nazywaja ,,cyberdzihadem” lub
Swietg wojng elektroniczng przeciwko Zachodowi, a zwlaszcza Izraclowi i Stanom
Zjednoczonym.

Na przyktad Malezja staje si¢ cybernetycznym centrum sympatyzujacych z Al-Ka-
idg hakeréw i tworcoOw wiruséw. Powstala grupa znana jako MHA (Malaysian Hacker
Association), czyli stowarzyszenie hakerow malezyjskich, bardzo aktywna w regionie,
ktora przejawia sympatie proislamskie i proalkaidowe.

Od 2002r. analitycy ds. bezpieczenstwa zaczeli obserwowac oznaki rodzacej si¢
wspoOltpracy roznych hakerskich grup propalestynskich, ktore zaczely koordynowac ata-
ki majace na celu poparcie intifady. Byly to wystapienia przeciwstawiajace si¢ amery-
kanskiej wojnie z terroryzmem oraz agresjom, ktore okreslano jako agresja Indii prze-
ciwko muzutmanom w Kaszmirze. Mowa tu o grupach Unix Security Guards (USG),
Word's Fantabulous Deficers (WFD) i Anti-India Crew (AIC). Przyktadowa dziatalno$¢
powyzszych ,,grup” to niszczenie stron WWW oraz umieszczanie na nich informacji
antyamerykanskich i antyizraelskich.

Na Srodkowym Wschodzie grupy terrorystyczne w rodzaju Al-Kaidy, Hamasu
i Hezbollahu dzigki aktywnemu wykorzystaniu komputerowych technologii szyfrowych
i kawiarni internetowych potrafig utrzymywaé¢ wysokie tempo operacji. Grupy te wyka-
zuja tendencje do przechodzenia od tradycyjnych form terroryzmu sponsorowanego
przez rzady do nowego modelu, w ktérym Internet, obok innych nowoczesnych techno-
logii, jest wykorzystywany do zbierania funduszy oraz do ciagtej rekrutacji nowych
sympatykow.

Istnieje coraz wigcej dowodow wskazujacych, ze Al-Kaida ewaluuje w strone ko-
rzystania z cyberbroni i ze zapoczatkowala ten sposdb myslenia terrorystow i naszego
ich postrzegania. Komorki Al-Kaidy coraz czeSciej wykorzystuja w dziataniach systemy
informatyczne w ktorych gromadza szczegétowe informacje na temat potencjalnych ce-
low. Za pomoca Internetu pozyskujg dane wywiadowcze o przysztych obiektach ataku,
zwlaszcza ,,weztach krytycznych” dla gospodarki, a nowoczesne oprogramowanie
umozliwia im analizowanie materialu i poszukiwanie stabych punktéw konstrukceji oraz
przewidywanie wystapienia reakcji kaskadowych atakowanych systemow.

Al-Kaida oraz inne organizacje terrorystyczne dysponuja trzema wielkimi atutami —
przekonaniem o stuszno$ci atakow, potrzebnymi zasobami 1 mozliwos$cia czekania na

wlasciwy moment — czynnikami potrzebnymi do stosowania cybertaktyki w przysztosci®.

8 D. Verton, Black Ice. Niewidzialna grozba cyberterroryzmu, Gliwice 2004.
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4. Wojny w cyberprzestrzeni

Wojny internetowe to akcje, majace na celu zaktocenie dzialania, uszkodzenie lub
zniszczenie oprogramowania, komputeréw lub sieci informacyjnych jakiego$ panstwa
badz organizacji, dokonane przez aktorow niepanstwowych w odpowiedzi na podobny
atak przeprowadzony przez innych aktorow niepanstwowych. Wojny internetowe sa
przetozeniem realnego konfliktu lub napiecia do cyberprzestrzeni, gdzie dochodzi do
wirtualnego starcia. Udzial w nich biorg przede wszystkim mniej lub bardziej zorgani-
zowane grupy hakerow, ale takze cyberterrorysci.

Powyzsza definicja zdaniem autora miesci si¢ w ramach ogoélnego pojecia walki in-
formacyjnej. Mowiac jednak o ,,wojnie internetowej” mamy na mysli przede wszystkim
dziatania z udzialem panstw (cho¢ oczywiscie mogag w niej bra¢ takze udziat aktorzy
niepanstwowi). Termin ,,wojny internetowe” dotyczy za$§ wytacznie takich akcji, w kto-
rych panstwa sg celami atakow, ale nie sg w sposob bezposredni zaangazowane w wirtu-
alne starcia. Na przyktad, jezeli hakerzy rosyjscy zaatakujg systemy informacyjne Sta-
ndéw Zjednoczonych, na co w odpowiedzi amerykanscy hakerzy uderza na Rosje, to mamy
do czynienia z wojng internetowg. Natomiast jezeli w konflikt w cyberprzestrzeni
zaangazowalyby si¢ panstwa ze wszystkimi swoimi $srodkami, to jest to juz walka infor-
macyjna.

Pojeciu ,,wojny internetowej” blizszy jest termin J. Arquilli i D. Ronfeldta —
netwar, czyli konflikt o niskiej intensywno$ci miedzy panstwami i aktoraminiepanstwo-
wymi, takimi jak migdzynarodowe organizacje terrorystyczne, partyzanci, handlarze
narkotykow®.

Niektorzy autorzy (m.in. M. Libicki) postuguja sie pojeciem ,,wojny hakerow”.
Termin ten jest zdecydowanie najblizszy naszemu rozumieniu wojen internetowych, jed-
nak ogranicza on uczestnikdéw konfliktu do waskiej grupy osob (hakerow).

W wirtualnych starciach moga bra¢ udziat takze cyberterrorysci i takie przypadki
miaty juz miejsce, chociaz ich rola nie byta dotychczas pierwszoplanowa. W starciach
migdzy poszczegdlnymi grupami, celami atakdow jest oprogramowanie, komputery,
sieci komputerowe rzadu, organizacji uzytecznosci publicznej, wojska czy firm komer-
cyjnych. Slowem, dziatania takie stanowig istotne zagrozenie dla bezpieczenstwa pan-
stwa. Jest to dowdd na to, ze warto w tej pracy wspomnie¢ roéwniez o takim zjawisku.

Pierwsza wojne internetowg wywotat konflikt w Kosowie. W czasie wirtualnego
konfliktu w Kosowie uzyto catego wachlarza srodkow. Wykorzystano Internet do pro-
pagandy, komunikowania si¢, demonizowania przeciwnika (dezinformacja), atakowania
za pomoca wirusow, Distributed of Service (DoS), Distributed Denial of Service (DDoS),

> J. Arquilla, D. Ronfeldt, Cyberwar is coming! ,,Comaparative Strategy” 1993.
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e-mail bombingu, wtamywania si¢ na strony internetowe itd. Internet wspierat oficjalna
propagande zaré6wno natowska, jak i jugostowianska. Serbowie wysytali poczty elek-
troniczng tysigce e-maili do r6znego rodzaju organizacji, prasy, radia, telewizji i rzagdow
panstw NATO z apelem o zaprzestanie bombardowania. Czg$¢ e-maili miato charakter
zdecydowanie antynatowski i antyamerykanski, inne skupialy si¢ na masakrach, ktore
powodowaly naloty dokonywane przez natowskie samoloty. Tom Reid, londynski kore-
spondent ,,Washington Post”, stwierdzil, ze otrzymywat w czasie konfliktu okoto 20—
50 listow elektronicznych dziennie od serbskich profesoréw z réznych uniwersytetow
1 aktywistoOw z prosbg o apel, by wstrzymaé¢ bombardowania. ,,Pamigtaj, ze pod twoimi
bombami ging ludzie”!®. Inny e-mail brzmiat: ,,W ostatnich dziewigciu dniach barba-
rzyncy z NATO zbombardowali szkoty, szpitale, mosty, zabijajac wielu ludzi. Caty czas
jest im mato i teraz zaczynaja niszczy¢ nasze dziedzictwo kultury, ktore najlepiej $wiad-
czy o istnieniu naszego narodu”. Poczty elektronicznej wysytanej przez serbskich akty-
wistow bylo tak wiele, ze tego typu wiadomosci spamowe ,,Wall Street Journal” nazwat
Yugospamami,

Takze NATO, Amerykanie 1 Brytyjczycy uzywali Internetu do celow propagando-
wych. W przypadku Stanoéw Zjednoczonych dziatania te miaty charakter uzupetiajacy
oficjalng propagand¢. Brytyjskie Foreign Office opracowato natomiast kompleksowy
plan dziatan w Internecie. Zamieszczono na swoich stronach WWW list ministra spraw
zagranicznych Robina Cooka, zapewniajacy, ze akcja sit sprzymierzonych nie jest skiero-
wana przeciwko Serbom, ale przeciwko Slobodanowi Miloszeviciovi. Owczesny mini-
ster obrony Wielkiej Brytanii, George Robertson kazat thumaczy¢ na serbsko-chorwacki
i umieszcza¢ w Internecie ocenzurowane przez Belgrad wiadomosci, dotyczace przebie-
gu konfliktu.

Glowny cigzar wirtualnego starcia ogniskowat si¢ jednak wokoét dziatalnosci roz-
nego rodzaju grup hakerdw, popierajacych Serboéw badz Albanczykoéw z Kosowa (i tym
samym akcj¢ wojsk NATO). Obie strony atakowaly takze za pomoca e-mail bombingu.
Rzecznik NATO Jamie Shea potwierdzit, ze pod koniec marca 1999 roku natowski ser-
wer pocztowy zostat ,,przepetniony” i pojawity si¢ trudnosci z odbiorem poczty
elektronicznej, poniewaz niezidentyfikowana osoba wysylata na serwer dwa tysigce e-
maili dziennie. Dziatania serbskich hakeréw wspierali rosyjscy i chinscy koledzy. Chin-
czycy aktywnie wiaczyli sie¢ w konflikt po zbombardowaniu przez natowskie samoloty
ambasady Chin w Belgradzie.

10 A. Pratkanis w wywiadzie udzielonym R. Montgomery’emu pt. Enemy in S/te - 1t’s Time to Join the
Cyberwar, ,,Daily Telegraph”, 19 kwietnia 1999.

1 E. J. Polloc, A. Petersen, Unsolidted E-Mail Hits Targets in America in First Cyberwar, ,,Wall Street
Journal”, 8 kwietnia 1999.
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W sumie, podczas bombardowania Jugostawii zostato zaatakowanych blisko 100
serwerow NATO. Wedtug natowskich specjalistow przynajmniej w czg$ci odpowie-
dzialni sg za to hakerzy zatrudnieni przez jugostowianskich wojskowych. Atakowano
W najrozniejszy sposob. Nie unikano nawet rozsytania wirusow.

W przypadku konfliktu izraelsko-arabskiego napigcie w cyberprzestrzeni wyczu-
wato sie od 1999 roku, jednak impulsem do rozpoczgcia wojny internetowej stat sie
wybuch drugiej intifady. Po porwaniu w pazdzierniku 2000 roku trzech zydowskich
zolierzy przez Hezbollah, proizraelscy hakerzy wiamali si¢ na strony tej organizacji.
Umieszczono na niej gwiazde Dawida, izraelski hymn Hatikvah i hebrajskie napisy. Poz-
niej uderzono na palestynskie strony rzadowe oraz strony organizacji terrorystycznych.
W odpowiedzi propalestynscy hakerzy wtamali si¢ na strony Knesetu, ktore w wyniku
e-mail bombingu zostaly przez kilka godzin zablokowane. Podobny atak, trwajacy
przeszto trzydziesci godzin, przeprowadzono na strony Ministerstwa Spraw Zagranicz-
nych, gdzie umieszczono komunikaty nawotujace do przylaczenia si¢ do wojny interne-
towej z Izraelem. Kolejnymi ,,ofiarami” propalestynskich hakeréw byty strony Kan-
celarii Prezesa, Rady Ministrow oraz Ministerstwa Obrony.

Obie strony konfliktu prowadzity intensywna akcje propagandowsa, majaca na celu
zdobycie ewentualnych sprzymierzencoéw. W Internecie funkcjonowata strona poswieco-
na ,.elektronicznej intifadzie” (Electronic Intifada). Dla rownowagi warto wymienié
takze podobna, tyle Ze proizraelska strone utworzong w Stanach Zjednoczonych — Middle
East Forum.

Zardwno palestynscy, jak i izraelscy hakerzy umieszczali w Internecie oprogramo-
wanie, majace pomoc w wirtualnej wojnie. Juz w pazdzierniku 2000 roku Izraelczycy
stworzyli strone Wizel.com, na ktdrej umieszczono program do przeprowadzania atakow
typu D0S. Za jego pomoca wlamano si¢ na sze$¢ réznych stron Hezbollahu, jedng Hamasu
oraz do palestynskich komputerow rzadowych.

Podobnie postgpowali propalestynscy hakerzy. Na swoich stronach takze umiesz-
czali niezbedne oprogramowanie do atakow w cyberprzestrzeni z doktadng instruk-
cja obstugi. Udostepnione narzedzia miaty byé wykorzystywane tylko ,,przeciwko Zy-
dom i Izraelczykom”. Za ich pomoca atakowano strony Wizel.com oraz Banku Izracla
i gietldy w Tel-Awiwie.

Jedna z propalestynskich grup, Unity, opracowala nawet czteroczesciowy plan
wojny internetowej, polegajacy na zniszczeniu izraelskiej infrastruktury internetowe;.
Pierwsza faza, to uderzenia na izraelskie serwery rzadowe; druga — atak na cele ekono-
miczne, np. Bank Izraela; trzecia — uderzenie w gldwnych dostawcow ustug interneto-

wych. Kulminacja (czwarta faza) ma by¢ skomasowany atak na strony e-commerce,
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w celu ,,doprowadzenia do straty milionow dolarow w wyniku przerwanych transakcji”
oraz atak na cele zagraniczne (np. w Stanach Zjednoczonych).

Specjali$ci przyznaja, ze powyzsze dziatania Palestynczykow w Internecie byty
szczegotowo koordynowane i bardzo dobrze przygotowane. Pomagali im w tym hakerzy
zr6znych czesci §wiata, nie tylko z panstw arabskich. Natomiast, wsrod grup propalestyn-
skich hakerow dziatali takze cyberterrorysci z Hezbollahu, Hamasu, Al-Kaidy 1 innych
organizacji. Na przyktad dwom ztapanym hakerom, oskarzonym o atakowanie izrael-
skich stron, udowodniono zwiazki z Hezbollahem. Dlatego tez izraelska armia, prowa-
dzac operacje antyterrorystyczne na terytoriach Autonomii Palestynskiej, przywiazy-
wata duzg uwage do ,,odcigcia” Palestynczykow od Internetu.

Konflikt chinsko-amerykanski — 1 kwietnia 2001 roku amerykanski samolot zwia-
dowczy EP-3 z 24-osobowg zalogg na poktadzie musiat awaryjnie ladowac na potudniu
Chin, po kolizji z chinskim mysliwcem. Zginal pilot Wang Wei. Pekin oskarzyl Wa-
szyngton o szpiegostwo. Napigcie we wzajemnych stosunkach trwalo jedenascie dni.

Wydarzenie to stato si¢ pretekstem do wybuchu kolejnej wojny internetowej. We-
dtug strony amerykanskiej pierwsi zaatakowali Chinczycy. CNN na swoich stronach
internetowych podala: ,,Pierwszego maja chinscy hakerzy zaatakowali amerykanskie
serwery. Pretekstem byta decyzja prezydenta George’a W. Busha o sprzedazy broni Taj-
wanowi oraz awaryjne lgdowanie na terenie ChRL amerykanskiego samolotu™?. Dodat-
kowo Centrum Ochrony Narodowej Infrastruktury (National Infrastructure Protection
Center, NIPC) — agenda FBI zajmujaca si¢ przestepczosciag komputerowg — ostrzegata,
ze migdzy 30 kwietnia a 7 maja moze dojs¢ do wzmozonych atakow chinskich hakerow
oraz wzywata do monitorowania sieci i wzmocnienia zabezpieczen na serwerach pocz-
towych.

W rzeczywistos$ci pierwsi zaatakowali amerykanscy hakerzy. Juz tydzien po incy-
dencie z pierwszego kwietnia nasility si¢ wlamania na chinskie strony internetowe. Ak-
cje rozpoczeta amerykanska grupa PoisonBOx. Na stronach chinskich instytucji i firm
pojawily si¢ pornograficzne obrazki i obrazliwe hasta: ,,Ja dobry Chinczyk, ja lubi¢ ma-

12 12

lihuana
lot!” W ciggu paru dni dokonano kilkuset atakow, m.in. na China Telecom, China Nuc-
lear Information Center oraz strony rzadowe.

, »,(dzie nasz samolot ztodzieje?!”, ,,Nienawidzimy Chin. Oddajcie nasz samo-

Chinscy hakerzy wypowiedzieli amerykanskim wojng. Grupy: The Honkres Union
of Chine (HOC), Primus Chinaren, Redfreedom, Red-Crack czy Chinese Red Guest Ne-
twork Security Technology Altiance zapowiedzialy, ze zdobedg tysigce amerykanskich
stron w odpowiedzi na ,,niczym nie sprowokowany i skandaliczny atak USA na Chi-

ny”. HOC w manifescie umieszczonym w Internecie napisata: ,,Kochamy nasz kraj

2 1, Gawrycka, Cyberporachunki, ,,Zycie Warszawy” 18—19 sierpnia 2001.
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i nasz narod. Gdy nas wzywa, poswigcimy mu wszystko”. Na stronie KillUSA.com wszy-
scy, ktorzy chceieli wzia¢ udziat w antyamerykanskiej krucjacie mogli znalez¢ potrzebne
do tego oprogramowanie. Szybko wojna chinsko-amerykanska ulegta umiedzynarodo-
wieniu. Amerykanow wsparli hakerzy z Arabii Saudyjskiej, Pakistanu, Indii, Brazylii,
Argentyny i Malezji, natomiast Chinczykéw — hakerzy z Korei, Indonezji i Japonii.

Chinscy hakerzy, bardzo dobrze zorganizowani i przygotowani, koordynowali swoje
akcje za pomoca IRC lub poczty elektronicznej. Uderzono m.in. na Biaty Dom, Departament
Pracy, Departament Zdrowia, Departament Energetyki, Departament Spraw Wewnetrz-
nych, Izbe Reprezentantéw i Dowddztwo Marynarki Wojennej. Atakowano takze mate
amerykanskie firmy e-commerce.

W rewanzu Amerykanie rowniez zaatakowali strony lokalnych wtadz chinskich,
strony rzadowe oraz komercyjne.

W wyniku obopolnych dziatan zdobyto pottora tysigca stron amerykanskich i po-
nad 300 chinskich. Chinscy hakerzy udoskonalili metode ataku typu DDoS, ktory okazat
sie niezwykle skuteczny. Do walki wykorzystywano takze wirusy, m.in. stworzony spe-
cjalnie na t¢ okazj¢ przez jednego z cztonkow HOC, Lion. Uwaza si¢ takze, ze robak
Co-de Red jest poktosiem konfliktu chinsko-amerykanskiego.

Chinsko-amerykanska wojna internetowa data duzo do myslenia amerykanskim
specjalistom, zajmujgcym si¢ bezpieczenstwem informacji. Stwierdzono, ze po pierw-
sze ataki hakerow staja si¢ coraz grozniejsze 1 ze nie wiadomo, czy nastgpna wojna nie
spowoduje znacznie grozniejszych skutkow. O powadze sytuacji $wiadczy chocby fakt
opublikowania przez NIPC raportu ostrzegajacego przed skutkami ataku chinskich hake-
réw. Po drugie, w czasie wirtualnego konfliktu rola rzadu chinskiego nie byta jasna.
Oficjalnie nie popierat on dziatalnos$ci hakeroéw, ale tez nie podjat zadnych dziatan,
majacych na celu ich powstrzymanie. Co pewien czas w amerykanskiej prasie podnoszo-
ne sa glosy, ze chinscy wojskowi checg wykorzystac ,,niezaleznych” hakerow, aby prze-
testowa¢ formy walki informacyjnej i jednoczesnie sprawdzi¢ amerykanskie i tajwan-
skie zabezpieczenia®®.

Po trzecie, specjalisci wskazuja na mozliwos¢ wykorzystania tego typu konfliktow
do wiasnych celow, na przyklad przez cyberterrorystow. Zastanawiano si¢, dlaczego
w konflikt nie zaangazowali si¢, po zadnej ze stron, hakerzy z bytego Zwiazku Radziec-
kiego. Stwierdzono, Ze ta neutralno$¢ mogta przybra¢ charakter pozorny i hakerzy,
umiejetnie podajac sie¢ za Amerykandéw lub Chinczykow, mogli dalej podsyca¢ walke.
Bytloby to praktycznie nie do wykrycia, a koszty takiej wojny mogtyby drastycznie si¢

zwigkszy¢.

18 B. Miller, Worries of Cyberattacks on U.S. Are Aired, ,,Washington Post”, 26 kwietnia 2002.
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5. Podsumowanie

Cyberprzestrzen staje si¢ istotnym ,,elementem nerwowym” gospodarki panstwa.
Jest to system sterowania gospodarka kraju, ztozony z setek tysigcy potaczonych ze sobg
komputerow, routeréw, przetacznikow i linii §wiattowodow, ktore pozwalaja dziataé
panstwowym infrastrukturom. Infrastruktura teleinformatyczna ma wiele stabych punk-
tow, ktore moga umozliwi¢ przeprowadzenia cyberataku obnizajgc w istotny sposob ich
sprawnos¢.

Cyberterroryzm staje si¢ najbardziej nieprzewidywalnym sposobem oddziatywa-
nia zorganizowanych grup na funkcjonowanie i stabilno$¢ struktur panstwowych. Poja-
wila si¢ kategoria infrastruktury krytycznej, ktorej zniszczenie lub uszkodzenie moze
ostabi¢ zdolnos¢ obronng oraz bezpieczenstwo panstwa. Gtowne jej elementy to: tele-
komunikacja, system energetyczny, system bankowy, produkcja oraz sie¢ transportu
gazu ziemnego i ropy naftowej, transport, system zaopatrzenia w wodg, stuzby ra-
townicze oraz cigglo$¢ funkcjonowania administracji publiczne;j.

Czy mozemy si¢ uchroni¢ przed cyberterroryzmem? Odpowiedz nie jest jedno-
znaczna 1 prosta, mysle, ze raczej nie, istnieje jednak kilka sposobow na okreslenie wy-
stapienia grozby cybrataku. Istotne jest rowniez okreslenie wtasciwej polityki bezpie-
czenstwa w tej dziedzinie.

A oto kilka wnioskéw wynikajacych z pracy:

— cyberterroryzm jest jedng z nowych broni wykorzystywang do destrukcji syste-
moéw teleinformatycznych panstwa w celu osiggnigcia zamierzonych korzysci
politycznych, ekonomicznych lub ideologicznych;

— cyberterroryzm jest szczegodlnie atrakcyjng forma walki wynikajaca z faktu, ze
cechujg go niskie koszty takiej dziatalno$ci, zwtaszcza w poréwnaniu z ko-
sztami regularnych dziatan zbrojnych;

— obszarami zainteresowan cyberterrorystow sg zar6wno systemy wojskowe (mi-
litarne), jak i cywilne (niemilitarne);

— niezwykle skutecznymi a zarazem najbardziej niebezpiecznymi atakami sg ataki
odmowy ustugi DoS 1 DDoS oraz ataki wykorzystujace programy ztosliwe, czy-
1i wirusy, robak i bakterie;

— dziatalno$¢ organizacji terrorystycznych w cyberprzestrzeni jest faktem, dyspo-
nuja oni zardwno potencjatem finansowym, jak i doskonale przygotowang kadra
informatykow gotowych wykorzysta¢ swoje umiejetnosci realizujac cele ideolo-
giczne, ekonomiczne lub polityczne;

— wojna oraz konflikty w cyberprzestrzeni sa jednym z wymiaréw wspotczesne-
go pola walki, o czym dobitnie wykazaty konflikty zar6wno militarne, jak i cy-

wilne; zastosowane w nich metody atakow wplywaty w sposéb znaczacy na
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przebieg konfliktow a w przypadku konfliktow tzw. ideologicznych powodowa-
ty destabilizacj¢ zycia politycznego i gospodarczego panstwa;

— ze wzgledu na wiele niebezpieczenstw w Internecie, szczegdlng uwage powinno
si¢ zwrdci¢ na problem bezpieczenstwa systemow informatycznych oraz eduka-
cji uzytkownikéw i 0so6b decydujacych o bezpieczenstwie systemow teleinfor-
matycznych.
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