ANNA ZALESINSKA

Ochrona sfery zycia prywatnego
w przestrzeni informatycznej

Wstep

Technika cyfrowa za posrednictwem technologii informacyjnych zapew-
nia mozliwo$¢ sprawnego gromadzenia, przetwarzania i udostepniania
informacji. Mozna zaryzykowac stwierdzenie, ze przenika ona do wszyst-
kich dziedzin, stajac si¢ ich nieodlacznym sktadnikiem. Wspotczesnie
komunikacja ksztattuje $wiadomo$¢ oraz standardy nowoczesnego spo-
feczenstwa, pemi funkcj¢ integracyjng w aspekcie spotecznym, gospo-
darczym i politycznym!. Czynnikiem, ktéry umozliwia przenikanie sig
i splatanie systemow komunikacji (konwergencje), a w efekcie ,,stopie-
nie si¢ informatyki i telekomunikacji”, jest Internet®. Jego ekspansywny
rozwoj otworzyt przed ludzkos$cia niezmierzone mozliwosci. Niestety,
Internet ma tez swoja ,,ciemng strong” — rownie fascynujaca, co niebez-
pieczng. Dwie glowne i immanentne cechy Internetu — eksterytorialno$é
i anonimowo$¢ — wyznaczaja granice wolnosci®, dajac jednoczesnie sze-
rokie spektrum mozliwosci. Wtasnie tym cechom, a zwlaszcza swoistemu
,,mitowi anonimowosci” Internet zawdzigcza swoja popularnos¢. Niestety,
tak samo jak w rzeczywistym §wiecie, takze w wirtualnym wolnos¢ niesie

I Zob. A. Hareza, Doktryna hakeréw — mit czy rewolucja? Uwagi na temat natury
informacji, entropii cyberprzestrzeni i postawy awangardy rewolucji postindustrialnej,
Prawo Mediow Elektronicznych, dodatek do Monitora Prawniczego, nr 2, 2006, s. 45.
T. Globan-Klas wskazuje, ze komunikacja za posrednictwem elektronicznych mediow
zmieniala relacje pomigdzy czasem, przestrzenia a komunikacja spoteczna, a wrecz
.unicestwita zardwno czas, jak i przestrzen w komunikowaniu si¢ na odlegto$¢”. Wsku-
tek ewolucji tradycyjna komunikacja asynchroniczna jest zastgpowana synchroniczna,
zob. T. Globar-Klas, P. Sienkiewicz Spofeczenstwo informacyjne: szanse, zagrozenia,
wyzwania, Krakow, 1999, s. 101 19.

2 Zob. J. Barta, R. Markiewicz, Internet a prawo, Krakow, 1998, s. 13.

3 Zob.. K. Gienas, Cyberprzestepczosé, Jurysta, nr 11, 2003, s. 9.
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ze soba wiele zagrozen. W efekcie powstaja warunki wprost doskonate
do rozwoju przestepczosci komputerowej (cyberprzestepczosci)®.
Celem niniejszego opracowania jest ukazanie problematyki zwiaza-
nej z potencjalnymi zagrozeniami sfery zycia prywatnego w przestrzeni
informatycznej’, a takze okreslenie potencjalnych $rodkéw ochrony
uksztaltowanych na gruncie prawa publicznego i prywatnego.

1. Sfera zycia prywatnego a prawa osobiste
w Kodeksie cywilnym w kontekscie zagrozen
zwigzanych z rozwojem nowoczesnych technologii

Koncepcja prawnej ochrony sfery zycia prywatnego cztowieka uksztat-
towala si¢ na gruncie doktryny amerykanskiej®. Dorobek doktryny

4 Juz sam problem znalezienia adekwatnej nazwy dla omawianego zjawiska budzi
kontrowersje. Czgstokro¢ uzywa si¢ nazwy przestgpstwo komputerowe, co jest zgodne
z okresleniami wystepujacymi w jezyku innych panstw, tj. computer criminality czy Kom-
puterkriminalitiit. Uzywane jest takze pojecie ,,naduzycie komputerowe” (zob. T. Toma-
szewski, Kryminalistyczna problematyka przestepczosci komputerowej, Problemy Krymi-
nalistyki, nr 143, 1980, s. 69). Natomiast jeden z najwigkszych autorytetow i pionierow
w dziedzinie prawno-karnej analizy prawa nowych technologii K.J. Jakubki zapropono-
wat definicje ,,przestepczosci komputerowe;j”, zgodnie z trescig ktdrej jest to zjawisko kry-
minologiczne, obejmujace wszelkie zachowania przestgpne zwiazane z funkcjonowaniem
elektronicznego przetwarzania danych, godzace bezposrednio w przetwarzang informacje,
jej nosnik i obieg w komputerze oraz w catym systemie potaczen komputerowych, a takze
w sam sprzet komputerowy oraz prawo do programu komputerowego (zob. K.J. Jakubski,
Przestepczos¢ komputerowa — podzial i definicja, Przeglad Kryminalistyki, nr 2/7, 1997,
s. 31). Dla potrzeb niniejszego opracowania przyjgte zostato pojecie cyberprzestepstwo,
zgodnie z terminologia zawarta w Konwencji Rady Europy o Cyberprzestgpczosei (Coun-
cil of Europe Convention on Cybercrime, Budapeszt, 23 listopada 2001 r.).

3 Pod tym pojeciem nalezy rozumieé wirtualna przestrzen, w ramach ktérej odbywa
si¢ komunikacja pomigdzy mediami cyfrowymi. Termin ten zblizony jest znaczeniowo
do ,,cyberprzestrzeni”, ktora jednak tradycyjnie zaliczana jest do terminologii science-
finction, gdzie shuzy do okre$lenia ,,wirtualnej przestrzeni zyciowej wygenerowanej
przez komputer”. Zob. W. Gibson, Neuromancer, Poznan, 1999; zob. takze Przestep-
czos¢ w cyberprzestrzeni. Nowe formy specyficznej dla naszych czasow przestepczosci
komputerowej przekiad, za: Kriminalistik, 1996, 3, s. 194-198, oprac. Anna Henschke,
[w:] Problemy Kryminalistyki, 1997, 215, s. 74-78

6 Zob. S.D. Warren, L.D. Brandeis, The Right to Privacy, Harvard Law Review,
1890, 4, s. 193.
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i judykatury amerykanskiej nie pozostal bez wptywu na europejski
porzadek prawny, w tym rowniez na polskie regulacje.

Za A. Szpunarem mozna wskazaé, ze najogdlniej prawo to mozna
rozumie¢ jako dajace generalng ochrong przed ingerencja osob nie-
uprawnionych w sfere zycia prywatnego’. Niemniej w ramach zespo-
hu wartosci, ktdre sfera ta obejmuje swoim zasiggiem, wyrdznia si¢
przede wszystkim dobre imig¢, wizerunek, zycie osobiste, wolnosc,
tajemnic¢ danych osobowych, przeszto$¢ danej osoby. Roznorodnosé
wspomnianych wartosci jest w duzej mierze uzalezniona od poziomu
rozwoju kulturalno-cywilizacyjnego panstwa, a przede wszystkim pre-
ferowanych i akceptowanych w danym spoteczenstwie wartosci stu-
zacych samorealizacji jednostki®. Truizmem jest twierdzi¢, ze rozwdj
mediow, takich jak prasy, radia, filmu, telewizji, stwarza nowe moz-
liwos$ci naruszania tej kategorii débr i interesow jednostki. Ewolucja
ta jest szczegdlnie zauwazalna w dobie spoteczenstwa informacyjnego.
Jest to nowy typ spoteczenstwa, ksztattujacy si¢ w krajach postindu-
strialnych, w ktorych rozwdj technologii informatycznych osiagnat
najszybsze tempo. Jednoznaczne zdefiniowanie tak zlozonego poje-
cia, jak spoteczenstwo informacyjne, jest niezwykle skomplikowanym
zagadnieniem®. Aczkolwiek zatozenie, ze wspotczesne spoteczenstwo
opiera si¢ na ,,informacji, wiedzy i telekomunikacji jako srodkach pro-
dukcji i ksztattowania warunkow zycia spotecznego”!®, mozna uznaé
za aksjomat, ktore stanowi podstawe dla wigkszosci przyjetych kon-
strukcji definicji.

W kontekscie zakreslonego obszaru badawczego koniecznym
jest okreslenie katalogu débr osobistych, ktére w efekcie ekspansyw-

7 Zob. A. Szpunar, O ochronie sfery Zycia prywatnego, Nowe Prawo, 1982, 34,
s.5in.

8 Zob. K.K. Kubinski, Ochrona zycia prywatnego, Ruch Prawniczy, Ekonomiczny
i Socjologiczny, rok LV, 1993, z. 1,s. 61 in.

° T. Globan-Klas, Spoleczeristwo informacyjne i jego teoretycy, [w:] J. Lubacza
(red.), W drodze do spoleczenstwa informacyjnego, Warszawa 1999, s. 29-55.

19 Thidem, s. 48. Zob. M. Castells w trylogii Wiek informacji: gospodarka, spole-
czenstwo, kultura (1989), Powstanie spoleczenstwa sieciowego (1996), Sitq tozsamosci
(1997), Koniec Tysigclecia (1998). Ten wybitny ideolog jako pierwszy wskazal, ze or-
ganizacyjna podstawa dla nowoczesnego modelu spoteczenstwa jest wlasnie sie¢, tj.
Internet.
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nego rozwoju Internetu oraz uksztattowania si¢ nowego typu spote-
czenstwa — informacyjnego — podlegaja nowym rodzajom zagrozen.
Niewatpliwie zaliczy¢ do niego mozna takie wartosci, jak tajemnica
korespondencji, dobre imie, czes¢, dobra stawe, wizerunek oraz prawo
do wolnosci.

1.1. Prawo do prywatnosci

Postulat wyodrebnienia prawa do prywatnosci jako samodzielnego
dobra osobistego na gruncie polskiego prawa po raz pierwszy zostat
podniesiony przez A. Kopffa!l. Podstawowe znaczenie miato przyje-
cie przez niego nadrzednej konstrukcji jednolitego prawa osobistosci.
W obrebie tej nadrzednej konstrukcji wyrdznit on prawo do ochrony
zycia prywatnego, zréznicowane w zaleznosci od sfer!?. Koncepcja
prawa do prywatnosci z trudem torowata sobie droge w judykatu-
rze. Dopiero w ostatnim dziesigcioleciu XX w. pojawily si¢ nowe
impulsy zmierzajace do ugruntowania koncepcji zaktadajacej istnienie
odrebnego dobra osobistego w postaci sfery zycia prywatnego. Nowe-
lizacja art. 14 Ustawy z dnia 26 stycznia 1984 r. Prawo prasowe!'3,
wejécie w zycie Konstytucji RP'* z 1997 r. oraz przystapienie Polski
do Europejskiej Konwencji Praw Cztowieka ukierunkowaty dalszy
rozwdj doktryny i judykatury w tym zakresie!>. Obecnie za utrwalony
nalezy uzna¢ poglad zgodnie, z ktérym zycie prywatne nalezy wia-
czy¢ do katalogu débr osobistych, mimo Ze nie zostalo ono wyrazone
expressis verbis w art. 23 k.c.!®

11 7ob. A. Kopff, Koncepcja prawa do intymnosci i do prywatnosci zycia osobiste-
g0 (zagadnienia konstrukcyjne), Studia cywilistyczne, 20, 1972, s. 3-40.

12 70b. A. Szpunar, op. cit., s. 6.

13 Dz.U. Nr 5, poz. 24.

14 Konstytucja Rzeczpospolitej Polskiej z dnia 02.04.1997 r. (Dz.U. Nr 78, poz.
483)..

15 Zob. M. Pazdan, [w:] K. Pietrzykowski (red.), Kodeks cywilny. Komentarz, War-
szawa 2008, s. 137-143.

16 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. Nr 16, poz. 93). Zob.
P. Sut, Czy sfera intymnosci jest dobrem chronionym w prawie cywilnym?, Palestra,
1995,7-8,s. 51 in.
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Prawo do ochrony prywatnosci implikuje prawo do informacji
po stronie jednostki, tj. do otrzymywania wiadomosci o tym, gdzie
i w jakim celu sg przekazywane i przetwarzane dane jej dotyczace.
Zastosowanie nowoczesnych systemow informatycznych umozliwia-
jacych elektroniczne przetwarzanie danych spowodowato powstanie
nowych, nieznanych wczesniej zagrozen dla prawa do prywatnosci.
Mozno$¢ kumulacji ogromnej ilosci informacji o jednostce, szybkosé
ich gromadzenia i przekazywania za pomoca wczesniej nieznanych
metod urealniaja faktyczne niebezpieczenstwo ich znieksztatcenia oraz
fatwiejsza dostgpnos¢ do zbiordéw dla oséb trzecich. Staje si¢ to poten-
cjalnie potgznym srodkiem ,,wywierania presji na jednostke, tworzac
stan zagrozenia w rozmiarze wcze$niej niewystepujacym”!’.

1.2. Tajemnica korespondengji

Tajemnica korespondencji zostata wyrdzniona expressis verbis w art.
23 k.c., a takze w art. 49 Konstytucji RP, ktéry gwarantuje wolnos¢
komunikowania si¢ oraz jej ochrong. W doktrynie prawa cywilnego
przyjmuje si¢ mozliwie szerokie rozumienie terminu korespondencja,
tak by swoim zasiggiem objal on rézne sposoby porozumiewania sig,
w tym takze za posrednictwem $rodkow komunikacji elektroniczne;.
Ochrona przystuguje nie tylko adresatowi korespondencji, lecz rowniez
jej nadawcy (autorowi). Do naruszenie tajemnicy korespondencji moze
dojs$¢ wskutek réznych zachowan. Tytulem przyktadu mozna wskazaé
bezprawne zapoznanie si¢ z korespondencja zaadresowana do innej
osoby, w tym takze wskutek uzyskania dostepu do systemu informa-
tycznego, przejecie i przywlaszczenie, a takze zniszczenie cudzej kore-
spondencji lub jej upublicznienie. W prawie polskim odrgbnie zostata
uregulowana tajemnica telekomunikacyjna (por. art. 159 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne'®).

17 Zob. M. Safjan, Prawo do ochrony — granice autonomii informacyjnej, [w:]
M. Wyrzykowski (red.), Ochrona danych osobowych, Warszawa, 1999, za: M. Mucha,
Obowiqzki administracji publicznej w sferze dostepu do informacji, Wroctaw 2002,
s. 150.

18 Dz.U. Nr 171, poz. 1800 ze zm.
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1.3. Dobre imig, czes¢, dobra stawa, wizerunek

Czes¢ cztowieka jako dobro osobiste zostala wymieniona w art. 23
k.c. oraz w art. 47 Konstytucji RP. Pozostaje ona w $cistej korelacji
z dobrym imieniem oraz slawa, a takze z wizerunkiem oraz glosem
cztowieka. Do naruszenia wymienionych dobr osobistych moze dojs¢
W rozmaity sposob, w tym takze za posrednictwem srodkow komu-
nikacji elektronicznej. W szczegolnosci, jak juz wskazano, rozwdj
techniki otwiera nowe mozliwosci naruszania sfery zycia prywat-
nego, w tym zwlaszcza czci i dobrego imienia, czgsto bezkarnie,
wobec trudnos$ci ujawnienia sprawcy. Portale spotecznosciowe, fora
dyskusyjne, strony internetowe dajg sprawcy nowe obszary dziatal-
nosci, chronigc jednoczesnie jego personalia. Analogicznie sytuacja
wyglada w przypadku rozpowszechniania wizerunku wbrew woli
osoby na niej przedstawionej. Oprdcz art. 23 i 24 k.c. ochrona wize-
runku uregulowana jest rowniez w Prawie prasowym oraz w Ustawie
z dnia 4 lutego 1994 r. — Prawo autorskie'®. Szczegétowe umowienie
tak skomplikowanej materii wykraczatoby jednak poza ramy niniej-
$Zego opracowania.

Co istotne jednak, oceniajac ewentualne naruszenie wskazanych
dobr osobistych w Internecie konieczne jest uwzglednienie specyfiki
dzialania tego medium. Z jednej strony trzeba mie¢ na uwadze takie
wartosci, jak absolutna wolnos$¢ stowa, anonimowos¢, brak jakiejkol-
wiek kontroli oraz masowy dostgp do umieszczonych danych, a z dru-
giej strony potrzeb¢ zapewnienia nalezytej ochrony sfery zycia prywat-
nego. W efekcie zasieg przekazu i masowos¢ jego odbioru wymagaja
szczegblnej ostroznosci 1 wystrzegania si¢ bezprawnego naruszania
débr osobistych innych uzytkownikéw?? a ocena bezprawnosci powin-
na by¢ réwniez uwzglednia¢ kontekst sytuacyjny?!.

19 Dz.U. 2 2006 r. Nr 90, poz. 631.

20 Wyrok Sadu Najwyzszego z dnia 07.09.1972 r., sygn. akt I CR 374/72, OSPiKA
z 1974 r., poz. 28 oraz wyrok Sadu Najwyzszego z dnia 29.06.1983 r., sygn. akt II CR
160/83, niepubl., SIP Legalis.

21 Wyrok Sadu Najwyzszego z dnia 23.05.2003 r., sygn. akt IV CKN 1076/00,
OSNC z 2003 r., nr 9, poz. 121.
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1.4. Prawo do wolnosci

Na gruncie doktryny prawa cywilnego uksztaltowaly si¢ dwie kon-
cepcje dotyczace rozumienia wolnosci jako dobra osobistego. Wedtug
S. Grzybowskiego ,,wolno$¢” nalezy rozumie¢ wasko jako fizyczna
swobode ruchu??. Natomiast wedlug A. Szpunara termin ten powin-
no si¢ rozumie¢ szeroko, jako ochrone przed jakimikolwiek naciska-
mi, ktére krepuja swobodne dysponowanie warto$ciami osobistymi®3.
W przypadku szerokiego rozumienia stowa ,,wolno$¢” do naruszenia
tego prawa na gruncie srodkow komunikacji elektronicznej moze dojs¢
w skutek wysytania niezamowionej korespondencji (tzw. SPAM) oraz
poprzez tzw. profilowanie, tj. tworzenie profili osobowych na pod-
stawie danych uzyskanych przez $ledzenie dziatan konkretnej osoby
w Internecie®*. Pierwszy czyn penalizowany jest na gruncie Ustawy
z dnia 18 lipca 2002 1. o $§wiadczeniu ustug droga elektroniczna®> (art.
24), natomiast w przypadku profilowania poszkodowany moze docho-
dzi¢ ochrony wylacznie na gruncie prawa cywilnego.

1.5. Dane osobowe

Na odrgbna wzmianke zastuguje kwestia ochrony danych osobowych.
W literaturze przedmiotu prezentowane sa odmienne stanowiska w kwe-
stii wyrdznienia danych osobowych jako odrgbnego dobra osobistego.
Za takim pogladem opowiada si¢ m.in. A. Bieré?®. Zgodnie z odmien-
na koncepcja dane osobowe stanowig tylko szczegdlna postaé prawo
do prywatnosci?’. Najszersza akceptacje zyskal jednak trzeci poglad
wypracowany przez tzw. szkole krakowska (J. Barta, M. Markiewicz,

22'S. Grzybowski, Ochrona débr osobistych wedlug przepisow ogdlnych prawa cy-
wilnego, Warszawa, 1957, s. 84.

23 A. Szpunar, Ochrona débr osobistych, Warszawa, 1970, s. 126.

24 J. Barta, R. Markiewicz, Internet a prawo, Krakéw, 1998, s. 28.

25 Dz.U. Nr 144, poz. 1204.

26 7ob. A. Bier¢, Ochrona prawna danych osobowych w sferze dziatalnosci gospo-
darczej w Polsce — aspekty cywilnoprawne, [w:] Wyrzykowski (red.), op. cit., s. 112.

27 Zob. A. Mendis, Prawna ochrona danych osobowych, Warszawa, 1995, s. 14
in.
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P. Fajgielski®®), w my$l ktérego pomiedzy ochrona prawa do prywat-
nosci (na plaszczyznie prawa konstytucyjnego i cywilnego) a ochro-
ng danych osobowych (dostrzegang w Konstytucji RP i regulowana
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?’
(dalej: OchrDanOsU) zachodzi stosunek krzyzowania si¢. Sg to przy
tym rezimy od siebie niezalezne. W praktyce moga si¢ wigc zdarzy¢
sytuacje, gdy przetwarzanie danych nie zostanie uznane za naruszenic
prawa do prywatnosci’?.

W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie infor-
macje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio w rozumieniu
przecigtnego odbiorcy, zwlaszcza przez powotanie si¢ na numer identy-
fikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturo-
we lub spoteczne. Natomiast jezeli wykorzystanie takiej informacji
wymagatoby nadmiernych kosztéw, czasu lub dziatan, nie uwaza si¢
jej za umozliwiajaca okre$lenie tozsamosci osoby>!. Przyjeta konstruk-
cja zapewnia szerokie rozumienie tego okreslenia, obejmuja wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej®?, tzn. w sytuacji, gdy administrator danych

28 Zob. I. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Ko-
mentarz, Krakow 2004, s. 179.

29 Dz.U., Nr 133, poz. 883. Ustawa ta implementowata do polskiego porzadku
prawnego Dyrektywe Parlamentu Europejskiego i Rady Unii Europejskiej nr 95/46/
WE z 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie prze-
twarzania danych osobowych oraz swobodnego przeptywu tych danych oraz Dyrek-
tywy Parlamentu Europejskiego i Rady Unii Europejskiej nr 2002/58/WE z 12 lipca
2002 r. w sprawie przetwarzania danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej. Dyrektywy te zostaly wydane w celu stworzenia generalnych
ram ochrony danych osobowych w catej Wspolnocie Europejskiej oraz zapewnienia
odpowiedniego poziomu ochrony prywatnosci w ramach wspdlnotowego rynku ustug
telekomunikacyjnych i central telefonicznych.

30 Zob. M. Pazdan [w:] K. Pietrzykowski (red.), op. cit., s. 142—143.

31 Zob. art. 6 OchrDanOsU.

32 Zob. J. Barta, M. Markiewicz, Ochrona danych osobowych, Krakéw 2002,
s. 283.
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moze bez nadmiernych naktadéow powiazac typy informacji z konkret-
na osoba’3. Przyblizenia wymaga réwniez zakres podmiotowy Ochr-
DanOsU. Prawo do ochrony danych osobowych zostalo przyznane
wylacznie osobie fizycznej, a nie kazdemu podmiotowi prawa. Acz-
kolwiek nie w kazdych okolicznosciach bgdzie zapewniona ochrona
informacji dotyczacej jednostki. Danym bedacym informacja publiczna
w rozumieniu Ustawy o dostepie do informacji publicznej** badz tez
zawartym w Ewidencji Dzialalnosci Gospodarczej®> nie bedzie przy-
shlugiwaé ochrona na podstawie komentowanej ustawy.

Natomiast kazdy posiadajacy strukture zestaw danych o charakte-
rze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonal-
nie, jest zbiorem danych3®. Jest on obok zbioru ewidencyjnego jedna
z dopuszczalnych przez ustawe postaci przetwarzania danych. Jezeli
dane osobowe sg przetwarzane za pomocg systemu informatyczne-
go to zgodnie z koncepcja przyjeta przez E. Drozda domniemanie
faktyczne przemawia wowczas za uznaniem, ze sa one przetwarzane
wlasnie w zbiorze danych, gdyz juz standardowe oprogramowanie
umozliwia do nich dostgp wedtug wielu kryteriow. W konsekwencji
rowniez domniemanie to dotyczy przetwarzania danych na stronie
internetowej’’. Jednakze OchrDanOsU znajdzie zastosowanie rowniez
w przypadku przetwarzania danych w systemach informatycznych poza
zbiorem danych. Pod pojeciem przetwarzanie danych nalezy rozumiec
jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w syste-
mach informatycznych®®. Wskazane przez ustawodawce przyktadowe

33 Zob. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism
i przepisy, Warszawa 2006, s. 51.

34 Dz. U. Nr 112, poz. 1198.

35 Prowadzonej docelowo na podstawie Ustawy z dnia 2 lipca 2004 r. o swobodzie
dziatalnosci gospodarczej (Dz.U. z 2010 r. Nr 220, poz. 1447 —t.j.).

36 Zob. art. 7 pkt 1 OchrDanOsU.

37 Zob. A. Drozd, op. cit., s. 57. Zbiér ewidencyjny przetwarzany jest najczescie]
recznie, natomiast zbidr danych automatycznie.

38 Zob. art. 7 pkt 2 OchrDanOsU.
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operacje na danych zostaly uporzadkowane w nieprzypadkowej kolej-
nosci, gdyz o przetwarzaniu danych mozna méwié poczawszy od zbie-
rania danych, a skonczywszy na ich usunigciu. Uzycie zwrotu ,,zwlasz-
cza” podkresla, ze cho¢ w systemach informatycznych nie zawsze
mozliwe jest wyrdznienie poszczegolnych operacji, dane osobowe i tak
podlegaja ochronie®.

2. System srodkow ochrony sfery zycia prywatnego
w cyberprzestrzeni

2.1. Cywilnoprawne srodki ochrony

Niewatpliwie do prywatnej sfery zycia nalezy zaliczy¢, jak juz wska-
zano, przede wszystkim fakty dotyczace stosunkow jednostki z naj-
blizszym otoczeniem, spokoj psychiczny sensu stricto, a takze dane
nalezace do sfery zycia intymnego, takie jak stan zdrowia, przeszto$é,
zycie seksualne. Uruchomienie mechanizméw ochrony cywilnopraw-
nej nastepuje w momencie przekroczenia wyznaczonej przez przepisy
prawa, zasady wspotzycia spolecznego oraz zgode dysponenta ostroz-
nosci*’. Na gruncie prawa cywilnego mozna wyrézni¢ niemajatkowe
(art. 24 k.c.) oraz majatkowe (art. 448 k.c.) srodki ochrony prawne;j.
Regulacje zawarte w art. 23 i 24 k.c. kreujq system instrumentéw
prawnych chroniacych dobra osobiste, pod pojeciem ktérych nale-
zy rozumie¢ wartosci o charakterze niemajatkowym, sci§le zwiazane
z osoba ludzka, decydujace o jej bycie, pozycji w spoteczenstwie,
a bedace wyrazem jej odrgbnosci psychicznej i fizycznej oraz moz-

39 Przyktadowo, dostarczanie wiadomosci tekstowych abonentom sieci telefonii
komoérkowej za pomoca SMS (ustuga przesytania krotkich wiadomoscei tekstowych
w cyfrowych sieciach telefonii komorkowej) na zlecenie podmiotu zewngtrznego
jest przetwarzaniem danych osobowych, pomimo ze pozostaja oni anonimowi dla zle-
ceniodawcy. Zob. wyrok NSA z 10 sierpnia 2005 r., OSK 1856/04, z krytyczna glosa P.
Szkudlarka, Gazeta Sadowa, nr 1, 2006.

40 Zob. E. Woch, Sfera zycia prywatnego i jej ochrona przed naruszeniem w Cyber-
przestrzeni, [w:] R. Skubisz (red.), Internet 2000. Prawo — ekonomia — kultura, Lublin,
2000, s. 74.
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liwosci twoérczych, uznane powszechnie w spoleczenstwie i uznane
przez dany system®!.

Niemajatkowa ochrona dobr osobistych zostata uzalezniona
od dwoéch podstawowych przestanek, tj. od zagrozenia lub naruszenia
dobr osobistych ujmowanego w kategoriach obiektywnych faktow oraz
bezprawnosci, co do ktorej ustawodawca wprowadzil domniemanie.
Pod pojeciem bezprawnosci wedtug A. Ciska nalezy rozumie¢ pewna
obiektywna wadliwo$¢ przedmiotowa, ktora polega na obiektywnej
sprzecznos$ci okreslonego zachowania, z pewnymi regulami postepo-
wania, wyznaczonymi zarOwno przez normy prawne, jak i przez sze-
roko rozumiane zasady wspotzycia spolecznego, ktore swym zakre-
sem moga obejmowac roézne reguly postepowania®?. Nie kazde jednak
zachowanie prawa podmiotowego danej osoby powinno zosta¢ uznane
za bezprawne, albowiem w konkretnych okolicznosciach wkrocze-
nie w sfer¢ cudzych dobr osobistych moze miesci¢ si¢ w granicach
wylaczajacych domniemanie z art. 24 k.c. Do takich kategorii nalezy
dzialanie w ramach porzadku prawnego, realizacja wlasnego prawa
podmiotowego, dziatanie w granicach wyznaczonych przez przepisy
prawa, zgodna uprawnionego, obrona interesu indywidualnego Iub
spotecznego zastugujacego na ochrong badz wregcz przeciwnie brak
zastugujacego na ochrone interesu®’.

W przypadku, gdy zostang spelnione wskazane przestanki i nie zaist-
nieje zadna okoliczno$¢ wylaczajaca bezprawnos$¢ poszkodowany
na podstawie art. 24 k.c. moze domaga¢ si¢ zaniechania dziatania,
a w przypadku, gdy dojdzie do naruszenia, mozna domagac si¢ usu-
nigcia skutkdw naruszenia débr osobistych oraz zadoséuczynienia pie-
nigznego lub zaplaty okreslonej sumy pienieznej na wskazany cel
spoteczny. W przypadku dziatan prewencyjnych osoba pokrzywdzona
moze zada¢ zaniechania tylko okreslonego dzialania. Natomiast, gdy
dojdzie do naruszenia dobr osobistych w Internecie, konieczne staje si¢

41 Tak A. Cisek, Dobra osobiste i ich niemajqtkowa ochrona w Kodeksie Cywilnym,
Wroctaw 1989 (Acta Universitatis Wratislaviensis, No 1016, Prawo CLXVII), s. 39.

42 Ibidem, s. 69.

43 Zob. S. Grzybowski, op. cit.,s. 115in.
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nadto wykazanie zaistnienia realnej obawy dalszych naruszen**. Jak
juz wskazano w sytuacji, gdy naruszenie okreslonej wartosci stanie si¢
faktem dokonanym, mozna zada¢ usuniecia skutkow naruszenia. Tres¢
zadania powinna by¢ dostosowana do charakteru i rodzaju naruszenia
dobra osobistego®’. Poszkodowany moze wiec domagaé sie usuniecia
stanu naruszenia jego dobra lub podjecia czynnosci zmierzajacych
do usunigcia skutkow naruszenia, wsrdd ktdrych wyrdznia si¢ takie,
ktore zmierzajq tylko do usatysfakcjonowania pokrzywdzonego i takie,
ktore za posrednictwem mass mediéw maja dotrzeé¢ do oséb trzecich*®.
W przypadku, gdy do naruszenia dobr osobistych dochodzi w Interne-
cie przy uzyciu publikacji prasowej, aktualizujg si¢ instrumenty praw-
ne zagwarantowanego w ramach Prawa prasowego (art. 32 ust. 1).
Poszkodowany moze zada¢ umieszczenia sprostowania lub odpowiedzi
na tamach danego czasopisma, a gdy redaktor odmowi moze on wysta-
pi¢ do sadu w celu realizacji roszczenia. Wskaza¢ jednak nalezy, ze jak
wskazat Sad Najwyzszy korzystanie z ochrony na gruncie Prawa praso-
wego nie pozbawia poszkodowanego roszczen z Kodeksu cywilnego,
gdyz wzajemna relacja przepiséw oparta jest na ich kumulatywnym
zbiegu®’.

Srodkiem ochrony débr osobistych jest réwniez powddztwo oparte
na art. 189 k.p.c. Podnosi sie, iz uzyskanie wyroku ustalajacego ,,nie-
kiedy wystarczy, aby zapobiec dalszym jego naruszeniom albo aby
uchyli¢ niebezpieczenstwo dokonania naruszen”*s.

Przepis art. 24 § 1 zd. 3 k.c. odsyla natomiast de facto do art.
445 1 448 k.c. Tym samym mozliwym jest zasadzenie zadoscuczy-
nienia pienieznego za doznang krzywde lub na wskazany przez niego
cel spoleczny. Przepis art. 24 § 2 k.c. stanowi takze, ze jezeli wskutek
naruszenia dobra osobistego zostata wyrzadzona szkoda majatkowa,

4 Por. S. Dmowski, S. Rudnicki, Komentarz do Kodeksu cywilnego. Ksiega I.
Czes¢ ogolna, Warszawa, 2000, s. 70.

4 Uchwata Sadu Najwyzszego z dnia 30.12.1971 r., sygn. akt IIl CZP 87/71, OSN
1972, Nr 6, poz. 104.

46 J. Panowicz-Lipska, Majgtkowa ochrona débr osobistych, Warszawa 1975, s. 5.

47 Wyrok Sadu Najwyzszego z dnia 08.02.1990 t., sygn. akt IT CR 1303/89, OSN
z 1991 r., poz. 108.

48 M. Pazdan, op. cit., s. 166—169.
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poszkodowany moze zadaé jej naprawienia na zasadach ogdlnych.
Nie wystarczy wowczas spetnienie przestanek ochrony z art. 24 § 1 k.c.,
lecz musza by¢ rdwnoczesnie spelnione przestanki, od ktdrych zalezy
odpowiedzialno$¢ odszkodowawcza. Tym samym nie jest wykluczona
kumulacja roszczen odszkodowawczych zarowno z roszczeniami opar-
tymi na przepisie art. 24 § 1 k.c., jak i z zadaniem zado$¢uczynienia
pienigznego na podstawie art. 445 lub 448 k.c. Iub z zadaniem zaptaty
stosownej kwoty na cel spoteczny na podstawie art. 448 k.c.*

2.2. Rozwiazania karnoprawne

Ochrona sfery zycia prywatnego na gruncie prawa karnego jest ogra-
niczona do enumeratywnie wymienionych w Kodeksie karnym>° débr
osobistym, ktérych naruszenie wola ustawodawcy zostato spenalizo-
wane. W efekcie wyczerpanie znamion okreslonych w art. 212-216
oraz 267 k.k. bedzie powodowaé¢ odpowiedzialno$¢ karng sprawcy,
jezeli nie zaistnieja okolicznosci wytaczajace wing lub bezprawnosé.
W efekcie w ramach prawa karnego chronione sg takie dobra osobiste
jak tajemnica korespondencji oraz dobre imie, cze$¢, godnos¢ i wize-
runek.

Przepis art. 267 k.k. obejmuje enumeratywnie wymienione dziata-
nia przestgpne, tj. uzyskanie bezprawnego dostgpu do informacji oraz
uzyskanie dostepu do systemu informatycznego (hacking), narusze-
nie tajemnicy korespondencji (sniffing), a takze ujawnienie informacji
o innej osobie. Cho¢ w art. 267 § 1 k.k. nie uzyto pojecia ,.komuniko-
wanie si¢” ani ,,korespondencja”, przestgpstwo ujete w tym przepisie
nazwa¢ tez mozemy naruszeniem tajemnicy komunikowania si¢ lub
tradycyjnie tajemnicy korespondencji’!. Bezposrednim przedmiotem
ochrony art. 267 § 1 k.k. jest szeroko rozumiane prawo do dysponowa-
nia informacja, majace charakter prawa podmiotowego’2. Tym samym

9 Ibidem, s. 168.

30 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 88, poz. 553 ze zm.).

31 Zob. B. Kunicka-Michalska [w:] A. Wasek, R. Zawtocki (red.), Kodeks karny.
Czes¢ szczegolna. Komentarz do art. 222-316, t. 2, Warszawa, 2010, s. 684 i n.

52 Wyrok Sadu Najwyzszego z 20.01.2003 r., sygn. akt I KZP 43/02, OSNKW,
nr 1-2, poz. 5.
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przedmiotem czynu jest odpowiednio w § 1 dostep do informacji
nieprzeznaczonej dla sprawcy, w § 2 dostgp do systemu informatycz-
nego do ktdérego sprawca nie ma dostgpu, w § 3 uzycie urzadzenia
technicznego w celu uzyskania informacji, do ktorej nie jest spraw-
ca uprawniony, a w § 4 informacja uzyskana w sposob okreslony
w poprzednich paragrafach. Czyn zabroniony okreslony w art. 267 k.k.
jest przestgpstwem umysinym, ktére moze by¢ pozenione z zamiarem
bezposrednim lub ewentualnym. Jest to przestgpstwo scigane na wnio-
sek pokrzywdzonego (art. 257 § 5 k.k.).

Natomiast art. 212 k.k. penalizuje zachowania, ktére wskutek
naruszenia dobrego imienia, czci, godnosci lub wizerunku prowadzi¢
beda do zniestawienia pokrzywdzonego. Jest to przestgpstwo $cigane
z oskarzenia prywatnego. Przedmiotem ochrony jest wlasnie dobre
imig, cze$¢ oraz honor poszkodowanego. Czyn ten popetnia kazdy, kto
pomawia wymienione w nim podmioty, tj. osoby fizyczne, grupy oséb,
instytucje prawne, osoby prawne oraz tzw. ustawowe osoby prawne
(art. 33" k.c.). Pomowienie moze by¢ dokonane zaré6wno niepublicznie,
jak i publicznie, w tym rowniez za pomoca srodkow komunikowania
si¢ (art. 212 § 2 k.k.). Jest to przestgpstwo formalne, gdyz wystar-
czy sama potencjalna mozliwo$¢ poniesienia przez pokrzywdzone-
go szkod moralnych, tj. ponizenia w opinii publicznej lub narazenia
na utratg zaufania. Pomowienie jest przestgpstwem umyslnym, ktore
mozna popeli¢ w zamiarze bezposrednim lub ewentualnym. Nie sta-
nowi zniestawienia krytyka postgpowania lub wlasciwosci osob, jesli
jest dokonywana w ramach tzw. dozwolonej krytyki (art. 213 k.k.)*3.
Przestepstwo zniestawienia jest w duzej mierze podobne do innego
przestepstwa okreslonego w rozdziale XXVII, tj. przestgpstwa znie-
wazenia, okreslonego w art. 216 k.k. Zniewazanie moze jednak doty-
czy¢ wylacznie cztowieka, zachowanie sprawcy musi by¢ obrazliwe,
w przeciwienstwie do zniestawienia zniewaga nie musi by¢ uczyniona
w konkretnej wypowiedzi (moze by¢ to okreslony gest lub wizerunek)
1 musi by¢ skierowana bezposrednio lub posrednio do osoby znie-
wazanej. Tutaj rowniez $ciganie odbywa sie wylacznie z oskarzenia
prywatnego (art. 216 § 5 k.k.).

33 J. Wojciechowski, [w:] A. Wasek, R. Zawlocki (red.), op. cit., s. 1298 i n.
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2.3. System ochrony zwigzany z przetwarzaniem danych osobowych

Celem zapewnienia ochrony danym osobowym jest umozliwienie reali-
zacji prawnie chronionego interesu jednostki do zachowania prywat-
nosci 1 intymnosci, szczegolnie w dobie postgpujacej komputeryzacji
zycia. Faktem jest, ze zapewnienie odpowiedniego poziomu ochrony
danych osobowych jest koniecznoscia. Ochrona ta jednak nie powinna
mie¢ charakteru bezwzglednego i dopuszcza¢ mozliwos¢ udostgpniania
danych osobowych i ich przetwarzania pod pewnymi warunkami.

W prawie polskim przetwarzanie danych jest dopuszczalne tylko
wtedy, gdy osoba, ktorej dane dotycza, wyrazila na to zgode (chyba
ze chodzi o usunigcie dotyczacych jej danych), jest to niezbedne dla
zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego
z przepisu prawa oraz do wykonania okreslonych prawem zadan reali-
zowanych dla dobra publicznego i dla wypelnienia prawnie usprawie-
dliwionych celéw realizowanych przez administratorow danych albo
odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby,
ktorej dane dotycza®. Jak juz wspomniano, elektroniczna forma prze-
twarzania danych implikuje powstanie pewnych konsekwencji, ktory
nie wystgpuja w ramach formy tradycyjnej. Faktem jest, ze nowocze-
sne srodki gromadzenia i przesyhlu informacji powoduja powstanie
zupelie nowego wymiaru i jakosci przetwarzanych danych., co wyma-
ga zastosowania nieco innych standardow oraz procedur postepowa-
nia, by zapewni¢ odpowiednio poziom bezpieczenstwa i integralno-

54 Zob. art. 23 ust. 1 OchrDanOsU. W przepisie tym wskazany jest jeszcze jeden
przypadek, tj. gdy jest to konieczne do realizacji umowy, gdy osoba, ktdérej dane do-
tycza, jest jej strong lub gdy jest to niezb¢dne do podjecia dziatan przed zawarciem
umowy na zadanie osoby, ktorej dane dotycza, ktdry zostaly celowo pominigty przez
autorke, gdyz wykracza poza zakres tematyczny pracy. Zasady przetwarzania danych
sa ograniczone przez art. 27 ust. 2 OchrDanOsU, ktdry zawiera enumeratywny kata-
log wyjatkow od catkowitego zakazu przetwarzania danych szczegdlnie wrazliwych,
tzn. ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekona-
nia religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwiazkowa, jak
réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postegpowaniu sadowym lub administracyjnym.
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$ci danych®. Stad ustawodawca ustanawia wymog odpowiedniego
zabezpieczenia danych w systemie informatycznym. Rozumie si¢ przez
to wdrozenie i eksploatacj¢ stosownych §rodkéw technicznych i orga-
nizacyjnych zapewniajacych ochrone danych przed ich nieuprawnio-
nym przetwarzaniem>S.

Wskaza¢ nalezy rowniez, ze wszystkie zadania, ktdrymi obciaza sig¢
administratoréw bezpieczenstwa informacji, sa realizowane w ramach
posiadanych srodkéw, a ich skutecznosc¢ jest uzalezniona od nalezytego
wypelniania nalozonych obowiazkow przez wszystkie podmioty maja-

ce dostep do systemu informatycznego®’.

Zakonczenie

Prawo cywilne chroni niewatpliwie wszelkie dobra przed wszelkiego
rodzaju zagrozeniami pochodzacymi nie tylko od ludzi, ale takze od jed-
nostek organizacyjnych. Natomiast katalog dobr osobistych chronionych
przez prawo karne jest wezszy 1 ma charakter zamknigty. Nadto prawo
cywilne moze rowniez petnic¢ funkcj¢ prewencyjna, dzigki instrumentom
z art. 24 k.c., a wydany przez sad cywilny wyrok zakazujacy dziatan
zagrazajacych lub naruszajacych dobra osobiste dziata na przysztosé.
Wazkim argumentem jest rowniez fakt, iz na gruncie prawa cywilnego
wystarczajacym jest wykazanie bezprawnosci naruszania, w sytuacji,
gdy prawo karne wymaga zawinienia. Niewatpliwie z uwagi na krétkie
okresy przedawnienia w prawie karnym, ochrona cywilnoprawna oparta
na art. 24 k.c. réwniez jest pehlniejsza, gdyz roszczenia te nie przedaw-
niaja sie, a skutkdw prawnych nie zlikwiduje ustawa amnestyjna lub

35 M. Jabtonski, K. Wygoda, Ochrona danych osobowych w prawie polskim, [w:]
J. Gotaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej, War-
szawa 2003, s. 137.

56 Niezbedne minimum $rodkéw i procedur zabezpieczajacych wskazano w Rozpo-
rzadzeniu Ministra Spraw Wewngtrznych i Administracji z 3 czerwca 1998 r. w sprawie
okreslenia podstawowych warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych oso-
bowych (Dz.U. Nr 80, poz. 522).

57 M. Jabtonski, K. Wygoda, op. cit., s. 146.
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warunkowe umorzenie postepowania, jak to jest na gruncie postgpo-
wania karnego. Wydaje sig, ze cigzar ochrony débr osobistych w coraz
wigkszym zakresie bedzie jednak spoczywal na prawie cywilnym, ktore-
go elastyczne instrumenty moga sprosta¢ szerokiemu spektrum zagrozen
istniejacych we wspodtczesnym Swiecie.

Jednakze w kontek$cie omawianych rozwiazan prawnych wskazac
nalezy, iz skuteczno$¢ ochrony szeroko rozumianej sfery zycia prywat-
nego w duzej mierze nalezy od zakresu edukacji oraz swiadomosci ist-
nienia zagrozen. W zwiazku z powyzszym zaznajomienie si¢ z nowymi
technologiami stato si¢ nie tylko spotecznym obowiazkiem, lecz jak
pisze U. Meinberg nabrato wrecz ,.egzystencjalnego znaczenia™®. Spo-
teczenstwo powinno by¢ odpowiednio przystosowane do zachodzacych
przemian. Wiele osob widzi jednak szans¢ w technice, czyli rozne-
go rodzajach zabezpieczeniach, takich jak programy antywirusowe
czy tez systemy haset. Ochrona te jednak bez wystarczajacego poziomu
swiadomosci uzytkownikdw moze si¢ okaza¢ jednak niewystarczaja-
ca, gdyz to wlasnie cztowiek jest najstabszym ogniwem bezpieczen-
stwa informatycznego>’. Niezaleznie od technicznego zaawansowania
szkodliwych programoéw, cyberprzestgpey czesto probuja wykorzystac
ludzkie stabosci, by rozprzestrzenia¢ swoje metody, czemu maja stuzy¢
rézne uksztattowane w ramach inzynierii spotecznej (tzw. socjotech-
niki). W efekcie bardzo wazng rol¢ odgrywa tzw. swiadomos$¢ spote-
czenstwa informacyjnego, czyli §wiadomos¢ roli wiedzy i technologii
informatycznych w zyciu spoteczenstw, dostrzeganie niebezpieczenstw
zwiazanych z tymi procesami oraz przezwycigzanie negatywnych efek-
tow rozwoju $wiadomosci informatycznej, ktora jest powigzana z rola
informatyzacji zycia we wszystkich dziedzinach®.

38 Zob. U. Meinberg, Wplyw nowych technologii informacji na spoleczenstwo
i czlowieka, [w:] A. Kieras, M.S. Szczepanski, U. Zydek-Bednarczyk, Internet — spole-
czenstwo informacyjne — kultura, Tychy 2006, s. 14.

39 Tytutem przyktadu mozna wskazaé nienalezyte przechowywanie haset dostepo-
wych, tworzenie zbyt prostych hasel, otwieranie zatacznikéw w sytuacji, gdy nie zna-
my nadawcy, ujawnienie swoich danych osobowych.

60 .W. Zacher, Rewolucja informacyjna i spoleczenstwo, Warszawa, 1997, za:
M.S. Szczepanski, R. Geisler. Budowa spoleczenstwa informacyjnego. Wyzwania dla
wojewédztwa Slaskiego, [w:] A. Kieras, M. S. Szczepanski, U. Zydek-Bednarczyk,
op. cit., s. 146.
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