gl&]@ Uniwersytet
MW ) Wroctawski

Zarzgdzanie
bezpieczenstwem informacji
| ochrona danych osobowych

Zarys wyktadu

"+, * Dominika Kuznicka-Btaszkowska
Justyna Wegrzyn

'

@
«

Wroctaw 2025



Zarzadzanie bezpieczenstwem informacji
i ochrona danych osobowych.
Zarys wyktadu



Prace Naukowe
Wydziatu Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego

Seria: e-Podreczniki Nr 5

UCZELNIA
BADAWCZA

INICJATYWA DOSKONALOSCI

https://doi.org/10.34616/151693
Dostep online:
https://bibliotekacyfrowa.pl/dlibra/publication/159168


https://doi.org/10.34616/151693
https://bibliotekacyfrowa.pl/dlibra/publication/159168

Dominika KuzZnicka-Blaszkowska
Uniwersytet Wroctawski
Wydziat Prawa, Administracji i Ekonomii
ORCID: 0000-0001-8804-569X

Justyna Wegrzyn
Uniwersytet Wroctawski
Wydziat Prawa, Administracji i Ekonomii
ORCID: 0000-0002-7996-9441

Zarzadzanie bezpieczenstwem
informacji i ochrona danych osobowych.
Zarys wykladu

Wroctaw 2025


https://orcid.org/0000-0001-8804-569X
https://orcid.org/0000-0002-7996-9441

Kolegium Redakcyjne

prof. dr hab. Leonard Gérnicki - przewodniczqcy
dr Julian Jezioro - zastepca przewodniczqcego
mgr Aleksandra Dorywata - sekretarz

mgr Bozena Gdrna - cztonek

mgr Aleksandra Lassota - cztonek

Recenzenci
dr hab. Pawet Kuczma, prof. UZ;
dr hab. Marlena Sakowska-Baryta, prof. UL

© Copyright by Dominika KuZnicka-Btaszkowska, Justyna Wegrzyn,
Wroctaw 2025

Korekta: Wojciech Nowakowski
Wykonanie oktadki: Agnieszka Buszewska
Sktad i opracowanie techniczne: Maciej Torz

Wydawca
E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka Cyfrowa.
Wydziat Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego

ISBN 978-83-68169-09-6 (online)
ISBN 978-83-68169-10-2 (druk)



Spis tresci

WyYKaz SKrotow ...

Przedmowa ...........ciiiiiiii e e

Rozdziat |
Znaczenie informacji i istota bezpieczenstwa informacji

1.1. Pojecie informacji i jej znaczenie .......................
1.2. Pojecie i istota bezpieczenstwa informacji..............
1.3. Elementy bezpieczenstwa informacji...................

Rozdziat I
Ochrona informacji niejawnych a tajemnice prawnie
chronione............. ... i

2.1. Podstawowe zasady ochrony informacji niejawnych ....
2.1.1. Zakres stosowania ustawy o ochronie informacji
niejawnych ......... .
2.1.2. Klasyfikacja informacji niejawnych ...............
2.1.3. Procedura nadania i zniesienia klauzuli tajnosci . .
2.2. Podstawowe zagadnienia dotyczace tajemnic prawnie
chronionych ......... .. i
2.2.1. Pojecie tajemnicy i jej rodzaje ....................

Rozdziat III
AKksjologia ochrony prywatnosci i danych osobowych ...

3.1. Pojecie prywatnosci. .. ......coiiiiii

11

12

12
17
20

24
24

24
26
32

44
44

47
47



Spis tresci

3.2. Ochrona prywatnosci i ochrona danych osobowych

w uniwersalnym systemie ochrony praw cztowieka....
3.3. Ochrona danych osobowych w Radzie Europy .........
3.3.1. Europejska Konwencja Praw Cztowieka .........
3.3.2 Konwencja108 ...,
3.4. Ochrona danych osobowych w Unii Europejskie;j.......
3.4.1. Prawo pierwotne Unii Europejskiej..............
3.4.2. Prawo wtérne Unii Europejskiej.................

3.5. Specyfika polskiego systemu Zrédet prawa w zakresie

informacji i ochrony danych osobowych...............

Rozdziat IV
Podstawowe definicje dotyczace ochrony danych

osobowych.......... .. ..

4.1. Dane 0SObOWE . ..o vt vt
4.2. Szczegolne kategorie danych osobowych ..............
4.3. Administrator. . .......coovieiiii
4.4. Podmiot przetwarzajgcy . ........uoeueereueneenenennnn.

Rozdziat V
Zasady ochrony danych osobowych w ujeciu

modelowym i praktycznym...................... ... ...

5.1. Zasada legalnosci, rzetelnosci i przejrzystosci

PrZetwarzania .........ovviiiiniinn i i,
5.2. Zasada celowosSci ...
5.3. Zasada minimalizacjidanych..........................
5.4. Zasada prawidtowoSci ......... ...
5.5. Zasada ograniczonego czasu przechowywania.........
5.6. Zasada integralnosci i poufno$ci.......................
5.7. Zasadarozliczalno$ci ...

50
57
57
62
65
65
68

73

83

83
86
92
94

96

103
105
109
111
114
117



Spis tresci 7
Rozdziat VI
Obowiazki administratora i podmiotu przetwarzajacego 121
6.1. Podstawowe obowiazki administratora................. 121
6.2. Powierzenie przetwarzania .............cooviiiienann. 124
6.3. Podstawowe obowigzki w zakresie transferu danych

PozZaEOG ... . 128
Rozdziat VII
Systemowe zarzadzanie bezpieczenstwem informacji... 133
7.1. Zarzadzanie bezpieczenstwem informacji .............. 133
72.Normy ISO. ... 138
7.3. Proces szacowania ryzyka bezpieczenistwa informacji... 140
7.4. Srodki organizacyjne i techniczne ...................... 150
7.5. Procedury stuzace zabezpieczeniu dokumentow

zawierajacych informacje niejawne oraz objete

1721155 00011 Uor- 0 156
Rozdziat VIII
Realizacja praw osoéb, ktérych dane dotycza - aspekty
formalne ....... ... ... ... 162
Rozdziat IX
Rola, kompetencje i zadania Inspektora Ochrony Danych 177
Bibliografia ............... ... 181



EKPC

Konstytucja RP

k.p.k.

KPP UE

MPPOiP

PDPC

RODO

Wykaz skrétéw

Akty prawne

Konwencja o ochronie praw cztowieka i pod-
stawowych wolnosci sporzadzona w Rzymie
dnia 4 listopada 1950 r. (Dz. U. z 1993 r. Nr 61,
poz. 284 ze zm.)

Konstytucja Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.)
ustawa z dnia 6 czerwca 1997 r. - Kodeks poste-
powania karnego (t.j. Dz. U. z 2025 r. poz. 304)
Karta praw podstawowych Unii Europejskiej
(wersja skonsolidowana Dz. Urz. UE C 202/389
z7.06.2016 1)

Miedzynarodowy Pakt Praw Obywatelskich i Po-
litycznych otwarty do podpisu w Nowym Jorku
dnia 16 grudnia 1966 r. (Dz. U. z 1977 r. Nr 38,
poz. 167)

Powszechna Deklaracja Praw Cztowieka przyjeta
w formie rezolucji Zgromadzenia Ogélnego ONZ
dnia 10 grudnia 1948 r.

rozporzadzenie Parlamentu Europejskiego
i Rady 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz



Wykaz skrétéw

rk.t.

TFUE

u.d.i.p.

u.0.1.n.

u.p.a.

u.r.p.

ABW -
ETPCz -
10D -
NSA -
PUODO -

TK -
TSUE
UoDO

uchylenia dyrektywy 95/46/WE (ogolne roz-
porzadzenie o ochronie danych) (Dz. Urz. UE L
119z 4.05.2016 1)

- rozporzadzenie Prezesa Rady Ministréow z dnia
22 grudnia 2011 r. w sprawie sposobu oznacza-
nia materialéw i umieszczania na nich klauzul
tajnosci (Dz. U. Nr 288, poz. 1692)

- Traktat o funkcjonowaniu Unii Europejskiej
(wersja skonsolidowana Dz. Urz. UE C 202/47
2 7.06.2016 1)

- ustawa z dnia 6 wrze$nia 2001 r. o dostepie
do informacji publicznej (t,j. Dz. U. z 2022 r.
poz.902)

- ustawa o ochronie informacji niejawnych z dnia
5 sierpnia 2010 r. (t.j. Dz. U.z 2024 1. poz. 1222)

- ustawa z dnia 26 maja 1982 r. - Prawo o adwoka-
turze (t.j. Dz. U. z 2024 r. poz. 1564)

- ustawa z dnia 6 lipca 1982 r. o radcach prawnych
(tj.Dz.U.z 2024 r. poz. 499)

Organy

Agencja Bezpieczenstwa Wewnetrznego
Europejski Trybunat Praw Cztowieka
Inspektor Ochrony Danych

Naczelny Sad Administracyjny

Prezes Urzedu Ochrony Danych Osobowych
Sad Najwyzszy

Trybunat Konstytucyjny

Trybunat Sprawiedliwosci Unii Europejskiej
Urzad Ochrony Danych Osobowych



10 Wykaz skrétow

UOKiK - Urzad Ochrony Konkurencji i Konsumentéw
WSA - Wojewddzki Sagd Administracyjny



Przedmowa

0Od wielu lat mamy przyjemno$¢ prowadzi¢ zajecia z zakresu
zarzadzania bezpieczenistwem informacji i ochrony danych osobo-
wych. W codziennej praktyce dydaktycznej dostrzegatysmy dotkliwy
brak publikacji, ktéra w przystepny sposob przyblizataby podstawy
tej niezwykle istotnej dziedziny osobom dopiero rozpoczynajacym
edukacyjng i zawodowa droge. Dostepne na rynku pozycje, cho¢
czesto bardzo warto$ciowe, adresowane sg gtéwnie do profesjonali-
stéw i 0s6b majacych doswiadczenie w tym obszarze.

Niniejszy podrecznik powstat z myslg o studentach i wszystkich
tych, ktorzy chca zrozumiet, czym jest bezpieczenstwo informacji
i jak chroni¢ dane w dzisiejszym $wiecie. Stanowi on zarys wyktadu,
bedacy punktem wyjscia do dalszych, pogtebionych studiéw. Zdecy-
dowaty$my sie udostepni¢ go w wolnym dostepie, aby dotrze¢ do
jak najszerszego grona odbiorcéw - niezaleznie od ich mozliwos$ci
finansowych czy miejsca zamieszkania. Mamy nadzieje, Ze stanie sie
on pomocnym przewodnikiem w zdobywaniu wiedzy i budowaniu
Swiadomosci na temat roli informacji we wspdétczesnym spoteczen-
stwie.

Autorki



RozpziAr |

Znaczenie informacji
i istota bezpieczenstwa informacji

1.1. Pojecie informacji i jej znaczenie

Informacja od zawsze byta i w dalszym ciggu jest ,cennym do-
brem”, poniewaz to dzieki niej podejmowane sg r6znego rodzaju decy-
zje zarowno w sferze publicznej, jak i prywatnej. Dlatego moze w sku-
teczny sposoéb by¢ wykorzystywana w celu zdobycia przewagi czy to
politycznej, czy biznesowej. ,Informacja jest pojeciem bardzo pojem-
nym i wieloznacznym. Stanowi jednocze$nie obiekt badan nauko-
wych i praktycznych, dlatego tez jest przedmiotem zainteresowania
wielu specjalistow z réznych dziedzin. Préba zdefiniowania informacji
w sposéb jednolity wydaje sie by¢ z géry skazana na niepowodzenie.
Nic wiec dziwnego, Ze kazda dyscyplina badawcza we wtasciwy sobie
spos6b definiuje pojecie informacji”’. Majgc powyzsze na wzgledzie,
nalezy w pierwszej kolejnosci odnies¢ sie do powszechnego znaczenia
terminu informacja, a nastepnie do jego przyktadéw wystepujacych
w wybranych dziedzinach nauki, z uwzglednieniem aspektu prawnego.

Informacja z tacinskiego informatio oznacza ,wyobrazenie, wy-
jasnienie, zawiadomienie”?. W jezyku potocznym informacja to ,kon-

1 ]. Wegrzyn, Prawo konsumenta do informacji w Konstytucji RP i w prawie unij-
nym, Wroctaw 2013, s. 18.

2 Encyklopedia PWN, hasto: informacja, https://encyklopedia.pwn.pl/haslo/
informacja;3914686.html [dostep: 24.06.2025].


https://encyklopedia.pwn.pl/haslo/informacja;3914686.html
https://encyklopedia.pwn.pl/haslo/informacja;3914686.html
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statacja stanu rzeczy, wiadomos¢™?. Z kolei Zrédto informacji to miej-
sce jej pochodzenia, punkt wyjscia®. Zrédtem informacji moze by¢
np. ,,dokument pisany w ktérym jest ona zawarta, cztowiek dysponu-
jacy pewna wiedza, ktéra nie znalazta odzwierciedlenia w materiale

pisanym”®

, plik komputerowy, dysk przenos$ny, nagranie dZzwieku,
obraz lub infografika.

W filozofii ,informacje okresla sie jako odbicie (odwzorowanie)
réznorodnoSci cechujacej otaczajaca rzeczywistos¢ (obiekt, zdarze-
nie, proces, zjawisko). [...]. W biologii moze to by¢ zbiér sygnatow,
w psychologii - bodZce odbierane z otoczenia przez cztowieka, w fi-
zyce i chemii informacjg bedzie struktura lub sama obecno$¢ nie-
okreslonosci jej stanu”®. Z kolei w naukach prawnych informacji
przypisuje sie rézne znaczenia. Zdaniem G. Szpor ,informacja jest
przenaszalnym dobrem niematerialnym zmniejszajgcym niepew-
nos¢””. M. Maciejewski definiuje za$ informacje jako ,utrwalony
w dowolny sposéb (takze w pamieci cztowieka) komunikat (wiedza,
Swiadomo$¢) o jakim$ fakcie. Innymi stowy, jest to zgromadzona,
zakodowana wiedza o czyms, zakodowany komunikat o fakcie. Ko-
munikat moze by¢ utrwalony w spos6b materialny (takze elektro-
niczny - na no$niku danych) i niemozliwy do odczytania przez inne
osoby - w pamieci cztowieka”®. Wedtug J. Rzucidly informacje ,s3

3 Ibidem.

* Stownik jezyka polskiego, hasto: informacja, https://sjp.pl/%C5%BAr%C3
%B3d%C5%820 [dostep: 24.06.2025].

5 M. Jaskowska, Dostep do informacji publicznych w Swietle orzecznictwa Na-
czelnego Sqdu Administracyjnego, Torun 2002, s. 25.

¢ B. Stefanowicz, Informacja, s. 7, plik z dostepem do pracy: https://depot.
ceon.pl/handle/123456789/4341?show=full [dostep: 24.06.2025].

7 G. Szpor, [w:] L. Lipowicz, Z. Niewiadomski, K. Strzyczkowski, G. Szpor, Pra-
wo administracyjne. Czes¢ materialna, Warszawa 2004, s. 97. Podaje za: P. Fajgielski,
Informacja w administracji publicznej. Prawne aspekty gromadzenia, udostepniania
i ochrony, Wroctaw 2007, s. 14.

8 M. Maciejewski, Prawo informacji - zagadnienia podstawowe, [w:] W. Géral-
czyk (red.), Prawo informacji. Prawo do informacji, Warszawa 2006, s. 31.


https://sjp.pl/%C5%BAr%C3%B3d%C5%82o
https://sjp.pl/%C5%BAr%C3%B3d%C5%82o
https://depot.ceon.pl/handle/123456789/4341?show=full
https://depot.ceon.pl/handle/123456789/4341?show=full
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to dane (znaki w postaci liter, cyfr; impulséw elektrycznych, ktore
nadaja sie do przetwarzania), odnoszace sie do podmiotéw, przed-
miotow, dziatan, faktéw czy stanéw, stanowiac czynnik motywujacy
dziatania jednostek lub efekt tych dziatan™.

Duze problemy wystepuja w przypadku proby stworzenia prawnej
definicji informacji. Chociaz ustawodawca uzyt tego terminu nie tylko
w Konstytucji i u.d.i.p., ale rowniez w kodeksie karnym'® czy prawie
prasowym?'!, w zadnym z tych aktow nie wskazat legalnej definicji po-
jecia ,informacja”. Sad Najwyzszy w rozwazaniach na temat znaczenia
pojecia ,informacji” na gruncie prawa konstytucyjnego ograniczyt sie
jedynie do dosy¢ enigmatycznego stwierdzenia, Ze ,na gruncie prawa
konstytucyjnego informacja rozumiana jest jako sktadowa cze$¢ prawa
do informacji, wazny sktadnik wolnosci wypowiedzi, prasy i stowa”*2.

Majac na wzgledzie brak uniwersalnej definicji informacji, a tak-
ze wiele jej znaczen w roznych obszarach nauki, mozna przyjac na
potrzeby niniejszego podrecznika, ze informacja to ,jakiekolwiek
dane, ktore pozyskane, posiadane, wytwarzane jak réwniez prze-
twarzane sg przez [...] osoby, w zwigzku ze $wiadczeniem [...] ustug
albo realizacjg obowigzkow natozonych w drodze ustawy (np. funk-
cjonariusze publiczni)”!3. Natomiast zrédtem informacji jest ,nie tyl-
ko kazdy dokument w sensie prawnym, utrwalony w jakiejkolwiek
postaci, czy material urzedowy'*, ale w ogéle dane utrwalone w ja-
kiejkolwiek postaci, cho¢by nie przyjely one sformalizowanej

° J. Rzucidto, Elektroniczny rzqd. Aspekty konstytucyjnoprawne, Warszawa
2015, s. 42.

10 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz. U.z 2025 r. poz. 383).

11 Ustawa z dnia 26 stycznia 1984 r. - Prawo prasowe (t.j. Dz. U. z 2018 r.
poz.914).

12 Uchwata SN z dnia 22 stycznia 2003 r,, | KZP 43/02, LEX.

13 M. Jabtonski, ]. Wegrzyn, Ochrona tajemnic os6b wykonujgcych prawnicze za-
wody zaufania publicznego, Wroctaw 2018, s. 43.

1+ Np. wyrok WSA w Warszawie z dnia 3 stycznia 2011 r,, [l SAB/Wa 264/10;
wyrok NSA z dnia 18 wrzesnia 2008 r,, ] 0SK 315/08.
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postaci dokumentu”*® (np. przedmiot, ktorym moze by¢ narzedzie
uzyte w zwiagzku z popetnieniem przestepstwa).

Informacja ma istotne znaczenie w kazdej sferze zycia prywat-
nego, zawodowego, politycznego czy gospodarczego. Bez wzgledu
wiec na to, czy mamy do czynienia z konsumentem, pacjentem, pe-
tentem, przedsiebiorcg, osoba wykonujaca zawdd zaufania publicz-
nego (np. adwokatem, prokuratorem, sedzig, lekarzem), organem
czy funkcjonariuszem publicznym - dla kazdego z tych podmiotow
informacja jest niezbedna do prawidtowego podejmowania decyzji.

Spoteczenstwo nie jest w stanie funkcjonowac bez informacji. Jest
ona traktowana jako narzedzie, ktdre pozwala cztowiekowi zy¢ i prze-
trwac. Gromadzenie, utrwalanie, przetwarzanie informacji ma zasad-
nicze znaczenie w procesie poznawczym. Informacja odgrywata zna-
czaca role w Zzyciu spoteczno-politycznym juz w czasach antycznych.
W starozytnym Rzymie stanowita orez w walce o polityczne stanowi-
ska, wladca zbieratl informacje o swoich poddanych i ich planowanych
dochodach, a sami poddani byli Zywo zainteresowani tym, co w danym
czasie dzieje sie w panstwie i jakie sa zamiary sprawujgcych wtadze'®.

Informacja jest rowniez niezbedna do realizacji podstawowych
praw i wolnosci (np. tzw. Miranda warning, czyli informacje przekazy-
wane zatrzymanym na temat ich praw), podejmowania $wiadomych
wyboréw politycznych czy osobistych. Spoteczenstwo informacyjne
opiera sie na swobodnym przeptywie informacji, ktora jest podstawa
dla dalszego rozwoju cywilizacji. W sektorze prywatnym informacja
posiada wartos$¢ materialna, pomaga budowac przewage konkuren-
cyjna przedsiebiorstwa, zdobywa¢ nowych klientéw, a jej odpowied-
nie wykorzystanie moze doprowadzi¢ do wzrostu (lub analogicznie
- spadku) obrotow. Wykorzystywanie fatszywych informacji czy to
w postaci tzw. deepfakéw, czy tradycyjnych form dezinformacji moze

15 M. JabtonskKi, ]. Wegrzyn, Ochrona tajemnic..., s. 43.
16 Zob. M. Jabtonski, K. Wygoda, Dostep do informacji i jego granice, Wroctaw
2002,s.9.
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doprowadzi¢ do znacznych szkdéd w sektorze prywatnym, a w przy-
padku sektora publicznego - wrecz w sposob negatywny wplynac na
funkcjonowanie panstwa'’.

W zalezno$ci jednak od sytuacji, w ktorej informacja ma zostac
wykorzystana, musi ona posiada¢ pewne cechy charakterystycz-
ne konieczne przy podejmowaniu decyzji. Na przyktad w obrocie
konsumenckim informacja musi by¢ ,prawdziwa (tzn. niewpro-
wadzajaca w btad), zrozumiata (tj. prosta w odbiorze, niebudza-
ca watpliwosci) i kompletna (tzn. zawierajgca wszystkie dane, ja-
kie przedsiebiorca jest obowigzany przekaza¢ konsumentowi)”8.
W otoczeniu biznesowym informacja ,musi mie¢ charakterystycz-
ne cechy, m.in.:

— aktualno$¢;

— operatywnos¢;

— musi dotyczy¢ przysztych okreséw i nie traci¢ jednocze$nie

zwiazku z teraZniejszoscia;

— powinna by¢ zrozumiata dla odbiorcy (decydenta);

— musi by¢ doktadna i precyzyjna;

— powinna posiada¢ pewne zZrodta pozyskania”?®.

17" 1. Botha, H. Pieterse, Fake News and Deepfakes: A Dangerous Threat for 21 Cen-
tury Information Security; T. Dobber et al.,, Do (Microtargeted) Deepfakes Have Real
Effects on Political Attitudes?, , The International Journal of Press/Politics” 2021, t. 26
nr 1, https://doi.org/10.1177/1940161220944364; ].T. Hancock, J.N. Bailenson, The
Social Impact of Deepfakes, ,Cyberpsychology, Behavior, and Social Networking” 2021,
t. 24, nr 3, https://doi.org/10.1089/cyber.2021.29208.jth; T. Lee, The global rise of
Jfake news” and the threat to democratic elections in the USA, ,Public Administration
and Policy” 2019, t. 22, nr 1, https://doi.org/10.1108/PAP-04-2019-0008; T. Mat-
thews, Deepfakes, Fake Barns, and Knowledge from Videos, ,Synthese” 2023, t. 201,
nr 2, https://doi.org/10.1007/s11229-022-04033-x; L. Verdoliva, Media Forensics
and DeepFakes: An Overview, ,IEEE Journal of Selected Topics in Signal Processing”
2020, t. 14, nr 5, https://doi.org/10.1109/JSTSP.2020.3002101.

18 1. Wegrzyn, op. cit., s. 83.

1 P. Prusinski, Informacje jako strategiczne aktywa przedsiebiorstw, [w:]
J.J. Brdulak, P. Sobczak (red.), Wybrane problemy zarzqdzania bezpieczeristwem in-
formacji, Warszawa 2014, s. 17.
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Natomiast w przypadku funkcjonowania organdw panstwa i jego
funkcjonariuszy publicznych wszelkie podejmowane przez nich dzia-
lania opieraja sie na ,odpowiednich prawnie zdefiniowanych pro-
cedurach pozyskiwania i udostepniania informacji”. Dopiero ich za-
stosowanie pozwala np. na pozyskanie informacji, ktére musza by¢
m.in. doktadne, rzetelne i kompleksowe w celu prawidtowego podje-
cia decyzji. Tak jest np. w przypadku postepowania sprawdzajacego
prowadzonego przez policje. Czynnos$ci podjete w ramach tego po-
stepowania ,,moga polega¢ w szczegdlnosci na zazadaniu od zawiada-
miajgcego przedstawienia dodatkowych dokumentéw lub pozyska-
niu informacji niezbednych dla prawidtowej oceny zdarzenia, ktérego
dotyczy zawiadomienie. Ta faza procesu, okreslana jako postepowa-
nie sprawdzajgce, ma za zadanie wyeliminowanie przypadkéw zbed-
nego wszczynania i prowadzenia postepowania przygotowawczego,
w sytuacji, gdy nie byto ku temu podstaw. Przeprowadzenie czynnosci
sprawdzajacych jest mozliwe takze w wypadku uzyskania informa-
cji z innego zrédia niz zawiadomienie o przestepstwie, w szczegdlno-
$ci, gdy organ $cigania dysponuje wtasnymi informacjami o mozliwo-
$ci zaistnienia przestepstwa”?’,

1.2. Pojecie i istota bezpieczenstwa informacji

Termin bezpieczenstwo z tacinskiego sine cura = securitas
oznacza ,bez pieczy”. ,W potocznym rozumieniu bezpieczenstwo
jest uyymowane jako brak zagrozen, za$ w definicjach stownikowych
ZazZwyczaj wystepuje ujecie utozsamiajace bezpieczenstwo z pew-
noscig, stanem przeciwstawnym zagrozeniom. Oznacza to, ze termin
ten mozna rozumie¢ jako synonim braku zagrozen, ochrone przed

20 Z. Brodzisz, Komentarz do art. 307, [w:] ]. Skorupka (red.), Kodeks postepo-
wania karnego. Komentarz, Warszawa 2023, Legalis.
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zagrozeniami a takze jako pewnos$¢, bedaca wynikiem niewystepo-
wania zagrozen i (lub) skutecznych dziatan w celu zapobiegania im
lub ich usuniecia”?.

Majac na wzgledzie powyzsza definicje, nalezy podkresli¢, ze
jest ona réwnie pojemna i wieloznaczna jak definicja informacji.
Obejmuje swoim zakresem m.in. bezpieczenstwo:

— informaciji (infosec);

— informacyjne;

— cyberprzestrzeni;

— ekologiczne;

— globalne;

— kooperacyjne;

— miedzynarodowe;

— militarne;

— narodowe;

— panstwa;

— publiczne;

— teleinformatyczne?.

Jak wynika ze wskazanego wyzej wyliczenia, majgcego charak-
ter przyktadowy, bezpieczenstwo informacyjne i bezpieczenstwo
informacji nie sg pojeciami tozsamymi. Bezpieczenstwo informa-
cyjne ,dotyczy informacji, we wszystkich etapach ich wytwarzania,
przetwarzania, przechowywania i przesytania, realizowane poprzez
przeciwdziatanie przed bezprawnym dostepem i jakakolwiek inge-
rencja w dane, informacje i systemy informacyjne. Obejmuje metody
i narzedzia ochrony zasobdw informacyjnych, takie jak: antywiruso-
wa ochrone komputeréw i ich zasobéw; zabezpieczenie techniczne

21 R. Zieba, O tozsamosci nauk o bezpieczenistwie, ,Zeszyty Naukowe AON”
2012,nr 1(86),s. 7.

22 Zob. J. Pawtowski, B. Zdrodowski, M. Kuliczkowski, Stownik terminéw z za-
kresu bezpieczenistwa, Torun 2020, s. 20 i n.
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wszelkich postaci danych osobowych w zakresie identyfikacji i toz-
samos$ci, tajemnicy lekarskiej, poufno$ci bankowej, karalnosci, gwa-
rancji tajemnicy korespondencji sieciowej; ochrone parametréow
komputeréw zarzadzajacych systemami w przemysle, bankowo$ci,
ochronie zdrowia, energetyce i facznosci; procedury reagowania
na ataki; ochrone prawng zasob6w i systeméw informacyjnych.
Wspoétcze$nie przenika i krzyzuje sie z wszystkimi dziedzinami
bezpieczenistwa panstwa”’?. Z kolei bezpieczenstwo informacji
(infosec) definiowane jest jako ,stan i proces w ramach ktérego za-
pewnia sie w catym cyklu zycia informacji (powstanie, przekazanie,
przetworzenie, kopiowanie, wykorzystywanie, przechowywanie,
gromadzenie, niszczenie), osigganie i utrzymywanie z uwzglednie-
niem obowigzujacych standardéw bezpieczenstwa na pozagdanym
przez dany podmiot poziomie, takich jej fundamentalnych wta-
Sciwosci, jak: dostepnos$¢, uzytecznos¢, integralnos¢ i poufnosc”?,
Innymi stowy bezpieczenstwo informacji to ,ochrona informacji
przed nieuprawnionym: dostepem, nielegalnym wykorzystaniem,
ujawnieniem, zaktéceniem, modyfikacja, rejestracjg oraz zniszcze-
niem. Zapewnia sie przez ochrone fizyczna, elektromagnetyczng
i transmisji, a takze przez kryptografie oraz uniemozliwienie doste-
pu do urzadzen i sieci”?.

Majac powyzsze na wzgledzie - nie budzi watpliwosci, Ze isto-
ta bezpieczenstwa informacji sprowadza sie do zapewnienia beda-
cym w posiadaniu danej organizacji danym odpowiedniej ochrony.
Osiagniecie tego celu wymaga wziecia pod uwage kluczowych cech
(elementow) bezpieczenstwa informacji, o czym szerzej w kolejnym
punkcie podrecznika.

z Ibidem, s. 24.

24 W. Fehler, O pojeciu bezpieczenistwa informacyjnego, [w:] M. Kubiak, S. Topo-
lewski (red.), Bezpieczenistwo informacyjne w XXI wieku, Siedlce-Warszawa 2016,
s. 30.

% J. Pawtowski, B. Zdrodowski, M. Kuliczkowski, op. cit., s. 24.
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1.3. Elementy bezpieczenstwa informacji

Odnoszac sie do bezpieczenstwa informacji, nalezy mie¢ na uwa-
dze jego trzy cechy szczegolne: poufnos¢, integralnos¢ i dostepnosé.
Powszechnie okreslane sg one jako triada CIA (z jezyka angielskie-
go: confidentiality, integrity, availability).

Poufnos¢, jako pierwszy z elementéw triady CIA, przejawia sie
w zapewnieniu tego, aby dostep do danych miaty wytacznie osoby
uprawnione. Osiggniecie tego celu jest mozliwe przez wdrozenie od-
powiednich srodkéw bezpieczenstwa, takich jak np. hasta, pseudo-
nimizacja, szyfrowanie, programy stuzace do obrony przed atakami,
szkolenia pracownikéw. Nalezy bowiem mie¢ na uwadze, Ze z naru-
szeniem poufnosci bedziemy mieli do czynienia w réznych przypad-
kach. Zalicza sie do nich m.in.:

— kradziez hasta, niezabezpieczonej pamieci przeno$nej lapto-

pa czy dokumentacji;

— wystanie wiadomosci e-mail z zatacznikiem zawierajgcym dane

osobowe do niewtasciwej osoby bez uprzedniego zaszyfrowania.

Drugim elementem triady jest integralnos¢, ktora wiaze sie
w zagwarantowaniem tego, aby bedace w posiadaniu danego pod-
miotu dane byty prawdziwe i zabezpieczone przed ich nieupowaz-
nionym przeksztatceniem, usunieciem lub dodaniem. Osiagniecie
tego celu wymaga wdrozenia nie tylko $rodkéw, ktére zapobiegna
nieautoryzowanym zmianom danych, ale takze zapewnig mozliwos$¢
przywrdcenia ich poprawnej wersji (stanu). Moze to by¢ m.in. opro-
gramowanie stuzace do kontroli, tworzenie kopii zapasowych, a tak-
ze stosowanie mechanizméw uprawnien uzytkownikoéw, np. w taki
sposdéb, aby uprawniona osoba miata mozliwo$¢ odczytu i wprowa-
dzenia zmian w pliku, natomiast inny uzytkownik lub uzytkownicy
jedynie mozliwos¢ jego odczytu?®. Zapewnieniu integralnosci stuza

26 1. Andress, Podstawy bezpieczeristwa informacji. Praktyczne wprowadzenie,
Gliwice 2022, s. 22.
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takze wdroZzone w danej organizacji procedury i polityki bezpieczen-
stwa, ktdre okreslaja rézne sposoby postepowania.

Ostatnim elementem triady jest dostepnos¢. Cecha ta - jak sama
nazwa sugeruje — polega na zapewnieniu w kazdym czasie dostepu
do danych osobom upowaznionym (w tym osobie, ktérej dane doty-
cz3). Osiagniecie tego celu wymaga podjecia réznych dziatan, ktore
zapobiega¢ bedg m.in. awariom urzadzen, przecigzeniom systemu
informacyjnego, nieprawidtowemu funkcjonowaniu oprogramowa-
nia czy atakom hakerskim.

Majac na wzgledzie wskazane elementy sktadajace sie na tria-
de CIA, nalezy wyjasni¢, jak odnosza sie one do bezpieczenstwa. Za
przyktad postuzy sytuacja dotyczaca przesytki tasm wraz z kopiami
zapasowymi, na ktérych przechowywane sa ,jedyne istniejace, nie-
zaszyfrowane kopie pewnych wrazliwych danych. Gdyby taka prze-
sytka zagineta podczas transportu, zdarzenie to powinno zosta¢ za-
kwalifikowane jako incydent bezpieczenistwa. Moze on oznaczac
naruszenie poufnosci, poniewaz pliki danych nie byty zaszyfrowane.
Brak szyfrowania moze rdwniez powodowac problemy z integralno-
$cig”?’. Nawet jesli po pewnym czasie odzyskano by zagubione tasmy;,
nie bytoby pewnosci, czy nie doszto do modyfikacji ich zawartosci?.
Réwniez w przypadku dostepnosci pojawia sie problem, ,poniewaz
nie istniejg inne kopie zapasowe plikow (no chyba ze taSmy zostang
odzyskane)”?.

Rozwinieciem triady CIA jest model zwany heksada Parkera,
ktéry ma zastosowanie do bardziej ztozonych sytuacji. Model ten
poza punktami wiasciwymi dla triady CIA sktada sie dodatkowo z ta-
kich elementéw, jak: posiadanie, autentycznos¢ i uzytecznos$¢°.

27 Ibidem.
28 Ibidem.
29 Ibidem.
30 Ibidem, s. 23.
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Posiadanie sprowadza sie do fizycznego posiadania nosnika
wraz z zamieszczonymi na nim danymi. Do opisania tego atrybutu
postuzy wskazany wyzej przyktad przesytki tasm wraz z kopiami
zapasowymi. Zat6zmy, ze niektére z tych tasm ,byty zaszyfrowane,
a inne nie. W takiej sytuacji atrybut posiadania umozliwia bardziej
precyzyjne opisanie zakresu incydentu, poniewaz utrata zaszyfro-
wanych tasm powoduje problem z posiadaniem, ale nie zagraza
poufnosci, natomiast taSmy niezaszyfrowane powoduja problem
w dziedzinie kazdego z tych atrybutow”3!,

Autentycznos¢ w tym modelu ,pozwala stwierdzié, czy dane
zostaly przypisane do odpowiedniego wtasciciela lub tworcy”32
Atrybut ten wymaga wiec potwierdzenia tozsamosci uzytkownika
w celu udostepnienia mu odpowiednich zasob6éw informacji. Z ko-
lei uzytecznos$¢ dotyczy tego, ,w jaki sposob dane s3 uzyteczne dla
uzytkownika. Uzytecznos¢ to jedyny atrybut heksady Parkera, kto-
ry niekoniecznie ma charakter binarny, poniewaz w zaleznosci od
danych i ich formatu mogg istnie¢ rézne stopnie ich uzytecznosci.
Jest to nieco abstrakcyjna koncepcja, ale okazuje sie ona zaskakujgco
przydatna przy omawianiu pewnych sytuacji w kontekscie bezpie-
czenstwa. Aby to zilustrowa¢, powrdéémy raz jeszcze do przykitadu
z transportem tasm zawierajacych kopie zapasowe danych i ponow-
nie wyobrazmy sobie, ze niektore z nich byty zaszyfrowane, a inne
nie. Dla [...] niepowotanej osoby zaszyfrowane tasmy beda prawdo-
podobnie bardzo mato uzyteczne, bo po prostu odczytanie danych
nie bedzie mozliwe. Z kolei tasmy niezaszyfrowane beda dla [niej
- przyp. aut.] znaczniej bardziej uzyteczne, poniewaz [...] nieupraw-
niona osoba bedzie mogta bez Zadnych probleméw uzyska¢ dostep
do danych”33.

31 Ibidem, s. 24.
32 Ibidem.
33 Ibidem.
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Majac na wzgledzie triade CIA oraz heksade Parkera, nalezy pod-
kres$li¢, ze modele te odgrywajga wazna role w procesie zapewnienia
odpowiedniego bezpieczenstwa informacji. Uwzglednienie elemen-
tow sktadowych tych modeli pozwala bowiem ustali¢, ktoéry z nich
jest szczegolnie zagrozony w danej organizacji, co w konsekwencji
pozwala na wdrozenie wtasciwych srodkéw zapewniajacych bez-
pieczne przetwarzanie i ochrone informacji.



Rozpziar 11

Ochrona informacji niejawnych
a tajemnice prawnie chronione

2.1. Podstawowe zasady ochrony informacji niejawnych

2.1.1. Zakres stosowania ustawy
o ochronie informacji niejawnych

Zgodnie z art. 1 ust. 1 u.0.i.n.?* informacje niejawne to takie,
ktérych nieuprawnione ujawnienie spowodowatoby lub mogto-
by spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej intereséw niekorzystne. W prezentowanym
ujeciu do informacji niejawnych zalicza sie takze informacje bedace
w trakcie ich opracowywania oraz niezaleznie od formy i sposobu
ich wyrazania®.

W orzecznictwie sagdéw administracyjnych wskazuje sie na
dwa elementy charakterystyczne do przyznania informacji statusu
niejawnej, tj. element materialny i element formalny. Ten pierwszy
okres$la art. 1 ust. 1 u.o.i.n. poprzez wskazanie mozliwosci powstania
okreslonej szkody lub zagrozenia débr3¢. Z kolei drugi przejawia sie

34 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U.
z 2024 r. poz. 1222).

35 Zob. wyrok NSA z dnia 24 kwietnia 2018 .,  OSK 1422/16.

3 Wyrok NSA z dnia 6 lipca 2017 r,, | 0SK 932/16.
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w nadaniu informacji okreslonej klauzuli tajnosci*’, o czym w kolej-
nym punkcie niniejszego podrecznika. Nalezy jednak mie¢ na uwa-
dze, Ze zgodnie z trescig art. 5 u.o.i.n. klauzule tajnosci ,mozna nada¢
tylko informacjom niejawnym w znaczeniu materialnym”3®.

W kontek$cie zakresu przedmiotowego u.o.i.n. ustawodawca
okreslit zasady ochrony informacji niejawnych, ktére dotycza:

1) klasyfikowania informacji niejawnych;

2) organizowania ochrony informacji niejawnych;

3) przetwarzania informacji niejawnych;

4) postepowania sprawdzajgcego prowadzonego w celu ustale-
nia, czy osoba nim objeta daje rekojmie zachowania tajemnicy
(tzw. postepowanie sprawdzajace lub kontrolne postepowanie
sprawdzajace);

5) postepowania prowadzonego w celu ustalenia, czy przedsiebior-
ca*’ nim objety zapewnia warunki do ochrony informacji niejaw-
nych (tzw. postepowanie bezpieczenstwa przemystowego);

6) organizacji kontroli stanu zabezpieczenia informacji niejawnych;

7) ochrony informacji niejawnych w systemach teleinformatycznych;

8) stosowania $srodkow bezpieczenstwa fizycznego w odniesieniu
do informacji niejawnych?.

Ponadto, ustawodawca wskazat, ze:

— przepisy u.o.i.n. nie naruszaja przepis6w innych ustaw
o ochronie tajemnicy zawodowej lub innych tajemnic praw-
nie chronionych*;

37 Ibidem.

38 [bidem.

39 Przedsiebiorca jest przedsiebiorca w rozumieniu ustawy z dnia 6 marca
2018 r. - Prawo przedsiebiorcéw lub kazda inna jednostka organizacyjna, niezalez-
nie od formy wtasnosci, ktérzy w ramach prowadzonej dziatalno$ci gospodarczej
zamierzaja realizowac lub realizujg zwigzane z dostepem do informacji niejawnych
umowy lub zadania wynikajace z przepisow prawa, art. 2 pkt 13 u.o.i.n.

0 Art. 1 ust. 1 u.o.in.

1 Art. 1 ust. 3 u.0.in.
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— do danych osobowych stanowigcych informacje niejawne nie
stosuje sie przepiséw o ochronie danych osobowych*?;
— do danych osobowych stanowigcych informacje niejawne sto-
suje sie przepisy u.o.i.n.*3

Wskazane powyzej zasady maja zastosowanie do réznych kate-
gorii podmiotéw, co sprawia, ze mamy do czynienia z szerokim za-
kresem podmiotowym. Przesadza o tym juz tres¢ art. 1 ust. 2 pkt 1
u.0.i.n.,, w ktérym wymienia sie otwarty katalog organéw wtadzy
publicznej. Ustawodawca wymienit tu w szczeg6lnosci: Sejm i Senat,
Prezydenta RP, organy administracji rzadowej, organy jednostek sa-
morzadu terytorialnego, a takze inne podlegte im jednostki organi-
zacyjne lub przez nie nadzorowane, sady i trybunaty, organy kontro-
li panstwowej i ochrony prawa. Wsréd pozostatych wymienionych
w art. 1 ust. 2 pkt 2-6 kategorii podmiotow sa takze: jednostki or-
ganizacyjne podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane; Narodowy Bank Polski; panstwowe osoby prawne
i inne niz wyzej wymienione panstwowe jednostki organizacyjne;
jednostki organizacyjne podlegte organom wtadzy publicznej lub
nadzorowane przez te organy; przedsiebiorcy zamierzajacy ubiega¢
sie albo ubiegajacy sie o zawarcie umoéw zwigzanych z dostepem do
informacji niejawnych lub wykonujacy takie umowy albo wykonuja-
cy na podstawie przepiséw prawa zadania zwigzane z dostepem do
informacji niejawnych.

2.1.2. Klasyfikacja informacji niejawnych

Jak wynika z rozwiagzan przyjetych na gruncie u.o.i.n., informa-
cja ma charakter niejawny wéwczas, gdy zostanie jej nadana jed-
na z czterech Kklauzul tajnosci, a mianowicie: $cisle tajne, tajne,

42 Art. 1 ust. 4 uw.o.in.
4 Art. 1 ust. 5 u.o.in.
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poufne lub zastrzezZone. Nalezy jednak mie¢ na uwadze, iz no$ni-
kiem wskazanego rodzaju informacji moze by¢ dokument lub mate-
riat, a to oznacza, Ze nie tylko informacja, ale takze no$nik podlega
ochronie. W mys$l art. 2 pkt 3 u.o.i.n. dokumentem jest kazda utrwa-
lona informacja niejawna. Na tle tego przepisu dostrzega sie przyjeta
przez ustawodawce ,formute otwartego sposobu utrwalenia. Nalezy
w zwigzku z tym przyja¢, ze chodzi tu o wszelkie dostepne obecnie
sposoby utrwalenia informacji (w postaci papierowej, elektronicz-
nej, dzwiekowej, wizualnej lub audiowizualnej itd.). Przepis ten nie
eliminuje jednoczesnie mozliwosci — w razie pojawienia sie nowych,
obecnie nieznanych technik - zakwalifikowania ich jako takich, ktére
odpowiadajg jego wyktadni”*. Drugim no$nikiem informacji niejaw-
nych jest material. Przez termin ten nalezy rozumie¢ dokument lub
przedmiot albo dowolng ich cze$¢, chronione jako informacja nie-
jawna, a zwtaszcza urzadzenie, wyposazenie lub bron wyproduko-
wane albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich
wytworzenia®.

Majac powyzsze na wzgledzie, nalezy podkresli¢, ze informa-
cjom niejawnym nadaje sie klauzule ,$cisle tajne”, jezeli ich nie-
uprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze:

1) zagrozi niepodlegtosci, suwerennosci lub integralnos$ci teryto-
rialnej Rzeczypospolitej Polskiej;

2) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi kon-
stytucyjnemu Rzeczypospolitej Polskiej;

3) zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospoli-
tej Polskiej;

4) ostabi gotowos$¢ obronng Rzeczypospolitej Polskiej;

* M. Jabtonski, T. Radziszewski, Bezpieczeristwo fizyczne i teleinformatyczne
informacji niejawnych, Wroctaw 2012, s. 29.
4 Art. 2 pkt 4 w.o.i.n.
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5) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjona-
riuszy, zotnierzy lub pracownikéw stuzb odpowiedzialnych za
realizacje zadan wywiadu lub kontrwywiadu, ktérzy wykonuja
czynnoS$ci operacyjno-rozpoznawcze, jezeli zagrozi to bezpie-
czenstwu wykonywanych czynno$ci lub moze doprowadzi¢ do
identyfikacji os6b udzielajagcych im pomocy w tym zakresie;

6) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy,
zotnierzy lub pracownikéw, ktérzy wykonuja czynnos$ci opera-
cyjno-rozpoznawcze, lub oséb udzielajacych im pomocy w tym
zakresie;

7) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu $wiadkéw koron-
nych lub oséb dla nich najblizszych, oséb, ktérym udzielono
srodkéw ochrony i pomocy przewidzianych w ustawie z dnia
28 listopada 2014 r. o ochronie i pomocy dla pokrzywdzonego
i Swiadka, albo $wiadkéw, o ktérych mowa w art. 184 ustawy
z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, lub
os6b dla nich najblizszych*®.

Do informacji objetych klauzulg ,$cisle tajne” zaliczono m.in.:
akta postepowan weryfikacyjnych sporzadzone przez Komisje
Weryfikacyjng utworzona na podstawie ustawy z dnia 9 czerwca
2006 r. Przepisy wprowadzajgce ustawe o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowego; nos$niki informa-
tyczne - zawierajgce materiaty uzyskane w wyniku realizacji zadan
zespotéw roboczych cztonkéw Komisji Weryfikacyjnej (wyrok NSA
z dnia 29 kwietnia 2016 r., I OSK 252/15); informacje o pracowni-
kach i wspoétpracownikach oraz operacjach i dziataniach prowa-
dzonych przez cywilne stuzby wywiadowcze panstwa; informacje
o trwajacej operacji wywiadowczej realizowanej przez polskie woj-
skowe stuzby wywiadowcze przy udziale stuzb sojuszniczych, pro-
wadzonej poza terytorium RP, ktore to informacje zawierajg dane co

4 Art. 5 ust. 1 u.o.in.
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do form i metod pracy operacyjnej tych stuzb oraz oséb uczestnicza-
cych w dziataniach (postanowienie SN - Izba Karna z 30 pazdzierni-
ka 2014 r, 1 KZP 19/14).

Z kolei klauzule ,tajne” nadaje sie informacjom niejawnym, je-
zeli ich nieuprawnione ujawnienie spowoduje powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze:

1) uniemozliwi realizacje zadan zwigzanych z ochrong suweren-
nosci lub porzadku konstytucyjnego Rzeczypospolitej Pol-
skiej;

2) pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwa-
mi lub organizacjami miedzynarodowymi;

3) zaktéci przygotowania obronne panstwa lub funkcjonowanie Sit
Zbrojnych Rzeczypospolitej Polskiej;

4) utrudni wykonywanie czynnoSci operacyjno-rozpoznawczych
prowadzonych w celu zapewnienia bezpieczenstwa panstwa lub
$cigania sprawcow zbrodni przez stuzby lub instytucje do tego
uprawnione;

5) w istotny sposéb zaktéci funkcjonowanie organdw S$cigania
i wymiaru sprawiedliwosci;

6) przyniesie strate znacznych rozmiaréw w interesach ekono-
micznych Rzeczypospolitej Polskiej*’.

We wskazanym wyzej ujeciu do informacji objetych klau-
zulg ,tajne” zaliczono np. opis form i metod pracy operacyjne;j
stuzb wywiadowczych panstwa (postanowienie SN - Izba Karna
z 30 pazdziernika 2014 r,, [ KZP 19/14); informacje dotyczgca me-
chanizmoéw dziatania sprawcéw przy dokonywaniu przestepstw
w zwigzku z obrotem paliwami wykonang w oparciu o dane uzy-
skane w toku przeprowadzonych i toczacych sie postepowan proce-
sowo-operacyjnych Policji (wyrok SN - Izba Karna z dnia 8 lutego
2018 r, VKK 224/17).

47 Art. 5 ust. 2 w.o.i.n.
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Kolejna klauzula ,poufne” nadawana jest informacjom niejaw-
nych, jezeli ich nieuprawnione ujawnienie spowoduje szkode dla
Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypo-
spolitej Polskiej*?;

2) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wpty-
nie na zdolnos¢ bojowg Sit Zbrojnych Rzeczypospolitej Polskiej;

3) zakléci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowie-
dzialnym za ochrone bezpieczenstwa lub podstawowych intere-
séw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowie-
dzialnym za ochrone porzadku publicznego, bezpieczenstwa
obywateli lub $ciganie sprawcéw przestepstw i przestepstw
skarbowych oraz organom wymiaru sprawiedliwo$ci;

6) zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Pol-
skiej;

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j*°.
Przyktadem informacji objetych klauzulg ,poufne” jest m.in.

dokument dotyczacy przyjetej przez rzad RP strategii negocjacyj-
nej podczas rozpoczynajacych sie miedzynarodowych prac zwigza-
nych z jedna z najwazniejszych spraw z zakresu ochrony $rodowi-
ska i przemystu (wyrok WSA w Warszawie z dnia 11 pazdziernika
2017 r, II SA/Wa 2218/16); dokument ABW dotyczacy odmowy
uznania cudzoziemca za obywatela polskiego (wyrok NSA z dnia
7 lutego 2023 r,, Il 0SK 2780/21).

Ostatnia przewidziana w u.o.i.n. klauzula tajnosci to ,zastrze-
zone”. Nadawana ona jest informacjom niejawnym, jezeli nie na-
dano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie

* Zob. wyrok NSA z dnia 26 marca 2013 r,, ] 0SK 2863/12.
9 Art. 5 ust. 3 w.o.in.
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moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obro-
ny narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnos$ci obywateli*’, wymiaru sprawiedliwo-
$ci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

Do informacji oznaczonych klauzulg ,zastrzezone” zalicza sie
np.: raport odnoszacy sie do jednej ze strategicznych gatezi gospo-
darki Polski, tj. gérnictwa miedzi, ktéry to raport dotyczy postepo-
wania o udzielenie koncesji na wydobywanie tego surowca (wyrok
WSA w Warszawie z dnia 18 marca 2015 r, Il SA/Wa 2243/14);
procedury ochrony i poruszania sie kolumny zabezpieczonej przez
Biuro Ochrony Rzgdu®? (wyrok WSA w Warszawie z dnia 3 grudnia
2018 r, 11 SA/Wa 772/18).

Jak wynika z powyzszych rozwigzan przyjetych na tle art. 5
u.0.i.n., ,ustawodawca dla wartoSciowania przestanki uznania kon-
kretnej informacji za niejawng postuzyt sie kryterium szkody. W za-
leznosci od tego, jaki skutek miatoby lub ma udostepnienie informa-
cji, wyrézniona zostata:

— «wyjatkowo powazna szkoda» przy nadaniu klauzuli «$cisle

tajne»;

— «powazna szkoda» przy nadaniu kKlauzuli «tajne»;

— «szkoda» przy nadaniu klauzuli «poufne»;

— «szkodliwy wptyw» przy nadaniu klauzuli «zastrzezone»">3.

Z tresci wskazanego wyzej przepisu ,wnika wiec, Ze nie jest wy-
starczajace wystapienie samego zagrozenia definiowanego przez
ustawodawce przez odwotanie sie do szeregu poje¢ (w tym rowniez
takich, ktére nie sg na gruncie prawa zdefiniowane badz s3 defi-

50 Zob. wyrok WSA w Krakowie z dnia 15 wrze$nia 2017 r., Il SA/Kr 1043/17.

1 Art. 5 ust. 4 uw.o.i.n.

52 Obecna Stuzba Ochrony Panstwa powstata na mocy ustawy z dnia 28 grud-
nia 2017 r. o Stuzbie Ochrony Panstwa (t.,j. Dz. U.z 2024 r. poz. 325).

53 M. Jabtonski, T. Radziszewski, op. cit., s. 42.
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niowane réznorodnie). Dla nadania konkretnej informacji klauzuli
tajnosci warunkiem sine qua non jest wykazanie rowniez, ze ujaw-
nienie w takiej sytuacji przedmiotowej informacji moze mie¢ lub ma
(w zalezno$ci od klauzuli) negatywny skutek w postaci zaistnienia
szkody”**. Nie ulega wiec watpliwosci, ze ,stosujgc przepisy ustawy
o ochronie informacji niejawnych konieczne jest stosowanie wyktad-
ni celowosciowej i ustalenie, jaka byta intencja ustawodawcy przy
tworzeniu okre$lonych przepiséw oraz czy ujawnienie Zzadanych we
wniosku informacji zagraza interesom panstwa, porzadkowi praw-
nemu, bezpieczenstwu funkcjonariuszy czy tez bezpieczenstwu pro-
wadzonych przez nich operacji”>®.

2.1.3. Procedura nadania i zniesienia klauzuli tajno$ci

Nadanie informacjom niejawnym klauzuli tajnosci ,$cisle tajne”,
stajne”, ,poufne” lub ,zastrzezone” wymaga przeprowadzenia pro-
cedury, o ktérej mowa w przepisach u.o.i.n. Kluczowe w tej kwestii
znaczenie ma art. 6 u.o.i.n., ktory okresla:

— podmiot nadajacy klauzule tajnosci (ust. 1);

— czas ochrony informacji objetych klauzulg tajnosci (ust. 2);

— procedure zniesienia lub zmiany klauzuli tajnosci (ust. 3 i 5-7);

— obowiazek przeprowadzenia przegladu materiatéw podlega-
jacych ochronie (ust. 4);

— mozliwo$¢ oznaczenia réznymi klauzulami tajnosci poszcze-
gblnych czesci materiatu (ust. 8);

— upowaznienie ustawowe do wydania przez Prezesa Rady Mi-
nistrow rozporzadzenia regulujacego sposob oznaczenia ma-
teriatéw, umieszczania na nich klauzul tajnosci, a takze tryb
i spos6b zmiany znoszenia nadanej klauzuli (ust. 9-10).

5 Ibidem,s. 42 in.
% Wyrok NSA z dnia 27 wrze$nia 2019 .,  0SK 2687 /17.
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Majac powyzsze na wzgledzie, nalezy podkresli¢, Ze w mys$l art. 6
ust. 1 u.o.i.n. klauzule tajnosci nadaje osoba, ktora jest uprawniona
do podpisania dokumentu lub oznaczenia innego niz dokument
materiatu®®. W praktyce oznacza to, ze ,kazdorazowo [...] podmiot
uprawniony do nadania klauzuli tajno$ci winien bada¢, czy z punktu
widzenia celu ochrony informacji niejawnych nieuprawnione ujaw-
nienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy
wtadzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczenstwa publiczne-
go, przestrzegania praw i wolnos$ci obywateli, wymiaru sprawiedliwo-
Sci albo interes6w ekonomicznych Rzeczypospolitej Polskiej”’.

Nadanie klauzuli tajnosci to proces, ktory wymaga odpo-
wiedniego oznaczenia materiatu, tj. w spos6b wyrazny i w pet-
nym brzmieniu. Wymogi te okre$lone zostaly w rozporzadzeniu
Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposo-
bu oznaczenia materiatu i umieszczenia na nich klauzuli tajno$ci®.
Zgodnie z trescig § 3 ust. 2 rk.t. w sytuacji, gdy poszczegdlnym cze-
Sciom materiatu zostaty nadane rézne klauzule tajnosci badz gdy
niektére z tych czesci sg jawne, wyodrebnione czesci oddziela sie
oznaczeniem odpowiedniej klauzuli tajno$ci wskazanej w pelnym
brzmieniu lub okre$leniem ,jawne”. Cze$ci materiatu zawierajace
tekst lub obraz oddziela sie przez odpowiednie ich oznaczenie przed
rozpoczeciem i po zakonczeniu tekstu lub obrazu. Natomiast jezeli
poszczegblnym czeSciom materiatu nadano rézne klauzule tajnosci,
materiat oznacza sie klauzulg co najmniej rowng najwyzszej klauzuli

% Zgodnie z art. 2 pkt 3 w.o.i.n. dokumentem jest kazda utrwalona informa-
cja niejawna. Materiatem jest za$ dokument lub przedmiot albo dowolna ich czes¢,
chronione jako informacja niejawna, a zwtaszcza urzadzenie, wyposazenie lub bron
wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wy-
tworzenia (art. 2 pkt 4 u.o.i.n.).

57 Wyrok WSA w Warszawie z dnia 8 grudnia 2011 r,, Il SA/Wa 1844 /11.

58 Dz.U.z 2011 r. Nr 288, poz. 1692.
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tajnosci, jaka nadano czes$ci materiatu (§ 3 ust. 3 rk.t.). W procedu-
rze tej stosuje sie nastepujgce oznaczenia:

1) ,,00” - dla kKlauzuli ,Scisle tajne”;

2) ,0” - dla klauzuli ,tajne”;

3) ,Pf” - dla klauzuli , poufne”;

4) ,Z” - dla klauzuli , zastrzezone”.

Procedura dotyczaca nadania klauzuli tajnosci odnosi sie za-
rowno do dokumentu nieelektronicznego, jak i elektronicznego.
Przez ten pierwszy nalezy rozumie¢ dokument utrwalony na no$niku
innym niz informatyczny no$nik danych, o ile ze wzgledu na organiza-
cje obiegu informacji niejawnych podlega rejestracji (§ 2 pkt 4 rk.t.).

Oznaczenie dokumentu nieelektronicznego utrwalonego
w formie pisma odbywa sie w nastepujacy sposob:

1) na kazdej stronie umieszcza sie:

a) na $rodku, jako pierwszy element w nagtéwku strony, klau-
zule tajnosci;

b) numer egzemplarza, a w przypadku gdy dokument wykona-
no w jednym egzemplarzu, napis ,egz. pojedynczy”;

c) sygnature literowo-cyfrowa, na ktérg sktadaja sie: literowe
oznaczenie jednostki lub komérki organizacyjnej, symbol
oznaczenia klauzuli tajnosci, numer, pod ktérym ten doku-
ment zostat zarejestrowany, i rok, w ktéorym dokonano re-
jestracji, a takze, w zaleznos$ci od potrzeb, inne oznaczenia
utatwiajace ustalenie miejsca wykonania dokumentu w jed-
nostce lub komérce organizacyjnej lub tez jego przynalez-
no$c¢ do okreslonej sprawy;

d) numer strony oraz liczbe stron catego dokumentu;

e) nasrodku, jako ostatni element w stopce strony, klauzule taj-
nosci (§ 5 ust. 1 pkt 1 rk.t.);

2) na pierwszej stronie umieszcza sie réwniez:
a) nazwe jednostki lub komérki organizacyjnej;
b) nazwe miejscowosci i date podpisania dokumentu;
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c) w przypadku dokumentu, ktéremu nadano bieg korespon-
dencyjny, imie i nazwisko lub nazwe stanowiska adresata;
w przypadku wielu adresatéw dokumentu, ktéremu nadano
bieg korespondencyjny, dopuszcza sie mozliwo$¢ umiesz-
czenia jedynie adnotacji ,adresaci wedtug rozdzielnika” (§ 5
ust. 1 pkt 2 rk.t.);

3) na ostatniej stronie pod trescig umieszcza sie rowniez:

a) liczbe zalacznikéw;

b) liczbe stron lub innych jednostek miary wszystkich zataczni-
kéw lub informacje okre$lajaca rodzaj zataczonego materia-
luijego odpowiednia jednostke miary;

c) klauzule tajnosci zatagcznikdw z numerami, pod jakimi zosta-
ty zarejestrowane, oraz liczbe stron kazdego zatacznika lub
informacje okreslajaca rodzaj zataczonego materiatu i jego
odpowiednig jednostke miary;

d) w przypadku, gdy adresatowi wysyta sie inng liczbe zatacz-
nikéw niz pozostawia w aktach, dodatkowo napis , tylko ad-
resat” - jezeli zatgczniki maja by¢ przekazane adresatowi
bez pozostawienia ich w aktach lub napis , do zwrotu” - jeze-
li zataczniki maja zosta¢ zwrécone nadawcy;

e) stanowisko oraz imie i nazwisko lub inne oznaczenie wska-
zujace osobe uprawniong do jego podpisania;

f) liczbe wykonanych egzemplarzy;

g) adresatéw poszczeg6lnych egzemplarzy dokumentu lub ad-
notacje ,adresaci wedtug rozdzielnika”;

h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajgce-
go w aktach nadawcy;

i) imie i nazwisko lub inne oznaczenie wskazujace wykonawce
(§ 5 ust. 1 pkt 3 rk.t).

Majgc powyzsze na wzgledzie, nalezy jednak podkresli¢, ze w przy-

padku dokumentu nieelektronicznego utrwalonego w formie pisma,
ktéremu nadano klauzule tajnosci ,zastrzezone”, dopuszcza sie odsta-
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pienie od umieszczenia oznaczen wskazanych w § 5 ust. 1 pkt 1 lit. b
oraz pkt 3 lit. f-i. Za wyjatkiem wskazanych wyzej oznaczen, na doku-
mencie nieelektronicznym mozna zamies$ci¢ dyspozycje dotyczaca:

1) braku zgody na kopiowanie lub ttumaczenie czesci albo catosci
dokumentu;

2) braku zgody na udzielanie informacji o tresci dokumentu;

3) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie
lub zmiana klauzuli tajno$ci catosci lub cze$ci dokumentu (§ 7
ust. 1 rk.t.).

W razie gdy dokument nieelektroniczny stanowi zatacznik,
woéwczas na pierwszej stronie umieszcza sie dodatkowo informacje:
»Zatacznik nr ... do dokumentu nr ... z dnia ...” (§ 9 ust. 1 rk.t.). Na-
tomiast gdy wraz z dokumentem przesyta sie zatagczniki zawierajace
informacje niejawne, to:

1) dokument oznacza sie klauzulg tajnos$ci nie nizszg niz najwyzsza
klauzula tajnosci zatgcznikow;

2) na dokumencie - jezeli po trwatym odtgczeniu zatgcznikéw do-
kument jest jawny albo jego klauzula tajnosci jest inna niz okre-
$lona zgodnie z pkt 1 - na kazdej stronie pod numerem egzem-
plarza umieszcza sie adnotacje o jawnosci albo klauzuli tajnosci
dokumentu po odigczeniu zatgcznikéw (§ 9 ust. 2 rk.t.).

Jak zostato wskazane juz wczesniej, procedura nadania informa-
cjom klauzuli tajnosci dotyczy takze dokumentu elektronicznego,
przez ktory nalezy rozumie¢ dokument utrwalony na informatycz-
nym nos$niku danych lub przetwarzany w systemie teleinformatycz-
nym, o ile ze wzgledu na organizacje obiegu informacji niejawnych
podlega rejestracji (§ 2 pkt 3 rk.t.). Dokument, o ktérym mowa,
oznacza sie w ten sposéb, ze jego metryka®® zawiera nastepujace in-
formacje:

59 Metryka dokumentu elektronicznego to zestaw informacji o dokumencie
elektronicznym, powigzanych z dokumentem lub umieszczonych na nim, stanowia-
cych jego oznaczenie (§ 2 pkt 5 rk.t.).
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1) klauzule tajnosci;

2) sygnature literowo-cyfrowa (identycznie jak przy dokumencie
nieelektronicznym);

3) nazwe jednostki lub komoérki organizacyjnej;

4) date rejestracji dokumentu;

5) w przypadku dokumentu, ktéremu nadano bieg koresponden-
cyjny, wskazanie adresatéw przez podanie imion i nazwisk lub
nazw ich stanowisk;

6) klauzule tajno$ci zatgcznikéw wraz z numerami, pod jakimi zo-
staty zarejestrowane;

7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujace
osobe uprawniong do podpisania dokumentu;

8) imie i nazwisko lub inne oznaczenie wskazujace wykonawce;

9) nazwe nadang dokumentowi lub okreslenie, czego dokument
dotyczy (§ 6 ust. 1 rk.t.).

Ponadto w przypadku dokumentu elektronicznego dyspozycje
dotyczaca:

1) braku zgody na kopiowanie lub ttumaczenie czesci albo catosci
dokumentu;

2) braku zgody na udzielanie informacji o tre$ci dokumentu;

3) okreslenia daty lub wydarzenia, po ktéorym nastgpi zniesienie
lub zmiana klauzuli tajnosci catosci lub czesci dokumentu,
mozna zamiesSci¢ w jego metryce (§ 7 rk.t.). W metryce doku-
mentu elektronicznego umieszcza sie takze informacje: , Zatacz-
nik nr ... do dokumentu nr ... z dnia ..., gdy dokument elektro-
niczny stanowi zatacznik. Poza tym gdy wraz z dokumentem
przesyla sie zataczniki zawierajace informacje niejawne, to
w metryce dokumentu umieszcza sie:

— informacje o klauzuli tajno$ci dokumentu, ktéra nie moze by¢
nizsza niz najwyzsza klauzula tajnosci zatgcznikow, a takze

— adnotacje o jawnosci albo klauzuli tajno$ci dokumentu, jeze-
li po trwatym odiaczeniu zatacznikow dokument jest jawny



38 Rozdziat II. Ochrona informacji niejawnych a tajemnice prawnie chronione

albo klauzula tajnosci jest inna niz okre$§lona w poprzednim
odniesieniu (§ 9 ust. 3 r.k.t.)%.

Informacje, ktéorym nadano klauzule tajnosci, podlegaja
ochronie do czasu jej zniesienia lub zmiany. Osoba uprawniona
do nadania klauzuli moze okresli¢ date (np. 1.07.2025 r.) lub wyda-
rzenie (np. finat siatkéwki Ligi Narodéw), po ktérym nastapi znie-
sienie lub zmiana klauzuli tajnosci (art. 6 ust. 2 u.0.i.n.). Czynnosci
te (zniesienie lub zmiana klauzuli tajnos$ci) sa mozliwe wytacznie
po wyrazeniu pisemnej zgody przez osobe uprawniong do nada-
nia klauzuli tajnosci albo jej przetozonego w przypadku ustania lub
zmiany ustawowych przestanek ochrony, o ktérych mowa w art. 5
u.o.i.n. W przypadku informacji niejawnych objetych klauzula ,$cisle
tajne” pisemng zgode wyraza kierownik jednostki organizacyjnej,
w ktdrej materiatowi zostata nadana klauzula tajnosci (art. 6 ust. 5
u.o.i.n.). W sytuacji gdy doszto do zniesienia lub zmiany klauzuli taj-
nosci, kolejnym etapem procedury jest podjecie czynnosci polega-
jacych na naniesieniu odpowiednich zmian w oznaczeniu materiatu
i poinformowaniu o nich odbiorcow. Jezeli odbiorcy materiatu prze-
kazali go kolejnym odbiorcom, to wéwczas s3g oni odpowiedzialni za
poinformowanie ich o zniesieniu lub zmianie klauzuli tajnosci (art. 6
ust. 6 w.o.i.n.).

Tryb i spos6b zmiany lub znoszenia nadanej klauzuli reguluje
wskazane juz wczesniej rozporzadzenie Prezesa Rady Ministrow (r.k.t.).

60 W tym miejscu warto wspomnie¢, ze w przypadku materiatéw innych niz
dokument nieelektroniczny lub elektroniczny klauzule tajnosci i sygnature literowo-
-cyfrowa umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne,
trwate dotgczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb, w szcze-
gblnosci na ich obudowie lub opakowaniu. Z kolei materiat, ktéry ze wzgledu na
organizacje obiegu informacji niejawnych nie podlega rejestracji, oznacza sie w spo-
sob zapewniajacy jednoznaczng identyfikacje jego klauzuli tajnos$ci, w szczegdlno-
$ci przez jej umieszczenie na materiale. Utrwalenie informacji niejawnych w formie
dzwieku lub obrazu poprzedza sie i konczy informacjg o nadanej klauzuli tajnosci,
o ile istniejq takie mozliwosci (§ 10 rk.t.).
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W mysl jego postanowien zgody na zniesienie lub zmiane klauzuli
tajnosci udziela sie w odrebnym dokumencie podlegajacym rejestra-
cji lub przez oznaczenie w postaci umieszczenia informacji:

1) na dokumencie - w przypadku dokumentu nieelektronicznego;

2) w metryce dokumentu - w przypadku dokumentu elektronicz-
nego (§ 12 rk.t).

Jezeli chodzi o dokument nieelektroniczny utrwalony w formie
pisma, to oznaczenia zniesienia na nim klauzuli tajno$ci dokonuje
sie nastepujgco:

1) skresla sie wszystkie dotychczasowe oznaczenia znoszonej
klauzuli tajnosci;

2) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli
tajno$ci umieszcza sie napis ,Zniesiono klauzule tajnosci” oraz
date, podpis, imie i nazwisko lub inne oznaczenie wskazujgce
osobe dokonujaca tych adnotacji oraz wskazuje sie podstawe
dokonania czynnosci (§ 13 ust. 1 rk.t.).

Z kolei w przypadku zmiany klauzuli tajno$ci oznaczenia doko-
nuje sie w nastepujacy sposob:

1) skresla sie wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

2) nad skreslonymi oznaczeniami klauzuli tajno$ci umieszcza sie
oznaczenie nowej klauzuli tajnosci;

3) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli
umieszcza sie date, podpis, imie i nazwisko lub inne oznaczenie
wskazujace osobe dokonujaca tych adnotacji oraz wskazuje sie
podstawe dokonania czynnosci (§ 13 ust. 2 rk.t.).

Skreslen i adnotacji dokonujg kierownik kancelarii tajne;j, kie-
rownik archiwum lub jego zastepca, kierownik innej niz kancelaria
tajna komérki, w ktorej sa rejestrowane materiaty niejawne, albo
inne osoby upowaznione przez nich lub przez kierownika jednostki
organizacyjnej (§ 13 ust. 3 rk.t.). Czynnosci, o ktérych mowa, doko-
nuje sie kolorem czerwonym, w sposéb czytelny. Wycieranie, wywa-
bianie lub zmazywanie klauzul tajno$ci i dokonywanych zmian jest
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niedozwolone (§ 13 ust. 4 rk.t.). Natomiast oznaczenie zmiany lub
zniesienia klauzuli tajno$ci dokumentu elektronicznego umieszcza
sie w jego metryce.

W przypadku gdy dokument nieelektroniczny wytworzony zo-
stat w wyniku kopiowania lub ttumaczenia, na dokumencie umiesz-
cza sie:

1) w przypadku kopii - na pierwszej stronie sygnature literowo-

-cyfrows;

2) w pozostatych przypadkach - odpowiednio oznaczenia, o kto-

rych mowa w § 5;

3) na wszystkich stronach:

a) w przypadku kopiowania napis ,Wydruk”, ,Kopia”, , 0dpis”,
,Wycigg” albo , Wypis”;

b) w przypadku ttumaczenia napis ,Ttumaczenie z jezyka (na-
zwa jezyka)” oraz podpis, imie i nazwisko lub inne oznacze-
nie wskazujace osobe dokonujaca ttumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo po-
twierdzenie zgodno$ci z oryginatem zawierajgce:

a) napis ,Za zgodnos¢”;

b) odcisk pieczeci z nazwa jednostki lub komérki organizacyj-
nej, w ktorej wytworzono dokument;

c) podpis, imie i nazwisko lub inne oznaczenie wskazujace
kierownika jednostki lub komérki organizacyjnej, w ktorej
dokonano kopiowania, albo osobe przez niego upowazniong
(§ 15 ust. 1 rk.t.).

Poza tym nalezy zwrdci¢ uwage, ze wytworzenie dokumentu

w wyniku kopiowania lub ttumaczenia dokumentu nieelektronicz-
nego odnotowuje sie na ostatniej stronie dokumentu kopiowanego
lub ttumaczonego przez umieszczenie informacji o:
1) nazwie jednostki lub komérki organizacyjnej, w ktorej wytwo-
rzono dokument;
2) liczbie egzemplarzy dokumentu wytworzonego;
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3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestro-
wany (§ 15 ust. 2 rk.t.).

Wskazane w pkt 1-3 informacje umieszcza sie przed wytworze-
niem dokumentu w wyniku kopiowania lub ttumaczenia, natomiast
numer, pod jakim zostal on zarejestrowany, umieszcza sie po wytwo-
rzeniu (§ 15 ust. 3 rkt.). W przypadku za$ kopiowania lub thuma-
czenia dokumentu elektronicznego informacje wymienione powyzej
w pkt 1-4 umieszcza sie w jego metryce (§ 15 ust. 4 rk.t.). W metryce
dokumentu elektronicznego wytworzonego w wyniku kopiowania
lub ttumaczenia umieszcza sie:

1) informacje, o ktérych mowa w § 6;

2) odpowiednio informacje: ,0dwzorowanie cyfrowe”, ,Kopia”, ,0d-
pis”, ,Wyciag”, ,Wypis” albo , Ttumaczenie jezyka (nazwa jezyka)”;

3) imie i nazwisko lub inne oznaczenie wskazujace osobe dokonu-
jaca kopiowania albo ttumaczenia (§ 15 ust. 5 r.k.t.)¢.

Odnoszac sie do procedury nadania oraz zniesienia lub zmiany
klauzuli tajnosci, nalezy zwroci¢ uwage na wynikajacy z art. 6 ust. 4
u.o.i.n. obowiazek dokonywania okresowego przegladu. Prze-
glad materiatéw przeprowadzany jest przez kierownikéw jednostek
organizacyjnych nie rzadziej niz raz na 5 lat w celu ustalenia, czy
spelniaja one ustawowe przestanki ochrony. Ustawodawca wskazat
jednak, ze chronione bez wzgledu na uptyw czasu sa:

1) dane mogace doprowadzi¢ do identyfikacji funkcjonariuszy,
zotnierzy lub pracownikéw stuzb i instytucji, uprawnionych
do wykonywania na podstawie ustawy czynnosci operacyjno-
-rozpoznawczych jako funkcjonariuszy, zotnierzy lub pracowni-
kéw wykonujacych te czynnoSci;

61 W przypadku dokumentu o klauzuli ,zastrzezone” dopuszcza sie odstapie-
nie od umieszczenia oznaczen, o ktérych mowa w ust. 1 pkt 314, ust. 2i4 oraz ust. 5
pkt21i3 (§ 15 ust. 6 rk.t).
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2) dane mogace doprowadzi¢ do identyfikacji osob, ktére udzielity
pomocy w zakresie czynno$ci operacyjno-rozpoznawczych stuz-
bom i instytucjom uprawnionym do ich wykonywania na pod-
stawie ustawy;

3) informacje niejawne uzyskane od organéw innych panstw lub
organizacji miedzynarodowych, jezeli taki byt warunek ich udo-
stepnienia (art. 7 ust. 1 u.o.i.n.).

Poza tym ustawodawca przewidziat wyjatki od beztermi-
nowej ochrony. Jak wynika bowiem z tresci art. 7 ust. 2 u.o.i.n.,
ochronie nie podlegajg dane wskazane powyzej w pkt 11i 2, zawarte
w dokumentach, zbiorach danych, rejestrach i kartotekach, a tak-
ze w aktach funkcjonariuszy i Zotnierzy organéw bezpieczenstwa
panstwa, przekazanych do Instytutu Pamieci Narodowej - Komi-
sji Scigania Zbrodni przeciwko Narodowi Polskiemu na podstawie
przepisow:

1) ustawy z dnia 18 grudnia 1998 r. o Instytucie Pamieci Narodo-
wej — Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu
(Dz.U.z 2023 r. poz. 102);

2) ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji
o dokumentach organdw bezpieczenistwa panstwa z lat 1944-
1990 oraz tresci tych dokumentéw (Dz. U. z 2023 r. poz. 342,
497,119511872)

— chyba Ze nadano im klauzule tajno$ci w wyniku przegladu,

0 ktérym mowa w art. 19 ustawy z dnia 29 kwietnia 2016 r.
o zmianie ustawy o Instytucie Pamieci Narodowej - Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu oraz niekté-
rych innych ustaw (Dz. U. poz. 749), lub przegladu, o ktérym
mowa w art. 6 ust. 4.

Za wyjatkiem wskazanych wyzej kwestii nalezy zwroéci¢ tak-
ze uwage na zasady dostepu do informacji niejawnych objetych
klauzula tajnosci, ktére wyrazone zostaly w art. 8 u.o.i.n. Zgodnie
z tym przepisem informacje, o ktérych mowa:
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1) moga by¢ udostepnione wylacznie osobie uprawnionej, zgodnie
z przepisami ustawy dotyczacymi dostepu do okreslonej klau-
zuli tajnosci®?;

2) musza by¢ przetwarzane w warunkach uniemozliwiajacych ich
nieuprawnione ujawnienie, zgodnie z przepisami okreslajacy-
mi wymagania dotyczace kancelarii tajnych, bezpieczenistwa
systemow teleinformatycznych, obiegu materiatow i sSrodkow
bezpieczenstwa fizycznego, odpowiednich do nadanej klauzuli
tajnosci®;

3) musza by¢ chronione, odpowiednio do nadanej klauzuli tajnosci,
z zastosowaniem $rodkow bezpieczenstwa okre§lonych w usta-
wie i przepisach wykonawczych wydanych na jej podstawie.
Jak wynika z orzecznictwa sagdéw administracyjnych, do realiza-

cji ochrony wynikajacej z art. 8 u.o.i.n. niezbedne sg dwa elementy,
tj. materialny i formalny. ,Element materialny okresla art. 1 ust. 1
ustawy o ochronie informacji niejawnych, wskazujacy na mozliwos¢
powstania okres$lonej szkody czy zagrozenia dobr. Element formalny
wyraza sie w nadanej klauzuli tajnosci. Jednoczesnie, zgodnie z art. 5
ustawy o ochronie informacji niejawnych, klauzule takg mozna nada¢
tylko informacjom niejawnym w znaczeniu materialnym”®*. Nalezy

62 WSA w Warszawie zawrdcil uwage, ze ,bez formalnego zniesienia klauzuli,
zgodnie z przepisami ustawy o ochronie informacji niejawnych, przekazanie infor-
macji niejawnych stronie skarzacej bedzie stanowito udostepnienie informacji nie-
jawnych podmiotowi nieuprawnionemu, a tym samym bedzie stanowito naruszenie
przepisu art. 8 ust. 1. tej ustawy”, wyrok WSA w Warszawie z dnia 10 pazdziernika
2017 r, 11 SA/Wa 203/17.

% Zob. wyrok WSA w Warszawie z dnia 6 pazdziernika 2016 r, II SA/Wa
885/16.

5 Wyrok NSA z dnia 6 lipca 2017 r, [ OSK 932/16. Argumentacje te podzielit
takze WSA w Warszawie w wyroku z dnia 4 marca 2019 r, Il SA/Wa 1722/18: ,Dla
szerszej ochrony, wynikajacej z art. 8 ustawy o ochronie informacji niejawnych, nie-
zbedne sa dwa elementy: materialny i formalny. Element materialny okresla art. 1
ust. 1 tej ustawy, wskazujacy na mozliwo$¢ powstania okreslonej szkody, czy zagro-
zeniu débr. Element formalny wyraza sie w nadanej klauzuli tajnos$ci. Jednoczes$nie,
zgodnie z art. 5 cyt. ustawy, klauzule taka mozna nadac¢ tylko informacjom niejawnym
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przy tym pamietaé, ze przepisy u.o.i.n. powinny by¢ ,interpretowa-
ne w sposéb wysoce restrykcyjny; ich wyktadnia powinna zmierzac
w kierunku zawezajacym, a nigdy w kierunku rozszerzajacym”*®.

2.2. Podstawowe zagadnienia dotyczace tajemnic
prawnie chronionych

2.2.1. Pojecie tajemnicy i jej rodzaje

Zgodnie z definicjg zawartg w Stowniku jezyka polskiego tajem-
nica oznacza:
1) ,«sekret; tez: nieujawnianie czego$»
2) «wiadomos$¢, ktorej poznanie lub ujawnienie jest zakazane
przez prawo»
3) «rzecz, ktorej sie nie rozumie lub nie umie wyjasnic»
4) «najlepszy lub jedyny spos6b na osiggniecie czego$»”°e.
Pomimo réznych okreslen tego terminu nie ulega watpliwosci,
ze to zaprezentowane jako drugie jest najbardziej wtasciwe z praw-
nego punktu widzenia. Nalezy jednak zauwazy¢, Ze na gruncie pol-
skiego ustawodawstwa wyro6znia sie nastepujace rodzaje tajemnic:
— tajemnice zawodowe,
— tajemnice prawnie chronione/tajemnice ustawowo chronione,

w znaczeniu materialnym. W ocenie WSA w Warszawie wskaza¢ nalezy przy tym, ze
réwniez w dotychczasowym orzecznictwie sgdowoadministracyjnym przyjmuje sie
zgodnie, iz informacja niejawna chroniona jest bez wzgledu na to, czy osoba upraw-
niona uznata za stosowne oznaczy¢ ja odpowiednig klauzulg, albowiem informacja
jest niejawna z uwagi na zagrozenia wynikajace z jej tresci, a nie w wyniku klasyfikacji
(zob. m.in. wyrok NSA z dnia 21 wrze$nia 2012 r,, I OSK 1393/12; podobnie: wyrok
NSA z dnia 18 sierpnia 2015 r,,  OSK 1679/14, orzeczenia.nsa.gov.pl)".

% Wyrok WSA w Warszawie z dnia 27 kwietnia 2020 r., I SA/Wa 2543/19.

66 Stownik jezyka polskiego PWN, hasto: tajemnica, https://sjp.pwn.pl/sjp/ta-
jemnica;2528548.html [dostep: 24.06.2025].
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bez jakiegokolwiek ich zdefiniowania. Brak definicji legalnej tych
termindéw sprawia, ze osoby zajmujace sie tg problematyka we wta-
$ciwy sobie sposéb dokonujg ich interpretacji. Majac powyzsze na
wzgledzie, ,wydaje sie, Zze najszerszym pojeciem jest odwotanie sie
do zwrotu «tajemnica prawnie chroniona». W istocie oznacza
bowiem konieczno$¢ uwzglednienia w sferze funkcjonowania kon-
kretnego organu (instytucji), funkcjonariusza publicznego lub osoby
wykonujacej wskazany zawo6d wszystkich prawnie zdefiniowanych
tajemnic, a wiec tych, ktére maja charakter powszechny (np. ochro-
na danych osobowych, czy jeszcze szerzej prywatnosci), jak réwniez
tych, ktére objete zostajg tajemnica na podstawie odrebnych prze-
pisOw ustawowych w oparciu o przestanki specyficzne, ktére moga
bezposrednio nie odnosi¢ sie do aktualnego dysponenta tejze infor-
macji (jej zrodet). W praktyce okazuje sie, ze obowigzek ochrony
informacji moze wigzac sie z koniecznoscig ochrony takich danych,
ktére przez ustawodawce traktowane s3 jako informacje:

— objete tajemnica,

— niejawne,

— konfidencjonalne,

— poufne,

— stuzbowe,

— chronione jako prywatne”?’.

Przyktadem tajemnicy prawnie chronionej jest tajemnica skar-
bowa, tajemnica statystyczna. Zdecydowanie wezsze ujecie nalezy
przypisa¢ tajemnicy zawodowej, przez ktoérg ,rozumie sie spoczy-
wajacy na konkretnej osobie obowigzek ochrony przed nieupraw-
nionym dostepem przez osoby (podmioty) trzecie okres$lonych
przedmiotowo (indywidualnie, rodzajowo badZ kompleksowo) in-
formacji pozyskanych lub wytworzonych w zwigzku z wykonywa-
niem przez te osobe zawodem (stuzba i czynnosciami, ktére w jej

57 M. Jabtonski, J. Wegrzyn, Ochrona tajemnic..., s. 92.
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ramach s3 podejmowane). Podkresla sie przy tym jednocze$nie, ze
cecha charakterystyczng takiego zawodu/stuzby (a tym samym ta-
jemnicy zawodowej) jest ochrona zaufania, co do osoby zawdd taki
wykonujacej, ktorej powierza sie (dostarcza) konkretnych informa-
cjiijej zrodet’®. W prezentowanym wyzej ujeciu tajemnicg zawodo-
wa jest m.in. tajemnica adwokacka, tajemnica radcowska, tajemnica
prokuratorska, tajemnica sedziowska, tajemnica lekarska, tajemnica
dziennikarska.

%8 Jbidem, s. 95.



RozpzIAL 111

Aksjologia ochrony prywatnosci
i danych osobowych

3.1. Pojecie prywatnosci

Prywatno$¢ i ochrona danych osobowych to dwa pojecia, kto-
re chociaz czesto stosowane sg naprzemiennie i niezwykle do sie-
bie zblizone, posiadaja odrebne katalogi normatywnych gwarancji.
Prawo do prywatno$ci prawdopodobnie po raz pierwszy zostato
wspomniane juz w Starym Testamencie, w pismach proroka Miche-
asza (4,4), ktéry utozsamiat prawo cztowieka do osobistego zycia ze
szcze$ciem kazdego usadowionego przy swojej winnicy i pod drze-
wem figowym, gdzie nikt nie bedzie mu zaktécat spokoju®’. Judaizm
nie jest jednak jedyna religig, ktéra rozpoznata prawo do prywatno-
$ci. Ramajana, jedna z najstarszych ksigg hinduistycznych, réwniez
podkresla wage prywatnosci w zyciu jednostki’’. Takze Koran, Swieta
ksiega Islamu, wskazuje, Ze prywatno$c¢ jednostki nie jest wtasnoscia
publiczng i nikt nie ma prawa jej naruszac bez zgody jednostki’®.

% W. Szyszkowski, Rozwazania o prywatnosci, [w:] L. Antonowicz et al. (red.),
Wybrane problemy prawa konstytucyjnego, Lublin 1985, s. 187.

70 V. Kumar Gupta, The right to privacy in India: A comparative study with glo-
bal implications, ,International Journal of Law, Justice and Jurisprudence” 2024,
vol. 4(1), s. 242.

71 M. Sherwani, The Right to Privacy under International Law and Islamic Law:
A Comparative Legal Analysis, ,Kardan Journal of Social Sciences and Humanities”
2018, vol. 1,iss. 1, s. 35.
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Bardziej nam wspoétczesna definicja prywatnos$ci zostata opra-
cowana przez sedziego T. Cooleya, ktdry w swojej praktyce orzecz-
niczej wskazywal, Zze prawo do prywatnosci to prawo jednostki do
catkowitej niezaleznosci, prawo do bycia pozostawionym samemu
sobie (right to be let alone)’. Twoérca tej koncepcji rozpatrywat ja
jedynie w ogélny sposob, w kontekscie dobr osobistych oraz w przy-
padku czyndw karalnych, takich jak napas¢ i pobicie”. T. Cooley nie
rozwinat ani nie rozpromowat w spos6b dostateczny tej koncepcji
- wskazuje sie, Ze popularno$¢ zyskata ona dzieki pracom S.D. War-
rena i L.D. Brandeisa, ktérzy w swoich opracowaniach zgodnie pod-
kreslali, Ze to wtasnie Cooley byt autorem koncepcji prawa do pry-
watnosci jako right to be let alone.

Po II wojnie swiatowej dyskusja na temat prywatnosci i praw
podmiotowych z nig zwigzanych rozgorzata na nowo z niespoty-
kang wcze$niej sita. Wskazywano, ze rozwdj nowych technologii
komputerowych jest glownym zagrozeniem dla prywatnosci
jednostki’*. W latach 60. XX w. sformutowana zostata nowa de-
finicja prywatnosci jako ,roszczenie os6b, grup lub instytucji do
samodzielnego zadecydowania: kiedy, jak i w jakim zakresie infor-
macje o nich sa przekazywane innym”’®. Jej autor, A. Westin, uwa-
zat, ze prywatno$¢ to dobrowolne i tymczasowe wycofanie sie
jednostki z ogétu spoteczenstwa za pomoca srodkow fizycznych

72 T. Cooley, A Treatise On The Law Of Torts, 1** ed., Callaghan & Company 1880.

3 G.B. Cope, Jr., Toward a Right of Privacy as a Matter of State Constitutional
Law, ,Florida State University Law Review” 1977, vol. 5, iss. 4, s. 647.

7% 1. Holvast, History of Privacy, http://opendl.ifip-tc6.org/db/conf/ifip9-6/
fidis2008/Holvast08.pdf [dostep: 24.06.2025].

75 A.F. Westin, Science, Privacy and Freedom: Issues and Proposals for the 1970s.
Part I, The Current Impact of Surveillance on Privacy, Disclosure, and Surveillance,
,Columbia Law Review” 1966, vol. 66, s. 1003-1050; A.F. Westin, Science, Privacy
and Freedom: Issues and Proposals for the 1970’s. Part II, Balancing the Conflicting
demands of Privacy, Disclosure, and Surveillance, ,Columbia Law Review” 1966,
vol. 66, s. 1205-1253; idem, Privacy & Freedom, London-Sydney-Toronto 1967.
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http://opendl.ifip-tc6.org/db/conf/ifip9-6/fidis2008/Holvast08.pdf

3.1. Pojecie prywatnosci 49

lub psychologicznych poprzez stan samotno$ci badZ uczestnictwo
w niewielkich gwarantujacych intymnos$¢ grupach lub gdy jednostka
fizycznie przebywa w duzej grupie, w ktérej moze zachowac¢ anoni-
mowo$¢ i dystans.

Wspotcze$nie stworzenie uniwersalnej definicji prywatnosci
lub prawa do prywatnosci wydaje sie by¢ niemozliwe. Zauwazajg
to nie tylko przedstawiciele polskiej doktryny (,doktadne ustalenie
zakresu prywatno$ci jest uwazane za niewykonalne”’¢), ale rowniez
miedzynarodowe organy sadownicze (,pojecie «zycia prywatnego»
jest pojeciem szerokim, niepodatnym na wyczerpujace definicje”’”).
Prawo do ochrony zZycia prywatnego tgczy w sobie wiele koncepciji,
a pojecie prywatnos$ci ma wiele znaczen’®. Rozwoj Internetu, a szcze-
gblnie social mediéw miat ogromny wptyw na to, w jaki sposéb
jednostki i spoteczenstwo rozumiejg prawo. Chociaz narzedzia te
w znaczny sposéb zmienity (utatwity) funkcjonowanie w globalnym
spoteczenstwie, niosa one réwniez okreslone zagrozenia, takie jak
np. wykorzystywanie danych osobowych do targetowania jednostek
przez bigtechy, tworzenie baniek informacyjnych’®, deepfakes, pola-

76 ]. Panowicz-Lipska, [w:] M. Gutowski (red.), Kodeks cywilny, t. I: Komentarz.
Art. 1-44911, Warszawa 2016, s. 122; zob. réwniez: ]. Sobczak, Prawo do prywatnosci,
wolnos¢ stowa i druku, [w:] L. Wisniewski (red.), Wolnosci i prawa jednostki oraz ich
gwarancje w praktyce, Warszawa 2006, s. 152.

77 Europejski Trybunat Praw Cztowieka podkre$lit ten fakt w ponad 30 wyro-
kach, m.in. w: wyroku ETPCz z dnia 12 czerwca 2003 r. w sprawie Van Kuck prze-
ciwko Niemcom, skarga nr 35968/04; wyroku z dnia 4 grudnia 2008 r. w sprawie
S. i Marper przeciwko Wielkiej Brytanii, skarga nr 30562/04 i 30566/04; wyroku
z dnia 12 stycznia 2010 r. w sprawie Gillan i Quinton przeciwko Wielkiej Brytanii,
skarga nr 4158/05 i in.

78 1. Dobosz, Tajemnica korespondencji jako dobro osobiste i jej ochrona w pra-
wie cywilnym, Krakéw 1989, s. 59.

79 Barka filtrujaca lub inaczej barka informacyjna to pojecie stworzone przez
E. Pariselai po raz pierwszy opisane w ksiazce The Filter Bubble: What the Internet Is
Hiding from You (Viking, 2011). Ukazuje on, jak odpowiednie algorytmy Facebooka
i Google’a odcinaja nas od informacji, ktére mogtyby by¢ niezgodne z naszym punk-
tem widzenia. Stworzenie banki informacyjnej wiaze sie z pierwotnym zebraniem
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ryzacje spoteczenistwa, wykorzystywanie nieletnich i os6b podat-
nych na manipulacje. Ostatnie lata pokazujg, ze nawet tak duze i sil-
ne organizacje, jak Unia Europejska, nie sg w stanie w petni poradzi¢
sobie z wyzwaniami, jakie przed nimi stawia sztuczna inteligencja
i social media. Narzedzia te utatwiaja zycie jednostki, prowadzenie
dziatalno$ci gospodarczej, zrzeszanie sie w spotecznosciach czy wy-
razanie swoich pogladéw. Rozwdj Internetu doprowadzit rowniez
do zatarcia sie réznicy pomiedzy tym, co publiczne, a tym, co pry-
watne, i w zwigzku z tym zmienit paradygmat pojecia prywatnosci.
Nie ulega jednak watpliwosci, ze prywatnos¢ jest dobrem, ktdére na-
lezy chroni¢ niezaleznie od systemu politycznego obowigzujgcego
w panstwie, klimatu gospodarczego czy aktywnos$ci poszczegdlnych
jednostek.

3.2. Ochrona prywatnosci i ochrona danych osobowych
w uniwersalnym systemie ochrony praw cztowieka

Podstawowym aktem o charakterze miedzynarodowym, ktory
w najszerszym zakresie przyznaje jednostce prawo do prywatnosci,
jest Powszechna Deklaracja Praw Cztowieka (PDPC). Zaktada ona,
ze nie wolno ingerowa¢ samowolnie w czyjekolwiek zycie prywatne,
rodzinne, domowe ani w jego korespondencje, ani tez uwtaczac jego

duzej ilosci danych na temat preferencji uzytkownika, odwiedzanych przez niego
stron internetowych, reakcji na pojawiajace sie w sieci informacje. Algorytmy zbu-
dowane sg w taki sposéb, aby prezentowac¢ uzytkownikowi jedynie takie tresci, ktore
wywotujg u niego pozytywne reakcje, budowac poczucie bezpieczenstwa i przyna-
leznosci do okreslonej grupy spotecznej. Powoduje to u uzytkownika przekonanie,
Ze z jego pogladami utozsamia sie wiekszo$¢ spoteczenstwa, ogranicza jego dostep
do nowych informacji i oznacza jego zamkniecie sie na czynniki zewnetrzne; zob.
M. Klimowicz, Przektuj swojq barike, ,Magazyn opinii Pismo”, 3.09.2019, https://
magazynpismo.pl/przekluj-swoja-banke/?fbclid=IwAROwwvqEveYnmZ99YSxO-
MVAHKkQijaQcEOOE-QbheUjn8TMTAX_FALSfPOZU [dostep: 24.06.2025].
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honorowi lub dobremu imieniu. Zgodnie z brzmieniem art. 12 PDPC
kazdy cztowiek ma prawo do ochrony prawnej przeciwko takiej
ingerencji lub uwtaczaniu. W PDPC nie ma powszechnie przyjetej
i akceptowalnej definicji pojecia prywatnosci lub Zycia prywatnego.
Jednoczes$nie w trakcie prac nad przyjeciem oficjalnego tekstu De-
klaracji Scieraty sie rozne teorie na temat tego, jakie wartosci w sfe-
rze prawa do prywatnosci PDPC powinna chronic®.

Praktycznie od chwili powstania PDPC, z uwagi na jej pierwotnie
niewiagzacy charakter®?, rozwazano przyjecie na szczeblu miedzyna-
rodowym dokumentu, co do ktérego obowigzywania nie bytoby wat-
pliwosci. Takim dokumentem stat sie Miedzynarodowy Pakt Praw
Obywatelskich i Politycznych. Postanowienia w nim zawarte w za-
kresie prawa do prywatnosci sa niemal identyczne jak te w PDPC.

Panstwa-strony Miedzynarodowego Paktu Praw Obywatelskich
i Politycznych na gruncie art. 17 sg zobowigzane do powstrzymania
sie przed samowolng lub bezprawng ingerencja w Zycie prywatne
jednostki, jej dom, korespondencje, a takze przed bezprawnymi za-
machami na jej cze$¢ i dobre imie, oraz sa zobowigzane do ochro-
ny tych wartos$ci. Komitet Praw Cztowieka wskazuje, Ze ochrona
powinna by¢ zagwarantowana zaréwno przed atakami ze strony

80 0. Diggelmann, M.N. Cleis, How the Right to Privacy Become a Human Right,
,Human Rights Law Review” 2014, vol. 14, iss. 3, s. 441-458, https://doi.org/
10.1093/hrlr/ngu014 [dostep: 24.06.2025].

81 Co do zasady deklaracja nie ma charakteru wiazgcego, poniewaz nie stano-
wi ona umowy miedzynarodowej. Utrudnione zatem byto dochodzenie na jej pod-
stawie roszczen zwigzanych z ochrong praw i wolnosci. Jednocze$nie w doktrynie
praw cztowieka funkcjonuje poglad, zgodnie z ktérym Deklaracja stanowi przyktad
zwyczaju miedzynarodowego z uwagi na wyksztatcenie sie dtugotrwatej praktyki
panstw w tym zakresie (usus) oraz przekonanie o zgodnosci z prawem (opinio iuris
vel necessitas). Wiecej o zwyczaju miedzynarodowym zob. W. Czaplinski, A. Wyrozu-
mska, Prawo miedzynarodowe publiczne. Zagadnienia systemowe, Warszawa 2014,
s. 102; R. Bierzanek, J. Symonides, Prawo miedzynarodowe publiczne, Warszawa
2005, s. 106-109; M. Suploveda et al, Human rights reference handbook, Costa Rica
2004, s. 23-24.


https://doi.org/10.1093/hrlr/ngu014
https://doi.org/10.1093/hrlr/ngu014

52 Rozdziat I11. Aksjologia ochrony prywatnosci i danych osobowych

organ6w panstwowych, jak i podmiotéw prywatnych®?. Komitet
Praw Cztowieka generalnie odgrywa duzg role w zakresie interpre-
towania elementéw sktadowych prawa do prywatnosci, jak rowniez
obowigzkoéw spoczywajacych na panstwie oraz mozliwosci legalnej
ingerencji w to prawo. Wydane przez Komitet wytyczne i decyzje
stanowig dobrg baze do podjecia proby sprecyzowania granic prawa
do prywatnosci w systemie uniwersalnej ochrony praw cztowieka.

Katalog wymieniony w art. 17 MPPOiP nie jest katalogiem za-
mknietym, a Komitet Praw Czlowieka wielokrotnie interpretowat
zakres ochrony w sposdb rozszerzajacy. W sprawie Coeriel i Aurik
przeciwko Holandii stwierdzil, Ze pojecie prywatnosci odnosi sie
do sfery zycia cztowieka, w ktérej moze on swobodnie wyraza¢
swojg tozsamos$¢ zaréwno przez wchodzenie w relacje z innymi,
jak i samodzielnie®. Oznacza to, ze ochrona prywatnosSci w rozu-
mieniu Paktu nie ogranicza sie jedynie do ochrony strefy autono-
mii czy intymnosci jednostki, ale odnosi sie rowniez do swobody
ksztaltowania relacji jednostki z innymi cztonkami spoteczen-
stwa®!. Takie podejScie zwigzane jest z szeroko pojetg autonomia
informacyjna jednostki, jej prawem do samodzielnego decydo-
wania o tym, jakie informacje chce przekazywac poszczeg6lnym
kregom odbiorcow. Na marginesie mozna zaznaczy¢, ze rowniez
Naczelny Sad Administracyjny w ostatnim czasie wskazuje, ze au-
tonomia informacyjna jednostki powinna by¢ rozumiana w sposo6b
szeroki®®.

82 Komitet Praw Cztowieka ONZ, Komentarz Generalny nr 16, 8.04.1998,
https://www.refworld.org/docid/453883f922.html [dostep: 24.06.2025].

8 Decyzja Komitetu Praw Czlowieka z 31 pazdziernika 1994 r. w sprawie
Coeriel i Aurik p. Holandii, nr 453/1991.

8 A. Gliszczynska-Grabias, K. Sekowska-Koztowska, Komentarz do art. 17
Miedzynarodowego Paktu Praw Obywatelskich i Politycznych, [w:] R. Wieruszowski
(red.), Miedzynarodowy Pakt Praw Obywatelskich i Politycznych. Komentarz, Warsza-
wa 2012, s.373.

8 Wyrok NSA z dnia 10 pazdziernika 2024 r., III OSK 4804/21.
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Podobnie jak w przypadku wielu innych praw i wolnosci, ochro-
na prywatnosci na gruncie art. 17 MPPOiP nie ma charakteru ab-
solutnego, jednak ingerencja w prywatno$¢ jednostki nie moze
by¢ arbitralna lub bezprawna®®. Komentowany przepis nie zawie-
ra jednak w sobie ani definicji, ani przyktadowego katalogu zacho-
wan uznawanych za arbitralne lub bezprawne. Komitet Praw Czto-
wieka w Komentarzu Generalnym nr 16 wskazat, ze ,bezprawna
ingerencja” oznacza, iz ,Zadna ingerencja nie moze mie¢ miejsca za
wyjatkiem przypadkdw przewidzianych przez prawo. Ingerencja, do
ktérej upowaznione jest panstwo, moze nastapic tylko na podstawie
prawa, ktére musi by¢ zgodne z postanowieniami, celami i zasadami
Paktu”?. Z kolei ,arbitralna ingerencja” to taka, ktora jest ,dokony-
wana na podstawie prawa. Wprowadzenie koncepcji arbitralnos$ci
ma na celu zagwarantowanie, zZe nawet interwencja dokonywana na
podstawie prawa powinna nastepowac w zgodzie z celami i zasada-
mi Paktu i powinna w kazdym przypadku znajdowa¢ uzasadnienie
w danych okolicznos$ciach”®,

Kazdorazowo ingerencja w prywatnos$¢ powinna by¢ propor-
cjonalna, biorgc pod uwage aspekty ilosciowe i jako$ciowe dziatan
podmiotéw publicznych. W przypadku arbitralnej ingerencji cze-
sto podkresla sie element ,kaprys$nosci” i bada, czy dana ingeren-
cja (chociazby zgodna z prawem) zawierata elementy ,niesprawie-
dliwosci, nieprzewidywalno$ci i nieracjonalnosci”®. Ograniczenia
dopuszczalnej na gruncie art. 17 MPPOiP ingerencji w prawo do
prywatnos$ci majg na celu powstrzymanie podmiotéw publicznych
przed naduzywaniem dyskrecjonalnej wtadzy przyznanej przez pra-
wo lub manipulacjg procedurami prawnymi.

©

¢ Komitet Praw Cztowieka ONZ, Komentarz Generalny nr 16...

87 Ibidem.

8 [bidem.

8 M. Nowak, U.N. Covenant on Civil and Political Rights, CCPR Commentary,
Kehl-Strassburg-Arlington 2005, s. 382-383.
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Komentarz Generalny nr 16 zawiera roéwniez trafne spostrze-
zenia zwigzane z pozyskiwaniem i przechowywaniem danych oso-
bowych, wskazujac, ze obowigzki panstw-stron na gruncie art. 17
obejmuja réwniez przyjecie regulacji prawnych wzmacniaja-
cych ochrone jednostki przed nadmiernym przetwarzaniem
danych osobowych. Przyjete prawo powinno zawiera¢ skuteczne
srodki zapewniajace, Ze informacje dotyczace zycia prywatnego jed-
nostki nie zostang udostepnione podmiotom nieuprawnionym i nie
beda wykorzystywane do celéw niezgodnych z MPPOiP. Zdaniem
Komitetu Praw Cztowieka skuteczna ochrona wymaga wyposazenia
jednostki w uprawnienia zwigzane z uzyskiwaniem informacji (kto6-
re powinny by¢ przekazane w zrozumiatej formie) na temat sposobu
przetwarzania danych oraz zadaniem ich usuniecia w okre$lonych
przypadkach.

Komitet Praw Cztowieka wielokrotnie zwracat réwniez uwa-
ge na fakt, ze wspétczes$nie to panstwa-strony gromadza wiecej
danych osobowych, niz jest to konieczne w demokratycznym
spoteczenstwie. Podkresla sie, iz dane na temat nieletnich powinny
by¢ zbierane przez panstwo w szczeg6lnie uzasadnionych przypad-
kach®’, jak réwniez wskazuje na konieczno$c¢ istnienia niezalezne-
go organu nadzorczego, ktéry powinien kontrolowac i nadzorowac
sposob i zakres danych zbieranych przez organy wtadzy publiczne;j,
dajac gwarancje bezstronnosci i skutecznosci®®. W tym kontekscie
warto réwniez wspomnie¢, Ze zdaniem Komitetu Praw Czlowieka
panstwa-strony nie powinny w nadmierny sposob gromadzi¢ da-

% Uwagi koncowe do sprawozdania Francji z 2008 r,, CCPR/C/FRA/CO/4, pkt 22.

1 Na marginesie mozna wskazad, ze te same wymagania stawiane sg organom
nadzorczym na gruncie RODO, jednocze$nie obowiazek powotania takiego orga-
nu wynika wprost z obowigzujacych przepiséw prawa Unii Europejskiej, podczas
gdy w przypadku MPPOiP obowigzek ten nie wynika z tresci Paktu, ale z praktyki
Komitetu Praw Czlowieka. Zob. uwagi konncowe do sprawozdania Szwecji z 2009 r,,
CCPR/C/SWE/CO/6, pkt 18.
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nych biometrycznych czy danych DNA, szczegdlnie bioragc pod uwage
powazne konsekwencje dla prawa do prywatnosci zagwarantowa-
nego przez art. 17 MPPOiP%2,

W systemie uniwersalnej ochrony praw jednostki obok Komi-
tetu Praw Czlowieka ustanowiono réwniez Specjalnego Sprawoz-
dawce ds. prawa do prywatnosci, ktérego jednym z gtéwnych zadan
jest ochrona prywatnos$ci w erze cyfrowej. Specjalny Sprawozdawca
opracowuje wytyczne zwigzane z ochrong prawa do prywatnosci
w zmieniajacych sie warunkach cyfrowych, w tym np. w kontekscie
sztucznej inteligencji.

W 2018 r. Wysoki Komisarz ONZ do spraw Praw Cztowieka udo-
stepnit raport na temat prywatnosci w cyfrowym $wiecie®. Zda-
niem autoréw raportu pojecie prywatnosci nalezy rozumiec jako
domniemanie, ze jednostka powinna posiada¢ obszar autonomicz-
nego rozwoju, interakcji i wolnosci, ,sfere prywatng”, w ktdrej do-
puszcza sie badz nie kontakt z innymi, wolng od ingerencji panstwa
i od nadmiernej, nieproszonej ingerencji ze strony niezachecanych
do niej podmiotéw prywatnych®*. Zgodnie z raportem w sferze
cyfrowej szczeg6lng wage odgrywa prywatno$¢ informacyjna,
czyli dotyczaca informacji, ktéra badz to istnieje w Interne-
cie, badz pochodzi z dostepnych publiczne informacji na te-
mat danej osoby®. Ochronie podlegaja réwniez metadane, biorgc
pod uwage, Ze po ich zebraniu i przeanalizowaniu odbiorca moze

92 Badania DNA, zdaniem Komitetu, powinny by¢ wykonywane tylko wtedy,
kiedy jest to stosowne i konieczne dla okreslenie wiezéw rodzinnych, od ktérych za-
lezy udzielenie jednostce konkretnego uprawnienia (np. zezwolenia na pobyt), zob.
CCPR/C/SWE/CO/6, pkt 18; uwagi koncowe do sprawozdania Kanady z 1999 r,
A/54/50 v. I, pkt 238; Uwagi koricowe do sprawozdania Danii z 2001 r,, A/56/49
v. II, pkt 16.

9 Raport Wysokiego Komisarza ONZ ds. Praw Czlowieka z 3 sierpnia 2018 r.
,Prawo do prywatnos$ci w Swiecie cyfrowym”, A/HRC/39/29.

% Ibidem.

% Ibidem.
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uzyska¢ informacje na temat zachowania, relacji spotecznych, pre-
ferencji jednostki w o wiele szerszym konteks$cie, niz gdyby prze-
analizowat jedynie tre$¢ informacji przekazywanych bezposrednio
przez jednostke®®. Wskazuje sie rowniez, Zze ochrona prywatnosci
nie jest ograniczona tylko to wyodrebnionych, ,prywatnych” sfer,
takich jak dom czy mieszkanie, ale rozszerza sie réwniez na sfe-
re publiczng i informacje publicznie dostepne, np. w przypadku
stosowania monitoringu wizyjnego®’. Rowniez w przypadku udo-
stepnienia informacji w mediach spotecznos$ciowych moze dojs¢
do ingerencji w prawo do prywatnosci jednostki®®. Zdaniem auto-
row raportu do ingerencji w prywatno$¢ dochodzi zawsze, gdy
jednostka traci kontrole nad zakresem i iloscig informacji jej
dotyczacych, ktoére sg przetwarzane przez podmioty trzecie®.
W przypadku podmiotéw prywatnych za gtéwne zagrozenia uzna-
no: zbieranie ,cyfrowych sladéw”, przekazywanie danych pomie-
dzy podmiotami skupionymi w grupach kapitatowych i w przypad-
ku przeje¢ i fuzji, zbieranie danych biometrycznych czy rosnace
mozliwo$ci analizy danych!®. W przypadku ingerencji ze strony
podmiotéw publicznych w raporcie wymienia sie takie naruszenia,
jak: masowa inwigilacja, udostepnianie danych zebranych przez
podmioty publiczne podmiotom prywatnym, ataki hakerskie, pro-
by ostabienia zabezpieczen stosowanych przez dostawcéw ustug
skierowanych do podmiotéw prywatnych czy transgraniczne prze-
kazywanie danych?°?.

Chociaz uniwersalny system praw czlowieka tradycyjnie uzna-
wany jest za trzon gwarancji przyznawanych kazdej jednostce, co-

% Ibidem.
o7 Ibidem.
% Ibidem.
% Ibidem.
100 Thidem.
101 Thidem.
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raz czes$ciej oceniany jest on jako nieefektywny. Duzo wieksza role
w tym zakresie odgrywajg gwarancje zawarte w regionalnych syste-
mach ochrony praw cztowieka, takich jak np. Rada Europy.

3.3. Ochrona danych osobowych w Radzie Europy

3.3.1. Europejska Konwencja Praw Cztowieka

Europejska Konwencja o ochronie praw cztowieka i podsta-
wowych wolnosci w art. 8 przyznaje kazdemu prawo do ochrony
prywatnosci, w tym nienaruszalno$ci mieszkania i tajemnicy kore-
spondencji. Podobnie jak w przypadku MPPOIiP regulacja zawarta
w Konwencji jest dosy¢ skapa, a ogromna role w odczytywaniu tresci
prawa do prywatnosci odegrat Europejski Trybunat Praw Cztowieka.
Prawo do prywatnos$ci w systemie Rady Europy nie ma charakteru
absolutnego. Juz w ust. 2 art. 8 EKPC zawarto klauzule limitacyjna,
ktéra zakresla ramy dopuszczalnej ingerencji panstwa w prawo jed-
nostki. Zgodnie z jej tre$ciag niedopuszczalna jest ingerencja wia-
dzy publicznej w Korzystanie z prawa do prywatnosci z wyjat-
kiem przypadkow przewidzianych przez ustawe i koniecznych
w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo
panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodar-
czy kraju, ochrone porzadku i zapobieganie przestepstwom,
ochrone zdrowia i moralnosci lub ochrone praw i wolnosci
os06b. Wynika z tego, Ze ingerencja w prawo do prywatnosci, ktora
wprost jest przewidziana w ustawie i ktdra jest konieczna w de-
mokratycznym spoteczenstwie dla ochrony celéw przewidzianych
w ust. 2 art. 8 EKPC, jest dopuszczalna.

Zgodnie z art. 8 Konwencji kazdy ma prawo do ochrony ze strony
panstwa swojego Zycia prywatnego i rodzinnego, mieszkania i kore-
spondencji. Pojecia uzyte w EKPC majg szeroki i wymykajacy sie defini-
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cjom charakter, zatem Trybunat kazdorazowo orzeka o ich znaczeniu,
biorgc pod uwage okolicznosci konkretnej sprawy!®?. Prawo do pry-
watnosci w mys$l Konwencji obejmuje nie tylko prawo do Zycia w spo-
séb zgodny z wlasnym sumieniem i prawo do bycia pozostawionym
samemu sobie, ale rowniez prawo do nawigzywania i utrzymywania
stosunkéw z innymi w celu rozwoju wiasnej osobowosci, jak rowniez
prawo do autonomii indywidualnej'®3. Europejski Trybunat Praw Czto-
wieka uwaza, ze, podobnie jak w przypadku MPPOIP, prywatnos$¢ jed-
nostki powinna by¢ réwniez chroniona w sferze publicznej, np. w za-

104

wodowej aktywnosci jednostki'®*, a prawo do ochrony prywatnosci

przystuguje wszystkim osobom, nawet tym publicznie znanym%,
Trybunat wielokrotnie rozstrzygal w sprawach zwigzanych
z negatywnym obowigzkiem panstw-stron Konwencji powstrzy-
mania sie od ingerencji w prywatnos$¢ jednostki poza zakresem do-
puszczalnym w art. 8 ust. 2 EKPC. Podkreslano, Zze akt normatywny
umozliwiajacy ingerencje w prawa jednostki na gruncie porzadku
prawnego panstwa-sygnatariusza Konwencji powinien okre$la¢
w sposoéb Scisty zakres i granice ewentualnej ingerencji, precyzu-
jac nie tylko sposoby ingerencji, ale rowniez czas jej trwania oraz
przestanki ja umozliwiajgce'®® (i warunkujace jej zaprzestanie'®’)

192 Wyrok ETPCz z dnia 25 marca 1993 r. w sprawie Costello-Roberts p. Wielkiej
Brytanii, skarga nr 13134/87.

103 Wyrok ETPCz z dnia 24 lutego 1998 . w sprawie Botta p. Wtochom, skarga
nr 32647/96; wyrok ETPCz z dnia 6 lutego 2001 r. w sprawie Bensaid p. Wielkiej
Brytanii, skarga nr 44599 /98.

104 Wyrok ETPCz z dnia 28 listopada 2017 r. w sprawie Antovi¢ i Mirkovié
p. Czarnogorze, skarga nr 70838/13.

195 Wyrok ETPCz z dnia 24 czerwca 2004 r. w sprawie Caroline von Hannover
p. Niemcom, skarga nr 59320/00.

196 Wyrok ETPCz z dnia 24 kwietnia 1990 r. w sprawie Kruslin p. Francji, skar-
ganr 11801/85; wyrok ETPCz z dnia 25 marca 1998 r. w sprawie Kopp p. Szwajca-
rii, skarga nr 23224 /94; wyrok ETPCz z dnia 16 lutego 2000 r. w sprawie Amann
p. Szwajcarii, skarga nr 27798/95.

107 Wyrok ETPCz z dnia 4 grudnia 2005 r. w sprawie Roman Zakharov p. Rosji,
skarga nr 47143/06.
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oraz zakres swobodnego uznania organu dopuszczajgcego sie in-
gerencji'®®,

Prawo krajowe powinno w sposéb enumeratywny wskazywac,
jakie $rodki moga podjac jego organy, ingerujac w prawo do prywat-
nosci jednostki, wiaczajgc w to informacje, czy do ingerencji moze
dochodzi¢ np. poprzez wykorzystywanie narzedzi geolokalizacyj-
nych, odczytywanie wiadomosci SMS, kontrole korespondenc;ji (row-
niez elektronicznej poszkodowanego), czy stosujac inne, bardziej
tradycyjne formy nadzoru'®. Ponadto prawo panstwa cztonkowskie-
go powinno okresla¢, jakie dane mogg by¢ przetwarzane przez jego
organy, ze szczegllnym uwzglednieniem warunkéw przetwarzania
danych wrazliwych, takich jak np. informacje dotyczace zdrowia'*.
Kluczowe jest, aby ustawodawca najpierw okreslit, czy zbierane dane
w jakikolwiek sposéb sa istotne dla osiggniecia zatozonego celu'*'.

Chociaz art. 8 EKPC nie odnosi sie w sposob bezposredni do
uprawnien jednostki zwigzanych z ochrona danych osobowych i do-
stepem do niej, to juz bogate orzecznictwo Europejskiego Trybunatu
Praw Cztowieka w sposdb jednolity wskazuje na okreslone upraw-
nienia i obowigzki zwigzane z przetwarzaniem danych osobowych.
Trybunat stoi na stanowisku, Ze chociaz prawo do ochrony da-
nych osobowych wpisuje sie w prawo do prywatnosci okreslone
w art. 8 EKPC, kazdorazowo nalezy zbada¢, czy dane informacje
o jednostce, przetwarzane przez panstwo, dotycza rzeczywiscie
prywatnej sfery zycia jednostki''?. W dotychczasowym orzecznic-

108 Wyrok ETPCz z dnia 22 grudnia 2005 r. w sprawie Wisse p. Francji, skarga
nr71611/01.

199 Wyrok ETPCz z dnia 8 lutego 2018 w sprawie Ben Faiza p. Francji, skarga
nr 31446/12; wyrok ETPCz z dnia 22 pazdziernika 2002 r. w sprawie Taylor-Sabori
p. Wielkiej Brytanii, skarga nr 47114 /99.

10 Wyrok ETPCz z dnia 29 kwietnia 2014 w sprawie L.H. p. Lotwie, skarga
nr 52019/07.

11 Skarganr 52019/07.

12 Skarga nr 30562/04.
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twie za dane osobowe uznano m.in. dane pozyskane przy uzyciu na-
rzedzi geolokalizacyjnych, adres IP*'3, informacje pozyskane z bilin-
gow telefonicznych czy monitoringu poczty e-mail''*, probki DNA,
nagranie gtosu''e.

Orzecznictwo Trybunatu dotyczace przetwarzania danych oso-
bowych wskazuje m.in., Ze potrzeba odpowiedniej ochrony danych
jest wieksza szczeg6lnie w przypadkach, gdy przetwarzanie prowa-
dzi do zautomatyzowanego podejmowania decyzji, zwtaszcza jesli
dochodzi do tego w sferze odpowiedzialnosSci karnej'’. Osoba, ktorej
dane dotycza, na gruncie art. 8 EKPC ma prawo do sprzeciwu prze-
ciwko przetwarzaniu danych nieprawidtowych badz nieprawdzi-
wych'8, jak rowniez, z pewnymi wyjatkami, prawo zgdania zaprze-
stania przetwarzania i usuniecia danych (réwniez gdy przetwarzane
dane sg prawidtowe)?,

Gdy prawo panstwa-strony Konwencji nie przewiduje mozliwo-
$ci usuniecia danych badz jego realizacja jest uzalezniona od decyzji
organu publicznego, nalezy dazy¢ do zapewnienia réwnowagi po-
miedzy ochrong prywatnos$ci jednostki a uzasadnionym interesem
publicznym'?°. Balans miedzy tymi dwiema wartosciami powinien

113 Wyrok ETPCz z dnia 24 kwietnia 2018 r. w sprawie Benedik p. Stowenii,
skarga nr 62357/14.

114 Skarga nr 61496/08.

115 Wyrok ETPCz z dnia 14 kwietnia 2020 r. w sprawie Dragan Petrovi¢ p. Ser-
bii, skarga nr 75229/10.

116 Wyrok ETPCz z dnia 25 wrze$nia 2001 . w sprawie PG. i J.H. p. Wielkiej
Brytanii, skarga nr 44787 /98; wyrok ETPCz z dnia 31 maja 2005 r. w sprawie Vetter
p. Francji, skarga nr 59842/00.

117 Skarga nr 30562/04.

118 Wyrok ETPCz z dnia 18 pazdziernika 2011 r. w sprawie Khelili p. Szwajcarii,
skarganr 16188/07.

119 Wyrok ETPCz z dnia 17 grudnia 2009 r. w sprawie B.B. p. Francji, skarga
nr 5335/06; wyrok ETPCz z dnia 17 grudnia 2009 r. w sprawie Gardel p. Francji
i M.B. p. Francji, skarga nr 22115/06.

120 Wyrok ETPCz z dnia 18 kwietnia 2013 r. w sprawie M.K. p. Francji, skarga
nr 19522/09; wyrok ETPCz z dnia 13 listopada 2012 r. w sprawie M.M. p. Wielkiej
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by¢ réwniez wziety pod uwage przy ustalaniu maksymalnego do-
puszczalnego terminu przetwarzania danych w okreslonym celu'?!,
Jednoczes$nie w przypadku, gdy przetwarzanie nie stuzy nadal celo-
wi, dla ktérego zostato pierwotnie rozpoczete, panstwo-strona EKPC
powinno zaprzesta¢ dalszych dziatan'#2. Ma to znaczenie zwtaszcza
w przypadku przetwarzania danych o szczegélnym charakterze, ta-
kich jak np. poglady polityczne jednostki'?®. W kontekscie danych
wrazliwych Trybunat wskazywal, Ze przetwarzanie danych osobo-
wych dotyczacych zdrowia ma nie tylko wyjatkowe znaczenie dla
prywatnosci, ale rowniez dla wzmocnienia zaufania jednostki do
opieki zdrowotnej (niezaleznie czy finansowanej ze $rodkéw pu-
blicznych czy odbywajacej sie w sektorze prywatnym), w zwigzku
z czym panstwo-strona Konwencji powinno stworzy¢ odpowiednie
gwarancje zapobiegajace nieuprawnionemu ujawnieniu rzeczonych
danych osobowych!?%. Niezaleznie od podstawy przetwarzania da-
nych osobowych organy panstwa powinny wdrozy¢ takie Srodki
organizacyjno-techniczne, ktére zabezpieczg przetwarzane dane
przed nieusprawiedliwionym ujawnieniem?2°,

Analizujac orzecznictwo Europejskiego Trybunatu Praw Cztowie-
ka, mozna stwierdzi¢, Ze pomimo braku wyrazonych wprost gwarancji
ochrony danych osobowych w art. 8 EKPC Konwencja w sposéb sku-
teczny chroni zaréwno prywatnos¢, jak i prawo do ochrony danych

Brytanii, skarga nr 24029/07; wyrok ETPCz z dnia 22 czerwca 2017 r. w sprawie
Aycaguer p. Francji, skarga nr 8806/12.

121 Wyrok ETPCz z dnia 18 wrze$nia 2014 r. w sprawie Brunet p. Francji, skar-
ganr 21010/10.

122 Wyrok ETPCz z dnia 7 czerwca 2016 r. w sprawie Karabeyoglu p. Turcji,
skarganr 26012/11.

123 Wyrok ETPCz z dnia 24 stycznia 2019 . w sprawie Catt p. Wielkiej Brytanii,
skarga nr 43514/15.

124 Skarga nr 22009/93.

125 Wyrok ETPCz z dnia 27 sierpnia 1997 r. w sprawie M.S. p. Szwecji, skarga
nr 20837/92; wyrok ETPCz z dnia 28 stycznia 2003 r. w sprawie Peck p. Wielkiej
Brytanii, skarga nr 44647 /98.



62 Rozdziat I11. Aksjologia ochrony prywatnosci i danych osobowych

osobowych jednostki. Bez watpienia orzecznictwo ETPCz jest spdjne
z pogladami przedstawianymi przez Trybunal Sprawiedliwosci Unii
Europejskiej, jak rowniez pozostate organy Unii Europejskie;.

3.3.2. Konwencja 108

Rozwdj nowoczesnych technologii spowodowat konieczno$¢
zrewidowania dotychczasowych pogladéw na temat ochrony danych
osobowych i prywatnosci. Doprowadzito to do uchwalenia przez pan-
stwa cztonkowskie Rady Europy w 1981 r. Konwencji o ochronie da-
nych osobowych'%, a nastepnie zmodernizowanej Konwencji 108'#’
w 2018 r,, ktérg obecnie (marzec 2025) podpisato 46 panstw!?,

Konwencja 108+ jest jedynym istniejgcym traktatem miedzyna-
rodowym dotyczacym prawa jednostek do ochrony ich danych osobo-
wych. Uzasadniajgc potrzebe zmodernizowania Konwencji 108, pod-
kreslano, Ze chociaz wywarta ona znaczny wplyw na przetwarzanie
danych osobowych w Europie i poza nig, konieczne jest wprowadze-
nie takich rozwigzan, ktére pozwola lepiej chroni¢ prawa podstawo-
we jednostki, szczegblnie w Swietle wyzwan zwigzanych z rozwojem
nowych technologii, globalizacjg i przekazywaniem danych osobo-
wych ponad granicami panstw'#’, Wprowadzone zmiany maja na celu

126 Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku z automatycz-
nym przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycz-
nia 1981 r. (Dz. U.z 2003 r. Nr 3, poz. 25), dalej réwniez ,Konwencja 108"

127 Ustawa z dnia 16 pazdziernika 2019 r. o ratyfikacji Protokotu zmieniaja-
cego Konwencje o ochronie oséb w zwiazku z automatycznym przetwarzaniem da-
nych osobowych, sporzadzonego w Strasburgu dnia 10 pazdziernika 2018 r. (Dz. U.
z 2019 r. poz. 2284), dalej réwniez , Konwencja 108+".

128 Chart of signatures and ratifications of Treaty 223, https://www.coe.int/
en/web/conventions/full-list?module=signatures-by-treaty&treatynum=223 [do-
step: 24.06.2025].

129 Explanatory Report to the Protocol amending the Convention for the Pro-
tection of Individuals with regard to Automatic Processing of Personal Data, Council
of Europe Treaty Series — No. 223, https://rm.coe.int/cets-223-explanatory-repor-
t-to-the-protocol-amending-the-convention-fo/16808ac91a [dostep: 24.06.2025].


https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=223
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=223
https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-amending-the-convention-fo/16808ac91a
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zachowanie neutralnosci technologicznej, ale rowniez zapewnienie
spojnosci z innymi aktami prawnymi Rady Europy. Otwarty charakter
traktatu (moga do niego przystapi¢ wszystkie panstwa Rady Europy)
ma sprzyja¢ stworzeniu uniwersalnego standardu ochrony. Jednocze-
$nie tres¢ Konwencji 108+ zachowuje generalny i abstrakcyjny cha-
rakter, co pozwala na wypracowanie szczegdtowych rozwigzan w wy-
branych sektorach gospodarki, wymagajacych przetwarzania danych
osobowych dla ich efektywnego funkcjonowania.

Konwencja 108 zobowigzuje panistwa-strony do przyjecia takich
regulacji wewnetrznych, ktére zapewnig minimalny poziom har-
monizacji prawa. Ma ona zastosowanie zaréwno do przetwarzania
danych osobowych w relacjach prywatnych, jak i publicznych i jest
ograniczona jedynie do automatycznego przetwarzania danych.
Konwencja 108 wprowadza szereg zasad, jakim musza sprosta¢ pod-
mioty, ktére chcg przetwarza¢ dane osobowe, w tym pozyskiwanie
danych tylko w sposéb legalny, przetwarzanie jedynie dla okreslo-
nych celow i nieuzywanie w innych celach niz te, dla ktoérych zostaty
pierwotnie zebrane. Przetwarzana powinna by¢ jedynie taka ilos¢
danych, ktéra jest niezbedna do wypetnienia okreslonych celéw.
Dane osobowe powinny by¢ aktualne oraz przetwarzane w sposdb,
ktéry umozliwi ich usuniecie, jesli ich przetwarzanie nie bedzie dtu-
zej konieczne dla osiggniecia wyznaczonych celow.

Rada Europy przyjeta rowniez szereg regulacji i rekomendacji
zwiagzanych z przetwarzaniem danych osobowych w konkretnych
sektorach. Odnosza sie one do réznych dziedzin zycia i rozwijajg
zasady wynikajgce z Konwencji 108 i 108+. Precyzuja tres¢ zasad
ogo6lnych oraz wprowadzaja dodatkowe warunki przetwarzania
danych osobowych w dziatalnosci policji, relacjach pracowniczych,
sektorze telekomunikacji i marketingu bezposredniego'*. Nie maja

130 Zob. F. Boehm, Information sharing and data protection in the area of free-
dom, security and justice. Towards harmonised data protection principles for informa-
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one jednak charakteru umowy miedzynarodowej, sa raczej zbiorem

wytycznych uzgodnionych przez Komitet Ministrow Rady Europy.
Porozumienie zawarte pomiedzy Unig Europejska a Rada Eu-

ropy zaktada, Ze przy pracach nad rozwojem praw podstawowych

w Unii bedzie ona odwotywa¢ sie do dorobku wypracowanego

131

przez Rade Europy*?!, zatem réwniez do orzecznictwa ETPCz w za-

tion exchange at EU-level, Berlin-Heidelberg 2012, s. 92-106. Naleza do nich m.in.:
Rezolucja (73) 22 Komitetu Ministréw z dnia 26 wrzes$nia 1973 r. o ochronie zycia
prywatnego os6b fizycznych w kontekscie elektronicznych bankéw danych w sek-
torze prywatnym; Rekomendacja (83) 3 Komitetu Ministréow Rady Europy z dnia
22 lutego 1983 r. dotyczaca ochrony uzytkownikéw skomputeryzowanych ustug
informacji prawniczej; Rekomendacja (83) 10 Komitetu Ministréow dla Panstw
Cztonkowskich z dnia 23 wrzeé$nia 1983 r. w sprawie ochrony danych osobowych
gromadzonych i przetwarzanych dla celéw badan naukowych i statystycznych; Re-
komendacja (85) 20 Komitetu Ministréw dla Panstw Cztonkowskich z dnia 23 stycz-
nia 1986 r. w sprawie ochrony prywatnosci w Internecie, wytyczne w sprawie da-
nych osobowych uzywanych dla celéw zabezpieczen spotecznych; Rekomendacja
(87) 15 Komitetu Ministréw Rady Europy z dnia 17 wrze$nia 1987 r. o ochronie
danych osobowych wykorzystywanych w sektorze Policji; Rekomendacja (89) 2
w sprawie ochrony danych osobowych wykorzystywanych w procesie zatrudnienia
oraz memorandum wyjasniajgce Komitetu Ministréw dla Panstw Cztonkowskich
z dnia 18 stycznia 1989 r. w sprawie ochrony danych osobowych wykorzystywanych
dla potrzeb zatrudnienia; Rekomendacja (90) 19 i memorandum wyjas$niajace Ko-
mitetu Ministrow dla Panstw Cztonkowskich z dnia 13 wrzesnia 1990 r. w sprawie
ochrony danych osobowych wykorzystywanych do ptatnosci i innych pokrewnych
operacji; Rekomendacja (95) 4 wraz z memorandum wyjasniajagcym z dnia 7 lutego
1995 r. dotyczaca ochrony danych osobowych w dziedzinie ustug telekomunikacyj-
nych ze szczegdlnym uwzglednieniem ustug telefonicznych; Rekomendacja (81) 1
Komitetu Ministréw dla Panstw Cztonkowskich z dnia 23 stycznia 1981 r. w sprawie
regulacji majacych zastosowanie do zautomatyzowania bankéw danych medycz-
nych; Rekomendacja (84) 10 Komitetu Ministréw Rady Europy z dnia 21 czerwca
1984 r. w sprawie rejestrow karnych i rehabilitacji oséb skazanych; Rekomenda-
cja (89) 4 Komitetu Ministrow z dnia 6 marca 1989 r. w sprawie zbierania danych
epidemiologicznych w ramach podstawowej opieki medycznej; Rekomendacja 9
(2002) Komitetu Ministréow dla Panstw Cztonkowskich z dnia 18 wrzesnia 2002 r.
w sprawie ochrony danych osobowych gromadzonych i przetwarzanych dla celéw
ubezpieczeniowych. Zob. wiecej: J. Sobczak, [w:] A. Wrébel (red.), Karta Praw Pod-
stawowych Unii Europejskiej. Komentarz, Warszawa 2013, s. 269-273.

131 Porozumienie pomiedzy Rada Europy a Unig Europejska zawarte w dniu
10 maja 2007 ., CM (2007)74.
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kresie odczytywania tres$ci art. 8 Konwencji, jak i do postanowien
Konwencji 108 i Konwencji 108+. Wynika z tego, Ze interpretacja
przepisdow RODO oraz innych unijnych aktéw prawnych zwigza-
nych z ochrong danych osobowych jednostki powinna odbywac sie
z uwzglednieniem Europejskiej Konwencji Praw Cztowieka oraz
dziatalnosci ETPCz. Prowadzi to rowniez do wniosku, Ze interpre-
tacje dokonywane w systemie Rady Europy oraz wysitki podejmo-
wane przez te organizacje na rzecz rozwoju praw podstawowych
maja fundamentalny wptyw na dalszy rozwoéj praw i wolnosci jed-
nostki.

3.4. Ochrona danych osobowych w Unii Europejskie;j

3.4.1. Prawo pierwotne Unii Europejskiej

Dopiero w latach 90. XX w. kwestia ochrony danych osobowych
zaczeta odgrywac donioSlejsza role w pracach Wspoélnoty Europej-
skiej. Doprowadzito to do uksztattowania regionalnego, niezalezne-
go (cho¢ silnie zwigzanego z Radg Europy) systemu ochrony praw
podstawowych, w tym réowniez prawa do prywatnos$ci'®2. Poczatko-
wo prawo do prywatnosci czy ochrony danych osobowych nie poja-
wiato sie w dokumentach traktatowych lub prawie wtérnym, jednak
wraz z uksztaltowaniem sie prawa pretorianskiego ochrona
prawa do prywatnosci coraz czesciej stanowila istotng czes¢
debaty publicznej'*3, az do uznania jej przez Trybunat Sprawiedli-

132 1, Sobczak, [w:] A. Wrdbel (red.), Traktat o funkcjonowaniu Unii Europejskiej.
Komentarz, t. 1, Warszawa 2012, s. 313; A. Gonschior, Ochrona danych osobowych
a prawo do prywatnosci w Unii Europejskiej, [w:] D. Kornobis-Romanowska (red.),
Aktualne problemy prawa Unii Europejskiej i prawa miedzynarodowego - aspekty
teoretyczne i praktyczne, Wroctaw 2017, s. 241.

133 M. Jabtonski, K. Wygoda, Dostep do informacgji..., s. 101.
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woéci Unii Europejskiej za czes¢ zasad ogdlnych!**. Koncepcja ta na-
stepnie byta wielokrotnie rozwijana az do kluczowego momentu dla
rozwoju ochrony praw podstawowych, a zatem i prawa do prywatno-
$ci — uznania praw zawartych w Karcie praw podstawowych na mocy
art. 6 Traktatu o Unii Europejskiej (TUE) w wersji traktatu z Lizbo-
ny'3> kiedy to prawa podstawowe zostaly usystematyzowane, a Karta
praw podstawowych'*¢ zyskata taka samg moc prawng jak traktaty.
Artykut 8 KPP zapewnia kazdemu ochrone jego danych osobowych.
Dane te powinny by¢ przetwarzane w sposéb rzetelny, jedynie
w okreslonych celach, za zgoda osoby, ktdrej dotycza, lub na pod-
stawie innych uzasadnionych podstaw prawnych. Prawo do ochrony
danych osobowych gwarantuje réwniez prawo dostepu i sprostowania
danych. Artykut 8 KPP oparty jest przede wszystkim na tresci art. 286
Traktatu ustanawiajacego Wspdlnote Europejska'®” (obecnie art. 16
TFUE), na nieobowiazujacej juz dyrektywie 95 /46 /WE, art. 8 EKPC oraz
Konwencji 108 jak réwniez licznych konwencjach Rady Europy*3®. Arty-
kutu 8 KPP nie mozna interpretowa¢ w oderwaniu od jej art. 7, przepis
ten odnosi sie bowiem do ochrony prywatnosci, pozostajacej w $cistym
zwigzku z ochrong danych osobowych. Wedtug TSUE wspdlna interpre-
tacja art. 7 i art. 8 KPP prowadzi do uznania uprawnienia do ochrony
»Zycia prywatnego w Kontekscie przetwarzania danych osobowych”13°,

13 Wyrok TSUE z dnia 12 listopada 1969 r. Erich Stauder przeciwko Stadt Ulm
- Sozialamt, sygn. 26-69; zob. rowniez J. Braciak, Prawo do prywatnosci, Warszawa
2004, s.103.

135 Traktat z Lizbony zmieniajgcy Traktat o Unii Europejskiej i Traktat ustana-
wiajacy Wspdlnote Europejska podpisany w Lizbonie dnia 13 grudnia 2007 r. (Dz. U.
72009 . Nr 203, poz. 1569), dalej: , Traktat z Lizbony”.

136 Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 326/02
7 26.10.2012 r.), dalej réwniez: ,KPP”".

137 Traktat ustanawiajagcy Wspolnote Europejska (wersja skonsolidowana
2006) (Dz. Urz. UE CE 321/1, 29.12.2006 1.).

138 ] Sobczak, [w:] A. Wrébel (red.), Karta Praw Podstawowych..., s. 259.

139 TSUE w wyrokach w sprawach potgczonych C-92/09 i C-93/09 Volker
und Marcus Schecke GbR i Hartman Eifert; na marginesie nalezy doda¢, ze zdaniem
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Traktat o funkcjonowaniu Unii Europejskiej w art. 16 przyznaje
kazdej jednostce prawo do ochrony danych jej dotyczacych. Biorac
pod uwage dotychczasowy dorobek legislacyjny Unii Europejskiej,
pojecie ,,danych osobowych” nalezy rozumie¢ zgodnie z art. 4 ust. 1
RODO. Ochrona przyznana w art. 16 TFUE jest niemal odwzorowa-
niem art. 8 KPP. Norma prawna art. 16 TSUE ma skutek bezposredni,
co znaczy, ze nawet przy braku regulacji nizszego rzedu jednostka
mozZe sie na nig powotac przed organami UE i panstw cztonkowskich
w przypadku bezprawnej ingerencji w jej prawo do ochrony danych
osobowych'*. Ustep 2 powotanego przepisu wskazuje natomiast, ze
Parlament Europejski i Rada, stanowiac zgodnie ze zwykta procedura
ustawodawczg, okreslaja zasady dotyczace ochrony 0séb fizycznych
w zakresie przetwarzania danych osobowych przez instytucje, orga-
ny i jednostki organizacyjne UE oraz przez panstwa cztonkowskie
w wykonywaniu dziatan wchodzacych w zakres zastosowania prawa
UE, a takze zasady dotyczace swobodnego przeptywu takich danych.

Ochrona przewidziana art. 16 TFUE ma zastosowanie za-
rowno w relacjach pomiedzy jednostka a organami Unii Eu-
ropejskiej i panstw czlonkowskich, jak rowniez w stosunkach
prywatnoprawnych'*. Przede wszystkim zagwarantowanie reali-
zacji prawa do prywatnos$ci w pierwszej kolejnosci spoczywa w re-
kach krajowych organéw stosujacych prawo; dopiero gdy nie moga
samodzielnie zagwarantowa¢ odpowiedniego stosowania, wkracza
TSUE. Natozony na Komisje Europejska wymég przyjecia odpowied-

TSUE wyktadnia przepiséw konstytucyjnych panstw cztonkowskich, ktéra bytaby
sprzeczna z trescig art. 8 EKPCz, stanowi naruszenie prawa wspoélnotowego UE,
wyrok TSUE z dnia 20 maja 2003 r. w sprawach potaczonych C-465/00, C-138/01
iC-139/01.

140 1, Sobczak [w:] A. Wrébel (red.), Traktat..., s. 329.

141 M. Kawecki, T. Osiej, Ogélne rozporzqdzenie o ochronie danych osobowych.
Wybrane zagadnienia, Warszawa 2017, s. 2; A. Grzelak, Projekt reformy ochrony da-
nych osobowych - czy rzeczywiscie powstaje jednolity i spéjny system?, ,Kwartalnik
Kolegium Ekonomiczno-Spotecznego «Studia i Prace»” 2014, nr 4, s. 95.
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niej regulacji nie wyklucza podjecia przez panstwa cztonkowskie
okreslonych krokéw legislacyjnych, tak jak miato to miejsce w okre-
sie obowigzywania dyrektywy 95/46/WE. To wtasnie panstwa
cztonkowskie sg przede wszystkim odpowiedzialne za ustanowienie
niezaleznych organéw nadzoru, ktére w pierwszej kolejnosci reagu-
ja na zgloszenia oséb fizycznych w zakresie naruszenia badz ryzyka
naruszenia ich prawa do prywatnosci, podejmujg zadania kontrolno-
-nadzorcze oraz prowadzg dziatania edukacyjne'*2.

3.4.2. Prawo wtérne Unii Europejskie;j

Rozporzadzenie o ochronie danych osobowych

Rozporzadzenie o ochronie danych osobowych (RODO) zasta-
pito dtugo obowiazujaca dyrektywe 95/46/WE. Zadaniem tego roz-
porzadzenia jest wzmocnienie prawa jednostki w swiecie cyfro-
wym. Jednak jej twércy zatozyli osiggniecie rOwniez szeregu innych,
bardzo ambitnych celdw.

Gtownym celem RODO (jak wskazuje motyw 3 regulacji) jest
wzmocnienie i zharmonizowanie ochrony podstawowych wolno-
Sci i praw o0séb fizycznych w zwigzku z czynno$ciami przetwarza-
nia danych osobowych oraz zapewnienie swobodnego przeptywu
danych miedzy panstwami cztonkowskimi. Przyznana na gruncie
RODO ochrona traktowana jest w spos6b rozszerzajacy, celem roz-
porzadzenia jest ochrona wszelkich wolnosci i praw wchodzacych
w zakres autonomii jednostki'*®. Jednocze$nie, jak pokazuja decy-

142 Zob. H. Hijmans, The European Union as a guardian of Internet privacy.
The story of art 16 TFEU, Switzerland 2016, s. 127-131; M. Kotzur, [w:] R. Geiger,
D.E. Khan, M. Kotzur, European Union Treaties. a commentary, Monachium, 2015,
s. 232-233.

143 M. Jabtonski, W procesie definiowania gwarancji niezaleznosci i spéjnosci kra-
Jjowego systemu ochrony danych osobowych, [w:] M. Jabtonski, D. Kornobis-Romanow-
ska, K. Wygoda, Obowigzywanie i stosowanie postanowieni ogdlnego rozporzqdzenia
o0 ochronie danych osobowych w polskim porzqdku prawnym, Wroctaw 2017, s. 64.
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zje organdéw nadzorczych oraz orzecznictwo sadéw, ochrony prze-
widzianej na gruncie RODO nie nalezy ogranicza¢ jedynie do praw
informacyjnych. Przepisy RODO powinny by¢ interpretowane
w taki sposdb, aby zapewni¢ ochrone jak najszerszego katalo-
gu praw i wolnosci, wiaczajac w to m.in. prawa majgtkowe!** czy
ochrone przed napastowaniem seksualnym!*. Prawodawca unijny
w RODO widzi szanse na zapewnienie bezpieczenstwa przetwarza-
nia danych osobowych w Internecie oraz zwiekszenia zaufania oby-
wateli do ustug cyfrowych.

Prace, ktére odbywaty sie w Komisji Europejskiej przed przy-
jeciem RODO, sugeruja, Zze mialo ono na celu nie tylko zapewni¢
zwiekszenie ochrony praw oso6b fizycznych, ale réwniez po-
szerzenie mozliwosci biznesowych poprzez ulatwienie swo-
bodnego przeplywu danych na jednolitym rynku cyfrowym.
Ustawodawca unijny zwraca na to uwage juz w motywie 2 rozpo-
rzadzenia, wskazujac, ze ma ono na celu ,przyczyniac sie do two-
rzenia przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci
oraz unii gospodarczej, do postepu spoteczno-gospodarczego, do
wzmacniania i konwergencji gospodarek na rynku wewnetrznym,
a takze do pomys$lnosci ludzi”. Ponadto w motywie 5 zauwazono,
ze ,szybki postep techniczny i globalizacja przyniosty nowe wy-
zwania w dziedzinie ochrony danych osobowych. [...] Technologia
zmienita gospodarke i zycie spoteczne i powinna nadal utatwia¢
swobodny przeptyw danych osobowych w Unii oraz ich przekazy-
wanie do panstw trzecich i organizacji miedzynarodowych, row-
noczesnie zas powinna zapewnia¢ wysoki stopien ochrony danych
osobowych”. Ujednolicenie przepisow dotyczacych danych osobo-

144 Decyzja dunskiego organu nadzorczego z dnia 6 wrze$nia 2021 r,, nr 2020-
31-3586; OLG Koln z 14.07.2022, nr 15U 137/21.

145 D, Kuznicka-Btaszkowska, European Union: The Role of the GDPR in Preven-
ting Sexual Abuse, ,European Data Protection Law Review” 2022, nr 8(4), s. 511-
516 i przywotane tam decyzje organéw nadzorczych.
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wych pozwoli na wiekszg swobode w prowadzeniu dziatalnosci
gospodarczej i zniweluje cze$¢ ograniczen zwigzanych z dotych-
czas odmiennymi zasadami przetwarzania danych w panstwach
cztonkowskich. RODO ma réwniez stuzy¢ rozwojowi zdrowej kon-
kurencji w warunkach gospodarczych. W motywie 10 podkreslono,
ze celem rozporzadzenia jest wysoKi i spojny stopien ochrony
osob fizycznych oraz usuniecie przeszkdéd w przeplywie da-
nych osobowych w Unii Europejskiej.

Kolejnym celem regulacji, ktéry odczyta¢c mozna tym razem
z motywu 7, jest nie tylko zapewnienie stabilnych i spéjnych ram
ochrony danych w Unii Europejskiej, ale r6wniez wyposazenie or-
ganow administracji publicznej w narzedzia umozliwiajace sku-
teczne egzekwowanie przepiséw w tym zakresie. Zdaniem unijne-
go prawodawcy przyczyni sie to do budowy zaufania, niezbednego
do rozwoju gospodarki cyfrowej na rynku wewnetrznym. Zgodnie
z motywami RODO nie jest mozliwe przyznanie jednostkom pet-
nej kontroli nad ich danymi osobowymi bez wyposazenia organéw
nadzorczych w pakiet kompleksowych i skutecznych kompetencji.
Postulat ten zgtaszany byt juz w 1979 r.*¢ i juz wtedy podkreslano
konieczno$¢ zagwarantowania niezaleznosci tych organéw. Wraz
z wej$ciem w zycie RODO dostrzezono, ze skuteczna ochrona praw
jednostki nie jest mozliwa bez powotania wlasciwego organu
nadzorczego w pelni niezaleznego od pozostalych organéw
wiladzy publicznej'’.

146 Rezolucja Parlamentu Europejskiego z dnia 8 maja 1979 . w sprawie ochro-
ny praw jednostek w odniesieniu do postepu technicznego w dziedzinie automa-
tycznego przetwarzania danych PE z dnia 8 maja 1979 r. (Dz. U. WE C 140z 1979 1.).

147 M. Rojszczak, Reforma krajowych przepiséw o ochronie danych a kwestia
niezaleznosci organéw nadzorczych na tle rozporzqdzenia 2016/679 i dyrektywy
2002/58 - uwagi krytyczne, ,Internetowy Kwartalnik Antymonopolowy i Regulacyj-
ny” 2018, nr 4(7), s. 71; D. Kuznicka, Organ nadzorczy w RODO: nowe wyzwanie w za-
kresie administracji publicznej?, [w:] M. Pisz, M. Przychodzki, M. Radajewski (red.),
Zagadnienia wspétczesnego prawa publicznego, Poznan 2018, s. 91-107.
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Obecnie (czerwiec 2025), po ponad 7 latach stosowania RODO,
wydaje sie, Ze chociaz cel i idea przy$wiecajace twércom rozporzadze-
nia byty stuszne, nie mozna z cata pewnoscia stwierdzi¢, ze nadal pro-
wadza do wiasciwych rozwigzan. Z pewnoscig praktyka ochrony da-
nych osobowych tylko w ograniczonym zakresie zostata ujednolicona,
a organy nadzorcze wcigz w rézny sposob interpretujg zakres ochrony.
Wielos¢ uzytych w regulacji poje¢ niedookre$lonych powoduje, Ze jej
stosowanie jest utrudnione!*®, Po drugie, koszt poniesiony przez pod-
mioty prywatne w zwigzku z dostosowaniem funkcjonowania organi-
zacji do przepisow RODO byt ogromny, a co wiecej - naktadane przez
organy kary pieniezne odbijaja sie na wartosci przedsiebiorcéw na
gietdzie. Niestety, RODO nie doprowadzito do znaczacych zmian w za-
kresie ochrony prywatnosci i danych osobowych jednostki w relacjach
Z organami panstwa, a ograniczenie maksymalnej wysokosci kary ad-
ministracyjnej, ktéra moze by¢ natozona na podmiot publiczny, powo-
duje, Ze koszty nieprzestrzegania moga by¢ nizsze od kosztéw wdroze-
nia. RODO stato sie rowniez punktem zapalnym w relacjach pomiedzy
Unig Europejska a jej partnerami handlowymi, powodujac spadek
atrakcyjnos$ci rynku wspélnotowego dla zagranicznych inwestoréw.

Inne akty prawa wtérnego

Rozporzadzenie o ochronie danych osobowych nie jest jedynym
aktem prawa wtdérnego Unii Europejskiej, ktére reguluje kwestie
ochrony danych osobowych. Odnosi sie do niej szereg innych aktow
prawnych, ktére w praktyce reguluja funkcjonowanie wielu réznych
gatezi gospodarki. Sposréd wielu regulacji mozna wyro6zni¢:

1) dyrektywe 2000/31/WE Parlamentu Europejskiego i Rady

z dnia 8 czerwca 2000 r. w sprawie niektérych aspektéw praw-

nych ustug spoteczenstwa informacyjnego, w szczegoélnosci han-

148 Zob. M. Jabtonski, D. Kuznicka-Btaszkowska, ,Disproportionate Effort” in
the Meaning of Article 14 of the General Data Protection Regulation, ,Przeglad Prawa
Konstytucyjnego” 2021, nr 6, s. 505-518.
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2)

3)

4)
5)

6)

dlu elektronicznego w ramach rynku wewnetrznego (dyrektywa
o handlu elektronicznym) (Dz. Urz. WE L 178/1z 17.07.2000 r.);
dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady
z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobo-
wych i ochrony prywatnos$ci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (Dz. Urz.
WE L 201/37 z 31.07.2002 r.);

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych
przez instytucje, organy i jednostki organizacyjne Unii i swo-
bodnego przeptywu takich danych oraz uchylenia rozporzadze-
nia (WE) nr 45/2001 i decyzji nr 1247/2002 /WE (Tekst majacy
znaczenie dla EOG) (Dz. Urz. UE L 295/39z 21.11.2018 1.);
dyrektywe policyjna;

akt o zarzadzaniu danymi, akt o ustugach cyfrowych, akt
o sztucznej inteligencji, rozporzadzenie w sprawie europejskiej
przestrzeni danych dotyczacych zdrowia, Europejski kodeks
tacznosci elektronicznej;

Konwencje Wykonawcza do uktadu z Schengen z dnia 14 czerw-
ca 1985 roku miedzy Rzadami Panstw Unii Gospodarczej Bene-
luksu, Republiki Federalnej Niemiec oraz Republiki Francuskiej
w sprawie stopniowego znoszenia kontroli na wsp6lnych grani-
cach (Dz. Urz. WE L 239/19 z 22.09.2000 r.).

Z powyzszych rozwazan wynika, ze podstawa prawna ochrony

danych osobowych w Unii Europejskiej jest zr6znicowana, co skutkuje
odmiennymi zasadami i restrykcyjnymi trybami przyjmowania $rod-
kéw gwarantujacych ochrone danych osobowych w poszczegdlnych
obszarach, ktore pozostajg w kompetencjach Unii Europejskiej!*°.

149 D. Kornobis-Romanowska, Rozporzgdzenie o ochronie danych osobowych -

charakter prawny, zakres stosowania i skutek w prawie krajowym panstw cztonkow-
skich, [w:] M. Jabtonski, D. Kornobis-Romanowska, K. Wygoda (red.), op. cit,, s. 20.
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3.5. Specyfika polskiego systemu Zrédet prawa
w zakresie informacji i ochrony danych osobowych

Wskazane w powyzszych punktach niniejszego rozdziatu akty
prawne s3g czescig polskiego systemy Zrédet prawa, ktéry ma cha-
rakter dualistyczny, poniewaz dzieli sie na Zrédla prawa powszech-
nie i wewnetrznie obowiazujace. Podziat Zrédet prawa, a takze ich
hierarchia wynika z postanowien Konstytucji RP*°, ktore omdwione
zostaty w tej czeSci podrecznika z uwzglednieniem wybranych re-
gulacji odnoszacych sie do informacji i ochrony danych osobowych.

Podstawowe wyliczenie Zrodet prawa powszechnie obowigzuja-
cego, ktore na potrzeby niniejszego podrecznika jest wystarczajace,
okreslone zostato w art. 87 Konstytucji RP. Zgodnie z tym przepisem
Zrédtami takimi sa:

— Konstytucja;

— ustawy;

— ratyfikowane umowy miedzynarodowe;

— rozporzadzenia;

— akty prawa miejscowego.

Jak wynika z przyjetych rozwigzan, Konstytucja jest nadrzed-
nym aktem w systemie Zrodetl prawa. Gwarantuje ona jednostce
m.in. wolno$¢ informacyjnag, ktéra dotyczy ,w szczegdlnosci prawa
dostepu do informacji publicznej, ktére jest nie tylko podstawo-
wym gwarantem ksztaltowania sie spoteczenstwa obywatelskiego,
ale takze skutecznym sposobem permanentnej kontroli inicjowane;j
w kazdym czasie przez jednostke badz inny podmiot prawa. Trzeba
jednak pamieta¢, ze dziatalnos¢ panstwa wigze sie z koniecznoscig
zapewnienia jego bezpieczenstwa zaréwno w aspekcie wewnetrz-
nym, jak i zewnetrznym. Kolizja miedzy sferg wolnosci a klasyczng

150 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78,
poz. 483 ze zm.).
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przestanka ograniczenia wolnosci i praw musi skutkowa¢ przyje-
ciem okre$lonego rodzaju rozwigzan zgodnych ze standardami, na
ktorych opiera sie funkcjonowanie demokratycznego panstwa”!sl.
Jednym z elementéw charakterystycznych dla demokratycznego
panstwa jest jawno$¢ jego dziatania. Przejawia sie ona m.in. w za-
gwarantowaniu jednostce szeregu uprawnien informacyjnych, ta-
kich jak np.:
— wolno$¢ prasy i sSrodkéw spotecznego przekazu (art. 14 Kon-
stytucji RP)*°2;
— wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania
i rozpowszechniania informacji (art. 54 Konstytucji RP)'*3;
— prawo do informacji publicznej (art. 61 Konstytucji RP)*%;

151 M. Jabtonski, T. Radziszewski, op. cit., s. 18.

152 Art. 14 Konstytucji RP ,,Rzeczpospolita Polska zapewnia wolnos¢ prasy i in-
nych $rodkéw spotecznego przekazu”.

153 Art. 54 Konstytucji RP:

,Ust. 1. Kazdemu zapewnia sie wolno$¢ wyrazania swoich pogladéw oraz po-
zyskiwania i rozpowszechniania informacji.

Ust. 2. Cenzura prewencyjna srodkéw spotecznego przekazu oraz koncesjono-
wanie prasy sg zakazane. Ustawa moze wprowadzi¢ obowiazek uprzedniego uzy-
skania koncesji na prowadzenie stacji radiowej lub telewizyjnej”.

154 Art. 61 Konstytucji RP:

,Ust. 1. Obywatel ma prawo do uzyskiwania informacji o dziatalnosci organéw
wtadzy publicznej oraz oséb petnigcych funkcje publiczne. Prawo to obejmuje réw-
niez uzyskiwanie informacji o dziatalnosci organéw samorzadu gospodarczego i za-
wodowego, a takze innych oséb oraz jednostek organizacyjnych w zakresie, w jakim
wykonuja one zadania wtadzy publicznej i gospodaruja mieniem komunalnym lub
majatkiem Skarbu Panstwa.

Ust. 2. Prawo do uzyskiwania informacji obejmuje dostep do dokumentow
oraz wstep na posiedzenia kolegialnych organéw wtadzy publicznej pochodzacych
z powszechnych wybordw, z mozliwoscia rejestracji dzwieku lub obrazu.

Ust. 3. Ograniczenie prawa, o ktéry mowa w ust. 1 i 2, moze nastapi¢ wytacznie
ze wzgledu na okreslone w ustawach ochrone wolnosci i praw innych oséb i pod-
miotéw gospodarczych oraz ochrone porzadku publicznego, bezpieczenstwa lub
waznego interesu gospodarczego panstwa.

Ust. 4. Tryb udzielania informacji, o ktérych mowa w ust. 1 i 2, okreslaja usta-
wy, a w odniesieniu do Sejmu i Senatu ich regulaminy”.
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— prawo do informacji o stanie i ochronie $Srodowiska (art. 74

ust. 3 Konstytucji RP),

,Ponadto do szeroko rozumianej «autonomii informacyjnej jed-
nostki» zaliczy¢ trzeba takze:

— prawo do prywatnosci (art. 47 Konstytucji RP)'%¢

— wolnos$c¢iochrone tajemnicy komunikowania sie (art. 49 Kon-

stytucji RP)*’

— nienaruszalno$¢ miru domowego (art. 50 Konstytucji RP)'%®

— prawo do ochrony danych osobowych (art. 51 Konstytucji

RP159)”160,

Ustawa to kolejny akt prawa powszechnie obowigzujacego, ktd-
ry musi by¢ zgodny z postanowieniami Konstytucji RP. Akt ten pocho-
dzi od parlamentu i jest ,uchwalany przezen w specjalnej procedurze
(zwanej procedura ustawodawczg), posiadajacy (co do zasady) nie-

155 Art. 74 ust. 3 Konstytucji RP ,Kazdy ma prawo do informacji o stanie
i ochronie $srodowiska”.

156 Art. 47 Konstytucji RP ,Kazdy ma prawo do ochrony prawnej zycia pry-
watnego, rodzinnego, czci i dobrego imienia oraz decydowania o swoim zyciu oso-
bistym”.

157 Art. 49 Konstytucji RP ,Zapewnia sie wolno$¢ i ochrone tajemnicy komu-
nikowania sie. Ich ograniczenie moze nastgpi¢ jedynie w przypadkach okre$lonych
w ustawie i w sposob w niej okreslony”.

158 Art. 50 Konstytucji RP ,Zapewnia sie nienaruszalno$¢ mieszkania. Prze-
szukanie mieszkania, pomieszczenia lub pojazdu moze nastapi¢ jedynie w przypad-
kach okres$lonych w ustawie i w sposdb w niej okreslony”.

159 Art. 51 Konstytucji RP:

,Ust. 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby.

Ust. 2. Wiadze publiczne nie mogg pozyskiwa¢, gromadzi¢ i udostepniac innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie prawnym.

Ust. 3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw
i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

Ust. 4. Kazdy ma prawo do Zadania sprostowania oraz usuniecia informacji
nieprawdziwych, niepetnych lub zebranych w sposéb sprzeczny z ustawa.

Ust. 5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa”.

160 M. Jabtonski, T. Radziszewski, op. cit., s. 18.
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ograniczony zakres przedmiotowy i uzyskujacy moc obowiazujaca
pod warunkiem prawidltowego ogloszenia”!!. Aktem wykonawczym
do ustawy jest natomiast rozporzadzenie, ktore zajmuje przedostat-
nie miejsce w podstawowej hierarchii Zrédet prawa. Jego uwzgled-
nienie w tym miejscu jest celowe, poniewaz, jak wynika z tresci
art. 92 Konstytucji RP, to rozporzadzenia s3 wydawane przez organy
wskazane w Konstytucji'®?, na podstawie szczegétowego upowaznie-
nia zawartego w ustawie i w celu jej wykonania. Upowaznienie po-
winno okresla¢ organ wlasciwy do wydania rozporzadzenia i zakres
spraw przekazanych do uregulowania oraz wytyczne dotyczace tre-
Sci aktu'®, Ponadto, co nalezy podkresli¢, organ upowazniony do wy-
dania rozporzadzenia nie moze przekazac swoich kompetencji w tym
zakresie innemu organowi (tzw. zakaz subdelegacji).
Biorac powyzsze pod uwage, a takze liczbe regulacji ustawowych
i rozporzadzen wykonawczych odnoszacych sie do zagadnienia in-
formacji, bezpieczenistwa informacji i ochrony danych osobowych,
nalezy zaznaczy¢, ze wskazany ponizej katalog aktow prawnych ma
charakter jedynie przyktadowy. W obszarze informacji sa to m.in.:
1) ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji pu-
blicznej (t.,j. Dz. U. z 2022 r. poz. 902). Na podstawie art. 9 ust. 5
tej ustawy wydane zostato:

161 M. Bernaczyk, Zrédta prawa, [w:] Konstytucja i prawo konstytucyjne. Zarys
wyktadu, Warszawa 2021, s. 186.

162 Organy upowaznione do wydawania rozporzadzen to:

- Prezydent RP (art. 142 ust. 1 Konstytucji RP);

- Rada Ministréw (art. 146 ust. 4 pkt 2 Konstytucji RP);

- Prezes Rady Ministréw (art. 148 pkt 3 Konstytucji RP);

- Minister kierujacy okreslonym dziatem administracji rzadowej (art. 149
ust. 2 Konstytucji RP);

- Przewodniczacy okreslonych w ustawach komitetéw (art. 149 ust. 3 Konsty-
tucji RP);

- Krajowa Rada Radiofonii i Telewizji (art. 213 ust. 2 Konstytucji RP).

163 M. Bernaczyk, op. cit., s. 193 i n.; L. Garlicki, Polskie prawo konstytucyjne.
Zarys wyktadu, Warszawa 2019, s. 154 i n.
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2)

3)

4)

5)

6)

1)

2)

3)

4)

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Pu-
blicznej (Dz. U.z 2007 r. Nr 10, poz. 68);

ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystaniu informacji sektora publicznego (t.j. Dz. U.z 2023 r.
poz. 1524). Na podstawie art. 34 ust. 7 tej ustawy wydane zostato:
rozporzadzenie Rady Ministrow z dnia 21 listopada 2022 r.
w sprawie portalu danych (Dz. U.z 2022 . poz. 2415);

ustawa z dnia 3 pazdziernika 2008 r. 0 udostepnianiu informacji
o srodowisku i jego ochronie, udziale spoteczenstwa w ochronie
Srodowiska oraz o ocenach oddzialywania na $rodowisko (t.j.
Dz.U.z 2024 r. poz. 1940). Na podstawie art. 23 ust. 2 tej ustawy
wydane zostato:

rozporzadzenie Ministra Srodowiska z dnia 22 wrzeénia 2010 r.
w sprawie wzoru oraz zawartosci i uktadu publicznie dostep-
nego wykazu danych o dokumentach zawierajacych informacje
o $rodowisku i jego ochronie (Dz. U.z 2010 r. Nr 186, poz. 1249).
W obszarze bezpieczenstwa informacji sg to m.in.:

ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejaw-
nych (t.j. Dz. U.z 2024 r. poz. 1222). Na podstawie:

art. 12 ust. 6 tej ustawy wydane zostato: rozporzadzenie Preze-
sa Rady Ministréw z dnia 27 kwietnia 2011 r. w sprawie przygo-
towania i przeprowadzenia kontroli stanu zabezpieczenia infor-
macji niejawnych (Dz. U.z 2011 r. Nr 93, poz. 541);

art. 47 ust. 5 tej ustawy wydane zostato: rozporzadzenie Preze-
sa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawa-
nia, przyjmowania, przewozenia, wydawania i ochrony materia-
16w zawierajacych informacje niejawne (Dz. U.z 2011 r. Nr 271,
poz. 1603);

ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czenstwa (t.j. Dz. U. z 2024 r. poz. 1222). Na podstawie art. 14
ust. 4 tej ustawy zostato wydane:
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5) rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r.
w sprawie warunkéw organizacyjnych i technicznych dla pod-
miotdw $wiadczacych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiadajacych za cyberbezpieczenstwo (Dz. U.
z 2019 r. poz. 2479);

6) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci
podmiotéw realizujacych zadania publiczne (t,j. Dz. U. z 2024 r.
poz. 1717). Na podstawie art. 18 tej ustawy zostato wydane:

7) rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w spra-
wie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinfor-
matycznych (Dz. U.z 2024 r. poz. 773).

W obszarze ochrony danych osobowych'®* jest to m.in.:

1) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(tj-Dz.U.z 2019 r. poz. 1781);

2) ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobo-
wych przetwarzanych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci (t.j. Dz. U. z 2023 r. poz. 1206). Ustawa ta
stanowi implementacje dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wtasciwe organy do celéw zapobiegania prze-
stepczosci, prowadzenia postepowan przygotowawczych, wy-
krywania i $cigania czyndw zabronionych i wykonywania Kkar,
w sprawie swobodnego przeptywu takich danych oraz uchylaja-
cej decyzje ramowa Rady 2008/977 /WSiSW (Dz. Urz. UE L 119
7 4.05.2016 1, s. 89).

164 70b. na ten temat M. Blazewski, ]. Behr, Srodki prawne ochrony danych oso-
bowych, Wroctaw 2018, s.411in.
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Poza wskazanymi wyzej aktami prawnymi odnoszacymi sie do
ochrony danych osobowych nalezy wymieni¢ takze tzw. RODO, czy-
li rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdl-
ne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119z 4.05.2016r,
s. 1 ze zm.). Rozporzadzenie to nie jest ani ustawa, ani umowa miedzy-
narodowsa. Jest to akt wtérny Unii Europejskiej'®®, ktérego cecha cha-
rakterystyczng jest to, Ze wigze ono w catosci i jest bezposrednio sto-
sowane we wszystkich panstwach cztonkowskich. W razie jego kolizji
z ustawami ma ono (rozporzadzenie unijne) pierwszenstwo, co bezpo-
$rednio wynika z tresci art. 91 ust. 3 Konstytucji RP*°.

Ratyfikowane umowy miedzynarodowe to kolejne Zrédto pra-
wa powszechnie obowigzujacego. Istotng cechg jest ich ratyfikacja,
ktorej dokonuje Prezydent RP'®” ,w formie aktu urzedowego podle-
gajacego kontrasygnacie, po uprzednim przedtozeniu Prezydentowi
umowy miedzynarodowej przez Rade Ministréw wraz z projektem

165 Akty prawne UE dzielg sie na akty pierwotne i wtérne. Te pierwsze obejmu-
ja ,uktady (umowy miedzynarodowe) tworzace Unie Europejska, aneksy do nich,
traktaty je nowelizujace, traktaty o przystapieniu nowych panstw do UE, traktaty
z panstwami nienalezacymi do UE” (B. Banaszak, Prawo konstytucyjne, Warszawa
2015, s. 127). Drugie za$ obejmuja:

- rozporzadzenia;

- dyrektywy - wigza kazde panstwo cztonkowskie, do ktérego sa kierowane,
w odniesieniu do rezultatu, ktéry ma by¢ osiagniety, pozostawiaja jednak organom
krajowym swobode wyboru formy i $srodkdw;

- decyzje - wigza w catosci. Decyzja, ktéra wskazuje adresatéw, wigze tylko
tych adresatéw (art. 288 Traktatu o funkcjonowaniu Unii Europejskiej, wersja skon-
solidowana: Dz. Urz. UE C 202/47 z 7.06.2016 1.).

166 Art. 91 ust. 3 Konstytucji stanowi: ,Jezeli wynika to z ratyfikowanej przez
Rzeczpospolita Polska umowy konstytuujacej organizacje miedzynarodows, prawo
przez nig stanowione jest stosowane bezposrednio, majgc pierwszenstwo w przy-
padku kolizji z ustawami”.

167 Art. 133 ust. 1 pkt 1 Konstytucji RP.
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dokumentu ratyfikacyjnego. Uwzgledniwszy prawo miedzynarodowe
i krajowy stan prawny, nalezy przyjac, ze jest to akt miedzynarodowy,
przez ktéry Prezydent RP wyraza w imieniu panstwa na ptaszczyznie
miedzynarodowej ostateczna zgode na zwigzanie sie traktatem (umo-
wa)"18, Patrzac przez pryzmat postanowien Konstytucji RP, mozemy
zauwazyc¢, ze ustrojodawca w ramach ratyfikowanych uméw miedzy-
narodowych przewidziat nastepujace tryby ich ratyfikacji:

1) umowy miedzynarodowe ratyfikowane za uprzednia zgoda wy-
razong w ustawie (art. 89 ust. 1 Konstytucji RP);

2) umowy miedzynarodowe ratyfikowane bez uprzedniej zgody
wyrazonej w ustawie (art. 89 ust. 2 Konstytucji RP);

3) umowa miedzynarodowa dotyczaca przekazania organizacji
miedzynarodowej lub organowi miedzynarodowemu kompe-
tencji organdéw wtadzy panstwowej w niektérych sprawach, na
ktorej ratyfikacje udzielona zostata zgoda w ustawie (art. 90
ust. 1 i 2 Konstytucji RP) lub referendum ogélnokrajowym
(art. 90 ust. 3 Konstytucji RP).

Wskazane wyzej tryby nie pozostaja bez wplywu na miejsce
w hierarchii Zrédet prawa ratyfikowanych uméw miedzynarodo-
wych. Nalezy bowiem podkresli¢, ze ratyfikowane umowy mie-
dzynarodowe przyjete w trybie, o ktdrym mowa w pkt 1 i 3, maja
pierwszenstwo przed ustawami, jezeli ustawy nie da sie pogodzi¢
z umowa. Z kolei ratyfikowane umowy miedzynarodowe przyjete
we wskazanym w pkt 2 trybie zajmuja w tej hierarchii miejsce po
ustawie, ale przed rozporzadzeniami wykonawczymi.

Majac powyzsze na wzgledzie, nalezy podkresli¢, ze do umoéow
miedzynarodowych w obszarze informacji zalicza sie m.in.:

1) Miedzynarodowy Pakt Praw Obywatelskich i Politycznych
otwarty do podpisu w Nowym Jorku dnia 19 grudnia 1966 r.
(Dz.U.z 1977 r. Nr 38, poz. 167);

168 M. Bernaczyk, op. cit., s. 203.
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2) Konwencje o ochronie praw czlowieka i podstawowych wol-
nosci sporzadzong w Rzymie dnia 4 listopada 1950 r. (Dz. U.
z 1993 . Nr 61, poz. 284 ze zm.).

W obszarze bezpieczenstwa informacji jest to m.in.:

1) Umowa miedzy Stronami Traktatu Poétnocnoatlantyckiego
o ochronie informacji, sporzadzona w Brukseli dnia 6 marca
1997 r. (Dz. U.z 2000 r. Nr 64, poz. 740);

2) Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem
Republiki Albanii w sprawie wzajemnej ochrony informacji nie-
jawnych, podpisana w Tiranie dnia 21 wrze$nia 2004 r. (Dz. U.
z 2005 1. Nr 247, poz. 2093).

W obszarze ochrony danych osobowych jest to m.in.:

1) Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych podpisa-
na w Strasburgu dnia 28 stycznia 1981 r. (Dz. U. z 2003 r. Nr 3,
poz. 25 ze zm.);

2) Karta praw podstawowych Unii Europejskiej (wersja skonsoli-
dowana Dz. Urz. UE C 202/389 z 7.06.2016 1.).

Ostatnim zrodtem prawa powszechnie obowigzujacego s3
akty prawa miejscowego, ktére obowigzujg na obszarze dziatania
organow, ktére je ustanowity. Akty te s3 wydawane przez organy
samorzadu terytorialnego oraz terenowe organy administracji rza-
dowej na podstawie i w granicach upowaznien zawartych w usta-
wie. Zasady i tryb wydawania aktow prawa miejscowego okresla
ustawa. Z uwagi na specyfike tego zrédta prawa ustawodawca nie
przekazat do uregulowania kwestii informacji, bezpieczenstwa in-
formacji i ochrony danych osobowych w formie aktéw prawa miej-
scowego.

Na dualistyczny system Zrodel prawa skladaja sie - jak zo-
stato to podkreslone juz wczes$niej — akty prawa powszechnie obo-
wigzujacego oraz akty prawa wewnetrznego. Te ostatnie majg
nastepujace cechy:
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— obowigzuja tylko jednostki organizacyjne podlegte organowi
wydajacemu te akty;
— wydawane s3 na podstawie ustawy;
— nie moga stanowi¢ podstawy decyzji wobec obywateli, oséb
prawnych oraz innych podmiotéw;
— muszg by¢ zgodne z powszechnie obowigzujgcym prawem!®.
Nalezy przy tym zaznaczy¢, ze ,kompetencja do stanowienia ak-
tow prawa wewnetrznego ma charakter otwarty zaréwno z punktu
widzenia podmiotowego, jak i przedmiotowego”!’°. Dlatego tez wy-
mienione w art. 93 ust. 1 formy tych aktéw i podmioty uprawnione
do ich wydawania (uchwaty Rady Ministrow, zarzadzenia Prezesa
Rady Ministrow) maja charakter jedynie przyktadowy. Przyktada-
mi aktéw wewnetrznie obowiazujacych w obszarze bezpieczen-
stwa informacji i ochrony danych osobowych sa:

1) Zarzadzenie Prezesa Urzedu Ochrony Konkurencji i Konsumen-
tow z dnia 3 wrzes$nia 2021 r. w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Ochrony Konkurencji
i Konsumentéw (Dz. Urz. UOKiK z 2021 r, poz. 2 ze zm.);

2) Zarzadzenie Prezesa Urzedu Ochrony Konkurencji i Konsumen-
tow z dnia 7 wrze$nia 2021 ., w sprawie podstawowych zasad
bezpieczenstwa informacji w Urzedzie Ochrony Konkurencji
i Konsumentow (Polityka Bezpieczenstwa Informacji) (Dz. Urz.
UOKiK z 2021 r, poz. 3);

3) Zarzadzenie Nr 79/2018 Rektora Uniwersytetu Wroctawskiego
z dnia 13 czerwca 2018 r. w sprawie ochrony danych osobowych
w Uniwersytecie Wroctawskim!7%,

169 Art. 93 Konstytucji RP.
170 1. Garlicki, op. cit., s. 159.
171 Zarzadzenie dostepne na https://bip.uni.wroc.pl [dostep: 24.06.2025].
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RozpziAr IV

Podstawowe definicje dotyczace ochrony
danych osobowych

Ochrona danych osobowych zostala w sposéb kompleksowy
uregulowana przez unijnego i polskiego prawodawce. W wyniku
tych dziatan ramy prawne zawieraja kompletng siatke pojeciows,
ktérej znajomos¢ jest niezbedna w celu zapewnienia odpowiedniego
standardu ochrony dla praw i wolnosci jednostki.

4.1. Dane osobowe

Podstawowym pojeciem funkcjonujacym na gruncie RODO jest
pojecie ,danych osobowych”. Oznacza ono informacje o zidenty-
fikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio ziden-
tyfikowa¢, w szczeg6lnosci na podstawie identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identy-
fikator internetowy lub jeden badz kilka szczegdlnych czynnikéow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, eko-
nomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizycznej'’2.
Zidentyfikowana osoba jest taka, ktdra jest znana administratorowi

172 Art. 4 pkt 1 RODO.
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lub ktéra mozna zidentyfikowaé¢ od razu'”® bez podejmowania do-
datkowych dziatan'’*. Za mozliwg do zidentyfikowania nalezy uznac
taka osobe, ktéra bedzie mozliwa do bezposredniego lub posrednie-
go zidentyfikowania'”.

Jednoczesnie ocena, czy dana informacja ma charakter danych
osobowych, kazdorazowo powinna odbywac¢ sie przy uwzglednie-
niu okoliczno$ci faktycznych (ocena ad casus). Dla przyktadu: nie
ma watpliwosci, Zze w przypadku, gdy dana baza danych zawiera
imie i nazwisko oraz numer telefonu podmiotu danych, ten ostatni
bedzie stanowit dang osobowa. W przypadku jednak, gdy baza da-
nych zawiera wytgcznie numery telefonéw, moze sie to okaza¢ nie-
wystarczajace, aby doprowadzi¢ do identyfikacji osoby fizycznej,
zatem taka informacja w tym konkretnym przypadku nie bedzie
stanowi¢ danych osobowych'’¢. Warto zwroci¢ uwage, Ze na gruncie
RODO ochronie podlegaja dane osobowe jedynie os6b fizycznych,
zywych - przepiséw rozporzadzenia nie stosuje sie do danych oso-
bowych o0séb zmartych (chociaz niektére z organéw nadzorczych
podjety préby stosowania przepisow rozporzadzenia w przypadku
0s6b zmartych). Podejscie to jest zbiezne z dotychczasowa praktyka
wyksztatcong rowniez w Polsce'’’. Mozliwe jest przyjecie przez pan-

173 D. Bach-Golecka, R. Stankiewicz (red.), Organizacja systemu ochrony zdro-
wia. System Prawa Medycznego, t. 3, Warszawa 2020.

174 D. Lubasz, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne rozporzg-
dzenie o ochronie danych. Komentarz, Warszawa 2018, s. 165.

175 E. Kuczkowska, Glosa aprobujgca do wyroku Wojewddzkiego Sqdu Admini-
stracyjnego w Warszawie z dnia 13 kwietnia 2021 r, sygn. akt II SA/Wa 1898/20,
,Roczniki Administracji i Prawa” 2021, z. 3, s. 273.

176 Wyrok WSA w Warszawie z dnia 13 kwietnia 2021 r., Il SA/Wa 1898/20;
zob. réwniez P. Litwinski (red.), P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie
ochrony os6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobod-
nym przeptywem takich danych. Komentarz, Warszawa 2018.

177 E. Zywucka-Koztowska, R. Dziembowski, Dane osobowe zmartego. Uwagi
na gruncie prawa i tradycji spotecznej, ,Kortowski Przeglad Prawniczy” 2022, nr 4,
https://doi.org/10.31648/kpp.8527.
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stwo przepisOw chronigcych dane osobowe oséb zmartych, jednak
w Polsce dotychczas one nie powstaty.

Nalezy sie zgodzi¢ z teza wyrazong przez Sad Apelacyjny
w Szczecinie, Ze Zeby uznac okreslone informacje za dane osobo-
we nie jest konieczne, aby prowadzily one do wskazania z imie-
nia i nazwiska konkretnej osoby. Wystarczy, ze umozliwia one
wyodrebnienie jej sposrdod innych os6b, w sposdb, ktéry umoz-
liwi wywieranie na nig okre$lonego wpltywu'’.

W definiowaniu pojecia danych osobowych w systemie Unii Eu-
ropejskiej spora role odegraty zar6wno Europejski Trybunat Praw
Cztowieka, Trybunat Sprawiedliwo$ci Unii Europejskiej, jak rowniez
organy panstw cztonkowskich. Ten pierwszy w swoim dotychczaso-
wym orzecznictwie uznat, Ze za dane osobowe nalezy uzna¢ m.in.
dane pozyskane przy uzyciu narzedzi geolokalizacyjnych, adres IP'7°,
informacje pozyskane z bilingéw telefonicznych czy monitoringu
poczty e-mail'®, probki DNA'!, nagranie gtosu'®2. TSUE wskazuje
z kolei, ze za dane osobowe nalezy uzna¢ m.in. odreczny podpis oso-
by fizycznej'®® czy ciag znakéw alfanumerycznych, do ktoérych przy-
pisane s3 preferencje uzytkownikéw Internetu'®.

Warto zwrdéci¢ uwage, ze o znaczeniu danych osobowych we
wspotczesnym $wiecie przesadza m.in. to, Ze, szczeg6lnie w przy-
padku ustug cyfrowych, stanowia one ekwiwalent zaptaty za

178 Wyrok Sadu Apelacyjnego w Szczecinie z dnia 10 lipca 2024 r, I ACa
1400/22.

179 Wyrok ETPCz z dnia 24 kwietnia 2018 r. w sprawie Benedik p. Stowenii,
skarga nr 62357/14.

180 Skarga nr 61496/08.

181 Wyrok ETPCz z dnia 14 kwietnia 2020 r. w sprawie Dragan Petrovic¢ p. Ser-
bii, skarga nr 75229/10.

182 Wyrok ETPCz z dnia 25 wrze$nia 2001 r. w sprawie PG. i J.H. p. Wielkiej
Brytanii, skarga nr 44787 /98; wyrok ETPCz z dnia 31 maja 2005 r. w sprawie Vetter
p. Francji, skarga nr 59842/00.

183 Wyrok TSUE z dnia 4 paZzdziernika 2024 r., C-200/23.

184 'Wyrok TSUE z dnia 7 marca 2024, C-604/22.
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spelnione swiadczenie'®. Niestety ramy niniejszego opracowania
nie pozwalaja na wyczerpujace omowienie tej kwestii, nalezy jednak
zaznaczy¢, ze podejscie to z jednej strony jest powszechnie stosowa-
ne przez biznes, z drugiej - budzi istotne watpliwos$ci natury praw-
nej i byto wielokrotnie przedmiotem interpretacji i analizy. Kwestia
,zZaplaty” danymi osobowym za okreslone ustugi cyfrowe doprowa-
dzita do wyksztatcenia sie modelu ,pay or ok”, bedacego przedmio-
tem krytyki m.in. Europejskiej Rady Ochrony Danych!®.

Z uwagi na ich komercyjng warto$¢ oraz mozliwosci ich wyko-
rzystania wskazuje sie, ze dane osobowe sg kluczowym obiektem
zainteresowania cyberprzestepcow'®’. Zagrozenie to jest szcze-
gblnie widoczne w przypadku indywidualnych uzytkownikéw szere-
gu serwisow internetowych (np. poprzez wykorzystanie cyfrowych
sladow w celu kradziezy tozsamosci, ale rowniez mniej wyrafinowa-
ne formy przestepstw, takie jak kradziez danych wykorzystywanych
do logowania do bankowosci elektronicznej). Niemniej, biorac pod
uwage zakres danych osobowych gromadzonych przez podmioty
prywatne i organy publiczne, mozna stwierdzi¢, ze dane osobowe s3
jednym z gtéwnych obszaréw narazonych na ryzyko w organizacji.

4.2. Szczegolne kategorie danych osobowych

Pojecie szczeg6lnych kategorii danych osobowych na gruncie
RODO zostato doprecyzowane poprzez umieszczenie w art. 9 rozpo-
rzadzenia zamknietego katalogu danych osobowych, ktore z uwagi

185 W. Dybka, Dane osobowe dotyczqce konsumenta jako przedmiot swiadcze-
nia, ,Kwartalnik Prawa Prywatnego” 2023, z. 1, s. 97.

186 EDPB, Opinion 08/2024 on Valid Consent in the Context of Consent or Pay Mo-
dels Implemented by Large Online Platforms, https://www.edpb.europa.eu/system/
files/2024-04 /edpb_opinion_202408_consentorpay_en.pdf [dostep: 24.06.2025].

187 1, Kwaénik, Dane osobowe jako kluczowy obiekt zainteresowania cyberprze-
stepcow, ,Annales Canonici” 2020, z. 1, s. 25-37.
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na swoj charakter wymagaja wzmozonej ochrony. Unijny prawodaw-
ca w motywie 51 RODO zauwaza, ze ,Dane osobowe, ktére z racji
swego charakteru sg szczegdlnie wrazliwe w $wietle podstawowych
praw i wolnoSci, wymagaja szczegélnej ochrony, gdyz kontekst ich
przetwarzania moze powodowac powazne ryzyko dla podstawo-
wych praw i wolnosci”.

W art. 9 znalazt sie generalny zakaz przetwarzania danych
osobowych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopoglado-
we, przynaleznos¢ do zwiazkéw zawodowych oraz przetwa-
rzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnos$ci lub orientacji seksualnej tej
osoby. Powyzszy katalog nalezy uznaé za enumeratywne wylicze-
nie danych osobowych szczegoélnych kategorii. Katalog ten nie moze
by¢ interpretowany w sposdb rozszerzajacy'®. Warto podkresli¢,
Ze unijny ustawodawca zdecydowat sie na zdefiniowanie tylko nie-
ktérych z nich, zaktadajac (by¢ moze btednie), ze pozostate sg na tyle
jasne, iz nie wymagaja dalszej interpretacji.

Za dane szczegélnych kategorii uznano m.in. dane osobowe
ujawniajace pochodzenie rasowe i etniczne. Sa to takie informacje,
ktére odnosza sie do zespotu cech zewnetrznych charakterystycz-
nych dla grupy ludzi o wspdlnym pochodzeniu'®. Dane te moga do-
tyczy¢ np. przynaleznosci do mniejszosci etnicznej'*°. Jednocze$nie,
jak wskazuje motyw 51, ochrona informacji o pochodzeniu rasowym

188 D, Kuznicka-Btaszkowska, M. Jabtonski, Information on Gender Identity as
Personal Data under EU and US Data Protection Models, ,Biatostockie Studia Prawni-
cze” 2024, vol. 29, no. 3, s. 210.

189 P, Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Komentarz, Warsza-
wa 2021, s. 198.

190 1. Georgieva, Ch. Kuner, Article 9, [w:] Ch. Kuner, L.A. Bygrave, Ch. Docksey,
The EU Generall Data Protection Regulation (GDPR). A Commentary, Oxford 2020,
s.374.
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na gruncie RODO nie stoi w sprzeczno$ci z generalnym nieuznawa-
niem przez Unie Europejska koncepcji rasy.

Przekonania religijne i $wiatopogladowe powinny by¢ rozu-
miane jako informacje ujawniajace przynalezno$¢ do Kosciota lub
zwigzku wyznaniowego, organizacji zrzeszajacej osoby o podobnych
przekonaniach $wiatopogladowych, jak réwniez zachowania, ktore
Swiadcza o takiej przynalezno$ci (np. modlitwa, okreslony ubidr czy
odmowa spozywania okreslonych pokarmow)*?L.

Szczego6lnej ochronie podlegaja réwniez informacje o przyna-
leznosci do zwigzkéw zawodowych, czyli np. os§wiadczenie o czton-
kostwie, materialy pozyskane z zebran zwigzkowych, deklaracje
zatozycielskie i im podobne. Rozwigzanie to ma na celu ochrone pra-
cownikow przed dyskryminacja, gtéwnie ze strony pracodawcow,
ale rowniez ze strony aparatu panstwowego.

W art. 4 RODO unijny prawodawca zdefiniowat pojecie danych
genetycznych, wskazujac, Ze oznaczaja one dane osobowe dotycza-
ce odziedziczonych lub nabytych cech genetycznych osoby fizycznej,
ktoére ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktore wynikajg w szczegélnosci z analizy probki biologicz-
nej pochodzacej od tej osoby fizycznej. Ochrona danych genetycznych
na podstawie RODO, na etapie jego przyjecia, byta pewng nowoscia
w prawie unijnym. Ujecie w katalogu informacji podlegajacych szcze-
gblnej ochronie zwigzane jest m.in. z rosnacg liczbg podmiotéw, ktére
przetwarzaja te dane badz to w celach naukowych, badZ komercyj-
nych®®2 Przyktadem takich dziatan sa np. komercyjnie dostepne testy
genetyczne!”. Dane genetyczne pochodza z ludzkich tkanek lub in-

¥1 Ibidem, s. 375.

192 P, Sukhorolsky, V. Hutsaliuk, Processing of genetic data under GDPR: unre-
solved conflict of interests ,Masaryk UniversityJournalof Law and Technology” 2020,
t. 14,s.152.

193 Zob. wiecej A. Marcon, C. Rachul, T. Caulfield, The consumer representation of
DNA ancestry testing on YouTube, ,New Genetics and Society” 2021, nr 2, s. 133-154.
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nych prébek biologicznych. Obejmujg one prébki krwi, $liny i moczu
pobrane od oséb, tkanki pobrane ze zwtok w starozytnych badaniach
DNA, probki gleby, wody i skat w badaniach DNA sSrodowiskowego!%*.,
Grupa Robocza Art. 29 w swoich rekomendacjach dotyczacych danych
genetycznych wskazuje, ze posiadaja one nastepujace cechy:

1) dane genetyczne ujawniajg informacje nie tylko o osobie, kto-
rej dane dotyczg, ale takze o jej krewnych i niektérych grupach
0s6b, do ktorych ona nalezy;

2) z reguly informacje genetyczne sg nieznane samemu nosicielo-
wi i nie zalezg od jego indywidualnej woli, poniewaz dane gene-
tyczne sg niezmienne;

3) dane genetyczne mozna tatwo uzyskac z surowcow;

4) dane genetyczne mogg ujawni¢ wiecej informacji w przysztosci
i by¢ wykorzystywane przez coraz wieksza liczbe agencji do réz-
nych celow!®,

Warto zwrdci¢ uwage na fakt, ze dane genetyczne maja charak-
ter kolektywny - z ich natury wynika, Ze lacza sie one z wiecej
niz jedna osoba'*®. W praktyce rozrdznienie danych genetycznych od
danych biometrycznych i danych dotyczacych zdrowia moze budzi¢
duze trudnosci'®’. Jednoczesnie RODO nie réznicuje w tym zakresie
poziomu ochrony, watpliwo$ci moga pojawi¢ sie dopiero na poziomie
prawa krajowego i tylko w bardzo szczegétowych przypadkach!®,

194 P Quinn, L. Quinn, Big genetic data and its big data protection challenges,
,Computer Law & Security Review” 2018, vol. 34(5), s. 1000-1018.

195 Grupa Robocza Art. 29, Working Document on Genetic Data, przyjety
17 marca 2004 r, 12178/03/EN WP 91, https://ec.europa.eu/justice/article-29/
documentation/opinion-recommendation/files/2004/wp91_en.pdf [dostep:
24.06.2025].

19 K. Olejniczak, Ochrona danych genetycznych - od koncepcji indywidualnej do
grupowej, ,Przeglad Prawa Medycznego” 2024, nr. 3, s. 36.

197 }.. Drozdzowski, Zakres ochrony danych genetycznych na gruncie Rozporzq-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679, ,Forum Prawnicze” 2022,
nr 4(72), s. 68-69.

198 Ibidem.
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,Dane biometryczne” oznaczaja dane osobowe, ktére wyni-
kajg ze specjalnego przetwarzania technicznego, dotycza cech fi-
zycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzaja jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne. Powszechnie
za dane biometryczne uznaje sie odciski palcéw, wzorzec siatkowki,
strukture twarzy, gtos, uktad zyt, wyglad matzowiny usznej, nie jest
to jednak katalog zamkniety'®’. Grupa Robocza Art. 29 wskazywata
m.in., Ze danymi biometrycznymi moga by¢ umiejetnosci lub inne
cechy zachowania?”. Warto jednak zauwazy¢, ze nie kazde dane
behawioralne beda klasyfikowane jako dane biometryczne
- nastapi to jedynie w przypadku, gdy umozliwia one jedno-
znaczna identyfikacje?’’.

Za,dane dotyczace zdrowia” unijny prawodawca uznat dane oso-
bowe o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym
o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
o stanie jej zdrowia. Ta szeroka definicja obejmuje nie tylko infor-
macje o wszelkich chorobach lub nieprawidtowosciach w zdrowiu,
ale takze chroni wszelkie informacje dotyczace zdrowia, niezalez-
nie od tego, czy ujawnione informacje wskazuja, Ze dana osoba jest
w dobrym, czy zlym stanie zdrowia?’%. Pojecie danych dotyczacych
zdrowia obejmuje zaré6wno dane dotyczace zdrowia psychicznego,

199 K. Gatezowska, Dane biometryczne a dane behawioralne, dodatek ,Monitora
Prawniczego” 2022, nr 21, s. 9.

200 Grupa Robocza Art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych,
przyjeta 20 czerwca 2007, 01248/07/PL WP 136, https://ec.europa.eu/justice/
article-29/documentation/opinion-recommendation/files /2007 /wp136_pl.pdf
[dostep: 24.06.2025].

201 Zob. wiecej: A. Krausova, Online behavior recognition: can we consider it bio-
metric data under gdpr?, ,Masaryk University Journal of Law and Technology” 2018,
vol. 12(2), s. 161-178.

202 P, Kuznicka-Btaszkowska, J. Joachimska, When Your Phone Knows You're
Pregnant Even If You Don’t: Period Tracking Applications and Threats to Privacy,
,Journal of International Women’s Studies” 2025, vol. 27, iss. 1, Article 9, s. 3.
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jak i fizycznego?®3. Dotyczy to tak obecnego, jak i dajgcego sie prze-
widzie¢ przysztego stanu zdrowia?’*.

Dane osobowe dotyczace zycia seksualnego pozostaja rowniez
pod szczegdblng ochrona. Pojecie Zycia seksualnego nalezy rozumiec
w sposob szeroki - obejmuje ono zaréwno informacje o podejmo-
waniu aktywno$ci seksualnej, jak réwniez informacje o wstrzemiez-
liwo$ci?®®. Dane dotyczace seksualnosci mogg obejmowac informacje
takie, jak czestotliwo$¢ kontaktéw seksualnych lub preferencje doty-
czace zachowan seksualnych, ale takze zaburzenia seksualne?°°.

Dane dotyczace orientacji seksualnej to te, ktére ujawniajg pre-
ferencje seksualne jednostki oraz wskazuja, czy jest ona heterosek-
sualna, homoseksualna, biseksualna czy innej orientacji.

Na marginesie nalezy zauwazy¢, ze informacja o tozsamosci
ptciowej nie stanowi danych szczegdlnych kategorii?’’. Jednak z uwa-
gi na wysokie ryzyko dla praw i wolnosci, jakie hipotetycznie niesie
ich nieuprawnione ujawnienia, powinny one podlega¢ zwiekszonej
ochronie?®, Jest to sytuacja podobna do numeru PESEL. Chociaz nie
stanowi on danych osobowych szczegolnej kategorii, to jak zauwaza
Prezes Urzedu Ochrony Danych Osobowych, ujawnienie numeru PE-
SEL, wraz z takimi informacji, jak imie i nazwisko, stanowi wysokie
ryzyko dla praw i wolno$ci jednostki?®.

203 Ibidem, s. 4.

204 Ibidem.

205 M. Sakowska-Baryta (red.), Ogédlne rozporzqdzenie o ochronie danych oso-
bowych. Komentarz, Warszawa 2018, Legalis.

206 D. Kuznicka-Btaszkowska, M. Jabtoniski, Information on Gender Identity..., s. 211.

207 Zob. wiecej D. Kuznicka-Btaszkowska, Informacje o tozsamosci ptciowej
jako dane osobowe, ,ABI Expert” 2022, nr 2, s. 62-64; D. Kuznicka-Btaszkowska,
M. Jabtonski, Information on Gender Identity..., s. 207-220.

208 Decyzja brytyjskiego organu nadzorczego z dnia 5 lipca 2021, https://ico.
org.uk/media/action-weve-taken/mpns/2620171/mermaids-mpn-20210705.pdf
[dostep: 24.06.2025].

209 Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 20 listopada
2018, sygn. ZWAD.405.10.2018.


https://ico.org.uk/media/action-weve-taken/mpns/2620171/mermaids-mpn-20210705.pdf
https://ico.org.uk/media/action-weve-taken/mpns/2620171/mermaids-mpn-20210705.pdf

92 Rozdziat IV. Podstawowe definicje dotyczgce ochrony danych osobowych

4.3. Administrator

Administratorem w rozumieniu RODO moze by¢ osoba fizycz-
na lub prawna, organ publiczny, jednostka lub innych podmiot, kto-
ry samodzielnie lub wspélnie z innymi ustala cele i sposoby prze-
twarzania danych osobowych. Z ,byciem” administratorem wigze
sie okreSlony stan faktyczny oraz zwigzane z nim konsekwencje
(obowigzki i odpowiedzialno$¢) na gruncie prawa ochrony danych
osobowych?!?. Z uznaniem danego podmiotu za administratora nie
wigze sie posiadanie danych osobowych, nie zachodzi tutaj stosunek
wtasnosci zbioru danych w rozumieniu prawa cywilnego.

Aby zosta¢ uznanym za administratora, wystarczy nawet jed-
norazowe, tylko w jednym celu pozyskanie danych osobowych
przez podmiot, ktéry nastepnie decyduje o celach i sposobach
przetwarzania?!!. Na gruncie RODO nie jest wymagane, aby dane
byty przetwarzane w sposéb staly lub kilkukrotnie. Naczelny Sad
Administracyjny wskazuje, ze status administratora nie wynika
z samego faktu posiadania danych, ale ze sprawowania fak-
tycznej kontroli nad ich przetwarzaniem, obejmujacej dwa
elementy - decydowanie o celach i srodkach przetwarzania
danych?'?, Administratora nie mozna réwniez wyznaczy¢ poprzez
umowe - umowa powierzenia przetwarzania, w ktorej wskazuje
sie jeden z podmiotéw jako administratora, nie ma charakteru
kreacyjnego, a jedynie deklaratoryjny, potwierdzajacy sytu-
acje faktyczna.

Wyjatkiem od zasady okre$lania administratora na podsta-
wie sytuacji faktycznej jest wyznaczenie administratora danych
w przepisach prawa - wskazuje na to chociazby art. 4 pkt 7 RODO,

210 B, Fischer et al,, [w:] M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie...
21 Wyrok NSA z dnia 3 grudnia 2015, I 0SK 1166/14.
212 Wyrok NSA z dnia 18 sierpnia 2016 .,  0SK 864/16.
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zgodnie z ktérym ,jezeli cele i sposoby takiego przetwarzania s3
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub moga zosta¢ okreslone kon-
kretne kryteria jego wyznaczania”. W przypadku gdy cele oraz spo-
soby przetwarzania danych wynikaja wprost z przepiséw obowia-
zujacego prawa, prawodawca moze okresli¢ w normach prawnych
réwniez osobe administratora.

W polskiej rzeczywisto$ci prawnej sytuacja, w ktérej ustawo-
dawca wprost wskazuje administratora badz chociaz przestanki,
ktore miatyby pomac go ustali¢, jest niezwykle rzadka?'3. Jesli dany
przepis nie okreslit osoby administratora, w takim wypadku ten
status nalezy oceni¢ w Swietle definicji zawartej w ROD0O?%'* - to jest
jako podmiot, ktéry samodzielnie badZz wspdlnie z innym podmio-
tem decyduje o celu i sposobach przetwarzania danych osobowych.

W przypadku organéw publicznych, ktére przetwarzaja dane
osobowe w oparciu o art. 6 ust. 1 lit. €) RODO, inaczej nalezy rozu-
mie¢ przestanke decydowania o celach i sposobach przetwarzania
danych osobowych?'®. Podmiot publiczny nie ma bowiem swo-
body w zakresie decydowania o celach przetwarzania, gdyz
sa one wyznaczane przez wlasciwe przepisy prawa. Cel prze-
twarzania bedzie zatem wyznaczany przez przepisy prawa, ale to
administrator bedacy organem publicznym bedzie konkretyzowat
dany cel, Zeby odpowiadat on potrzebom realizowanego przez nie-
go dziatania®'é.

213 Zob. np. K. Witkowska-Nowakowska, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
op. cit, s. 219; P. Litwinski, [w:] P. Litwinski (red.), P. Barta, M. Kawecki, op. cit,,
s. 223. M. Jabtonski, ]J. Wegrzyn, Prawo dostepu do danych osobowych i ich tresci,
Torun 2023,s.1111in.

214 P, Litwinski, [w:] P. Litwinski (red.), P. Barta, M. Kawecki, op. cit., s. 223.

215 Ibidem, s. 223.

216 ' Wyrok NSA z dnia 28 sierpnia 2009 r,, ] 0SK 1472/08.
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Administratorem jest zawsze sam organ, a nie obstugujacy
go urzad®’. W przypadku podmiotéw opiniodawczo-doradczych,
z uwagi na fakt, ze nie decyduja one ani o celu, ani o sposobach prze-
twarzania danych, nie moga by¢ uznane za administratora. Istotny
jest réwniez fakt, ze podmioty opiniodawczo-doradcze, jak rowniez
inne jednostki organizacyjne czy organy wewnetrzne niemajgce
zdolnos$ci sgdowej, nie moga samodzielne ponosi¢ odpowiedzialno-
$ci za czynno$ci podejmowane w zwigzku z przetwarzaniem danych.
Taka odpowiedzialno$¢ nie wystapi ani w stosunkach administracyj-
noprawnych, ani cywilnoprawnych. Ponoszenie przez administra-
tora osobowych odpowiedzialnosci za przetwarzanie danych
jest nieodlacznie zwigzane z pelnieniem tej roli?'.

4.4, Podmiot przetwarzajacy

W procesie przetwarzania danych osobowych obok administra-
tora bardzo czesto wystepuje podmiot przetwarzajacy. Jego obec-
nos¢ w procesie jest w petni uzalezniona od decyzji administra-
tora o powierzeniu catosci lub czesci operacji przetwarzania
podmiotowi trzeciemu. Podmiot ten wykonuje czynnosci przetwa-
rzania na polecenie administratora, realizujac jego cele, stosujac sie
w tym zakresie do instrukcji wydanych przez administratora doty-
czacych sposobow przetwarzania danych osobowych.

Poza decyzja administratora pozostaje sytuacja, w ktorej usta-
wodawca uznaje dany organ za podmiot przetwarzajacy. Dzieje sie
tak m.in. w przypadku przetwarzania przez gmine (a konkretnie -
rade gminy) danych osobowych kandydatéw na fawnikéw i oséb ich

27 G. Sibiga, Postepowanie w sprawach ochrony danych osobowych, Warszawa
2003, s. 55.

28 Grupa Robocza Art. 29, Opinia 1/2010 w sprawie poje¢ ,administrator da-
nych”i,przetwarzajqcy”, przyjeta 16.02.2010 r.,, WP 169.
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popierajacych?’. Prawo o ustroju sadéw powszechnych wskazuje,
ze w zakresie danych osobowych tawnikéw administratorem sg pre-
zesi i dyrektorzy wtasciwych sgdéw oraz Minister Sprawiedliwosci
w zakresie realizowanych zadan??°. Organ gminy bedzie zatem petnit
funkcje podmiotu przetwarzajacego. Nie jest to jednak wprost wska-
zane w przepisach ustawy.

Powierzenie przetwarzania to ,stan faktyczny istniejacy w kon-
kretnych okoliczno$ciach relacji pomiedzy administratorem lub
wspoétadministratorami a podmiotem przetwarzajacym (niekiedy
podmiotami przetwarzajacymi)”??L. Istotg relacji pomiedzy admini-
stratorem a podmiotem przetwarzajacym jest wykonywanie czyn-
nosci ,przetwarzania” przez tego ostatniego. Podmiot przetwarzaja-
cy to podmiot, ktéry zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwa-
rzanie speinialo wymogi natozone przez rozporzadzenie o ochronie
danych, a w szczegélnosci powinien posiada¢ wiedze fachowa, wia-
rygodnosc¢ i zasoby.

219 Art. 160 ustawy z dnia 27 lipca 2001 r. - Prawo o ustroju sgdéw powszech-
nych (t,j. Dz. U.z 2024 r. poz. 1907).

220 Art. 175a § 1 ustawy Prawo o ustroju sgdéw powszechnych.

221 M. Sakowska-Baryta, Powierzenie przetwarzania w administracji publicznej
[w:] M. Jabtonski, M. Sakowska-Baryta, K. Wygoda, Czy jestesmy gotowi na stosowa-
nie RODO? Wybrane zadnienia z zakresu funkcjonowania administracji publicznej,
Wroctaw 2018, s. 108-109.



Rozpziar V

Zasady ochrony danych osobowych
w ujeciu modelowym i praktycznym

Jak wynika z rozwigzan przyjetych na gruncie art. 5 RODO, do
zasad ochrony danych osobowych zalicza sie:

1) zasade legalnosci, rzetelno$ci i przejrzystosci przetwarzania;
2) zasad celowosci;

3) zasade minimalizacji danych;

4) zasade prawidtowosci;

5) zasade ograniczonego czasu przechowywania;

6) zasade integralnosci i poufnosci;

7) zasade rozliczalnosci.

Zasady te petnig kluczowa role w procesie przetwarzania danych
osobowych. Zar6wno administrator, jak i podmiot przetwarzajacy
zobowigzani sa dokonywa¢ wyktadni przepiséw RODO w oparciu
o wskazane wyzej zasady. Maja one charakter rownorzedny, zadna
znich nie powinna by¢ traktowana jako ,pierwotna” badz nadrzedna
wzgledem pozostatych. Powinny by¢ one wspétstosowane, w wiek-
szo$ci przypadkéw naruszenie jednej z nich bedzie prowadzito do
naruszenia kolejnej. W praktyce zasady okreslone w art. 5 powin-
no sie traktowac jak system naczyn potgczonych, w ktérym te za-
sady wzajemnie na siebie oddziatuja i przenikajg sie. Interpretacja
kazdej z nich powinna by¢ dokonywana z uwzglednieniem pozo-
statych. O tym, jak duze znaczenie przypisuje sie zasadom dotycza-
cym przetwarzania danych osobowych, $wiadczg administracyjne



Rozdziat V. Zasady ochrony danych osobowych w ujeciu modelowym i praktycznym 97

kary pieniezne nakladane za ich naruszenie przez organ nadzor-
czy (w Polsce jest nim Prezes Urzedu Ochrony Danych Osobowych)
w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa
- w wysokosci do 4% jego catkowitego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwo-
ta wyzsza (art. 83 ust. 5 RODO). Nalezy jednak podkresli¢, ze w przy-
padku organéw i podmiotéw publicznych kazde panstwo cztonkow-
skie moze okresli¢ wysoko$¢ kar administracyjnych (art. 83 ust. 7
RODO)?%2, Kwestie te reguluje art. 102%2® ustawy o ochronie danych
osobowych z dnia 10 maja 2018 r. Biorac pod uwage dotychczasowa
praktyke naktadania administracyjnych kar pienieznych przez orga-
ny nadzorcze, mozna wskazaé, ze w wiekszosci przypadkéw naru-
szenie zasad przetwarzania danych osobowych prowadzi do naru-
szenia co najmniej jednego z pozostatych obowigzkéw wynikajacych
z RODO?*,

222 Szerzej na ten temat M. Abu Gholeh, D. KuZnicka-Btaszkowska, Naktadanie
administracyjnych kar pienieznych w rozporzqdzeniu o ochronie danych osobowych.
Aspekty praktyczne, Warszawa 2020.

223 Art. 102 ,ust. 1. Prezes Urzedu moze natozy¢, w drodze decyzji administra-
cyjnej kary pieniezne w wysokosci do 100 000 ztotych, na:

1) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12
i 14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;

2) instytut badawczy;

3) Narodowy Bank Polski.

Ust. 2. Prezes Urzedu moze natozy¢, w drodze decyzji, administracyjne kary
pieniezne w wysokosci do 10 000 ztotych na jednostki sektora finanséw publicz-
nych, o ktérych mowa w art. 9 pkt 13 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych.

Ust. 3. Administracyjne kary pieniezne, o ktéorych mowa w ust. 1 i 2, Prezes
Urzedu naktada na podstawie i na warunkach okreslonych w art. 83 rozporzadzenia
2016/679".

224 Dla przyktadu warto przywota¢ nastepujace decyzje organdéw nadzor-
czych: decyzja wloskiego organu nadzorczego z 12 listopada 2020 r. w sprawie Vo-
dafone Italia S.p.A., https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/9485681 [dostep: 5.04.2025]; decyzja francuskiego orga-
nu nadzorczego z 18 listopada 2020 r. w sprawie Carrefour France, https://www.


https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9485681
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9485681
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000042563756
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5.1. Zasada legalnosci, rzetelno$ci i przejrzystosci
przetwarzania

Artykut 5 ust. 1 lit. a) RODO statuuje zasade legalnosci, ktéra
przejawia sie w tym, Ze dane osobowe musza by¢ przetwarzane zgod-
nie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza (,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc¢”). Aby prze-
twarzanie danych byto zgodne z prawem, administrator musi wyka-
za¢ odpowiednie przestanki bedace podstawg prawna przetwarzania,
a takze zapewni¢ ,zgodno$¢ z pozostatymi przepisami RODO oraz
obowigzujacymi ustawami i wydanymi na ich podstawie aktami wyko-
nawczymi”??®, Przestanki warunkujace legalnos¢ przetwarzania okre-
Slone zostaty w odniesieniu do tzw. danych zwyktych w art. 6 RODO
oraz w odniesieniu do szczeg6lnych kategorii danych osobowych
w art. 9 RODO. Do przestanek tych zalicza sie m.in. wyrazenie zgody
na przetwarzanie danych przez osobe, ktorej dane dotyczg (np. w ra-
zie przystapienia do programu lojalno$ciowego); niezbedno$¢ prze-
twarzania do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotycza (np. wskutek zawartej umowa z pracodawca). Zasada
legalnosci obejmuje swoim zakresem réwniez konieczno$¢ uwzgled-
nienia normy art. 8 RODO w przypadku przetwarzania danych dzie-
ci w ramach ustug spoteczenstwa informacyjnego oraz art. 10 RODO
w ramach przetwarzania informacji o wyrokach skazujgcych.

W praktyce naruszenie zasady zgodno$ci z prawem zostato
stwierdzone przez PUODO m.in. w wydanej 31 maja 2022 r. decy-
zji DKN.5131.51.2021. Administracyjna kara pieniezna w kwocie
10 000 zt zostata natozona na Stoteczny Osrodek dla Oséb Nietrzez-
wych z siedzibg w Warszawie za naruszenie przepisow art. 6 ust. 1

legifrance.gouv.fr/cnil/id/CNILTEXT000042563756 [dostep: 24.06.2025].

225 M. Dominiak, M. Gawronski, Zasady przetwarzania danych osobowych, [w:]
M. Gawronski (red.), Ochrona danych osobowych. Przewodnik po ustawie i RODO
z wzorami, Warszawa 2018, s. 93.


https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000042563756
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w zwigzku z art. 5 ust. 1 lit. a) RODO polegajace na nagrywaniu
i utrwalaniu dZwieku (gtosu) w zainstalowanym w tym oS$rodku
systemie monitoringu, tj. przetwarzaniu bez podstawy prawnej da-
nych osobowych w tym zakresie. Warto zwréci¢ uwage, Ze nie jest to
jedyna kara natozona przez organ nadzorczy w zwigzku z brakiem
podstaw prawnych przetwarzania danych osobowych. Analizujgc de-
cyzje zarowno polskiego organu nadzorczego, jak i innych organow
europejskich, mozna zauwazy¢, Ze jest to jedno z czestszych naruszen
popelnianych przez administratoréw. Chociaz co do zasady zaréwno
podmiot przetwarzajacy, jak i administrator moga by¢ podmiotem
kary administracyjnej w rozumieniu RODO, to w przypadku braku
podstaw prawnych przetwarzania trudno wyobrazi¢ sobie, ze kara
zostanie natozona na podmiot przetwarzajacy. Ten ostatni bowiem
dokonuje czynno$ci przetwarzania na zlecenie i w ramach swoistego
upowaznienia nadanego przez administratora danych. Podmiot prze-
twarzajacy nie ma kompetencji do sprawdzania, czy powierzone mu
dane osobowe zostaty zebrane w sposéb zgodny z prawem. Mozliwe
jest uksztattowanie takiej odpowiedzialno$ci w ramach umowy po-
wierzenia przetwarzania danych, ale praktyka pokazuje, ze admini-
stratorzy podchodza raczej niechetnie do tego typu postanowien.
Zasada zgodno$ci z prawem powinna by¢ interpretowana
w sposoOb szeroki i wymaga, aby caty proces przetwarzania odbywat
sie zgodnie z obowigzujgcymi ramami prawnymi (zaréwno unijnymi,
jakiprzepisami prawa krajowego). Nie wystarczy do tego jedynie zna-
lezienie odpowiedniej podstawy prawnej przetwarzania. Kwestia ta
powinna by¢ rozpatrywana w znacznie szerszym zakresie, odnoszac
sie przede wszystkim do speiniania wszystkich warunkéw material-
nych, proceduralnych i formalnych zwigzanych z obowigzkami nato-
zonymi na administratora i podmiot przetwarzajacy w RODO?%*,

226 K. Wygoda, Modyfikacja przestanek dopuszczalnosci przetwarzania danych
zwyktych w oparciu o art. 6 RODO a dziatania podmiotéw sektora publicznego, [w:]
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Rzetelno$¢ to kolejny element sktadowy procesu przetwarza-
nia danych osobowych, ktéry nalezy rozumie¢ nie tylko przez pry-
zmat nalezytego wypetniania obowigzkdéw przez administratora, ale
takze przez pryzmat uczciwosci??’. W tym pierwszym znaczeniu rze-
telno$¢ przejawia sie w starannym wypetnianiu przez administrato-
ra obowigzkéw wynikajacych z przepiséw o ochronie danych osobo-
wych. W znaczeniu drugim rzetelnos¢ sprowadza sie do etycznego
postepowania, tzn. takiego, ktore nie bedzie: wprowadza¢ w btad;
podstepne; oszukancze; wykorzystywac trudnej sytuacji, ograniczen
lub przymusowego potozenia osoby, ktérej dane dotycza; sprowa-
dza¢ sie do narzucania ucigzliwych warunkéw przetwarzania da-
nych osobowych z uwagi na silniejsza pozycje administratora??.
,Wprowadzenie w btad moze polega¢ m.in. na nieprzekazaniu istot-
nych informacji, ktére moga pozwoli¢ podmiotowi danych na uswia-
domienie sobie konsekwencji udzielenia zgody na przetwarzanie
danych. Dziatanie podstepne moze przejawiac sie np. w tym, Ze ad-
ministrator ukrywa pewne informacje badz nadmiernie eksponuje
inne w celu osiggniecia zamierzonego skutku (m.in. uzyskania zgody,
niekorzystania z uprawnien), pozbawiajac podmiot danych mozli-
wosci dokonania cato$ciowej oceny. Dziatanie w sposdb oszukanczy
moze wigzac¢ sie m.in. z wytudzaniem danych osobowych poprzez
sktadanie obietnic, ktorych administrator nie zamierza dotrzymac.
Wykorzystanie trudnej sytuacji lub przymusowego potozenia moze
dotyczy¢ m.in. préb uzyskania przez administratora zgody od osoby;,
ktéra wskutek szczegdlnych okolicznosci nie ma petnej swobody de-
cyzyjnej. Z kolei wykorzystywanie silniejszej pozycji moze wiazac sie

M. Jabtonski, K. Flaga-Gieruszynska, K. Wygoda (red.), Reforma ochrony danych oso-
bowych a jawnos¢ dostepu do informacji sqgdowej - aspekty proceduralne, Wroctaw
2017,s.33.

227 P, Fajgielski, Rzetelnos¢ jako ogdlna zasada przetwarzania danych osobo-
wych, ,Gdanskie Studia Prawnicze” 2021, nr 4(52), s. 15.

228 Jpidem, s. 16.
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z postepowaniem, ktore opiera sie na zatozeniu, ze podmiot danych
nie ma mozliwo$ci wyboru ustug $wiadczonych przez innego admi-
nistratora”?%,

Przejrzysto$¢ to ostatni ze wskazanych w art. 5 ust. 1 lit. a)
RODO elementow sktadajacych sie na proces przetwarzania danych
osobowych. Przejawia sie on w zapewnieniu przez administratora,
aby wszelkie informacje i komunikaty zwigzane z przetwarzaniem
danych osobowych byty tatwo dostepne, zrozumiate oraz sformuto-
wane jasnym i prostym jezykiem dla osoby, ktorej dane dotyczg?*°.
W praktyce kryterium przejrzystosci realizowane jest w kontekscie
wypelniania obowigzkéw informacyjnych cigzacych na administra-
torze, a takze praw osoéb, ktérych dane dotycza. Obowiazki, o kt6-
rych mowa, skonkretyzowane zostaty w art. 13 i art. 14 RODO?3,
Pierwszy z tych przepisow ma zastosowanie w przypadku zbiera-
nia danych od osoby, ktérej dane dotycza. Z kolei drugi w sytuacji
pozyskiwania danych osobowych w sposéb inny niz od osoby, ktore
dane dotycza. Realizacja tych obowigzkdw nastepuje w postaci klau-
zul informacyjnych zawierajacych w szczeg6lno$ci tozsamos¢ i dane
kontaktowe administratora, cele oraz podstawe prawng przetwarza-
nia oraz inne informacje majace zapewnic rzetelno$c¢ i przejrzystosc¢

229 Ibidem, s. 16 i n. Zob. takze P. Barta, M. Kawecki, P. Litwinski, Komentarz do
art. 5, [w:] P. Litwinski (red.), Ogdlne rozporzgdzenie o ochronie danych osobowych.
Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, War-
szawa 2021, Legalis.

230 Motyw 39 RODO.

231 Zob. na ten temat: P. Litwinski, Spetnienie obowiqzku informacyjnego, ,ABI
Expert” 2016, nr 1, s. 40; M. Gumularz, M. Kawecki, Prawo do poinformowania
w przypadku zbierania danych od osoby, ktorej dane dotyczq, [w:] B. Fisher, M. Sa-
kowska-Baryta (red.), Realizacja praw oséb, ktérych dane dotyczq, na podstawie
rodo, Wroctaw 2017, s. 91 i n.; U. Stanczak, Prawo do poinformowania w przypadku
pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane dotyczq, [w:]
B. Fisher, M. Sakowska-Baryta (red.), op. cit., s. 117 i n.; M. Wieckowska, Obowiqzek
informacyjny, ,ABI Expert” 2018, nr 2, s. 48; S. Kowalski, Realizacja obowiqzku infor-
macyjnego, ,ABI Expert” 2020, nr 3, s. 33.
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przetwarzania w stosunku do osoby, ktérej dane dotycza. Admini-
strator musi jednak pamietaé, ze gdy przetwarzanie dotyczy dziecka,
to wowczas wszelkie informacje i komunikaty powinny by¢ sformu-
towane jasnym i prostym jezykiem, aby dziecko mogto je bez trudu
zrozumiec¢?*, Kryterium przejrzystosci widoczne jest takze w kon-
tekscie realizacji praw oso6b, ktérych dane dotycza, o czym szerzej
w rozdziale VIII niniejszego opracowania.

O tym, jak duze znaczenie przypisuje sie zasadzie rzetelnosci
i przejrzystosci, $wiadczy m.in. wydana przez PUODO decyzja z dnia
15 marca 2019 r,, ZSPR.421.3.2018, stwierdzajgca naruszenie przez
X. Sp. z 0.0. przepiséw art. 14 ust. 1-3 RODO, polegajace na niepoda-
niu informacji zawartych w art. 14 ust. 1 i 2 RODO wszystkim oso-
bom fizycznym, ktérych dane osobowe X. Sp. z 0. 0. przetwarza, pro-
wadzacym aktualnie lub w przesztosci jednoosobowa dziatalno$¢
gospodarcza, oraz osobom fizycznym, ktére zawiesilty wykonywanie
tej dziatalnos$ci. W wyniku przeprowadzonego postepowania admi-
nistracyjnego w niniejszej sprawie PUODO:

1) nakazat X. Sp. z 0.0. dopetni¢ obowigzek podania informacji
okreslonych w art. 14 ust. 1 i 2 RODO osobom fizycznym, kt6-
rych dane osobowe X. Sp. z 0. 0. przetwarza, prowadzacym aktu-
alnie lub w przesztos$ci jednoosobowg dziatalno$¢ gospodarcza,
oraz osobom fizycznym, ktore zawiesity wykonywanie tej dzia-
talnos¢, ktorym informacje te nie zostaty podane - w terminie
trzech miesiecy od dnia doreczenia niniejszej decyzji;

2) natozyt na X. Sp. z 0.0, za naruszenie stwierdzone w niniej-
szej decyzji, administracyjng kare pieniezng w wysokosci
943 470,00 ztotych.

PUODO podkreslit przy tym, ze stwierdzone naruszenie ma po-
wazny charakter, dotyczy bowiem ,podstawowych praw i wolno$ci
0s6b, ktérych dane Spotka przetwarza, narusza rowniez podstawowa

22 Motyw 58 RODO.
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w odniesieniu do przetwarzania danych osobowych zasade rzetelno-
$ciiprzejrzystosci [...]. Odnoszac sie do zasady przejrzystosci - usta-
nowionej mocg art. 5 ust. 1 lit. a rozporzadzenia 2016/679, zgodnie
z ktéorym dane musza by¢ przetwarzane zgodnie z prawem, rzetel-
nie i w sposéb przejrzysty dla osoby, ktérej dane dotycza - wskazac
trzeba, Zze ma ona kluczowe znaczenie dla rzetelnego przetwarzania
danych osobowych, zwtaszcza w kontekscie istotnego rozbudowa-
nia moca przepiséw rozporzadzenia 2016/679 obowiazkéw doty-
czacych informowania podmiotéw danych i umozliwienia osobom,
ktérych dane dotycza realizacji ich uprawnien. Jednym z aspektéw
obowigzkoéw informacyjnych wynikajacych z zasady przejrzystosci
jest aspekt formalny dotyczacy wykonania obowigzku informacyj-
nego (w tym z art. 14 rozporzadzenia 2016/679) w ogdle, a takze
wypelnienie tego w odpowiednim czasie i formie. Spetnienie obo-
wigzku informacyjnego zgodnie z zasadg przejrzysto$ci ma na celu
uswiadomienie osobom, ktérych dane dotycza ryzyk, zasad, zabez-
pieczen, i praw zwigzanych z przetwarzaniem danych osobowych
oraz sposobow wyKkonania praw zwigzanych z przetwarzaniem”?%,

5.2. Zasada celowosci

Zasada celowos$ci wyrazona zostata w art. 5 ust. 1 lit. b)
RODO. Zgodnie z trescig tego przepisu dane osobowe muszg by¢
zbierane w konkretnych, wyraznych i prawnie uzasadnionych ce-
lach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;
dalsze przetwarzanie do celow archiwalnych w interesie publicz-
nym, do celéw badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne

233 Decyzja PUODO z dnia 15 marca 2019 r., ZSPR.421.3.2018. Decyzja dostep-
na na stronie https://uodo.gov.pl/decyzje/ZSPR.421.3.2018 [dostep: 24.06.2025].
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z pierwotnymi celami (,,ograniczenie celu”)?**, W praktyce zastoso-
wanie tej zasady (tzw. zasady celowo$ci) wymaga od administra-
tora wykazania, Ze cel (cele) przetwarzania danych osobowych
jest konkretny (a wiec faktycznie istniejacy, realny i jednoznacz-
nie okreslony), wyrazny (czyli zrozumiaty dla osoby, ktorej dane
dotyczg) i prawnie uzasadniony (tzn. majacy podstawe prawng).
Przetwarzanie wiec przez administratora danych osobowych moze
nastapi¢ np. w celu zawarcia umowy i ewentualnego dochodzenia
roszczen; do celdéw marketingu bezposredniego; w celu przysztych
procesow rekrutacyjnych; w celu dostarczenia newslettera. Obo-
wigzkiem administratora jest zatem wskazanie wszystkich celow
przetwarzania. Ich oznaczenie bedgce wyrazem realizacji zasady
celowosci pozostaje w bezposrednim zwigzku z zasadg ograniczo-
nego przechowywania, zasadg minimalizacji danych oraz zasada le-
galnosci. Ponadto stuzy wypeinieniu obowigzkéw informacyjnych,
o ktérych mowa w art. 13 i 14 RODO. Odnoszac sie do zasady ce-
lowosci, nalezy podkresli¢, ze prawodawca unijny dopuszcza
pewne wyjatki od tej zasady. Polegaja one na mozliwosci dalsze-
go przetwarzania danych osobowych do celéw innych niz cele, dla
ktorych dane te zostaty pierwotnie zebrane, pod warunkiem Ze
stuzg one do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych.
Przy czym przetwarzanie w wyzej wymienionych celach podlega
odpowiednim zabezpieczeniom dla praw i wolnos$ci osoby, ktérej
dane dotycza. Zabezpieczenia te polegaja na wdrozeniu srodkow
technicznych i organizacyjnych zapewniajacych poszanowanie za-
sady minimalizacji danych. Srodki te moga tez obejmowa¢ pseu-
donimizacje danych, o ile pozwala ona zrealizowa¢ powyzsze cele.
Jezeli cele te mozna zrealizowa¢ w drodze dalszego przetwarzania

234 Zob. ]. Byrski, H. Hoser, Ocena celowosci przetwarzania danych osobowych,
LABI Expert” 2020, nr 3,s. 22 in.



5.3. Zasada minimalizacji danych 105

danych, ktdre nie pozwalajg albo przestaty pozwala¢ na zidentyfi-
kowanie osoby, ktérej dane dotycza, cele nalezy realizowac w ten
spos6b?*. Poza wskazanymi wyzej rozwigzaniami nalezy wzig¢
pod uwage takze te przyjete na gruncie art. 6 ust. 4 RODO. Przewi-
duja one bowiem mozliwo$¢ przetwarzania danych w celu innym
niz cel, w ktérym dane osobowe zostaty zebrane, pod warunkiem
ze odbywa sie ono na podstawie zgody osoby, ktérej dane dotyczg,
albo prawa Unii lub prawa panstwa cztonkowskiego stanowiacych
w demokratycznym spoteczenistwie niezbedny i proporcjonalny
Srodek stuzgcy zagwarantowaniu celdw, o ktérych mowa w art. 23
ust. 1 RODO.

5.3. Zasada minimalizacji danych

Zasade minimalizacji danych wyraza tres¢ art. 5 ust. 1 lit. c).
W mysl tego przepisu dane osobowe musza by¢ adekwatne, sto-
sowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane (,minimalizacja danych”). Jak wynika z tresci tego
przepisu, wyrazona w nim zasada wprowadza kryteria limitacyjne,
ktore ograniczaja zbieranie i dalsze przetwarzanie danych osobo-
wych#¢. W konsekwencji oznacza to, ze dane osobowe powinny
by¢ przetwarzane przez administratora tylko w przypadkach, gdy
celu przetwarzania nie mozna w rozsadny sposob osiggna¢ inny-
mi sposobami?*’. Wspomniane wyzej kryteria limitacyjne to ade-
kwatnos¢, stosownos¢ i niezbedno$¢. W orzecznictwie sadow
administracyjnych okreslenie ,«adekwatne» oznacza odpowied-
nie, zgodne, proporcjonalne, nienadmierne i moze by¢ traktowa-
ne jako synonim stowa «stosowne». Adekwatno$¢ i stosownos¢

235 Art. 89 ust. 1 RODO.
236 Wyrok WSA w Warszawie z dnia 19 kwietnia 2022 r., Il SA/Wa 2259/21.
%7 Motyw 39 RODO.
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rozumie¢ mozna jako konieczno$¢ zachowania odpowiednich pro-
porcji zakresu danych do celow przetwarzania i przetwarzanie
tylko takich danych, ktére sa potrzebne dla realizacji okreslonych
celow”?38, Z kolei ,wymog niezbednosci nalezy odczytywac tacz-
nie z wymogiem adekwatno$ci i stosownosci, co powinno pozwo-
li¢ na uwzglednienie okoliczno$ci i dopuszczenie przetwarzania
danych, ktére w istotny sposéb moga pomoc osiggnaé cele prze-
twarzania”?*°. W prezentowanym ujeciu nie mamy wiec do czynie-
nia z przyznaniem prymatu minimalizacji kosztem adekwatno$ci.
Wskazane wyzej wymogi poddawane sg bowiem tacznej ocenie,
co - jak podkre$la sie w literaturze i orzecznictwie - pozwala na
przetwarzanie danych osobowych ,w nieco szerszym zakresie,
niz tylko [...] konieczne minimum, pod warunkiem Ze przetwarza-
ne dane majg Scisty zwigzek z realizacje celu (np. utatwiajg jego
osiggniecie)”?*’, W praktyce zastosowanie tej zasady wymaga pod-
jecia przez administratora odpowiednich dziatan zaré6wno w fazie
projektowania (privacy by design), jak i domys$lnej ochrony danych
osobowych (privacy by default)**'. Nie zawsze jednak wdroze-
nie przez administratora pewnych rozwigzan - w tym przypadku
- w konteks$cie zasady minimalizacji danych bedzie akceptowa-
ne przez PUODO. Przyktadem takiego stanu jest sprawa, w ktérej
WSA w Warszawie nie podzielit stanowiska organu nadzorczego,
ze przetwarzanie przez szkote podstawowa danych biometrycz-

238 Wyrok WSA w Warszawie z dnia 19 kwietnia 2022 r., I SA/Wa 2259/21.

239 Ibidem.

240 Jhidem. Zob. P. Fajgielski, Komentarz do art. 5, [w:] Ogélne rozporzqdzenie
o0 ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, wyd. 1I, War-
szawa 2022, Lex; P. Barta, M. Kawecki, P. Litwinski, Komentarz do art. 5...

241 7Zob. na ten temat: M. Jabtonski, ]. Wegrzyn, Zmiana modelu ochrony danych
osobowych - podejscie oparte na ryzyku, privacy by design i privacy by default, [w:]
M. Jabtonski, K. Flaga-Gieruszynska, K. Wygoda (red.), op. cit., s. 75 i n.; T. Ochocki,
Mechanizmy domysinej ochrony danych w fazie projektowania, ,,ABI Expert” 2020,
nr3,s.30in.
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nych uczniéw (tj. odciskéw palcdw dzieci w celu ich identyfikacji
podczas korzystania przez nie z ustug stotowki szkolnej) jest nie-
zgodne z zasadg minimalizacji danych. W konsekwencji Sad uchylit
decyzje PUODO naktadajaca na szkote kare pieniezng w wysokosci
20 000 ztotych?*?. Stanowisko WSA w Warszawie zostato podtrzy-
mane przez NSA, ktéry w nawigzaniu do motywu 39 RODO podkre-
$lit, ze ,realizacja przedmiotowej zasady wymaga «w szczeg6lno-
$ci zapewnienia ograniczenia okresu przechowywania danych do
$cistego minimum. Dane osobowe powinny by¢ przetwarzane tyl-
ko w przypadkach, gdy celu przetwarzania nie mozna w rozsadny
sposéb osiggna¢ innymi sposobami. Aby zapobiec przechowywa-
niu danych osobowych przez okres dtuzszy, niz jest to niezbedne,
administrator powinien ustali¢ termin ich usuwania lub okresowe-
go przegladu». Z powyzszego fragmentu motywu 39 RODO wynika
kilka wnioskéw. Po pierwsze, zasada minimalizacji danych limituje
okres przetwarzania danych wytacznie do czasu, w ktérym jest to
niezbedne dla celu tego przetwarzania. Po drugie, rozstrzyga o do-
puszczalno$ci przetwarzania danych osobowych wytacznie w ta-
kich uktadach, w ktérych nie da sie poda¢ innych rozsadnych spo-
sobow osiaggniecia celu tego przetwarzania. Prawodawca unijny nie
dookreslit, co nalezy rozumie¢ przez inng niz przetwarzanie danych
osobowych rozsadna alternatywe osiagniecia celu przetwarzania.
W ocenie Naczelnego Sadu Administracyjnego chodzi tu o wskaza-
nie takich dziatan, ktére bez koniecznos$ci przetwarzania danych
osobowych pozwola osiggna¢ okreslony cel, a jednoczes$nie nie
generuja zasadniczo wyzszych «kosztoéw» materiatowych, finanso-
wych, czasowych i osobowych od tych, jakie nalezatoby ponies¢,

242 Wyrok WSA w Warszawie z dnia 7 sierpnia 2020 r., Il SA/Wa 809/20. Od-
nosnie do zasady minimalizacji danych zob. takze wyrok NSA z dnia 11 stycznia
2023 r, II1 OSK 6317/21; wyrok WSA w Warszawie z dnia 2 sierpnia 2022 r., I SA/
Wa 3687/21.



108 Rozdziat V. Zasady ochrony danych osobowych w ujeciu modelowym i praktycznym

gdyby do realizacji tego celu doszto poprzez przetwarzanie danych
osobowych. Wistocie chodzi wiec o skonfrontowanie wielkosci sze-
roko ujetych kosztow dwoch trybow osiggniecia tego samego celu:
trybu uwzgledniajacego przetwarzanie danych osobowych i trybu,
ktéry takiego przetwarzania nie uwzglednia. W tej pespektywie
zasada minimalizacji danych zobowigzuje zatem do tego, aby nie
dochodzito do przetwarzania danych osobowych w tych skonfigu-
rowaniach, w ktérych cel, dla ktérego to przetwarzanie miato by¢
prowadzone, z wykorzystaniem poréwnywalnych zasobéw, mozna
osiagna¢ bez przetwarzania danych osobowych. Po trzecie, zasa-
de minimalizacji danych nalezy rozumieé¢ réwniez w ten sposob,
ze jezeli nie mozna osiagna¢ zatozonego celu bez przetwarzania
danych osobowych, to dane, ktére podlegaja przetwarzaniu musza
by¢ do tego celu adekwatne, stosowne i ograniczone. W tym uje-
ciu zasada minimalizacji danych wprowadza swego rodzaju rygor
proporcjonalnosci przetwarzania danych. Chodzi wiec o to: 1) aby
administrator pozyskat wytacznie taki rodzaj danych osobowych,
ktérych przetworzenie jest niezbedne do osiggniecia celu przetwa-
rzania; 2) aby administrator pozyskat dane osobowe w minimal-
nej wystarczajacej ilosci dla osiagniecia celu przetwarzania; 3) aby
administrator przetwarzat je wylacznie w taki sposéb, ktéry jest
niezbedny do osiagniecia celu przetwarzania; 4) aby administra-
tor przetwarzat dane osobowe wytacznie przez czas niezbedny do
osiagniecia celu przetwarzania.

Uwzglednienie przyjetych zatozen uzasadnia wniosek, Ze za-
sada minimalizacji danych dopuszcza przetwarzanie danych oso-
bowych wytacznie wtedy, gdy jest to niezbedne do osiggniecia celu
przetwarzania i wylacznie w zakresie, w ilo$ci, w sposéb i przez
czas, jakie sg niezbedne do osiggniecia celu przetwarzania”43,

243 Wyrok NSA z dnia 10 pazdziernika 2024 r,, Il OSK 4804/21.
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5.4. Zasada prawidtowoSci

Zasade prawidlowoSci, nazywang takze zasada merytoryczne;j
poprawnosci?*, reguluje art. 5 ust. 1 lit. d) RODO. Zgodnie z tre-
$ciag tego przepisu dane osobowe muszg by¢ prawidtowe i w razie
potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziata-
nia, aby dane osobowe, ktére s3 nieprawidlowe w Swietle celéw
ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,prawidtowos¢”). Prawidtowa realizacja tej zasady wymaga wiec
od administratora podjecia czynno$ci usuniecia lub sprostowania
danych w sytuacji, gdy osoba, ktérej dane dotycza, wystapi ze sku-
tecznym zadaniem lub administrator bedzie w posiadaniu prawdzi-
wych informacji, ktére samodzielnie pozyskat (np. z zewnetrznych
zrodet)?®. Innymi stowy, ,merytorycznie poprawne przetwarza-
nie danych osobowych to [...] takie, ktére pozostaje w zgodzie
z rzeczywistos$cia i jest tresciowo wlasciwe”?*°. Aby jednak mozli-
we byto przypisanie administratorowi faktu nierzetelnego przetwa-
rzania danych osobowych, konieczne jest ustalenie w wyczerpujacy
sposéb stanu faktycznego danej sprawy, a mianowicie tego:

— czy administrator ,przetwarza konkretne dane osobowe (czy

jest w ich posiadaniu);

— czy dane osobowe s3 przetwarzane prawidtowo (m.in. czy s3

aktualne);

— czy zaistniata potrzeba uaktualnienia danych, a administrator

danych zignorowat te potrzebe.

Dopiero taczne spetienie wszystkich powyzszych przestanek
umozliwi organowi uznanie, Zze administrator danych osobowych

244 P. Drobek, Komentarz do art. 5, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
op. cit.,, s. 339.

245 A, Nerka, Komentarz do art. 5, [w:] M. Sakowska-Baryta (red.), Ogdlne roz-
porzqdzenie o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 146.

246 'Wyrok NSA z dnia 7 sierpnia 2008 ., | 0SK 1218/07.
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nie podotal obowigzkowi”*” przestrzegania zasady prawidtowosci.
Do wniosku takiego doszedt WSA w Warszawie, rozpatrujgc skarge
kancelarii od decyzji PUODO na naruszenie m.in. art. 5 ust. 1 lit. d)
RODO ,poprzez jego btedng wyktadnie wyrazajaca sie w uznaniu
naruszenia zasady prawidtowosci danych w zwigzku z posiada-
niem przez kancelarie [...] nieaktualnych danych, podczas gdy tres¢
i prawidtowa wyktadnia ww. przepisu nie zaktada bezwzglednego
posiadania prawidtowych danych, a nakazuje podejmowanie czyn-
nosci «w miare potrzeby» i poprawianie danych”**8. Odnoszac sie do

247 Wyrok WSA w Warszawie z dnia 16 listopada 2021 r., Il SA/Wa 1489/21.

248 Jpidem. W niniejszej sprawie chodzito o przestanie przez kancelarie for-
mularza PIT-11 na niewtasciwy adres. W ocenie WSA w Warszawie Prezes Urzedu
Ochrony Danych Osobowych nie przedstawil dowodéw na spetnienie wskazanych
wyzej przestanek. ,Przede wszystkim z uzasadnienia skarzonej decyzji nie wynika
to, czy skarzacy posiadat w ogdle adres korespondencyjny osoby inicjujgcej przed-
miotowe postepowanie - przed wystaniem spornego dokumentu PIT-11. W tym za-
kresie organ przywotat jedynie o$wiadczenie sp6iki, Ze z uwagi na brak kontaktu
z A. T, uzyskano jej adres z systemu teleinformatycznego. Przywotat tez oswiad-
czenie samej A. T. o tym, Ze adresu na ktéry wystano pierwotnie PIT-11 nigdy nie
podawata stronie i nigdy pod nim nie mieszkata. Nalezy zauwazy¢, ze takie stwier-
dzenia jak wyzej, nie zawierajg jednoznacznej informacji. Moze bowiem sugerowacg,
iz sp6tka weszta w posiadanie adresu A. T. dopiero z chwilg ich ustalenia w owym
systemie. Mimo tego organ nie dochowujac nalezytej staranno$ci nie ustalit tego,
czy sp6tka dysponowata spornym adresem jeszcze przed siegnieciem do systemu
teleinformatycznego. Nadto, co réwniez wielce istotne, organ nie ustalit tego o ja-
kim systemie teleinformatyczny jest mowa (czy byt to wewnetrzny system spotki
czy np., system PESEL lub jeszcze inny). Zwrdéci¢ nalezato takze organowi uwage
na to, iz w sposéb nieuprawniony zdaje sie zréwnywac pojecie «nieprawidtowego
adresu» i «adresu nieaktualnego» pomijajac fakt, Ze oba w/w pojecia nie tworza
jednakowych zbioréw znaczeniowych. Adres nieprawidtowy, moze by¢ bowiem nie
tylko adresem nieaktualnym, ale takze adresem nie wynikajacym z zadnych doku-
mentéw (np. wymyslonym przez pracownika administratora danych). W realiach
niniejszej sprawy powyzsze rozréznienie ma bardzo istotne znaczenie w sytuacji
gdy organ nie ustalit tego, czy spétka dysponowata spornym adresem przed wysta-
niem na niego dokumentu PIT-11 i czy w chwili dokonania kwestionowanej wysytki
adres ten byt juz nieaktualny czy nieistniejacy w dokumentacji. Brak szczegétowych
ustalen powyzszych faktéw sprawia, ze jako przedwczesne jawig sie wnioski organu
o przetwarzaniu przez spétke danych osobowych A. T. z naruszeniem omawianych
przepiséw RODO. Nadto brak wskazanych ustalenn powoduje, ze w chwili obecnej
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zasady prawidtowosci, warto zwrocié takze uwage na decyzje PUODO
z dnia 9 grudnia 2020 r.,, DKN.5131.5.2020, naktadajaca na TUiR
WARTA S.A. kare pieniezng w wysokosci 85 588 ztotych. W niniej-
szej sprawie naruszenie polegato na wystaniu przez agenta ubezpie-
czeniowego na wskazany przez klienta nieprawidtowy adres e-mail
polisy zawierajacej dane osobowe do nieuprawnionego adresata. Jak
podkreslit PUODO, ,administrator danych dopuszczajacy mozliwosé¢
wykorzystania do komunikacji z klientem poczte elektroniczng po-
winien mie¢ swiadomos$¢ ryzyk zwigzanych np. z nieprawidtowym
podaniem przez klienta adresu poczty elektronicznej i w celu ich mi-
nimalizacji przedsiewzig¢ odpowiednie $rodki organizacyjne i tech-
niczne, jak np. weryfikacja podanego adresu, czy tez szyfrowanie
przesytanych w ten sposdéb dokumentow”2*,

5.5. Zasada ograniczonego czasu przechowywania

Zasada, o ktorej mowa, wyrazona zostata wart. 5 ust. 1 lit. e) RODO,
ktory stanowi, ze dane osobowe musza by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg prze-
twarzane; dane osobowe mozna przechowywac przez okres dtuzszy,
o ile beda one przetwarzane wytacznie do celéw archiwalnych w inte-
resie publicznym, do celéw badan naukowych lub historycznych lub do
celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem, Ze wdro-
zone zostang odpowiednie Srodki techniczne i organizacyjne wymaga-
ne na mocy niniejszego rozporzadzenia w celu ochrony praw i wolno-

nie sposéb rzetelnie ocenic¢ tego, czy po stronie spétki - przed wystaniem dokumen-
tu PIT-11 na kwestionowany adres - zaistniata uzasadniona potrzeba uaktualnienia
tego adresu”. W zwigzku z powyzszym Sad uchylit pkt 1 zaskarzonej decyzji.

249 Decyzja PUODO z dnia 9 grudnia 2020 r,, DKN.5131.5.2020. Decyzja dostep-
na na stronie: https://uodo.gov.pl/decyzje/DKN.5131.5.2020 [dostep: 24.06.2025].
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$ci 0séb, ktérych dane dotycza (,ograniczenie przechowywania”). Jak
wynika z tresci tego przepisu, czas przechowywania danych osobo-
wych uwarunkowany jest celem przetwarzania. Aby wiec ,zapo-
biec przechowywaniu danych osobowych przez okres dtuzszy, niz jest
to niezbedne, administrator powinien ustali¢ termin ich usuwania lub
okresowego przegladu”?*°. Terminy te administrator okresla na pod-
stawie przepiséw prawa lub w przypadku ich braku wedtug wtasnej
oceny. [ tak na przyktad, art. 5¢ ustawy o radcach prawnych?*! statuuje
okres przechowywania danych osobowych przez radcéow prawnych
w ramach wykonywania zawodu. Okres ten wynosi odpowiednio 5, 10
lub 15 lat?*2. Po jego uptywie dane osobowe ulegajg usunieciu. W przy-

250 Motyw 39 RODO.

%51 Ustawa z dnia 6 lipca 1982 r. o radcach prawnych (tj. Dz. U. z 2024 r.
poz. 499).

252 Art. 5¢ ustawy o radcach prawnych stanowi:

,Ust. 1. Okres przechowywania danych osobowych wynosi:

1) 5 lat od konca roku, w ktérym zakonczyto sie postepowanie, w ktérym dane
osobowe zostaty zgromadzone - w przypadku danych osobowych przetwarzanych
przez organy samorzadu radcéw prawnych w zakresie niezbednym do prawidtowej
realizacji zadan publicznych okreslonych w ustawie oraz danych osobowych prze-
twarzanych w ramach nadzoru nad dziatalno$cig samorzadu radcéw prawnych;

2) 10 lat od konica roku, w ktérym zakonczyto sie postepowanie, w ktérym dane
osobowe zostaty zgromadzone - w przypadku danych osobowych przetwarzanych:

a) w toku prowadzonych przez organy samorzadu radcéw prawnych poste-
powan:

- administracyjnych,

- w zakresie skarg i wnioskéw,

- innych przewidzianych przez ustawe lub wydane na podstawie ustawy akty
prawne organéw samorzadu radcéw prawnych dotyczacych radcéw prawnych,
aplikantéw radcowskich lub oséb ubiegajacych sie o wpis na liste radcéw prawnych
lub liste aplikantéw radcowskich, a takze oséb przystepujacych do egzaminu wstep-
nego na aplikacje radcowska i egzaminu radcowskiego,

b) w ramach nadzoru nad tymi postepowaniami, o ktérych mowa w lit. a,

c) przez radcéw prawnych w ramach wykonywania zawodu;

3) 15 lat od konica roku, w ktérym zakonczyto sie postepowanie, w ktérym
dane osobowe zostaty zgromadzone - w przypadku danych osobowych przetwarza-
nych w toku prowadzonych przez organy samorzadu radcéw prawnych postepowan
dyscyplinarnych wobec radcéw prawnych i aplikantéw radcowskich oraz podczas
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padku za$ danych przekazanych administratorowi (np. potencjalnemu
pracodawcy) na potrzeby przyszitych proceséw rekrutacji okres prze-
chowywania danych osoby ubiegajacej sie o zatrudnienie poza proce-
sem rekrutacji zalezy od oceny administratora. Moze on by¢ np. nie
dtuzszy niz 12 miesiecy. Od zasady czasowosci (ograniczenia prze-
chowywania) prawodawca unijny dopuscit wyjatki, co potwier-
dza tre$¢ wskazanego wyzej art. 5 ust. 1 lit. e). Mianowicie admini-
strator moze przechowywac dane osobowe przez dtuzszy okres, jezeli
bed3 one przetwarzane wytacznie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do ce-
16w statystycznych. A ponadto wdroZone zostang odpowiednie srodki
techniczne i organizacyjne wymagane na mocy RODO. Jednym z takich
$rodkéw moze by¢ pseudonimizacja, tzn. przetworzenie danych oso-
bowych w taki sposodb, by nie mozna ich byto juz przypisac¢ konkretne;j
osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sa przechowywane osobno
i s objete Srodkami technicznymi i organizacyjnymi uniemozliwiaja-
cymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osobie fizycznej*>3. 0dnoszac sie do zasady czasowosci, nalezy tak-
ze podkresli¢, Ze ma ona Scisty zwigzek z obowigzkiem informacyjnym
(art. 13 i 14 RODO) oraz obowigzkiem prowadzenia czynnosci prze-
twarzania danych osobowych (art. 30 ust. 1 lit. f) RODO). W praktyce
konsekwencjg naruszenia tej zasady moze by¢ natozenie przez PUODO
administracyjnej kary pienieznej. Tak bylo w rozpatrywanej przez

wykonywania przewidzianych przez ustawe kompetencji nadzorczych nad postepo-
waniami dyscyplinarnymi w sprawach radcéw prawnych i aplikantéw radcowskich.

Ust. 2. Po uptywie okresow, o ktérych mowa w ust. 1, w przypadku danych oso-
bowych przetwarzanych przez radcéw prawnych w ramach wykonywania zawodu,
dane osobowe ulegajg usunieciu”.

253 Art. 4 pkt 5 RODO. Na temat pseudonimizacji zob. M. Kotodziej, Pseudoni-
mizacja w RODO - kiedy i jak stosowa¢?, ,ABI Expert” 2018, nr 2, s. 44 i n. M. Kogut-
-Czarkowska, Pseudonimizacja i anonimizacja danych osobowych w badaniach na-
ukowych - wybrane zagadnienia, ,Prawo Nowych Technologii” 2021, nr 1,s. 10 i n.
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WSA w Warszawie sprawy ze skargi uczelni na decyzje PUODO nakta-
dajaca na ten podmiot kare pieniezng w wysokosci 50 000 ztotych za
naruszenie m.in. art. 5 ust. 1 lit. e-f) i art. 5 ust. 2 RODO%* W niniejszej
sprawie naruszenie ochrony danych kandydatéw na studia zwigzane
byto z kradzieza przenos$nego prywatnego komputera pracownika.
Skradziony laptop uzywany byto zaré6wno do celéw prywatnych, jak
i stuzbowych, w tym réwniez do przetwarzania danych osobowych
kandydatéw na studia na potrzeby czynnos$ci rekrutacyjnych w ra-
mach petnionej przez tego pracownika funkcji sekretarza Uczelnianej
Komisji Rekrutacyjnej. Zgromadzony w sprawie materiat dowodowy
wskazat, Ze uczelnia nie dokonata oceny ryzyka w zakresie mozliwo-
$ci naruszenia zasady poufnosci danych osobowych (art. 5 ust. 1 lit. f)
RODO) czy zasady ograniczenia przechowywana danych (art. 5 ust. 1
lit. e) RODO), wynikajacego z zagrozenia, jakim jest mozliwos¢ eks-
ponowania z systemu SOK (System Obstugi Kandydatéw) szerokiego
zakresu kategorii danych na nos$nik zewnetrzny. Odnos$nie do czasu
trwania naruszen wskazano, ze sekretarz Uczelnianej Komisji Rekruta-
cyjnej przechowywat dane osobowe kandydatéw na studia przez okres
dtuzszy, anizeli byto to konieczne. Dane pochodzilty bowiem z okresu
ostatnich 5 lat rekrutacji, co byto niezgodne z wyznaczonym okresem
przechowywania tych danych osobowych, ktéry zostat okre$lony na
3 miesigce od zakonczenia rekrutacji. Majac powyzsze na wzgledzie,
WSA w Warszawie podzielit stanowisko PUODO.

5.6. Zasada integralnosci i poufnos$ci

Zasada integralnosci i poufnosci zostata wyrazona w art. 5 ust. 1
lit. f) RODO, ktdry stanowi: dane osobowe musza by¢ przetwarza-
ne w sposéb zapewniajacy odpowiednie bezpieczenstwo danych

254 Wyrok WSA w Warszawie z dnia 13 maja 2021 ., [ SA/Wa 2129/20.
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osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (,integralnos¢ i poufnos¢”). Jak wynika z tre-
$ci zacytowanego przepisu, prawodawca unijny odnidst sie w nim
do dwoch kluczowych cech bezpieczenstwa informacji, tj. integral-
nosci i poufnosci. Integralno$¢ danych to cecha, ktéra przejawia
sie w zagwarantowaniu tego, Ze przetwarzane dane beda prawdzi-
we i zabezpieczone przed ich nieupowaznionym przeksztatceniem,
usunieciem lub dodaniem. Z Kkolei poufno$¢ to cecha zapewniajaca,
ze dostep do przetwarzanych danych majg wytacznie osoby upraw-
nione. W praktyce realizacja tej zasady naktada na administratora
obowigzek uwzglednienia stanu wiedzy technicznej, kosztéw wdro-
zenia oraz charakteru, zakresu, kontekstu i celéw przetwarzania
oraz ryzyka naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze, w celu wdrozenia od-
powiednich $§rodkéw technicznych i organizacyjnych, ktére sa ko-
nieczne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu
ryzyku?*>, w tym m.in. w stosownym przypadku:

255 RODO wprowadzito podejécie, w ktérym zarzadzanie ryzykiem jest fun-
damentem dziatan zwigzanych z ochrona danych osobowych i ma charakter cia-
glego procesu. Podmioty przetwarzajgce dane osobowe zobligowane sa nie tylko
do zapewnienia zgodnos$ci z wytycznymi ww. rozporzadzenia poprzez jednorazo-
we wdrozenie organizacyjnych i technicznych $rodkéw bezpieczenstwa, ale réw-
niez do zapewnienia ciggto$ci monitorowania poziomu zagrozen oraz zapewnienia
rozliczalno$ci w zakresie poziomu oraz adekwatno$ci wprowadzonych zabezpie-
czen. Oznacza to, Ze koniecznoScia staje sie mozliwo$¢ udowodnienia przed or-
ganem nadzorczym, ze wprowadzone rozwigzania, majace na celu zapewnienie
bezpieczenstwa danych osobowych, sa adekwatne do poziomu ryzyka, jak rowniez
uwzgledniaja charakter danej organizacji oraz wykorzystywanych mechanizméw
przetwarzania danych osobowych. Konsekwencjg takiej orientacji jest rezygna-
cja z list wymagan, w zakresie bezpieczenstwa narzuconych przez prawodawce,
na rzecz samodzielnego doboru zabezpieczen w oparciu o analize zagrozen. Ad-
ministratorom nie wskazuje sie konkretnych srodkéw i procedur w zakresie bez-
pieczenstwa. Administrator samodzielnie ma przeprowadzi¢ szczegétowa analize
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a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos$¢ do ciggtego zapewnienia poufno$ci, integralnosci,
dostepnosci i odpornosci systeméw i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci
Srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania?®.

Nalezy przy tym podkresli¢, ze administrator, dokonujac oce-
ny, czy stopien bezpieczenstwa jest odpowiedni, musi uwzgledni¢
w szczegollnosci ryzyko wigzace sie z przetwarzaniem, w szcze-
gblnosci wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przestanych, prze-
chowywanych lub w inny spos6b przetwarzanych?’. Praktyka poka-
zuje, ze rowniez i art. 5 ust. 1 lit. f) RODO jest przedmiotem analizy
spraw rozpatrywanych przez PUODO oraz sady administracyjne.
Przyktadem jest decyzja PUODO naktadajaca na Burmistrza Alek-
sandrowa Kujawskiego kare pieniezng w wysokosci 40 000 ztotych
za naruszenie m.in.:

— art. 5 ust. 1 lit. f) w zwigzku z art. 5 ust. 2 RODO, tj. zasady
integralnosci i poufnosci, zasady prawidtowosci oraz art. 24
RODO poprzez nieprzeprowadzenie analizy ryzyka zwigzane-
go z korzystaniem przez burmistrza z kanatu YouTube w celu
transmisji nagran z obrad Rady Miasta Aleksandrowa Kujaw-
skiego;

prowadzonych proceséw przetwarzania danych i dokona¢ oceny ryzyka, a nastep-
nie zastosowac takie $rodki i procedury, ktére beda adekwatne do oszacowanego
ryzyka” (wyrok WSA w Warszawie z dnia 3 wrzes$nia 2020 r,, I SA/Wa 2559/19).
256 Art. 35 ust. 1 RODO.
%57 Art. 35 ust. 2 RODO.
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— art. 5 ust. 1 lit. f) w zwigzku z art. 5 ust. 2 RODO, tj. zasady
integralnosci i poufnosci oraz art. 32 RODO poprzez nie-
wdrozenie odpowiednich sSrodkéw technicznych i organi-
zacyjnych majacych na celu zabezpieczenie danych oséb
fizycznych w zwiazku z przechowywaniem nagran sesji
Rady Miasta Aleksandrowa Kujawskiego wylacznie na
serwerach YouTube, bez wykonywania i przechowywa-
nia kopii zapasowych tych nagran w zasobach wtasnych
Urzedu Miejskiego w Aleksandrowie Kujawskim?2%,

5.7.7Zasada rozliczalnosci

Zgodnie z trescig art. 5 ust. 2 RODO administrator jest odpowie-
dzialny za przestrzeganie przepisow ust. 1 i musi by¢ w stanie wy-
kazac ich przestrzeganie (,rozliczalnos¢”). W praktyce realizacja tej
zasady wymaga od administratora:

1) ,wdrozenia $rodkéw (w tym wewnetrznych procedur) gwaran-
tujacych przestrzeganie przepisOw o ochronie danych osobo-
wych w zwigzku z operacjami ich przetwarzania;

2) [...] sporzadzenia dokumentacji, ktéra wskazuje osobom, kto-
rych dane dotycza oraz organom nadzorczym, jakie $rodki pod-
jeto, aby zapewnic przestrzeganie przepiséw o ochronie danych
osobowych”?%,

Dokumentacja, o ktérej mowa, obejmuje wdrozona w danej or-
ganizacji procedure ochrony danych osobowych, na ktéra skladaja
sie przyjete np. polityki, regulaminy, instrukcje, dotyczace m.in.:

258 Decyzja PUODO z dnia 18 pazdziernika 2019 r,, ZSPU.421.3.2019, https://
uodo.gov.pl/decyzje/ZSPU.421.3.2019 [dostep: 24.06.2025].

259 P, Barta, M. Kawecki, P. Litwinski, Komentarz do art. 5... Zob. takze P. Siemie-
niak, Wymagania dokumentacyjne przetwarzania danych, ,ABI Expert” 2017, nr 2,
s.29in.
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— realizacji praw osob, ktérych dane dotyczg;
— prowadzonego w sposéb prawidtowy i rzetelny rejestru czyn-
nosci przetwarzania danych?®;

— przeprowadzonej analizy ryzyka®®!;

— przeprowadzonej oceny skutkéw dla ochrony danych?¢?;

— wyznaczenia inspektora ochrony danych;

— odbytych szkolen z zakresu ochrony danych osobowych;

— przeprowadzonych audytéw ochrony danych osobowych.

Odnoszac sie do zasady rozliczalnosci, nalezy podkresli¢, ze
byta ona przedmiotem zainteresowania zaréwno PUODO?%, jak i s3-
dow administracyjnych. W rozpatrywanej przez WSA w Warszawie
sprawie ze skargi C. sp. z 0.0. na decyzje PUODO naktadajaca na ten

260 Zob. na ten temat M. Wieckowska, RODOwskaz prowadzenia rejestru czyn-
nosci przetwarzania, ,ABI Expert” 2017, nr 3, s. 48.

261 Zob. na ten temat A. Kaczmarek, A. Lapinska, A. Mitocha, M. Mlotkiewicz,
Nowa optyka w ocenie ryzyka, ,ABI Expert” 2017, nr 4, s. 24.

262 70b. na ten temat M. Wieckowska, Przewodnik po ocenie skutkéw dla ochro-
ny danych, ,ABI Expert” 2017, nr 1, s. 48.

263 Na przyktad wskazana juz wczes$niej decyzja PUODO naktadajaca na Bur-
mistrza Aleksandrowa Kujawskiego kare pieniezng w wysokosci 40. 000 ztotych za
naruszenie m.in.:

- ,art. 5 ust. 2 ogolnego rozporzadzenia o ochronie danych, tj. zasady roz-
liczalnosci, oraz art. 30 ust. 1 lit. d) oraz f) ogélnego rozporzadzenia o ochro-
nie danych poprzez niewskazanie w rejestrze czynno$ci przetwarzania da-
nych osobowych, dla czynnosci zwigzanych z publikacja informacji na stronie
Biuletynu Informacji Publicznej Urzedu Miasta w Aleksandrowie Kujawskim,
wszystKich odbiorcéw danych oraz niewskazanie dla tych czynnosci przetwa-
rzania planowanego terminu usuniecia danych w sposéb zapewniajacy prze-
twarzanie danych zgodnie z zasadq ograniczonego przechowywania”, decyzja
PUODO z dnia 18 pazdziernika 2019 r,, ZSPU.421.3.2019.

Na zasade rozliczalnosci, tyle ze w kontekscie realizacji obowiazku infor-
macyjnego wynikajgcego z art. 14 RODO, zwrécit uwage PUODO w decyzji z dnia
15 marca 2019 r,, ZSPR.421.3.2018, wskazujac, Ze z ,przepisu tego nie wynika, zeby
prawodawca natozyt na administratora obowiazek wysytania takiej informacji np.
przesytka polecong, byleby tylko administrator mégt stosownymi dowodami wyka-
zac¢, ze 6w obowigzek informacyjny zostat przez niego spetniony wobec podmiotdw,
ktorych dane osobowe przetwarza”. Zob. takze decyzje PUODO z dnia 23 czerwca
20221, DKN.5131.11.2022.
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podmiot kare pieniezng w wysoko$ci 201 559,50 ztotych za naru-
szenie przepiséw RODO - w tym zasad ochrony danych osobowych
wyrazonych w art. 5 - sad ten podkreslil, Ze ,podstawowg zasadg
przetwarzania danych osobowych jest zasada rozliczalnosci okre-
$lona w art. 5 ust. 2 rozporzadzenia. [...]. Zasada rozliczalno$ci ba-
zuje [...] na prawnej odpowiedzialno$ci administratora za wtasciwe
wypelnianie obowigzkéw i naktada na niego obowigzek wykazania
zaro6wno przed organem nadzorczym, jak i przed podmiotem da-
nych, dowod6éw na przestrzeganie wszystkich zasad przetwarzania
danych”?%*, Dlatego tez realizacja zasady rozliczalnosci, np. w kon-
teksScie pierwszej z wymienionych wyzej zasad, tj. zasady legalnosci,
rzetelnosci i przejrzystosci przetwarzania, sprowadzac sie bedzie do
wykazania zgody osoby, ktérej dane dotycza (o ile podstawg prze-
twarzania jest przestanka zgody), wyrazonej w formie pisemnej lub
elektronicznej. ,Rozliczalno$¢ zasady rzetelnosci zrealizowa¢ mozna
poprzez pieczotowite i powtarzalne zbieranie dowodéw, z ktoérych
wynika, ze zasada rzetelnosci jest realizowana. Jesli obowiazek in-
formacyjny realizowany jest na stronie WWW widocznej po zalogo-
waniu, to mozna wprowadzi¢ np. przycisk ekranowy o tresci ,prze-
czytatem..” lub podobnej i fakt uzycia tego przycisku odnotowaé
w bazie danych. Mozna zbiera¢ pokwitowania, zwtaszcza jesli i tak
sie jakie$ oswiadczenia pisemne odbiera, wreszcie nalezy odnoto-
wac w polityce ochrony danych sposob realizacji zasady rzetelno-
$ci. Nalezy réwniez odnotowywac¢ odpowiedzi na pytania zadawane
w zakresie uprawnien kontrolnych z art. 15”2¢> RODO. W ten sam

264 ' Wyrok WSA w Warszawie z dnia 10 lutego 2021 r,, [l SA/Wa 2378/20. Zob.
takze wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., [l SA/Wa 2826/19.

265 ], Rzymowski, Zasada rozliczalnosci w RODO, ,,ABI Expert” 2018, nr 1, s. 39.
Zob. takze S. Stefaniak, H. Suszek-Borowska, Rozliczalnos¢ przetwarzania danych
a systemy informatyczne, ,ABI Expert” 2018, nr 2, s. 22 i n. W praktyce wskazuje sie,
ze ,w konteks$cie zapewnienia rozliczalno$ci pewnym standardem powinny sie sta¢
odpowiednie narzedzia, ktére zapewniajg m.in.:

- kontrole w zakresie utrzymania wiarygodnego rejestru czynnosci przetwa-
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sposob realizowana jest takze rozliczalno$¢ zasady przejrzystosci.
Wazne zatem w tym przypadku jest, aby administrator byt w stanie
wykaza¢ transparentno$¢ informacji i komunikatéw kierowanych
do osoby, ktorej dane dotycza. Rozliczalno$¢ za$ pozostatych zasad
ochrony danych realizowana jest przez wtasciwe i rzetelne wypet-
nianie rejestru czynnosci przetwarzania danych i/lub prowadzenie
uzupetniajacej dokumentacji, takiej jak np. dokumentacja dotyczaca
realizacji praw oséb, ktérych dane dotycza, dokumentacja dotyczaca
nadanych upowaznien do przetwarzania danych (w przypadku zasa-
dy integralnosci)?®.

rzania, przeprowadzonych analiz i podjetych decyzji oraz ich historycznych wersji;

- zarzadzanie dostepem do analiz i dokumentacji;

- zachowanie sp6jnosci dokumentacji;

- zarzadzanie relacjami z podmiotami zewnetrznymi, ktérym przekazywane
sg dane, oraz procesem realizacji praw podmiotéw danych;

- zastosowanie metodyk, ktére zapewnia powtarzalno$¢ i automatyzacje pro-
cesu oceny skutkow dla ochrony danych i reakcji na incydenty” (Sz. Grabski, Rozli-
czalnosé, czyli dlaczego nie mozna zapomnie¢ o RODO, ,ABI Expert” 2020, nr 1, s. 28).

266 ] RzymowsKi, op. cit.,s. 40 i n.



RozpziAr VI

Obowigzki administratora
i podmiotu przetwarzajacego

6.1. Podstawowe obowigzki administratora

RODO w znaczny sposéb zmienito podejscie do ochrony danych
osobowych - z ochrony reaktywnej na ochrone aktywng, wprowadza-
jac model, w ktérym na administratorze danych lezy szereg obowigz-
kéw, w tym przede wszystkim ocena ryzyka zwigzanego z przetwarza-
niem i wdrozenie regulacji zapewniajacych zgodno$¢ przetwarzania
z przepisami o ochronie danych?®’. Obowigzki administratora na grun-
cie RODO bezposrednio korelujg z uprawnieniami osob, ktérych dane
dotycza. Czes¢ z kluczowych obowiazkéw ADO zostata juz omoéwio-
na w rozdziale dotyczacym zasad ochrony danych osobowych, inne
z kolei beda w sposéb bardziej szczegétowy omdéwione w rozdziatach
dotyczacych systemowego zarzadzania bezpieczenistwem informacji
i realizacji praw podmiotéw danych. Niemniej sposrdd najwazniej-
szych obowigzkéw administratora mozna wymienic:

— zapewnienie tego, ze przetwarzanie jest zgodne z prawem

(posiadanie podstaw prawnych do przetwarzania danych
osobowych) - art. 6 1 9 RODO, szerzej oméwione w rozdziale

pigtym;

267 M. Ganczar, A. Sytek, Jednostki samorzqdu terytorialnego wobec ogélnego
rozporzqdzenia o ochronie danych (RODO), [w:] B. Dolnicki (red.), Zrédta prawa
w samorzqdzie terytorialnym, Warszawa 2018, s. 262.
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— wykonanie obowigzku informacyjnego wobec osdb, ktérych

dane dotycza - art. 13, 14 RODO, szerzej oméwione w roz-
dziale 6smym;

rozpatrywanie zadan oséb, ktérych dane dotycza, wykonanie
przystugujacych im praw (dostepu, usuniecia, sprzeciw itp.) -
art. 15-23 RODO, szerzej omoéwione w rozdziale 6smym;
wyznaczenie przedstawiciela w Unii Europejskiej (dla pod-
miotéw majacych siedzibe poza Unig Europejska) — art. 27; do-
tyczy to w sytuacji, kiedy RODO ma zastosowanie do podmiotu
majgcego swojg siedzibe poza terytorium Unii Europejskiej
i naktada na takiego administratora obowiazek wyznaczenia
swojego przedstawiciela w jednym z krajéw UE (za wyjatkiem
sytuacji, w ktdrej przetwarzanie ma charakter sporadyczny,
nie dotyczy szczeg6lnych kategorii danych osobowych lub da-
nych dotyczacych wyrokéw skazujacych i jest mato prawdopo-
dobne, ze dojdzie do naruszenia praw i wolnosci);
weryfikacja $rodkow bezpieczenstwa stosowanych przez
procesora oraz zawarcie z nim umowy powierzenia - art. 28
RODO, szerzej oméwiony w rozdziale VI pkt 6.2;

nadawanie upowaznien do przetwarzania danych osobowych
- art. 29 RODO, ktéry wskazuje, ze podmiot przetwarzajacy
i osoby biorace udziat w procesie przetwarzania danych dzia-
1ajg jedynie na podstawie upowaznienia i przetwarzaja dane
wylacznie na jego polecenie (chyba Ze obowigzek przetwarza-
nia danych wynika z prawa krajowego lub prawa unijnego);
prowadzenie rejestru czynnosci przetwarzania — obowigzek
ten wigze sie bezposrednio z zasadg rozliczalnosci i zobowia-
zuje administratora do prowadzenia doktadnego, rzetelnego
rejestru czynnosci podejmowanych w ramach procesu prze-
twarzania. Zakres informacji, ktére powinny znalez¢ sie w re-
jestrze, zostat szczegbtowo okres$lony przez unijnego prawo-
dawce w art. 30 RODO;
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— przeprowadzenie og6lnej analizy ryzyka - art. 32 RODO, sze-
rzej omowione w rozdziale siédmym;

— zgloszenie naruszenia organowi nadzorczemu i poinformo-
wanie 0séb, ktérych dane dotycza, o naruszeniu, jezeli spet-
nione sg warunki okreslone w RODO - art. 33 i 34 RODO;

— przeprowadzenie oceny skutkow dla ochrony danych (DPIA)
w zakresie procesdw, ktdre tego wymagaja - art. 35 RODO;

— wyznaczenie Inspektora Ochrony Danych - art. 37 RODO, sze-
rzej opisane w rozdziale dziewigtym.

Brakrealizacjijednego z obowigzkéw natozonych na administra-
tora (lub podmiot przetwarzajacy) moze sie wigza¢ ze wszczeciem
postepowania przed organem nadzorczym (w Polsce - Prezesem
Urzedu Ochrony Danych Osobowych). Jesli w trakcie postepowania
organ stwierdzi naruszenie, moze natozy¢ administracyjng kare pie-
niezna. Jej wysokos¢ jest zalezna z jednej strony od rodzaju naruszo-
nego obowiazku, z drugiej - organ nadzorczy ma obowiazek wzig¢
pod uwage szereg elementéw (np. czas trwania naruszenia, liczbe
podmiotéw danych nim dotknietych, powage naruszenia, umyslnos¢
lub nieumys$lnos¢ naruszenia oraz inne wskazane w art. 83 ust. 2).

W zakresie naruszenia obowigzkéw wskazanych wart. 8,11, 25-
39 oraz 42 i 43 RODO maksymalna kara, ktéra moze by¢ natozona na
administratora, to 10 000 000 euro, a w przypadku przedsiebiorstwa
- w wysoko$ci do 2% jego catkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwo-
ta wyzsza. W przypadku naruszenia w zakresie: podstawowych za-
sad przetwarzania, w tym warunkoéw zgody, o ktoérych to zasadach
i warunkach mowa w art. 5, 6, 7 oraz 9 RODO; praw oséb, ktérych
dane dotycza, o ktérych mowa w art. 12-22 RODO; przekazywania
danych osobowych odbiorcy w panstwie trzecim lub organizacji
miedzynarodowej, o ktérym to przekazywaniu mowa w art. 44-49
RODO, oraz wszelkich obowigzkéw wynikajacych z prawa panstwa
cztonkowskiego przyjetego na podstawie rozdziatu IX RODO mak-
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symalna kara to 20 000 000 euro, a w przypadku przedsiebiorstwa
- w wysokosci do 4% jego catkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwo-
ta wyzsza.

W przypadkuadministratoréw danych - podmiotéw publicznych
okreslonych w ustawie o ochronie danych osobowych, tj. jednostek
sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12i 14
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, instytu-
tow badawczych oraz Narodowego Banku Polskiego, Prezes Urzedu
Ochrony Danych Osobowych moze natozy¢ kare w maksymalnej wy-
sokosci 100 000 ztotych. Prezes Urzedu moze natozy¢, w drodze de-
cyzji, administracyjne kary pieniezne w wysokosci do 10 000 ztotych
na jednostki sektora finanséw publicznych, o ktérych mowa w art. 9
pkt 13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
tzn. panstwowe i samorzadowe instytucje kultury.

6.2. Powierzenie przetwarzania

Prawodawca unijny nie zdecydowat sie na zdefiniowanie ter-
minu ,powierzenie przetwarzania”, a jedynie w art. 28 zawart gwa-
rancje jego skutecznos$ci. Obowigzkiem administratora, ktéry de-
cyduje sie powierzy¢ przetwarzanie podmiotowi trzeciemu, jest
wybor takiego procesora, ktory da odpowiednie gwarancje ochrony
danych osobowych. Pomocna w definiowaniu pojecia ,powierzenia
przetwarzania” jest definicja czynnos$ci ,przetwarzania” zawarta
w RODO. Przetwarzanie na gruncie RODO oznacza operacje lub ze-
staw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w spos6b zautomatyzowany lub niezautomaty-
zowany, takie jak: zbieranie, utrwalanie, organizowanie, porzadko-
wanie, przechowywanie, adaptowanie lub modyfikowanie, pobiera-
nie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
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rozpowszechnianie lub innego rodzaju udostepnianie, dopasowy-
wanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
Analogicznie nalezatoby uzna¢, ze powierzenie przetwarzania to
zlecenie podmiotowi zewnetrznemu w stosunku do administratora
wykonywania czynnosci mieszczacych sie w kategorii pojecia ,prze-
twarzanie” w ramach szeroko rozumianej wspdétpracy pomiedzy ad-
ministratorem i podmiotem przetwarzajacym. Sprowadza sie to do
przetwarzania danych osobowych przez podmiot przetwarzajacy
w imieniu administratora. Europejska Rada Ochrony Danych wska-
Zuje, Ze powierzenie przetwarzania to dziatanie w czyim$ imieniu,
oznacza to stuzenie czyjemus interesowi i jest zblizone do delegacji*®®.
Warto zwr6ci¢ uwage, Ze powierzenie przetwarzania jest sy-
tuacja faktyczng - dopetnienie warunkéw formalnych (zwiazanych
np. z zawarciem umowy) nie ma charakteru kreujacego, nie tworzy
sytuacji powierzenia przetwarzania, a jedynie jg potwierdza i legali-
zuje. Inaczej dzieje sie w przypadku, gdy powierzenie przetwarzania
nastepuje na podstawie ustawy lub innego instrumentu prawnego
o podobnym charakterze (np. poprzez akt prawa miejscowego).
W takiej sytuacji to wtasnie odpowiednia norma prawna kreuje re-
lacje pomiedzy administratorem a podmiotem przetwarzajacym.
Odwrotnie niz w przypadku umowy powierzenia przetwarzania,
w sytuacji gdy przetwarzanie oparte jest na instrumencie prawnym,
relacja administrator-podmiot przetwarzajacy nie zaistnieje, dopoki
dany instrument nie zacznie obowigzywaé¢ w stosunkach prawnych.
Konieczne jest jednak, aby zgodnie z art. 28 RODO administrator
i podmiot przetwarzajacy zawarli umowe powierzenia przetwarza-
nia badz aby przetwarzanie odbywato sie na podstawie innego in-

268 Guidelines 07/2020 on the concepts of controller and processor in the
GDPR, wersja 1.0, z 2.9.2020 r, s. 24, https://www.edpb.europa.eu/system/files_
en?file=2023-10/EDPB_guidelines_202007_controllerprocessor_final_en.pdf [do-
step: 24.06.2025].


https://www.edpb.europa.eu/system/files_en?file=2023-10/EDPB_guidelines_202007_controllerprocessor_final_en.pdf
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strumentu prawnego, ktéry podlega prawu Unii lub prawu panstwa
cztonkowskiego i wigze podmiot przetwarzajacy i administratora,
okreslajac przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, kto-
rych dane dotycza, obowigzki i prawa administratora.

Artykut 28 RODO wskazuje na obowigzkowe elementy umowy
powierzenia przetwarzania danych. Nie znaczy to jednak, ze obok
nich nie mogg pojawi¢ sie inne, uzgodnione przez strony elementy.
Umowa powierzenia przetwarzania moze by¢ zaréwno jedyng umo-
wa taczaca strony, jak i mie¢ charakter akcesoryjny (dodatkowy) do
umowy gtéwnej, np. o $wiadczenie innych ustug. Zgodnie z art. 28
RODO umowa powierzenia przetwarzania danych powinna okresla¢
przede wszystkim cel i przedmiot przetwarzania danych osobowych
(rodzaj danych osobowych oraz kategorie danych osdb, ktérych dane
dotycza, obowigzki i prawa administratora). Cel powierzenia powi-
nien by¢ bardzo blisko zwigzany z celem przetwarzania danych okre-
Slonym przez administratora, ale nie musi by¢ tozsamy?*°. W przy-
padku, gdyby administrator zlecit podmiotowi przetwarzajacemu
przetwarzanie danych w celu zupetnie niepowigzanym z celem pier-
wotnym, dochodzitoby do naruszenia zasady celowo$ci i minimaliza-
cji danych. Cel i charakter przetwarzanych danych moze by¢ na bie-
z3aco dookreslany przez administratora w formie instrukcji i polecen,
do ktdrych przestrzegania zobowigzany jest podmiot przetwarzajacy.

Zgodnie z art. 28 ust. 3 RODO umowa powierzenia przetwarza-
nia powinna wskazywac, Ze podmiot przetwarzajgcy:

a) przetwarza dane osobowe wylgcznie na udokumentowane
polecenie administratora - co dotyczy tez przekazywania

269 M. Czech, Umowa powierzenia przetwarzania danych osobowych jako in-
strument ich ochrony, rozprawa doktorska napisana pod kierunkiem prof. dr hab.
Teresy Mroz, Biatystok 2019, s. 218; zob. réowniez L. Gtebocki, Umowa powierzania
przetwarzania danych osobowych zgodnie z RODO, ,Informacja w Administracji Pu-
blicznej” 2018, nr 1, s. 30-35.
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b)

c)
d)

e)

f)

g)

h)

danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowiazek taki naktada na nie-
go prawo Unii lub prawo panstwa cztonkowskiego, ktéoremu
podlega podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy infor-
muje administratora o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi za-
chowania tajemnicy;

podejmuje wszelkie sSrodki wymagane namocy art. 32 RODO;
przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajgcego, o ktdrych mowa w RODO;

biorac pod uwage charakter przetwarzania, w miare mozli-
wosci pomaga administratorowi poprzez odpowiednie $rod-
ki techniczne i organizacyjne wywigzac sie z obowigzku od-
powiadania na zadania osoby, ktorej dane dotycza;
uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, pomaga administratorowi wywigza¢ sie z obo-
wigzkoéw okreslonych w art. 32-36 RODO;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarza-
niem zaleznie od decyzji administratora usuwa lub zwraca
mu wszelkie dane osobowe oraz usuwa wszelkie ich istnieja-
ce kopie, chyba ze prawo Unii lub prawo panstwa cztonkow-
skiego nakazuja przechowywanie danych osobowych;
udostepnia administratorowi wszelkie informacje nie-
zbedne do wykazania spetnienia obowigzkéw okreslonych
w art. 28 RODO oraz umozliwia administratorowi lub audy-
torowi upowaznionemu przez administratora przeprowa-
dzanie audytow, w tym inspekgcji, i przyczynia sie do nich.
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Umowa powierzenia przetwarzania ze swej natury naktada
wiekszo$¢ obowigzkow na podmiot przetwarzajacy. Jednoczesnie,
jesli strony tak postanowig, moze ona rowniez naktada¢ okreslo-
ne obowigzki na administratora. Nie jest to jednak powszechna
praktyka.

Umowa powierzenia przetwarzania powinna rowniez okresli¢
zakres terytorialny przetwarzania. Takie stanowisko wydaje sie by¢
uzasadnione, biorac pod uwage réwniez ograniczenia przewidziane
w RODO odnoszace sie do generalnego zakazu przekazywania da-
nych osobowych do panstw trzecich.

6.3. Podstawowe obowigzki w zakresie transferu danych
poza EOG

Co do zasady RODO wprowadza zakaz przekazywania danych
osobowych do panstw trzecich za wyjatkiem sytuacji, w ktoérych
przekazanie (transfer) danych odbywa sie na podstawie decyzji Ko-
misji Europejskiej stwierdzajacej adekwatny poziom ochrony da-
nych osobowych lub na podstawie jednego ze wskazanych w art. 46
RODO mechanizmoéw transferu.

RODO dopuszcza rowniez sytuacje, w ktorej transfer danych od-
bywa sie przy braku decyzji o adekwatnos$ci ochrony i braku mecha-
nizmu transferu. Zgodnie z art. 49 RODO w takich sytuacjach jedno-
razowe lub wielokrotne przekazanie danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej moze nastgpi¢ wytacz-
nie pod warunkiem, Ze:

1) osoba, ktérej dane dotycza, poinformowana o ewentualnym
ryzyku, z ktérym - ze wzgledu na brak decyzji stwierdzajacej
odpowiedni stopient ochrony oraz na brak odpowiednich zabez-
pieczen - moze sie dla niej wigza¢ proponowane przekazanie,
wyraznie wyrazita na nie zgode;
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2) przekazanie jest niezbedne do wykonania umowy miedzy oso-
ba, ktérej dane dotycza, a administratorem lub do wprowadze-
nia w zycie Srodkéw przedumownych podejmowanych na zada-
nie osoby, ktorej dane dotyczga;

3) przekazanie jest niezbedne do zawarcia lub wykonania umowy
zawartej w interesie osoby, ktérych dane dotycza, miedzy admi-
nistratorem a inng osobg fizyczng lub prawnag;

4) przekazanie jest niezbedne ze wzgledu na wazne wzgledy inte-
resu publicznego;

5) przekazanie jest niezbedne do ustalenia, dochodzenia lub ochro-
ny roszczen;

6) przekazanie jest niezbedne do ochrony Zywotnych intereséw
osoby, ktérych dane dotyczg, lub innych oséb, jezeli osoba, ktd-
rej dane dotycza, jest fizycznie lub prawnie niezdolna do wyra-
zenia zgody; lub

7) przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego ma stuzy¢ za zrédto infor-
macji dla og6tu obywateli i ktory jest dostepny dla ogétu obywa-
teli lub dla kazdej osoby mogacej wykaza¢ prawnie uzasadniony
interes - ale wytgcznie w zakresie, w jakim w danym przypadku
spetnione zostaty warunki takiego dostepu okreslone w prawie
Unii lub w prawie panstwa cztonkowskiego.

Biorac pod uwage, ze wyjatki okreslone w art. 47 RODO powin-
ny by¢ interpretowane w bardzo $cisty sposéb (poniewaz transfer
bez odpowiednich zabezpieczen lub decyzji o adekwatnosci zwiek-
sza ryzyko dla podmiotéw danych) w praktyce maja one marginalny
charakter i co do zasady nie s3 wykorzystywane przez znaczng czes¢
administratorow. Nalezy zatem poprzestac jedynie na powyzszym
ich wspomnieniu.

Podstawowym Srodkiem, ktéry zezwala na przekazanie danych
do panstwa lub organizacji znajdujacych sie poza Europejskim Ob-
szarem Gospodarczym, jest decyzja Komisji Europejskiej stwier-
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dzajaca adekwatny stopien ochrony danych osobowych. Sposob jej
przyjecia zostat okreslony w art. 45 RODO oraz w bardzo szeroki
spos6b omoéwiony w doktrynie. Warto zauwazy¢, ze obecnie (maj
2025) obowiazuje 16 decyzji stwierdzajacych odpowiedni poziom
ochrony, dotycza one: Andory, Argentyny, Kanady (organizacje ko-
mercyjne), Wysp Owczych, Guernsey, Izraela, Wyspy Man, Japonii,
Jersey, Nowej Zelandii, Republiki Korei, Szwajcarii, Zjednoczonego
Krélestwa (w ramach RODO i LED), Stanéw Zjednoczonych (dla firm
certyfikowanych w ramach Europejskiego Programu Ochrony Da-
nych Osobowych) oraz Urugwaju. Decyzje o uznaniu adekwatnosci
ochrony sa samodzielnym mechanizmem transferu, niewymagaja-
cym od administratora zawierania dodatkowych porozumien. Jed-
nocze$nie decyzje te nie zwalniajag administratora z obowiazku prze-
prowadzenia analizy ryzyka dla transferu danych.

Chociaz co do zasady decyzje o uznaniu adekwatno$ci ochro-
ny miaty by¢ najbardziej stabilnym mechanizmem pozwalajacym na
transfer danych, w praktyce dwukrotnie zostaly juz one uniewaznione.
Dotyczyty one porozumien pomiedzy Komisja Europejska i Stanami
Zjednoczonymi w ramach programoéw Safe Harbour i Privacy Shield.
Nalezy réwniez zwrdci¢ uwage, Ze obie decyzje miaty charakter,ogra-
niczonej decyzji o adekwatnosci”?’°. Oznacza to, ze jedynie podmio-
ty, ktore skorzystaty z mechanizméw samocertyfikacji okreslonych
w Safe Harbour?”! i Privacy Shield?’?, mogty by¢ odbiorcami danych
osobowych zgodnie z regutami okreslonymi w art. 45 RODO. Pokazuje

270 Zob. M. Corrales Compagnucci, T. Minssen, C. Seitz, M. Aboy, Lost on the
High Seas without a Safe Harbor or a Shield? Navigating Cross-Border Transfers in
the Pharmaceutical Sector After Schrems II Invalidation of the EU-US Privacy Shield,
,European Data Protection Law Review” 2020, nr 3, s. 154.

271 Wyrok TSUE z dnia 6 pazdziernika 2015 r. Maximillian Schrems przeciwko
Data Protection Commissioner, C-362/14.

272 Wyrok Trybunatu (wielka izba) z dnia 16 lipca 2020 r. Data Protection
Commissioner przeciwko Facebook Ireland Limited i Maximillianowi Schremsowi,
C-311/18.
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to, ze w obecnej sytuacji geopolitycznej decyzje o uznaniu adekwat-

nosci ochrony wydawane przez Komisje Europejska nie zawsze moga

by¢ uznane za wiarygodna i stabilng podstawe transferu danych.

W przypadku braku decyzji o uznaniu adekwatnosci ochrony

administrator lub podmiot przetwarzajacy decydujacy sie na prze-

kazanie danych do panstwa lub organizacji znajdujacych sie poza

Europejskim Obszarem Gospodarczym powinien oprze¢ przekaza-
nie na jednym z mechanizmoéw okres$lonych w art. 46 RODO, tj.:

1)

2)

3)

4)

5)

6)

prawnie wigzacym i egzekwowalnym instrumencie miedzy or-
ganami lub podmiotami publicznymi;

wigzacych regut korporacyjnych zgodnie z art. 47;
standardowych klauzul ochrony danych przyjetych przez Komi-
sje zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 93
ust. 2;

standardowych klauzul ochrony danych przyjetych przez organ
nadzorczy i zatwierdzonych przez Komisje zgodnie z procedura
sprawdzajaca, o ktérej mowa w art. 93 ust. 2;

zatwierdzonym kodeksie postepowania zgodnie z art. 40 RODO
wraz z wiazacymi i egzekwowalnymi zobowigzaniami admini-
stratora lub podmiotu przetwarzajacego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu
do praw oséb, ktérych dane dotycza; lub

zatwierdzonym mechanizmie certyfikacji zgodnie z art. 42 wraz
z wiazacymi i egzekwowalnymi zobowigzaniami administrato-
ra lub podmiotu przetwarzajgcego w panstwie trzecim do sto-
sowania odpowiednich zabezpieczen, w tym w odniesieniu do
praw osoéb, ktorych dane dotycza.

Metody te nie wymagaja dodatkowej zgody od lokalnego organu

nadzorczego. Jednocze$nie istniejg jeszcze dwa mechanizmy, ktore
takiej zgody wymagaja. Naleza do nich:

1)

klauzule umowne miedzy administratorem lub podmiotem
przetwarzajacym a administratorem, podmiotem przetwarza-
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jacym lub odbiorcg danych osobowych w panstwie trzecim lub
organizacji miedzynarodowej; i

2) postanowienia uzgodnienn administracyjnych miedzy organami
lub podmiotami publicznymi, w ktoérych przewidziane beda eg-
zekwowalne i skuteczne prawa osob, ktdrych dane dotycza.

W praktyce zasadniczg role w przekazywaniu danych do panstw
lub organizacji znajdujacych sie poza Europejskim Obszarem Gospo-
darczym odgrywaja standardowe klauzule umowne oraz wigzace
reguty korporacyjne. Tre$¢ standardowych klauzul umownych jest
przyjmowana przez Komisje Europejska, a administratorzy i pod-
mioty przetwarzajgce, ktére z nich korzystaja, nie majg swobody
w dowolnym ich ksztattowaniu. Jednocze$nie wymagaja one prze-
prowadzenia analizy ryzyka dla transferu danych. Wigzace reguty
korporacyjne sa z kolei $srodkiem wykorzystywanym przez miedzy-
narodowe grupy powigzane osobowo i kapitatowo - ich przyjecie
jest procesem sformalizowanym i diugotrwatym, wymagajacym
Scistej wspélpracy z organem nadzorczym. Stad tez stosunkowo
niewielu administratoréw decyduje sie na ich wdrozenie w organi-
zacjach. Jednoczes$nie wigzace reguty korporacyjne, jesli wdrozone
sa w sposéb kompleksowy, pomagaja utrzymac jednolity poziom
ochrony danych w catej organizacji i stanowia srodek, ktéry moze
w znacznym stopniu przyczyni¢ sie do zapewnienia systemowego
bezpieczenstwa informacji.



Rozpziar VII

Systemowe zarzadzanie
bezpieczenstwem informacji

7.1. Zarzadzanie bezpieczenstwem informacji

Systemowe zarzgdzanie bezpieczenstwem informacji (ang. In-
formation Security Management System, ISMS, SZBI) to zestaw pro-
cesOw, procedur, polityk i zasobéw wdraZzanych w organizacji
w celu ochrony informacji przed zagrozeniami. SZBI jest opar-
ty na podejsciu systemowym, co oznacza, ze obejmuje nie tylko
technologie, ale réwniez ludzi, procesy i kulture organizacyjna.
Podstawg SZBI s3 normy, takie jak ISO/IEC 27001, ktére definiuja
wymagania i najlepsze praktyki dla skutecznego zarzadzania bez-
pieczenstwem informacji.

Celem systemowego zarzadzania bezpieczenstwem informacji
jest zapewnienie bezpieczenstwa informacji, rozumianego jako
stopien zaufania, Ze nie zostang poniesione potencjalne straty
wynikajace z niepozadanego ujawnienia, modyfikacji, zniszcze-
nia, uniemozliwienia przetwarzania informacji przechowywa-
nej i przetwarzanej w okreslonym systemie obiegu informacji*”>.
Pojecie bezpieczenstwa informacji ma szersze znaczenie niz pojecie
bezpieczenstwa teleinformatycznego, ktére odnosi sie jedynie do sys-

273 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputero-
wych, Warszawa 2008, s. 12.
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temow teleinformatycznych?’*. Biorac pod uwage skale i zakres dziatal-
nosci wspotczesnych cyberprzestepcoéw, mozna pokusic sie o stwier-
dzenie, ze obecnie, w przypadku sektora prywatnego, niemozliwe jest
wdrozenie takiego systemu, ktory zapewni catkowita odpornos¢, a sto-
pien ryzyka, jaki organizacja jest w stanie zaakceptowac, zalezy od de-
cyzji zarzadczych. W przypadku sektora publicznego réwniez trudno
o wskazanie panfstw czy organizacji, ktére mogg poszczyci¢ sie peing
odpornoscig na ataki zewnetrzne i wewnetrzne, jednak szczeg6lnie
w sektorach wyjatkowo istotnych dla funkcjonowania panstwa poziom
zabezpieczen w niektorych krajach jest niezwykle wysoki.

Sposréd pozostatych celéw SZBI mozna wymieni¢: zapewnienie
integralnosci, zagwarantowanie dostepnosci, zarzadzanie ryzykiem,
budowanie zaufania i zapewnienie zgodnosci z regulacjami (com-
pliance). Poza osiggnieciem powyzszych celdéw wdrozenie sprawne-
go i efektywnego SZBI ma szereg korzysci, zaréwno wewnetrznych
jak i zewnetrznych. Sposrod tych pierwszych mozna wyréznic:

— unikniecie kar za naruszenie przepiséw zwigzanych z bezpie-

czenstwem informacji;

— ochrone informacji bedgcych w organizacji;

— zabezpieczenie informacji w razie wystapienia katastrofy czy

awarii;

— wzrost $wiadomosci pracownikéw, podwyzszenie sprawno-

$ci kadry, rozwoj personelu;

— wiedze i wieksza kontrole nad tym, co dzieje sie w organizacji;

— zwiekszenie zaufania do wtasnej organizacji;

— usystematyzowanie proceséw i dokumentéw;

— usprawnienie przeptywoéw informacji przy jednoczesnym

wzroscie elastycznosci przyjetych rozwigzan;

— ograniczenie ryzyk zwigzanych z bezpieczenistwem informacji*’>.

274 Ibidem.
275 1. huczak, M. Tyburski, Systemowe zarzgdzanie bezpieczeristwem informacji
ISO/IEC 27001, Poznan 2010, s. 50-51.
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Do korzy$ci zewnetrznych mozna zaliczy¢:

— zwiekszenie zaufania do firmy;

— wzrost konkurencyjnosci na rynku;

— potwierdzenie wysokiego poziomu kultury organizacji;

— prestiz wynikajacy z posiadanych certyfikatow;

— spetienie wymagan przetargowych oraz warunkéw stawia-
nych przez najwiekszych globalnych klientéw w zakresie cer-
tyfikacji;

— ochrone marki i jej dobrego imienia wraz z poprawa wizerunku;

— podniesienie wiarygodnosci przedsiebiorstwa?’.

Systemowe zarzadzanie bezpieczenstwem informacji zakta-
da kompleksowe podejscie do kwestii zarzadzania ryzykiem
w danej organizacji. Proces ten powinien by¢ w petni przemyslany,
odzwierciedlajacy nie tylko ryzyka (szerzej opisane w puncie 7.3),
ale réwniez mozliwosci jednostki organizacyjnej. Biorac pod uwage
ustawe o ochronie informacji niejawnych, warto zwréci¢ uwage, ze
zarzadzanie ryzykiem opiera sie na czterech zasadniczych ele-
mentach: szacowania ryzyka, postepowania z ryzykiem, akcep-
tacji ryzyka, przegladu i monitorowania ryzyk®”’. Zgodnie z § 19
rozporzadzenia o bezpieczenistwie systemow teleinformatycznych
proces zarzadzania ryzykiem w systemie teleinformatycznym pro-
wadzi sie w celu zapewnienia i utrzymania na poziomie akceptowa-
nym przez kierownika danej jednostki organizacyjnej bezpieczen-
stwa informacji niejawnych przetwarzanych w tym systemie. Chociaz
unijny prawodawca w RODO nie zawart wprost takich rozwigzan, sa
one powszechnie praktykowane réwniez w zakresie zarzadzania
bezpieczenstwem przetwarzania danych osobowych. Jednocze$nie,
w przypadku zarzadzania ryzykiem w przetwarzaniu danych osobo-
wych, celem nadrzednym jest wiasnie zapewnienie bezpieczenstwa

276 [bidem, s. 52.
277 M. Jabtonski, T. Radziszewski, op. cit., s. 93.
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zar6wno w warstwie materialnej (danych osobowych), jak i proce-
duralnej (proces przetwarzania).

Zdefiniowanie uwarunkowan organizacji mozna zacza¢ od prze-
prowadzenia analizy SWOT, ktéra umozliwi zestawienie obrazujace:
silne strony podmiotu, stabe strony podmiotu, szanse istniejgce lub
mogace sie pojawi¢, zagrozenia istniejgce lub mogace sie pojawic¢?’,
0 ile analize SWOT mozna przeprowadzac dla réznorakich organiza-
cji na kazdym etapie ich funkcjonowania, a jej zakres szczegétowoSci
moze by¢ rézny, to w przypadku proceséw zwigzanych z bezpieczen-
stwem informacji kompleksowe opracowanie procedur zarzadczych
wymaga zmapowania proces6w zachodzacych w zakresie przetwa-
rzania danych. Do podstawowych kwestii, jakie powinny by¢ okre-
$lone, nalezg m.in.:

— zakres i charakter informacji, jakie sa przetwarzane;

— katalog podmiotéw, ktérych dotycza dane informacje;

— cel(e), dla ktorych informacje sa przetwarzane;

— podstawy prawne umozliwiajgce przetwarzanie informacji;

— sposéb przeptywu informacji w organizacji (zaré6wno w kon-
tek$cie personalnym, jak i sposobéw wykorzystywanych do
przekazywania informacji);

— zakres i spos6b zaangazowania podmiotéw trzecich w proce-
sy zwigzane z przetwarzaniem informacji;

— osoby decyzyjne w procesach przetwarzania informacji.

PowyzZszy katalog nie jest zamkniety, a ilo§¢ zmiennych, ktore
nalezy ustali¢, zalezy nie tylko od wielko$ci organizacji, ale rowniez
branzy, w ktdrej dziata, jej struktury organizacyjnej, powigzania
z podmiotami trzecimi, schematu grupy kapitatowej, do ktérej na-
lezy, czy np. podlega w jakikolwiek sposéb innym organom admi-
nistracyjnym. Niemniej powyzsze wyliczenie mozna potraktowac

278 'W. Sokotowicz, A. Srzednicki, ISO. System zarzqdzania jakoscig oraz inne
systemy oparte na normach, Warszawa 2006, s. 75.
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jako punkt wyjscia i od niego zacza¢ analize procedur przetwarza-
nia informacji.

Analiza procesdw przetwarzania wraz z analizg SWOT moze
okazac sie niezbedna dla dalszego okreslenia proceséw zarzadczych.
Powinny one rozpoczynac sie od ciggtego pytania, co nalezy i moz-
na zrobi¢, a zarzadzanie (w tym réwniez procesami bezpieczenstwa
informacji) polega na znajdowaniu trafnych odpowiedzi przez osoby
decyzyjne réznych szczebli na te pytania?”.

[stotng cechg systemu zarzgdzania bezpieczenstwem informacji
jest jego optymalizacja przy jednoczesnym dazeniu do jego do-
skonato$ci (idealnosci). Za M. Jabtonskim i T. Radziszewskim mozna
uznaé, ze system idealny jest optymalny organizacyjnie i kosztowo,
doktadnie powtarzalny w zakresie jakos$ci efektu dziatania, skutecz-
ny, bezpieczny, nieprzerwany?®. Koniecznie jednak trzeba podkre-
$li¢, Ze system idealny nie jest systemem raz wdrozonym, do kto-
rego nastepnie nie zagladamy przez lata. Bioragc pod uwage rozwoj
zagrozen dla bezpieczenistwa informacji, konieczny jest staty prze-
glad i udoskonalanie procedur, réwniez biorgc pod uwage zmienia-
jace sie potrzeby i mozliwosci danej organizacji. Konieczne jest takie
zaprojektowanie systemow, ktore nie tylko umozliwiaja, ale wrecz
zmuszaja kadre zarzadzajgcg lub inne osoby odpowiedzialne do
przeprowadzania okresowych przegladéw i reagowania na zmiany
w odpowiednim czasie.

Systemowe zarzadzanie bezpieczenstwem informacji nie bedzie
jednolite w kazdej z organizacji. Musi ono by¢ dostosowane do wa-
runkow i potrzeb okreslonego podmiotu. Jednocze$nie kompletny
SZBI ma pewne elementy wspolne. Naleza do nich: polityki bezpie-
czenstwa, szkolenia i Swiadomo$¢, kontrole i audyty, ciagte doskonale-
nie, wdrozone procedury oraz proces zarzadzania ryzykiem.

279 Ibidem.
280 M. Jabtonski, T. Radziszewski, op. cit., s. 89.
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7.2. Normy ISO

Opracowywanie standardéw w systemach zarzadzania bezpie-
czenstwem informacji zaczeto sie juz w latach 80. XX w. To wte-
dy w Wielkiej Brytanii powotano Commercial Computer Security
Centre, ktéry miat opracowac miedzynarodowe zestawy kryteriow
oceny rozwigzan IT oraz powigzanych z nimi schematéw ocen i cer-
tyfikacji*®’. Jednoczes$nie pierwsza norma o charakterze miedzyna-
rodowym w zakresie bezpieczenstwa informacji zostata przyjeta
dopiero w 2000 r. i byta to ISO/EIC 27002 Information Technology
- Code of practice for information security management?®%?. Zawiera-
ta ona opisy i zalecenia w zakresie bezpieczenstwa informacji oraz
szeroki zakres proponowanych zabezpieczen?®. I chociaz standar-
dow w ostatnich latach wyksztatcito sie wiele (np. COBBIT, ITIL
czy nawet standardy opracowane przez polski PKN), to najwiek-
sze znaczenie ma opublikowana w paZdzierniku 2005 r. norma
ISO/IEC 27001.

Norma ISO/IEC 27001 za zasadniczy cel uznaje zapewnienie
odpowiedniej ochrony informacji przed zagrozeniami, ktd-
re moga prowadzi¢ do strat finansowych, utraty reputacji czy
naruszenia przepisow. Norma ta cechuje sie proaktywnym podej-
Sciem, ktore zaktada, ze identyfikacja i ocena ryzyk pozwala organi-
zacji podejmowac $rodki zapobiegawcze, zamiast reagowa¢ dopiero
po wystapieniu incydentu. Wdrozenie normy ISO/IEC 27001 pozwa-
la rowniez na skuteczniejszg alokacje zasobéw - zarzadzanie ryzy-
kiem pomaga organizacjom zidentyfikowa¢ obszary wymagajace
najwiekszej ochrony, co umozliwia bardziej efektywne inwestowa-
nie w zabezpieczenia. Co wiecej, standardy przyjete w tej normie

281 ] Luczak, M. Tyburski, op. cit,, s. 55.
282 Ibidem.
283 Ibidem.
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sa zbiezne z wymaganiami prawnymi zwiazanymi z bezpieczen-
stwem informacji, np. RODO, co pozwala przyjac, Ze jej wdroze-
nie zblizy organizacje do zapewnienia zgodnosci dziatania z ak-
tualnie obowiazujacymi przepisami.

Norma ISO-IEC 27001 opiera sie na cyklu Deminga jako se-
kwencji dziatan, ktérych celem jest doskonalenie probleméw jako-
$ciowych i wdrazanie nowych rozwigzan?*. Nazywany czesto mo-
delem PDCA (z ang. Plan-Do-Check-Act), stosowany jest w kazdego
rodzaju dziatalno$ci. Cykl Deminga zaktada nastepujace kroki:

1) planuj - zwigzany jest z analizg i mozliwo$cig rozpoznania nie-
zbednych zmian, z doskonaleniem i zaplanowaniem ich poprzez
wyznaczenie celu i zaprojektowanie planu dziatania;

2) wykonaj - zaktada wykonanie opracowanego planu w celu
wdrozenia zmian w procesie przy wsparciu i zrozumieniu Kie-
rownictwa;

3) sprawdzaj - polega na przetestowaniu, czy nowe rozwigzania
przyniosty odpowiednie rezultaty; jesli tak sie stato, nastepuje
przejscie do kolejnego kroku;

4) dziataj - krok ten zwigzany jest ze stosowaniem wdrozonych
rozwigzan?®,

Norma ISO/IEC 27001 nie funkcjonuje w prézni - jest czeScig
wiekszej rodziny norm ISO, do ktérej mozna zaliczyc:

— ISO 27002 - jest zbiorem najlepszych praktyk i wytycznych

dotyczacych zabezpieczen technicznych i organizacyjnych;

— IS0 27005 - standard ten szczegdtowo opisuje proces zarza-

dzania ryzykiem w kontekscie bezpieczenstwa informacji;

— IS0 27701 - rozszerza ISO/IEC 27001 o wymagania dotycza-

ce ochrony prywatnosci (szczegélnie w kontek$cie RODO).

284 'W. Fehler (red.), Leksykon bezpieczeristwa informacyjnego, Siedlce 2023,
s. 83.

285 Qpracowano na podstawie: ibidem, s. 83-84.
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W zakresie zarzadzania bezpieczenstwem informacji norma
ISO/IEC 227001 jest z pewnos$cia najwazniejsza. Jej wdrozenie
w znacznym zakresie utatwia zapewnienie zgodno$ci z prawem pro-
cesOw przetwarzania danych osobowych i informacji niejawnych.

7.3. Proces szacowania ryzyka bezpieczenstwa informacji

Proces szacowania ryzyka (analiza ryzyka) jest jednym z ele-
mentéw zarzadzania ryzykiem w organizacji. W przypadku ochrony
informacji niejawnych ustawodawca postuguje sie pojeciem ,szaco-
wania ryzyka dla bezpieczenstwa informacji niejawnych” (§ 19 pkt 2
rozporzadzenia o bezpieczenstwie systemow teleinformatycznych),
a w przypadku RODO wprowadzone zostato pojecie ,analizy ryzyka”.
Biorac pod uwage zbiezny cel obu proceséw i jedynie drobne réznice
semantyczne, w dalszej cze$ci opracowania pojecia te beda uzywane
zamiennie, zaznaczajac ewentualne réznice miedzy dwoma modela-
mi ochrony. Na marginesie nalezy doda¢, ze w przypadku przetwa-
rzania danych osobowych szacowanie ryzyka nastepuje nie tylko
w wobec koniecznosci wyboru odpowiednich $rodkéw organizacyj-
nych i technicznych zapewniajacych bezpieczenstwo przetwarzania
i bezpieczenistwo danych osobowych, ale rowniez w przypadkach
incydentéw i naruszen.

Zgodnie z § 19 pkt 3 rozporzadzenia o bezpieczenstwie systemoéw
teleinformatycznych?®® przed przeprowadzeniem procesu szacowania
ryzyka ustala sie granice i zakres analizy ryzyka, strukture organiza-
cyjna odpowiedzialng za zarzadzanie ryzykiem w systemie teleinfor-
matycznym oraz dokonuje sie wyboru metody analizy ryzyka. Chociaz
RODO wprost nie zawiera takiego rozwigzania (pozostawiajac w tym

286 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w spra-
wie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U.z 2011 r.
Nr 159, poz. 948).
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zakresie swobode administratorom danych), to konieczno$¢ poprze-
dzenia analizy ryzyka zdefiniowaniem powyzej wskazanych obszarow
wynika z praktyki zapewniania zgodno$ci proceséw przetwarzania
z RODO. Trudno teZ bytoby sobie wyobrazi¢ proces analizy ryzyka bez
okreslenia jego metodologii czy granic dokonywanej analizy. RODO
nie wymaga réwniez tworzenia nowych struktur w organizacji (poza
ewentualnym powotaniem inspektora ochrony danych w okreslonych
przypadkach - szerzej na ten temat w rozdziale dziewigtym), zatem
zasadne byloby przed wykonaniem analizy oceni¢ osoby decyzyjne
badz zajmujace sie bezpieczenstwem systemow teleinformatycznych
i danych osobowych w organizacji. Moze to by¢ réwniez elementem
analizy SWOT opisanej w rozdziale 7.1.

Analiza ryzyka wymaga zdefiniowania kluczowych proceséw
biznesowych, czyli takich, ktére majg zasadnicze znaczenie dla pod-
stawowej dziatalnos$ci biznesowej podmiotéw, a ich zaktécenie moze
by¢ przyczyna znacznych strat nie tylko przez firme, ale réwniez ustu-
gobiorcow czy srodowisko, w ktérym te procesy przebiegaja?®’. Klu-
czowymi procesami biznesowymi nie zawsze beda procesy koricowe,
czesto za takie mozna uznac¢ te niezauwazalne przez ostatecznego od-
biorce produktu. W przypadku administracji publicznej trudno méwic¢
o procesach biznesowych. Dla podmiotéw publicznych konieczne jest
zdefiniowanie Kluczowych zadan publicznych, jakie one wykonujg,
oraz okreslenie ich wptywu nie tylko na dang jednostke organizacyj-
ng, ale szerzej: na spoteczenstwo (lub jego fragment) i sfery dziatal-
nosci panstwa, na ktére wykonywane zadania publiczne oddziatywa.

Gdy zostana juz okreslone procesy Kkluczowe, konieczne jest
sprawdzenie, jakie sg dopuszczalne czasy przestojoéw, oraz to, jak s3
wrazliwe na zakt6cenia we wspierajacych je procesach przetwarza-
nia informacji*®®. Mozna domniemywa¢, ze dwugodzinna przerwa

287 K. Liderman, op. cit., s. 26.
8 [bidem.
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w dostawie pradu w urzedzie miasta bedzie stanowita niedogodno$¢
dla pracownikéw i petentdw, ale po przywroceniu tgcznosci urzad
szybko podejmie wykonywanie dalszej pracy. Jesli jednak okaze sie,
Ze awaria potrwa dtuzej, na przyktad 7 dni, to jest to juz istotne ry-
zyko dla funkcjonowania infrastruktury catego miasta. W przypad-
ku podmiotéw prywatnych tatwo mozna sobie wyobrazi¢ sytuacje
(i w rzeczywistos$ci zdarzenia takie miaty juz miejsce), ze awarii ulega
dostawca chmur obliczeniowych, z ktérego ustug korzysta znaczna
cze$¢ populacji. Nawet 2-3-godzinny przestdj moze doprowadzi¢ do
chaosu oraz w konsekwencji narazi¢ znaczng cze$¢ uzytkownikéw na
straty. W konsekwencji by¢ moze bedzie to wigzato sie z konieczno-
$cig wyptacenia odszkodowan (chociaz trzeba przyznad, ze wiekszos¢
dostawcéw ustug chmurowych zastrzega sobie dosy¢ silne gwaran-
cje umowne chronigce ich przed ewentualng wyptatg odszkodowan).
Przyktadowo w lipcu 2024 r. globalna awaria chmury Microsoftu do-
prowadzita do uziemienia samolotéw na caltym $wiecie?®’.

PowyZsza analiza pozwoli organizacjom na zdefiniowanie pro-
ceséw krytycznych, to znaczy tych, ktérych czas dopuszczalnego
przestoju jest najkrotszy, a wrazliwo$¢ na utrate tajnosci, integralno-
$ci lub dostepnosci informacji wykorzystywanej w procesie najbar-
dziej kluczowa?. Zidentyfikowanie proceséw wspierajgcych proce-
sy krytyczne pozwoli na okreslenie punktu lub punktéw najbardziej
newralgicznych dla organizacji.

Warto zauwazy¢ w tym kontekscie, Ze analiza ryzyka dla bezpie-
czenstwa informacji tgczy sie tutaj z kwestiami zwigzanymi z zarza-
dzaniem ciggtoscig dziatania. Chociaz w polskim prawie wymdg ten
dotyczy jedynie niektérych branz i gatezi gospodarki (np. bankéw, ope-

289 | Zabnicka, Microsoft usuwa awarie chmury, ktéra spowodowata, Ze niektére
amerykarnskie linie lotnicze wstrzymaty loty, ITReseller, 19.02.2024, https://itresel-
ler.pl/microsoft-usuwa-awarie-chmury-ktora-spowodowala-ze-niektore-amery-
kanskie-linie-lotnicze-wstrzymaly-loty/ [dostep: 24.06.2025].

290 K. Liderman, op. cit,, s. 27.
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rator6w telekomunikacyjnych), to w praktyce wiekszo$¢ duzych przed-
siebiorcow ma opracowane procedury, ktére majg zapewni¢ mozliwie
jak najszybsze przywrocenie firmy do dziatania w przypadku awarii.
Analiza ryzyka powinna bra¢ pod uwage zar6wno zagrozenia,
jak i podatnos$¢. Zagrozeniami sg potencjalne dziatania cztowieka (lub
zaniechanie takich dziatan) albo sit wyzszych, ktére dotyczg bezpo-
$rednio organizacji procesu przetwarzania informacji i moga spowodo-
wac straty proporcjonalne do wagi procesu krytycznego, wspieranego
przez ten proces i wykorzystywane w nim zasoby?°*. Z kolei podatno$¢
to wada lub luka w strukturze fizycznej, organizacyjnej, procedurach
czy personely, ktéra moze by¢ wykorzystana do spowodowania szkéd
w systemie teleinformatycznym lub dziatalnosci uzytkownika?*2.
Zagrozenia w bezpieczenstwie informacji tradycyjnie uyjmowane
sa w wielorakich klasyfikacjach. Mozna zatem wyr6zni¢ zagrozenia
bierne (nieuprawnione ujawnienie informacji bez oddziatywania na
system informatyczny) i czynne (zwigzane z aktywnym oddziaty-
waniem na system); wewnetrzne (dokonywane ze strony legalnych
uzytkownikow systemu) i zewnetrzne (dokonywane przez podmio-
ty trzecie); przypadkowe i celowe; sprzetowe lub programowe?®,
Dla cyberprzestepcéw mozna wyrdzni¢ pewne typowe formy
dziatania, takie jak celowe powodowanie awarii w momentach kry-
tycznych, wywotywanie fatszywych alarmoéw, techniki typu sniffing
i spoofing, phishing, szyfrowanie plikow, przeszukiwanie $mietnikow,
wytudzanie informacji w trakcie spotkan towarzyskich, podszywanie
sie pod kontrole i audyty, penetracja systemu przez poczte elektro-
niczng, szantaz, korupcja czy wytudzanie informacji?**. Dziatania te
moga prowadzi¢ do instalowania na urzadzeniach organizacji be-

291 Ibidem, s. 41.

292 Ibidem, s. 40.

29 M. Molski, M. Lacheta, Bezpieczernstwo i audyt systemow informatycznych,
Bydgoszcz 2009, s. 32-33.

294 Ibidem, s. 38-39.
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dacej celem ataku ztosliwego oprogramowania, takiego jak wirusy;,
robaki, spyware, adware, konie trojanskie, aplikacje typu keylogger,
rootkit czy dialer?*®. Wszystkie te dziatania majg na celu wyrzadzenie
krzywdy atakowanej organizacji i moga prowadzi¢ do nieuprawnio-
nego ujawnienia, zniszczenia lub przetwarzania informacji.

Ocena skutkow jest kwalifikowana formg analizy ryzy-
ka. Zgodnie z art. 35 RODO przeprowadza sie j3, jezeli dany rodzaj
przetwarzania - w szczeg6lnosci z uzyciem nowych technologii - ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopo-
dobienstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci os6b fizycznych. Ocene skutkow dla ochrony danych prze-
prowadza sie przed rozpoczeciem przetwarzania. Powinna by¢ wyko-
nana tak szybko, jak to mozliwe, nawet jesli na etapie projektowania
procesu niektdre z operacji przetwarzania nie sg jeszcze znane%, Ko-
nieczne jest rGwniez, aby ocena skutkéw dla ochrony danych byta ak-
tualizowana przez caty czas trwania projektu®”’. Przepis art. 35 ust. 1
RODO zawiera szereg klauzul niedookreslonych (,duze prawdopodo-
bienstwo”, ,wysokie ryzyko”, ,podobne operacje przetwarzania”), stad
tez jego interpretacja moze budzi¢ szereg watpliwosci.

Na gruncie RODO prawodawca nie zdecydowat sie na okresle-
nie, czym jest ocena skutkéw. Grupa Robocza Art. 29 definiuje ocene
skutkéw jako proces pozwalajacy opisaé przetwarzanie oraz oce-
ni¢ jego konieczno$¢ i proporcjonalno$¢, a takze majacy wspomoc
zarzadzanie ryzykiem naruszenia praw i wolnos$ci os6b fizycznych
wynikajgcym z przetwarzania danych osobowych??®. W wytycznych

29 Jbidem, s. 39-40.

29 Grupa Robocza Art. 29, Wytyczne dotyczqce oceny skutkéw dla ochrony da-
nych oraz pomagajqce ustalié, czy przetwarzanie ,,moze powodowac wysokie ryzyko”
do celéw rozporzgdzenia 2016/679, przyjete 4.04.2017 r,, ostatnio zmienione i przy-
jete 4.10.2017 r, WP 248, s. 11.

297 Ibidem, s. 12.

2% Grupa Robocza Art. 29, Wytyczne dotyczqce oceny..., s. 4.
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wskazano, ze dziatania podejmowane w ramach oceny skutkow sg
waznym narzedziem zasady rozliczalnosci, ,poniewaz utatwiajg
administratorom nie tylko przestrzeganie wymogéw okres$lonych
w RODO, ale takze wykazanie, Ze podjeto odpowiednie Srodki w celu
zapewnienia przestrzegania przepisow ROD0O”?°. Zdaniem Grupy
Roboczej Art. 29 ocena skutkéw jest procesem budowania i wykazy-
wania zgodnoSci.

Ocena skutkéw dla ochrony danych jest obligatoryjna w naste-
pujacych przypadkach:

1) systematycznej, kompleksowej oceny czynniké6w osobowych od-
noszacych sie do osob fizycznych, ktéra opiera sie na zautoma-
tyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa
decyzji wywotujacych skutki prawne wobec osoby fizycznej lub
w podobny sposdb znaczgco wptywajacych na osobe fizyczng;

2) przetwarzania na duzg skale szczego6lnych kategorii danych oso-
bowych, o ktérych mowa w art. 9 ust. 1 RODO, lub danych oso-
bowych dotyczacych wyrokéw skazujacych i czynéw zabronio-
nych, o czym mowa w art. 10 RODO;

3) systematycznego monitorowania na duza skale miejsc dostep-
nych publicznie.

Przeprowadzenie oceny skutkéw dla ochrony danych osobowych
bedzie rdwniez obowigzkowe w przypadku, gdy organ nadzorczy uzna,
ze okreSlone przez niego operacje przetwarzania danych wigza sie
z obowigzkiem przeprowadzenia oceny. Bez watpienia ocena skutkéw
jest przejawem technologicznej neutralnosci regulacji, podejscia
opartego na ryzyku, ochrony proaktywnej i prewencyjnej. Powinna
by¢ wykonywana z uwzglednieniem tych zasad. Podmiotem zobowigza-
nym do dokonania oceny skutkéw dla ochrony danych jest administra-
tor, jednak podmiot przetwarzajacy powinien go w tym wspiera¢ w ra-
mach obowigzkéw okreslonych w oméwionej juz umowie powierzenia

299 Ibidem.
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przetwarzania danych osobowych. Jesli w danym podmiocie zostat po-
wotany inspektor ochrony danych, réwniez on powinien by¢ zaangazo-
wany w prace nad oceng skutkéw dla ochrony danych.

Ocena skutkéw dla danych osobowych powinna zawiera¢ co naj-
mniej:

1) systematyczny opis planowanych operacji przetwarzania i ce-
16w przetwarzania, w tym, gdy ma to zastosowanie - prawnie
uzasadnionych intereséw realizowanych przez administratora;

2) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjo-
nalne w stosunku do celéw;

3) ocene ryzyka naruszenia praw lub wolnosci os6b, ktérych dane
dotycza, o ktérej mowa w ust. 1; oraz

4) $rodki planowane w celu zarzadzania ryzykiem, w tym zabez-
pieczenia oraz $rodki i mechanizmy bezpieczenistwa majace za-
pewnic¢ ochrone danych osobowych i wykaza¢ przestrzeganie ni-
niejszego rozporzadzenia, z uwzglednieniem praw i prawnie
uzasadnionych intereséw osob, ktérych dane dotyczg, i innych
0s06b, ktérych sprawa dotyczy.

Powyzszy katalog jest katalogiem otwartym, okre$la minimalny
zakres czynnoSci, jakie powinny by¢ uwzglednione w procesie oceny
skutkow?®. Oznacza to, Ze ocena moze obejmowac réwniez inne czyn-
nosci niewskazane przez prawodawce, a ktére administrator uzna
za istotne z wtasciwego i zgodnego z zasadg rozliczalno$ci przepro-
wadzenia procesu oceny. W praktyce, jak wskazuje Grupa Robocza
Art. 29, ocena skutkéw moze sktadac sie z nastepujacych etapow:

a) opis planowanych operacji przetwarzania;

b) ocena konieczno$ci i proporcjonalnosci;

c) $rodki planowane w celu wykazania zgodnoSci;

300 N. Kalinowska, P. Litwinski, Ocena skutkéw dla ochrony danych i uprzednie
konsultacje - nowe obowiqzki podmiotéw przetwarzajgcych dane osobowe, ,Monitor
Prawniczy” 2017, nr 13, s. 697.
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d) ocena ryzyka naruszenia praw i wolnosci;

e) $rodki planowane w celu wyeliminowania ryzyka;

f) dokumentacja;

g) monitorowanie i przeglad3®’.

W przypadku gdy po dokonaniu analizy ryzyka okaze sie, ze
administrator nie jest w stanie wskazac¢ i zastosowac rozsadnych
$Srodkéw organizacyjnych i technicznych, ktére majg zminimalizo-
wac wystepujace ryzyko, powinien on skonsultowac¢ sie z organem
nadzorczym przed rozpoczeciem przetwarzania®’2,

RODO dopuszcza mozliwos¢ przeprowadzenia jednej oceny skut-
kéw dla podobnych operacji przetwarzania danych wigzacych sie
z podobnym wysokim ryzykiem. W motywie 92 regulacji wskazano
nawet, ze ,w niektorych okolicznos$ciach rozsadnie i korzystnie by-
toby nie ogranicza¢ oceny skutkéw dla ochrony danych do pojedyn-
czego projektu, na przyktad w przypadkach, gdy organy lub podmio-
ty publiczne zamierzaja ustanowi¢ wspdélng aplikacje lub platforme
przetwarzania lub gdy kilku administratoréw planuje wprowadzié
wspdlng aplikacje lub sSrodowisko przetwarzania obejmujgce sektor
lub segment gospodarki lub szeroko rozpowszechniong dziatalnos¢
horyzontalng”. Kwestia ta wydaje sie szczeg6lnie istotna w przypadku
jednostek samorzadu gminnego, ktére decyduja sie na skorzystanie
z rozwigzan chmurowych. Przeprowadzenie przez nie jednej analizy
ryzyka dla wielu procesé6w przetwarzania pozwala nie tylko obnizy¢
koszty takiego dziatania, ale réwniez zastosowac bardziej komplek-
sowe i cato$ciowe podejscie. Grupa Robocza Art. 29 odwotuje sie
nawet do przyktadu, w ktérym grupa wtadz miejskich instaluje po-
dobny system monitorowania, i wskazuje, ze w takiej sytuacji mozna
przeprowadzi¢ jedng ocene skutkéw dla ochrony danych obejmujaca
przetwarzanie danych przez oddzielnych administratorow.

301 Grupa Robocza Art. 29, Wytyczne dotyczqce oceny..., s. 20.
302 Zob. M. Jabtonski, ]. Wegrzyn, Zmiana modelu..., s. 80.
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Unijny prawodawca nie zdecydowat sie rowniez na zdefinio-
wanie w RODO pojecia ,wysokiego ryzyka”, od ktérego zalezy po-
wstanie obowigzku do przeprowadzenia oceny skutkéw. Dla inter-
pretacji tego pojecia kluczowy jest motyw 76, w ktéorym wskazano,
ze ,prawdopodobienistwo i powage ryzyka naruszenia praw lub
wolnosci osoby, ktorej dane dotycza, nalezy okresli¢ poprzez od-
niesienie sie do charakteru, zakresu, kontekstu i celéw przetwarza-
nia danych. Ryzyko nalezy oszacowa¢ na podstawie obiektywnej
oceny, w ramach ktérej stwierdza sie, czy z operacjami przetwarza-
nia danych wigze sie ryzyko lub wysokie ryzyko”. Na tym tle moz-
na, za A. Mednisem, stwierdzi¢, ze ryzyko to prawdopodobienstwo
naruszenia praw lub wolnosci osoby, ktorej dane dotycza3®. Ryzy-
ko to moze by¢ zwiazane z dyskryminacja, kradzieza tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg finansowa, narusze-
niem poufnosci danych osobowych chronionych tajemnicg zawo-
dowag itp.3%*

Prawdopodobienstwo wystgpienia okreslonego zdarzenia moz-
na szacowa¢, biorgc pod uwage przede wszystkim dwa elementy.
Pierwszy z nich to analiza ekspozycji na zagrozenia, wskazanie,
czy wystepuje ona czesto, czasami, rzadko, czy w innym przedziale
czasowym. Szacujac wystgpienie drugiego z czynnikéw, nalezy od-
powiedzie¢ na pytanie, czy i w jakiej czestotliwosci konkretne za-
grozenie wystepowato w przesztosci®®.

Decyzja, czy ocena skutkow powinna zosta¢ przeprowadzona,
musi by¢ podjeta przy wspotpracy z ekspertami IT, zarzadzania, ry-
zyka, bezpieczenstwa, prawa i prywatnosci oraz wtascicielami biz-

303 A. Mednis, Wymdg oceny skutkéw przetwarzania w ogélnym rozporzqdzeniu
o ochronie danych osobowych, ,Monitor Prawniczy” 2016, nr 20, s. 29.

304 M. Jabtonski, ]. Wegrzyn, Zmiana modelu..., s. 78.

305 Zob. T. Izydorczyk, Ocena ryzyka naruszenia praw lub wolnosci 0séb i ocena
skutkoéw dla ochrony danych, [w:] M. Jabtonski, K. Flaga-Gieruszynska, K. Wygoda
(red.), op. cit., s. 96.
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nesowymi danej zmiany?®°®. Przestanka, ktéra powinna by¢ wzieta
pod uwage przy podejmowaniu decyzji o przeprowadzaniu oceny
skutkéw dla ochrony danych, jest rdwniez przetwarzanie danych
na duza skale. Grupa Robocza Art. 29 zaleca, aby przy ustalaniu, czy
przetwarzanie danych odbywa sie na duza skale, wzig¢ pod uwage
w szczeg6lno$ci nastepujace czynniki:
1) liczbe os6b, ktérych dane dotycza - wyrazona jako konkretna
wartos$¢ albo jako odsetek populacji odniesienia;
2) ilos¢ danych lub zakres poszczeg6lnych przetwarzanych pozycji
danych;
3) czas trwania lub trwato$¢ czynnosci przetwarzania danych;
4) zakres geograficzny czynnosci przetwarzania3?’.

Zgodnie z art. 35 ust. 10 RODO ocena skutkow dla ochrony da-
nych nie bedzie wymagana, jezeli przetwarzanie na mocy art. 6 ust. 1
lit. ¢) lub e) ma podstawe prawng w prawie Unii lub w prawie pan-
stwa cztonkowskiego, ktéremu podlega administrator, i prawo takie
reguluje dang operacje przetwarzania lub zestaw operacji, a oceny
skutkéw dla ochrony danych dokonano juz w ramach oceny skut-
kéw regulacji w zwiazku z przyjeciem tej podstawy prawnej - chyba
Ze panstwa cztonkowskie uznaja za niezbedne, by przed podjeciem
czynnoSci przetwarzania dokona¢ oceny skutkéw dla ochrony da-
nych. Jak juz zostato wcze$niej wielokrotnie wspomniane, jednostki
samorzadu gminnego w znacznym stopniu przetwarzaja dane oso-
bowe w oparciu o art. 6 ust. 1 lit. e. Jednocze$nie w polskich warun-
kach w wiekszos$ci przypadkéw nie zostata spelniona druga prze-
stanka zwalniajaca administratora z obowigzku przeprowadzania
oceny skutkoéw dla ochrony danych. Dotychczasowa praktyka usta-
wodawcy w Polsce jedynie w nielicznych przypadkach przewiduje

306 Por. M. Wieckowska, Analiza ryzyka prywatnosci, ,ABI Expert” 2017, nr 2, s. 48.
307 Grupa Robocza Art. 29, Wytyczne dotyczqce inspektoréw ochrony danych
(‘DPO’), przyjete w dniu 13 grudnia 2016 ., s. 8-9.
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bowiem sporzadzenie oceny skutkéw dla ochrony danych w ramach
oceny skutkdw regulacji. Jest to szczegélnie problematyczne w sytu-
acjach, kiedy okreslone przepisy wskazywaty na koniecznos¢ prze-
twarzania danych osobowych przez gmine w celu realizacji jej zadan
wtasnych lub zleconych jeszcze przed wejsciem w zycie RODO.

7.4. Srodki organizacyjne i techniczne

RODO miato by¢ technologicznie neutralne i pozostawia¢ w rekach
administratorow duza swobode co do wyboréw metod i Srodkéw, co
z kolei powinno sprzyja¢ elastycznosci. Oznacza to, ze administrator,
na podstawie wykonanej przez siebie analizy ryzyka, powinien
sam wybra¢ srodki, zaréwno organizacyjne i techniczne, ktore po-
winny by¢ wykorzystane w procesie ochrony danych osobowych.
RODO dokonato zmiany rozumienia pojecia ,zabezpieczenia danych
osobowych”. Nalezy je rozumie¢ w sposéb mozliwie szeroki, wykracza-
jacy poza zapewnienie poufnosci, integralnosci i dostepnosci danych
osobowych, ale obejmujacy rowniez zagwarantowanie bezpieczenstwa
takze innych praw i wolnosci osoby, ktorej dane dotyczg, w szczegdlno-
Sci tych, ktore sg okreslone w RODO, a takze w prawie Unii i prawie pan-
stwa cztonkowskiego3®®. Co wiecej — ochronie podlegaja nie tylko dane
osobowe, ale rowniez procesy ich przetwarzania. Jednoczesnie, w przy-
padku czesci informacji, szczegdlnie tych prawnie chronionych, niektd-
re ze Srodkdw moga by¢ narzucone przez konkretne przepisy.

W tworzeniu systemu ochrony informacji nalezy uwzgledni¢ na-
stepujace elementy:

a) fizycznaitechniczna ochrona przed nieupowaznionym doste-
pem, ale rownieZz wypadkami takimi, jak zalania czy pozary;

308 T. Izydorczyk, Analiza oparta na ryzyku (risk-based approach), [w:] M. Ko-
todziej (red.), Vademecum ABI. Czes¢ Il - Przygotowanie do roli Inspektora Ochrony
Danych, Warszawa 2017, Legalis.
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b) sprzet i oprogramowanie obejmujace odpowiednig kontrole
dostepu, kryptografie oraz integralno$¢ informacji, monito-
rowanie przeptywow i dziatan uzytkownikéw, zapewnienie
odpowiedniego poziomu dostepnosci, w tym réwniez odpo-
wiednio zbudowane systemy zasilania, zapewnienie odpo-
wiedniego sprzetu do niszczenia informacji;

c) organizacje i kadry, czyli wtasciwe dokumentowanie syste-
mu ochrony informacji, klasyfikacje informacji i przyzna-
wanie dostepu do niej, szkolenia, wyznaczenie oséb odpo-
wiedzialnych i decyzyjnych, nadzoér i kontrole oraz zasady
reagowania na incydenty3%.

Dla zapewnienia odpowiedniego poziomu bezpieczenstwa prze-
twarzanych danych szczegélne znaczenia maja koncepcje privacy by
design i privacy be default. Pierwsze z tych poje¢ w Polsce okre$la sie
jako ,ochrone prywatno$ci w fazie projektowania” i chociaz nie jest
ono najwtasciwsze, to zdazyto juz zyskac na popularnosci i staje sie
powszechnie wykorzystywane. Koncepcja privacy by design miata
stanowi¢ odpowiedZ na zmiany systemowe zwigzane z zastosowa-
niem technologii informacyjnych i komunikacyjnych oraz rozbudo-
wanej infrastruktury telekomunikacyjnej*!°. Ochrona prywatnosci
w fazie projektowania wymaga kompleksowego podej$cia w organi-
zacji i wdrozenia jej do wszystkich operacji podejmowanych w danym
podmiocie, wigczajgc w to technologie informacyjna, praktyki bizne-
sowe, wdrozone procedury, projektowanie fizyczne i infrastrukture
sieciowa. Aby koncepcja ta odniosta sukces, konieczne jest wdrozenie
w organizacji catej filozofii zwigzanej z ochrona danych osobowych
wraz z odpowiednimi zabezpieczeniami technicznymi i organizacyj-
nymi, ktére beda odpowiadaty zmieniajacym sie zagrozeniom. W tym

309 K. Liderman, op. cit,, s. 14.

310 'W. Wiewiérski, Privacy by design jako paradygmat ochrony prywatnosci,
[w:] G. Szpor, W. Wiewidrski (red.), Internet. Prawno-informatyczne problemy sieci,
portali i e-ustug, Warszawa 2012, s. 13.
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podejsciu ochrona danych jest integralng czescig organizacji, zosta-
je uwzgledniona w jej celach i priorytetach oraz wymaga osadzenia
w kazdym standardzie, protokole i procedurze zwigzanej z zyciem
jednostki i podmiotu przetwarzajacego dane osobowe?!.

Privacy by default jest pochodna powyzZej oméwionej zasady. Od-
zwierciedleniem tej koncepcji jest art. 25 ust. 2 RODO, zgodnie z ktérym
administrator wdraza odpowiednie $rodki techniczne i organizacyjne,
aby domyslnie przetwarzane byty wylgcznie te dane osobowe, ktore s3
niezbedne do osiaggniecia kazdego konkretnego celu przetwarzania. Za-
sada ta wymaga systemowego podejscia do projektowania ustug i sys-
teméw w sposob umozliwiajacy skonfigurowanie ustawien prywatno-
Sci zgodnie z wolg i decyzja osoby, ktorej dane dotycza®'?. Rdzeniem
takiego podejscia jest przyznanie, Ze jakiekolwiek ograniczenia prywat-
nosci jednostki powinny nastepowac na wyrazne Zadanie konkretnej
osoby, oraz wykluczenie pozyskiwania danych osobowych w sposob
domysIny*3. Privacy by default oznacza rowniez, ze wykorzystywane
w procesie przetwarzania Srodki organizacyjne i techniczne z zatoZenia
pierwotnie majg prowadzi¢ do ochrony prywatnosci jednostki, bez ko-
nieczno$ci wykonywania przez nig odrebnych czynno$ci*'*.

311 A. Cavoukian, Privacy by Design The 7 Foundational Principles Implemen-
tation and Mapping of Fair Information Practices, https://iab.org/wp-content/IAB-
-uploads/2011/03/fred_carter.pdf [dostep: 24.06.2025].

312 M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej. Komen-
tarz do rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa
2016,s.208.

313 Warto zauwazy¢, iz dotychczasowa praktyka organéw nadzorczych wska-
zuje, ze zasada ta powinna by¢ urzeczywistniona rowniez w przypadku, gdy admi-
nistrator pozyskuje dane osobowe w sposéb tradycyjny (papierowy), zob. decyzja
hiszpanskiego organu nadzorczego z 25 lutego 2020 r. w sprawie HM Hospitales,
https://www.aepd.es/es/documento/ps-00187-2019.pdf [dostep: 24.06.2025];
zob. réwniez decyzja hiszpanskiego organu nadzorczego z 23 lipca 2020 r. w spra-
wie Banco Bilbao Vizcaya Argentaria S.A., https://www.aepd.es/es/documento/ps-
00134-2020.pdf [dostep: 24.06.2025].

314 European Union Agency for Network and Information Security, Privacy and
Data Protection by Design - from policy to engineering, 2014, s. 11.
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Zgodnie z art. 32 RODO administrator i podmiot przetwarzajacy,
wdrazajgc odpowiednie $rodki zabezpieczen, biorg pod uwage stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i wadze.
Brak jest precyzyjnie okreslonego katalogu srodkow i procedur, kto-
re nalezatoby wdrozy¢, poniewaz zalezg one od przeprowadzonej
analizy ryzyka. Okreslono jednak przyktadowe $rodki, ktére mogty-
by zosta¢ wdroZone przez administratora i podmiot przetwarzajacy.
Naleza do nich:

1) pseudonimizacja i szyfrowanie danych osobowych;

2) zdolnos$¢ do ciagltego zapewnienia poufnosci, integralnosci, do-
stepnosci i odpornosci systeméw i ustug przetwarzania;

3) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych oso-
bowych i dostepu do nich w razie incydentu fizycznego lub tech-
nicznego;

4) regularne testowanie, mierzenie i ocenianie skutecznosci $rod-
kéw technicznych i organizacyjnych majacych zapewni¢ bezpie-
czenstwo przetwarzania.

Praktyka stosowania RODO przez organy nadzorcze pokazu-
je jednak, ze wymagaja one niekiedy standardéw bezpieczenstwa
niemozliwych do wdrozenia. Dla przyktadu mozna przywota¢ spra-
we, w ktorej Prezes Urzedu Ochrony Danych Osobowych, pomimo
Ze przeprowadzony u administratora audyt nie wykazat nieprawi-
dtowosci, a zastosowane rozwigzania byty adekwatne do zidenty-
fikowanych zagrozen, natozyt kare administracyjna, wskazujac na
nieumyslny charakter naruszenia i niedochowanie nalezytej staran-
nosci3®.

W przypadku organéw publicznych wydaje sie, ze rozsadne by-
toby stosowanie zabezpieczen okreslonych w rozporzadzeniu o kra-

315 7SPR.421.2.2019.
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jowych ramach interoperacyjnosci, ktére w wielu sytuacjach znajdu-
ja swoje odzwierciedlenie w RODO3, Przyktady takich obowigzkéw
i ich odpowiednikéw w RODO przedstawia tabela 1.

Tabela 1. Analiza obowigzkéw wynikajacych z Rozporzadzenia KRI i RODO

Obowiazek Rozporzadzenie KRI RODO

obowiazek przeprowa-
dzania okresowych analiz
ryzyka utraty integral-
nosci, dostepnosci lub
poufnosci informacji oraz
podejmowania dziatan
minimalizujacych to
ryzyko, stosownie do wy-
nikéw przeprowadzonej
analizy

§ 20 ust. 2 pkt 2

art. 35

dbanie o nadawanie i ak-
tualizacje uprawnien per-
sonelu majacego dostep
do danych

§ 20 ust. 2 pkt4i5

zapewnienie ochrony
przetwarzanych informa-
cji przed ich kradziezg,
nieuprawnionym doste-
pem, uszkodzeniami lub
zaktoceniami

§ 20 ust. 2 pkt 7,9
i 11 rozporzadzenia
KRI

zdolnos¢ do ciggtego
zapewnienia pouf-
nosci, integralnosci,
dostepnosci i od-
pornosci systemow
i ustug przetwarza-
nia (art. 32 ust. 1
pkt b RODO)

obowigzek zapewnienia
odpowiedniego poziomu
bezpieczenstwa w sys-
temach teleinformatycz-
nych

§ 20 ust. 2 pkt 12
rozporzadzenia KRI

zdolnos¢ do szyb-
kiego przywrocenia
dostepnosci danych
osobowych i dostepu
do nich w razie incy-
dentu fizycznego lub
technicznego (art. 32
ust. 1 pktbic RODO)

816 Zob. W. Dziomdziora, Cyberbezpieczeristwo w samorzqdzie terytorialnym.
Praktyczny przewodnik, Warszawa 2021, s. 89-90.
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Obowiazek Rozporzadzenie KRI RODO
obowiazek zapewnienia | (§ 20 ust. 2 pkt 14 obowiazek regular-
okresowego audytu we- rozporzadzenia KRI) | nego testowania,
wnetrznego w zakresie mierzenia i oceniania
bezpieczenstwa infor- skutecznosci $rod-
macji kéw technicznych

i organizacyjnych
majacych zapewni¢
bezpieczenstwo prze-
twarzania (art. 32
ust. 1 pkt d RODO)

Zrodto: opracowanie wihasne.

Odrebny zakres obowigzkéw natozony zostat w ramach dyrek-
tywy w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenistwa na terytorium Unii na tzw. operatoréw kluczo-
wych, tj. podmioty publiczne lub prywatne nalezace do nastepuja-
cych sektoréw: energetyki, transportu, bankowosci, infrastruktury
rynkéw finansowych, stuzby zdrowia, zaopatrzenia w wode pitng
i jej dystrybucje, infrastruktury cyfrowej, ktére to podmioty $wiad-
czg ustuge majaca kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spotecznej lub gospodarczej, Swiadczenie tej ustugi
zalezy od sieci i systemo6w informatycznych oraz incydent miatby
istotny skutek zaktécajacy dla §wiadczenia tej ustugi. Na podmiotach
tych spoczywaja réznorakie obowigzki w zakresie zapewnienia bez-
pieczenstwa cybernetycznego, takie jak:

1) konieczno$¢ wdrozenia systemu zarzadzania bezpieczenstwem
cybernetycznym,

2) przygotowanie do obstugi incydentu i jego obstuga;

3) zgloszenie incydentu;

4) powotanie struktur wewnetrznych odpowiedzialnych za cyber-
bezpieczenstwo, przeprowadzanie regularnych audytéw bez-
pieczenstwa systemu informacyjnego.
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Dyrektywa NIS3', zastgpiona obecnie przez dyrektywe NIS 238,
zostata transponowana do polskiego porzadku prawnego ustawa
o krajowym systemie cyberbezpieczenstwa. Precyzuje i rozszerza
ona obowiazki natozone na kluczowych operatoréw, wskazujac na
zobowigzanie ich do m.in. prowadzenia systematycznego szacowa-
nia ryzyka wystgpienia incydentu i dostosowania do niego srodkow
bezpieczenstwa, takich jak: bezpieczna eksploatacja systemu, bez-
pieczenstwo fizyczne systemu (w tym kontrola dostepu), bezpie-
czenstwo i ciggto$¢ dostaw ustug, ktére maja wptyw na swiadcze-
nie ustugi kluczowej, utrzymanie planéw dziatania umozliwiajacych
ciagtos$¢ swiadczenia ustugi, ciagte monitorowanie systemu zapew-
niajacego Swiadczenie ustugi. Zobowigzani sa oni rowniez do prze-
prowadzenia analizy ryzyka dotyczacej operatora sytuacji i oceny
przygotowania go do poradzenia sobie z ryzykami3*°.

7.5. Procedury stuzace zabezpieczeniu dokumentow
zawierajacych informacje niejawne oraz objete tajemnica

Przyznanie informacjom charakteru niejawnego lub objecie ich
tajemnicg zawodowa lub inng tajemnicg prawnie chroniong wia-
ze sie z koniecznos$cia zabezpieczenia dokumentéw zawierajgcych
wskazanego rodzaju informacje przed nieuprawnionym ich ujaw-

317 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu bez-
pieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. L 194
z19.07.2016 1.).

318 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego pozio-
mu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. Urz. L 333z 27.12.2022 1, 5. 80-152).

319 'W. Dziomdziora, op. cit., s. 28.
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nieniem. Niezbedne do tego celu s specjalne procedury przewidzia-
ne w przepisach prawa powszechnie obowigzujacego. Kluczowe
w tym konteks$cie znaczenie majg przepisy k.p.k., a mianowicie
art. 2251 226.

Pierwszy ze wskazanych wyzej przepiséw okresla ,zasady poste-
powania z zatrzymanymi lub znalezionymi w toku przeszukania do-
kumentami zawierajagcymi informacje niejawne lub wiadomosci ob-
jete tajemnica zawodowa lub inna tajemnica prawnie chroniong albo
o charakterze osobistym (art. 225 § 1 i 2 KPK), a takze z dokumen-
tami obejmujacymi okolicznos$ci zwigzane z wykonywaniem funkcji
obroncy (art. 225 § 3 KPK)"3%°. Jak wynika z rozwiagzan przyjetych na
tle tego przepisu, w sytuacji, gdy kierownik instytucji panstwowej lub
samorzadowej albo tez osoba, u ktorej dokonano zatrzymania rze-
czy lub u ktorej przeprowadza sie przeszukanie, oswiadczy, ze wyda-
ne lub znalezione przy przeszukaniu pismo lub inny dokument zawie-
ra informacje niejawne lub wiadomosci objete tajemnica zawodowa
(np. tajemnica adwokacka, tajemnica radcowska, tajemnica notarial-
na, tajemnica lekarska, tajemnica doradcy podatkowego) lub inng
tajemnice prawnie chroniong, albo ma charakter osobisty, to organ
przeprowadzajacy czynnos¢ (np. policja, ABW) przekazuje niezwtocz-
nie pismo lub inny dokument bez jego odczytania prokuratorowi lub
sagdowi w opieczetowanym opakowaniu. Trybu, o ktérym mowa, nie
stosuje sie do pism lub innych dokumentéw, ktoére zawierajg infor-
macje niejawne o klauzuli ,zastrzezone” lub ,poufne” albo dotycza
tajemnicy zawodowej lub innej tajemnicy prawnie chronionej, jezeli
ich posiadaczem jest osoba podejrzana o popelnienie przestepstwa,
ani w stosunku do pism lub innych dokumentéw o charakterze osobi-
stym, ktérych jest ona posiadaczem, autorem lub adresatem?32!.

320 1. Skorupka, Komentarz do art. 225, [w:] ]. Skorupka (red.), Kodeks postepo-
wania karnego. Komentarz, Warszawa 2023, Legalis.
321 Art. 225§ 2 kpk.
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Z odmiennym trybem postepowania mamy do czynienia
w przypadku, gdy dokumenty zawieraja informacje objete ta-
jemnica obroncy. Jak wynika bowiem z art. 225 § 3 k.p.k, jezeli
obronca (tj. adwokat lub radca prawny od 1 lipca 2015 r.) lub inna
osoba, od ktorej zada sie wydania rzeczy lub u ktérej dokonuje sie
przeszukania, o$wiadczy, ze wydane lub znalezione w toku prze-
szukania pisma lub inne dokumenty obejmujg okolicznosci zwigza-
ne z wykonywaniem funkcji obronicy, organ dokonujacy czynnoSci
(np. policja, ABW) pozostawia te dokumenty wymienionej oso-
bie bez zapoznawania sie z ich tre$cig lub wygladem. Jezeli jednak
oSwiadczenie osoby niebedacej obronca budzi watpliwosci, organ
dokonujacy czynnoSci przekazuje te dokumenty - z zachowaniem
okres$lonej w poprzednim akapicie procedury - sgdowi, ktéry po za-
poznaniu sie zdokumentami zwraca je w catosci lub w czes$ci w opie-
czetowanym opakowaniu osobie, od ktorej je zabrano, albo wydaje
postanowienie o ich zatrzymaniu dla celéw postepowania®?2. W dok-
trynie jednak pewne watpliwosci pojawiaja sie odnosnie do tego, czy
aplikanta adwokackiego i radcowskiego nalezy uznac za obronce,
czy inng osobe. Na przyktad Tomasz Grzegorczyk pojecia ,,obronca”
i ,,wykonywanie funkcji obroncy” uzyte w art. 225 § 3 k.p.k. rozumie
szeroko, tj. nie tylko jako obronce w postepowaniu karnym, ale i w in-
nych postepowaniach przewidzianych przez ustawy, w jakich ,insty-
tucja ta funkcjonuje, cho¢by nie byt to adwokat, np. w postepowaniu
dyscyplinarnym czy o wykroczenie”*?3, Wedtug Piotra Hofmanskiego
obronca w rozumieniu art. 225 § 3 k.p.k. jest ,,0osoba wpisana na liste
adwokatéw, a wiec osoba, ktéra moze wykonywac¢ funkcje obroncy
w procesie karnym”3?*, To z kolei oznacza, ze aplikanta adwokac-

322 Art. 225 § 3 kp.k.

323 T. Grzegorczyk, Kodeks postepowania karnego oraz ustawa o swiadku koron-
nym. Komentarz, Warszawa 2008, s. 504.

324 P. Hofmanski, Komentarz do art. 225 Kodeksu postepowania karnego,
[w:] P. Hofmanski (red.), Kodeks postepowania karnego, t. 1, Komentarz do arty-
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kiego, jak i aplikanta radcowskiego nalezy uzna¢ za inng osobe. Po-
twierdza to takze art. 77 u.p.a. (odpowiednio art. 35! u.r.p.), ktory
stanowi ,po sze$ciu miesigcach aplikacji adwokackiej aplikant ad-
wokacki moze zastepowac¢ adwokata przed sagdami, organami $ciga-
nia, organami panstwowymi, samorzgdowymi i innymi instytucjami,
z wyjatkiem Sadu Najwyzszego, Naczelnego Sadu Administracyjne-
go, Trybunatu Konstytucyjnego i Trybunatu Stanu”. Ponadto pewne
zastrzezenia budzi tre$¢ art. 225 § 3 zd. 2 k.p.k. ,Skoro przyjmuje sie,
Ze tajemnica obroncy ma charakter bezwzgledny to wskazany przepis
na podstawie ktorego istnieje mozliwos¢ zabezpieczenia dokumen-
tow objetych t3 tajemnicg - w razie pojawienia sie watpliwosci co do
oSwiadczenia innej osoby - podwaza jej charakter. Warto doda¢, ze TK
uznat przeciez, Ze: «jedynym przepisem Konstytucji, na ktérym mozna
oprze¢ bezwzgledny nakaz zachowania tajemnicy zawodowej przez
przedstawiciela zawodu prawniczego, jest art. 42 ust. 2, przewidujacy
prawo do obrony. Z przepisu tego niewatpliwie wynika konstytucyjne
prawo kazdej osoby, przeciwko ktorej prowadzone jest postepowanie
karne, do nieskrepowanego kontaktu z obrorica. To prawo [...] jest
zagwarantowane przez kodeks postepowania karnego w sposéb nie-
podwazalny [...]. Dlatego w sytuacji, gdy ustawodawca uznaje prawo
do korzystania z pomocy obroncy za warto$¢ konstytucyjng (art. 42
ust. 2 Konstytucji)3?®» to wydaje sie, Ze powinien on w sposob bez-
wzgledny chroni¢ tajemnice obroncy. Tymczasem okazuje sie, Ze tak
nie jest, poniewaz w razie pojawienia sie watpliwosci co do o$wiad-
czenia innej osoby niz obronca, organ dokonujacy czynnosci prze-
kazuje dokumenty objete tajemnicg obroncy sadowi z zachowaniem
rygoréw okreslonych w art. 225 § 3 k.p.k. By¢ moze w takiej sytuacji
nalezatoby odstapi¢ od zabezpieczenia dokumentéw do czasu zaje-

kutéw 1-296, Warszawa 2011, s. 1254. Por. M. Rusinek, Tajemnica zawodowa i jej
ochrona w polskim procesie karnym, Warszawa 2007, s. 192.
325 Wyrok TK z dnia 22 listopada 2004 r., SK 64/03.
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cia stanowiska w tej kwestii przez samego obrornice (dotyczytoby to
oczywiscie tych przypadkéw gdy ztozenie takiego o$wiadczenia jest
mozliwe), co zapewnitoby wowczas charakter bezwzgledny tej ta-
jemnicy. Ponadto niewykluczone jest, Ze inna osoba (np. pracownik
kancelarii) nie bedzie wiedziata o mozliwosci ztozenia o$wiadcze-
nia we wskazanych wyzej przypadkach, co moze wigzac sie z tym,
ze w sytuacji gdy dokument zawiera informacje stanowigce tajem-
nice zawodowa, bedzie - ze wzgledu na brak o$wiadczenia - mogt
zosta¢ zweryfikowany przez organ dokonujgcy zatrzymania rzeczy
lub przeszukania. Wydaje sie, ze w celu unikniecia takich sytuacji,
adwokaci jak i radcy prawni powinni poinformowac o takim upraw-
nieniu swoich pracownikow”32¢.

Drugi ze wskazanych wczes$niej przepiséw, tj. art. 226 k.p.k,, od-
nosi sie do procedury wykorzystania dokumentéw jako dowoddow
w procesie karnym. Zgodnie z tym przepisem ,,w kwestii wykorzysta-
nia dokumentéw zawierajacych informacje niejawne lub tajemnice
zawodowg, jako dowodéw w postepowaniu karnym, stosuje sie od-
powiednio zakazy i ograniczenia okreslone w art. 178-181. Jednakze
w postepowaniu przygotowawczym o wykorzystaniu, jako dowododw,
dokumentéw zawierajacych tajemnice lekarska decyduje prokurator”.
Przyjecie takiego rozwigzania oznacza, ze w przypadku, gdy w doku-
mencie znajduja sie informacje niejawne o klauzuli tajnosci ,tajne” lub
»Scisle tajne”, to sad lub prokurator zwraca sie do wtasciwego naczel-
nego organu administracji rzgdowej o zwolnienie z tajemnicy®?’. Nato-
miast gdy dokument zawiera informacje niejawne o klauzuli tajnosci
sZastrzezone” lub ,poufne” albo informacje objete tajemnica zwigza-
ng z wykonywanym zawodem lub funkcjg, to wéwczas sad lub pro-
kurator w drodze postanowienia zwalnia z tajemnicy®?. Jesli chodzi

326 M. Jabtonski, ]. Wegrzyn, Ochrona tajemnic..., s. 192.
327 Zob. art. 179 § 3 k.p.k.
328 Zob.art. 180 § 1 k.p.k.
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o dokumenty zawierajace informacje objete tajemnica notarialng,
adwokackg, radcowska, doradcy podatkowego lub dziennikarska?®?’,
nalezy podkresli¢, ze w takim przypadku moga one zosta¢ wykorzy-
stane tylko wtedy, gdy jest to niezbedne dla dobra wymiaru sprawie-
dliwosci, a okoliczno$¢ nie moze by¢ ustalona na podstawie innego
dowodu. W postepowaniu przygotowawczym w przedmiocie wyko-
rzystania dokumentéw objetych wskazang wyzej tajemnicg jako do-
wodéw - decyduje sad na posiedzeniu bez udziatu stron, w terminie
nie dtuzszym niz 7 dni od daty doreczenia wniosku prokuratora. Na
postanowienie sadu przystuguje zazalenie®*°. Nalezy przy tym zazna-
czy¢, ze jezeli dokumenty zawierajg tajemnice obroncy, woéwczas nie
mogg one stanowi¢ dowodu w sprawie®!. W przypadku za$ tajemni-
cy lekarskiej art. 226 k.p.k. przewiduje wyjatek. Mianowicie w poste-
powaniu przygotowawczym o wykorzystaniu jako dowodéw doku-
mentéw zawierajgcych tajemnice lekarska decyduje prokurator.

329 O0dno$nie do tajemnicy dziennikarskiej nalezy podkresli¢, ze jezeli doku-
menty zawierajg informacje stanowigce te tajemnice, to wéwczas zwolnienie z ta-
jemnicy dziennikarskiej - zgodnie z art. 180 § 3 k.p.k. - nie moze dotyczy¢ danych
umozliwiajacych identyfikacje autora materiatu prasowego, listu do redakcji lub
innego materiatu o tym charakterze, jak réwniez identyfikacje oséb udzielajacych
informacji opublikowanych lub przekazanych do opublikowania, jezeli osoby te za-
strzegly nieujawnienie powyzszych danych. Przy czym, zgodnie z art. 180 § 4 k.p.k,,
powyzsze ograniczenie nie stosuje sie, jezeli informacja dotyczy przestepstwa,
o ktéorym mowa w art. 240 § 1 k.p.k.

330 Zob. art. 180 § 2 k.p.k.

331 Zob. art. 178 pkt 1 k.p.k.



Rozpziar VIII

Realizacja praw osob, ktorych dane dotyczg -
aspekty formalne

Odnoszac sie do zagadnienia realizacji praw osob, ktérych dane
dotyczg, nalezy w pierwszej kolejnosci wskaza¢ katalog praw pod-
miotu danych, ktéry obejmuje:

1) prawo dostepu do danych osobowych (art. 15 RODO);

2) prawo do sprostowania danych (art. 16 RODO);

3) prawo do usuniecia danych zwane takze prawem do bycia zapo-
mnianym (art. 17 RODO);

4) prawo do ograniczonego przetwarzania (art. 18 RODO);

5) prawo do przenoszenia danych (art. 20 RODO);

6) prawo do sprzeciwu (art. 21 RODO);

7) prawo do niepodlegania decyzjom, ktére opieraja sie wytacz-
nie na zautomatyzowanym przetwarzaniu, w tym profilowaniu
(art. 22 RODO).

Oproécz wskazanych wyzej praw istotne znaczenie z punktu widze-
nia osoby, ktérej dane dotycza, maja takze obowigzki informacyjne wy-
nikajace z art. 13 1 14 RODO. Ich realizacja umozliwia m.in. weryfikacje,
czy przetwarzane przez administratora dane osoby, ktérej one dotycza,
sg zgodne z prawem. Przekazanie osobie, ktdrej dane dotyczg (podmio-
towi danych) informacji w postaci klauzul informacyjnych, ktére odno-
szg sie do procedury zbierania i przetwarzania danych osobowych, po-
zwala jej w kazdym czasie wystapi¢ z zagdaniem realizacji wskazanych
wyzej praw, oczywiscie o ile zajdg ku temu odpowiednie przestanki.
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W praktyce realizacja Zadania praw podmiotu danych ma
forme wniosku kierowanego do administratora lub wspo6tadministra-
tora®? W przypadku stosunku wspétadministrowania konieczne jest,
aby wspoétadministratorzy w drodze wspdlnych uzgodnien (co naste-
puje w formie tzw. umowy o wspétadministrowanie) w przejrzysty
sposob okreslili odpowiednie zakresy swojej odpowiedzialnosci do-
tyczacej wypelniania obowigzkéw wynikajacych z RODO, w szczegdl-
nosci w odniesieniu do wykonania przez osobe, ktérej dane dotycza,
przystugujacych jej praw oraz ich obowigzkéw w odniesieniu do po-
dawania informacji, o ktérych mowa w art. 13 i 14, chyba ze przypada-
jace im obowigzki i ich zakres okresla prawo Unii lub prawo panstwa
cztonkowskiego, ktdremu administratorzy ci podlegaja®*. Co rdwniez
istotne, zasadnicza tre$¢ tych uzgodnien jest udostepniana podmio-
tom, ktérych dane dotycza®**. ,Za zasadniczg uznac nalezy te cze$c¢
uzgodnien pomiedzy administratorami, ktéra ujawnia ich tozsamos¢,
cele i sposoby przetwarzania danych, a takze zakresy ich odpowie-
dzialnosci dotyczacej wypelniania obowigzkéw wynikajacych z tego
rozporzadzenia, w szczeg6lno$ci w odniesieniu do wykonywania
przez osobe, ktérej dane dotycza, przystugujacych jej praw”*>. Arty-
kut 26 RODO - bo o nim tu mowa -, nie wskazuje wprawdzie sposobu
udostepniania osobom, ktérych dane dotycza, tresci uzgodnien [...]
jednak majac na wzgledzie istote tej regulacji oraz to, Ze na gruncie
RODO osoba, ktérej dane dotyczg i ochrona jej intereséw pozosta-
je w centrum regulacji, za uzasadnione przyjmowac nalezy mozliwe
szerokie kolportowanie tej informacji w kazdy sposéb zapewniajacy

332 Ze stosunkiem wspétadministrowania mamy do czynienia, jezeli co naj-
mniej dwoch administratoréw wspdlnie ustala cele i sposoby przetwarzania, art. 26
ust. 1 RODO.

333 Art. 26 ust. 1 RODO.

334 Art. 26 ust. 2 RODO.

335 M. Sakowska-Baryta, Komentarz do art. 26, [w:] M. Sakowska-Baryta (red.),
Ogdlne rozporzqdzenie..., s. 306.
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efektywne poinformowanie podmiotu danych przetwarzanych w wa-
runkach wspoétadministrowania”*®. Czynno$¢ ta moze nastgpi¢ np.
poprzez zamieszczenie tre$ci uzgodnien na stronach internetowych
wspotadministratoréw lub za posrednictwem punktu kontaktowe-
go, o ktorym mowa w art. 26 ust. 1 zd. 3 RODO3¥. Niezaleznie jednak
od poczynionych ustalen osoba, ktorej dane dotycza, moze wykony-
wac przystugujace jej prawa wobec kazdego z administratoré6w?, co
$Swiadczy o pozostawieniu podmiotowi danych swobody w wyborze
adresata zadania, a tym samym i skutecznej jego realizacji.

W procesie realizacji praw podmiotu danych nie mozna wyklu-
czy¢ sytuacji wystgpienia przez osobe, ktérej dane dotycza, z przed-
miotowym zgdaniem do podmiotu przetwarzajacego®*® (tzw. pro-
cesor). W praktyce przetwarzanie przez podmiot przetwarzajacy
danych osobowych w imieniu administratora odbywa sie na podsta-
wie umowy (tzw. umowa powierzenia przetwarzania danych osobo-
wych) lub innego instrumentu prawnego (np. porozumienia admi-
nistracyjnego zawieranego miedzy podmiotami ze sfery publicznej,
tj. organami administracji publicznej)**’, w ktoérych nalezy okresli¢
elementy tre$ci wynikajace z art. 28 ust. 3 RODO. Wsrdd nich jest
i ten, ktory przewiduje, aby podmiot przetwarzajacy w miare mozli-
woSci pomagat administratorowi poprzez odpowiednie srodki tech-
niczne i organizacyjne wywigzac sie z obowigzku odpowiadania na
zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale I113*1. W zaleznosSci wiec od tresci umowy

336 Ibidem.

337 Ibidem, s. 307.

338 Art. 26 ust. 3 RODO.

339 Podmiot przetwarzajacy oznacza osobe fizyczng lub prawna, organ pu-
bliczny, jednostke lub inny podmiot, ktéry przetwarza dane w imieniu administra-
tora, art. 4 pkt 8) RODO.

340 P, Fajgielski, Komentarz do art. 28, [w:] Ogélne rozporzqdzenie o ochronie
danych. Ustawa...

341 Art. 28 ust. 3 lit. €) RODO.



Rozdziat VIII. Realizacja praw o0sdb, ktérych dane dotycza - aspekty formalne 165

pomoc w realizacji tego obowigzku moze polegac na przekazaniu ad-
ministratorowi wniosku podmiotu danych (np. o ich usuniecie) lub
na jego realizacji przez podmiot przetwarzajacy. Bez wzgledu jednak
na przyjete ustalenia nalezy mie¢ na uwadze, Ze odpowiedzialnos¢
za realizacje praw podmiotu danych ponosi zawsze administrator.
Whiesienie przez osobe, ktorej dane dotycza, wniosku o reali-
zacje przystugujacych jej praw naktada na podmiot zobowigzany
(tj. administratora, wspo6tadministratora lub podmiot przetwarza-
jacy) obowiazek podjecia okreslonych czynnosci zwigzanych z jego
realizacja. Pierwszg czynnoscia jest weryfikacja wniosku i tozsa-
mosci wnioskodawcy, co jest szczego6lnie istotne, aby nie dopusci¢
do sytuacji udostepnienia danych osobie nieuprawnionej. Na tym
etapie nalezy zweryfikowac przedmiot zgdania oraz ustali¢, czy pod-
miot zobowigzany przetwarza dane osobowe wnioskujacego. We-
ryfikacja tozsamosci wnioskodawcy odbywa sie w sposdb przyjety
przez administratora po uprzednim jego dostosowaniu do charakte-
ru przetwarzanych danych. Weryfikacja, o ktérej mowa, moze wiec
polega¢ m.in. na podaniu wystanego przez administratora kodu we-
ryfikacyjnego przestanego w formie SMS-a, zalogowaniu sie do kon-
ta, za pomocg ktérego administrator swiadczy okreslone ustugi, czy
udzieleniu odpowiedzi na zadawane przez administratora pytania.
W kwestii tej wypowiedziat sie takze PUODO, podkreslajac, ze ,prak-
tyka zadania dodatkowych danych weryfikacyjnych moze wydawac
sie zbyt restrykcyjna, jednak nie mozna jej uzna¢ za nadmierng
w przedstawionej sytuacji. Zadanie dodatkowych danych identyfi-
kacyjnych ma na celu maksymalna ochrone samych danych znajdu-
jacych sie w bazie, jak rowniez procedury ich udostepniania. Takie
zabezpieczenie ma na celu zapobiezenie udostepnieniu danych oso-
bie nieupowaznionej, przetwarzanych przez B. S.A informacji sta-
nowigcych tajemnice bankowa. Wobec tego, samo udostepnienie
danych zadanych na podstawie art. 33 ustawy, powinno nastgpic¢ po
uprzedniej, rzetelnej weryfikacji tozsamosci osoby wnioskodawcy.
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Podwoéjna weryfikacja za pomocg numeru PESEL oraz serii i numeru
dowodu osobistego pozwala ustali¢ w sposéb niebudzacy watpliwo-
Sci tozsamo$¢ osoby wnioskodawcy. Nalezy rowniez podkresli¢, ze
przy przekazywaniu tak istotnych informacji B. S.A powinien zacho-
wac szczeg6lng uwage i mie¢ pewnos¢, ze przekazywane informacje
sg udostepnianie osobie uprawnionej”3*2, W innej sprawie PUODO
zwrdcit za§ uwage, ze ,weryfikacja tozsamos$ci powinna obejmo-
wac cyfrowa identyfikacje osoby, ktorej dane dotycza, na przyktad
poprzez mechanizm uwierzytelniania, taki jak te same dane uwie-
rzytelniajace, ktorych osoba, ktorej dane dotyczg, uzywa, by zalogo-
wac sie do ustug internetowych oferowanych przez administratora.
Motyw 63 preambuty RODO stanowi z kolei, Ze w miare mozliwoSci
administrator powinien mie¢ mozliwo$¢ udzielania zdalnego do-
stepu do bezpiecznego systemu, ktory zapewni osobie, ktdrej dane
dotyczg, bezposredni dostep do jej danych osobowych. Prawo to nie
powinno negatywnie wplywac¢ na prawa lub wolnosci innych oséb,
w tym tajemnice handlowe lub wtasnos$¢ intelektualna, w szczegdl-
nosci na prawa autorskie chronigce oprogramowanie. Wzgledy te nie
powinny jednak skutkowa¢ odmowg udzielenia osobie, ktérej dane
dotycza, jakichkolwiek informacji. Z kolei zgodnie z motywem 64
preambuty RODO, administrator powinien skorzysta¢ z wszelkich
rozsadnych Srodkéw w celu zweryfikowania tozsamosci zadajacej
dostepu osoby, ktérej dane dotyczg”3*.

W procesie weryfikacji tozsamosci osoby wystepujacej z zada-
niem realizacji przystugujacych jej praw nie mozna wykluczy¢, Ze ad-
ministrator moze mie¢ uzasadnione watpliwosci co do tozsamosci
tej osoby. W takiej sytuacji moze on zazgda¢ dodatkowych informa-
cji niezbednych do potwierdzenia jej tozsamo$ci*** przy zachowaniu

342 Decyzja PUODO z dnia 10 grudnia 2018 r., ZSPR.440.783.2018.
343 Decyzja PUODO z dnia 20 grudnia 2018 r., ZSPU.440.99.2018.
344 Art. 12 ust. 6 RODO.
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wyrazonej w art. 5 ust. 1 lit. ¢) RODO zasady minimalizacji danych.
sJest to o tyle zrozumiate, Ze stosujac komunikacje elektroniczna, nie
korzystamy zazwyczaj z bezpiecznych podpiséw i innych $rodkéw
dajacych wysoki stopien pewnosci co do tozsamosci uzytkownika.
Administratorzy tez nie zawsze dysponujg stosownymi mozliwo$cia-
mi, a typowa wiadomos$¢ mailowa jest na tyle mato wiarygodna, ze
uzasadnione watpliwos$ci moga pojawic sie nader czesto. Oczywiscie
w przypadku wczes$niejszego potwierdzenia adresu e-mail przez
wnioskodawce administrator nie powinien utrudni¢ uzyskania infor-
macji w tej drodze”**. Oprocz wskazanej wyzej sytuacji nalezy miec¢
na uwadze jeszcze jedng, a mianowicie te, ktéra dotyczy przetwa-
rzania informacji niewymagajacych identyfikacji. Ma ona zasto-
sowanie w przypadku, gdy cele, w ktérych administrator przetwarza
dane osobowe, nie wymagaja (np. w celu statystycznym) lub juz nie
wymagaja zidentyfikowania przez niego osoby, ktérej dane dotycza,
administrator nie ma wéwczas obowigzku zachowania, uzyskania
ani przetworzenia dodatkowych informacji w celu zidentyfikowania
osoby, ktérej dane dotycza, wytacznie po to, by zastosowac sie do ni-
niejszego rozporzadzenia*. Jezeli we wskazanych wyzej przypad-
kach administrator moze wykaza¢, ze nie jest w stanie zidentyfiko-
wac osoby, ktérej dane dotycza, w miare mozliwos$ci informuje o tym
te osobe. W takich przypadkach zastosowania nie majq art. 15-20,
chyba ze osoba, ktorej dane dotycza, w celu wykonania praw przy-
stugujacych jej na mocy tych artykutéw dostarczy dodatkowych in-
formacji pozwalajacych jg zidentyfikowac3*’. ,Sytuacja taka moze wy-
stapi¢ w razie checi dostepu do danych z monitoringu wizyjnego, gdy
usitujemy ustali¢, kto «przetart» nasz samochdd na parkingu przed
centrum handlowym. Moze tez wystgpi¢ w innych okolicznos$ciach.

315 K. Wygoda, Komentarz do art. 12, [w:] M. Sakowska-Baryta (red.), Ogéine
rozporzqdzenie..., s. 204.

36 Art. 11 ust. 1 RODO.

37 Art. 11 ust. 2 RODO.
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Wazne, Ze dostarczenie «dodatkowych informacji pozwalajgcych zi-
dentyfikowaé» wnioskodawce nie polega na przedstawieniu dowodu
osobistego, tylko na podaniu szczeg6tow pozwalajacych «namierzy¢»
konkretne informacje o wnioskodawcy w naszych zasobach”3*.

W procesie realizacji praw przystugujacych osobie, ktérej dane
dotyczg, istotne znaczenie dla tej osoby ma forma wniesionego
zadania oraz termin jego obstugi. Przepisy RODO pozostawiaja
w tym zakresie pelng swobode podmiotowi danych. Wniesione zada-
nie moze mie¢ zatem forme pisemna, elektroniczng lub ustng, cho¢
w tym ostatnim przypadku wydaje sie, ze bedzie ona rzadko stoso-
wana ze wzgledow dowodowych. Administrator w celu utatwienia
wykonania praw przystugujacych osobie, ktérej dane dotycza, moze
przygotowac¢ np. przeznaczony do tego celu formularz, platforme,
za posrednictwem ktérej mozliwa bedzie realizacja zadania, nie-
mniej jednak wskazane przez administratora sposoby wystgpienia
z przedmiotowym zadaniem nie sg wigzace dla podmiotu danych.
Istotne znaczenie w procesie tym prawodawca unijny przypisat -
prowadzonej z podmiotem danych - transparentnej komunikacji. Jak
wynika bowiem z tresci art. 12 ust. 1 RODO, administrator podejmu-
je odpowiednie $rodki, aby w zwieztej, przejrzystej, zrozumiatej i ta-
two dostepnej formie, jasnym i prostym jezykiem prowadzi¢ z oso-
bg, ktérej dane dotycza, komunikacje**. ,Podjecie odpowiednich

348 M. Gawronski, Przetwarzanie danych niewymagajqcych identyfikacji, [w:]
M. Gawronski (red.), op. cit., s. 164.

349 Do zasady przejrzystosci odnosi sie takze motyw 58 RODO. Zgodnie z jego
trescia ,zasada przejrzystosci wymaga, by wszelkie informacje kierowane do ogétu
spoteczenstwa lub osoby, ktorej dane dotycza, byty zwiezte, fatwo dostepne i zrozu-
miate, by byty formutowane jasnym i prostym jezykiem, a w stosownych przypad-
kach, dodatkowo wizualizowane. Informacje te moga by¢ przekazywane w formie
elektronicznej, na przykiad za pomoca strony internetowej, gdy sa kierowane do
ogotu spoteczenstwa. Dotyczy to w szczegdlnosci sytuacji, gdy duza liczba podmio-
tow i ztozonos$¢ technologiczna dziatan sprawiajg, ze osobie, ktérej dane dotyczg,
trudno jest dowiedziec¢ sie i zrozumie¢, czy dotyczace jej dane osobowe s3 zbiera-
ne, przez kogo oraz w jakim celu, na przyktad w przypadku reklamy w internecie.
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Srodkow przez administratora to [...] nakaz kierujacy go w strone za-
sad prakseologicznych zwigzanych z projektowaniem proceséw, kto-
re majg sie zakonczy¢ uzyskaniem odpowiedniej jakosci efektu. [...].
W przypadku podejmowania dziatan zmierzajacych do prowadze-
nia wszelkiej komunikacji na mocy art. 15-22 i 34 RODO w sprawie
przetwarzania schemat postepowania administratora bedzie ulegat
modyfikacji. Administrator w zalezno$ci od rodzaju wniosku czy re-
lacji bedzie sie musiat zachowa¢ adekwatnie do potrzeb. Wspdlng
osig wszystkich podejmowanych dziatan mieszczacych sie w tej gru-
pie powinna by¢ nastepujaca sekwencja:

1) ocena i/lub identyfikacja kategorii osdb, ktorych dane s3 i/lub
maja by¢ przetwarzane, do ktoérych przynalezy osoba, z ktora sie
komunikujemy;

2) ocena mozliwosci poznawczych osoby, z ktérg komunikujemy sie
na tle grupy, do ktérej zostata zakwalifikowana (z uwagi na ewen-
tualng konieczno$¢ zmodyfikowania formy przekazu, np. osoba
dorosta, ale niedowidzaca czy niewidoma, o czym poinformowata
nas we wniosku, by¢ moze bedzie wymagata zamiany formatu ko-
respondencji na poddajacy sie mechanicznemu odczytowi przez
typowe oprogramowanie umozliwiajace gto$ne czytanie);

3) przygotowanie odpowiednio zindywidualizowanej odpowiedzi
na wniosek dostosowanej do mozliwos$ci poznawczych adresata
(w jakim zakresie jest to obligatoryjne i mozliwe?);

4) przekazanie korespondencji w formie niezaktécajacej i/lub nie-
utrudniajacej procesu zapoznania sie z nimi (oraz zrozumienia
go) przez adresata”*>.

Zwazywszy ze dzieci zastuguja na szczeg6lng ochrone, wszelkie informacje i komu-
nikaty - gdy przetwarzanie dotyczy dziecka - powinny by¢ sformutowane tak ja-
snym i prostym jezykiem, by dziecko mogto je bez trudu zrozumie¢”.

350 K. Wygoda, Przejrzyste informowanie, przejrzysta komunikacja i tryb wyko-
nywania praw - obowiqzki administratora danych, [w:] B. Fischer, M. Sakowska-Ba-
ryta (red.), Realizacja praw oséb...,s. 81 in.
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Spetienie wiec wymogu prowadzenia z podmiotem danych
transparentnej komunikacji wigze sie z koniecznos$cig przygotowania
przez administratora zrozumiatego i przejrzystego przekazu, tj. ta-
kiego, ktéry jest tatwy w odbiorze (pozbawiony specjalistycznych
wyrazen) i rzeczowy, udostepniony w czytelnej formie, na ktora skta-
da sie zardwno uktad tekstu, jak i jego czcionka. Jesli chodzi o termin
obstugi Zadania, to nalezy podkresli¢, Ze administrator zobowigzany
jest bez zbednej zwtoki, a w kazdym razie w terminie miesigca od
otrzymania zadania, udzieli¢ osobie, ktorej dane dotycza, informa-
cji o dziataniach podjetych w zwigzku z zagdaniem wniesionym na
podstawie art. 15-22 RODO. W razie potrzeby termin ten moze zo-
sta¢ przedtuzony o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbe zadan, przy czym w terminie miesigca
od otrzymania zadania administrator informuje osobe, ktérej dane
dotyczg, o takim przedtuzeniu terminu, z podaniem przyczyn op6z-
nienia*l. W sytuacji jednak, gdy administrator nie podejmie dziatan
w zwigzku z zadaniem osoby, ktérej dane dotycza (np. nie usunie
danych), to wowczas niezwtocznie - najp6zniej w terminie miesigca
od otrzymania zadania - informuje te osobe o powodach niepodjecia
dziatan oraz o mozliwo$ci wniesienia skargi do organu nadzorczego
oraz skorzystania ze $rodkow ochrony prawnej przed sadem?*2. Ma-
jac powyzsze na wzgledzie, nalezy podkresli¢, Ze bieg ,miesiecznego
terminu rozpoczyna dzien otrzymania zadania przez administratora,
a nie np. dzien nadania korespondencji z takim Zgdaniem u opera-
tora pocztowego. Mimo ze przyjete w tre$ci komentowanego prze-
pisu sformutowanie w postaci «informacji o dziataniach podjetych
w zwigzku z Zagdaniem» moze rodzi¢ trudno$ci interpretacyjne, przy-
ja¢ nalezy, ze art. 12 co do zasady zobowigzuje administratora, aby
w terminie nieprzekraczajagcym 1 miesigca dokonal merytorycznej

351 Art. 12 ust. 3 RODO.
352 Art. 12 ust. 4 RODO.
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oceny tresci zgdania i uczynit mu zado$¢ (np. poprzez udzielenie in-
formacji czy usuniecie danych) lub odmoéwit jego spetnienia. Prze-
dtuzenie tego terminu jest bowiem dopuszczalne jedynie z uwagi na
skomplikowany charakter zgdania lub liczbe zgdan”**. Przyktadem
takiej sytuacji jest sprawa, w ktorej Rektor Uniwersytetu w odpo-
wiedzi na wniosek skarzgcego w przedmiocie udzielenia informacji
dotyczacej sposobu przetwarzania danych osobowych - wyjasnit, ze
z uwagi na to, ze skarzacy byt ,studentem i doktorantem U [...], to jego
dane osobowe zostaty zawarte w dokumentacji przebiegu studiéw,
a ponadto znajduja sie w dokumentach zwigzanych z postepowania-
mi sagdowoadministracyjnymi, ktérych skarzacy jest strong (m.in. wy-
roki, skargi do sadu). Do korespondenciji tej zostat ponadto zataczony
plik, w formie skompresowanego i zabezpieczonego hastem archi-
wum, zawierajacy skany dokumentéw bedacych w posiadaniu réz-
nych jednostek U [...]. Tym samym Uniwersytet [...] wykonat cigzace
na nim obowigzki zgodnie z wymogami wspomnianego juz rozporza-
dzenia Rady (UE). [...]. Rektor Uniwersytetu [...] dodal, ze zatatwienie
wniosku skarzacego byto nad wyraz trudnym logistycznie i faktycznie
procesem. Juz sam fakt, Ze jego osoba i liczne sprawy z nim zwiaza-
ne, gtéwnie spory, absorbowaty liczne jednostki organizacyjne U [...],
ktopotem byto ustalenie, ktére jednostki moga posiadac jakiekolwiek
dane osobowe skarzgcego. Poza tym ilo$¢ dokumentacji wymagajgcej
zgromadzenia i zeskanowania tez byta niebagatelna, co wymagato od
uczelni duzego naktadu czasu by méc zrealizowa¢ zadanie skarzace-
go”3%>*, Ze wzgledu wiec na skomplikowany charakter zgdania, termin
zatatwienia wniosku zostat wydtuzony o miesigc.

W procesie realizacji praw przystugujacych osobie, ktdrej dane
dotycza, zaréwno komunikacja, jak i wszelkie podejmowane przez

353 ], Luczak, Komentarz do art. 12, [w:] E. Bielak-Jomaa, D. Lubasz (red.), op.
cit., s. 472.
354 Postanowienia WSA w f.odzi z dnia 08 lutego 2019 r,, Il SAB/d 176/18.
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podmiot zobowigzany dziatania sg wolne od optat. Jezeli jednak z3-
dania podmiotu danych sg ewidentnie nieuzasadnione lub nadmier-
ne, w szczegolnosci ze wzgledu na swdj ustawiczny charakter, admi-
nistrator moze:

a) pobra¢ rozsadna optate, uwzgledniajagc administracyjne
koszty udzielenia informacji, prowadzenia komunikacji lub
podjecia zgdanych dziatan; albo

b) odméwi¢ podjecia dziatan w zwigzku z Zadaniem (art. 12
ust. 5 RODO).

Uzyte we wskazanym przepisie zwroty niedookreslone moga

w praktyce stwarza¢ problemy z identyfikacja Zadania. W doktry-
nie podkresla sie, Ze Zadanie ewidentnie nieuzasadnione to zada-
nie pozorne, a wiec takie, w ktérym ,Zzadajacy, wskazujgc konkret-
ne uprawnienie (czyli powotujac sie na art. 15, 16 17 itp. RODO),
w rzeczywistosci chce otrzymac informacje wykraczajace poza ramy
uprawnien wskazanych w RODO badZ formutuje takie kryteria lub
sposoby generowania informacji lub formy ich przekazania, ktére
nie sa niezbedne lub mozliwe do realizacji z punktu widzenia wy-
wigzywania sie przez administratora z obowigzkéw informacyjnych
lub komunikacyjnych. W szczeg6lnosci chodzi tu o sytuacje, w kto-
rych istniejg negatywne przestanki realizacji Zgdania zawarte bez-
posrednio w przepisach RODO (na przyktad art. 17 ust. 3 ROD0O)"3%.
Z kolei zgdanie nadmierne ,to takie, ktore przekracza granice wyni-
kajace z uprawnien zagwarantowanych osobie w tresci RODO. Ad-
ministrator bedzie wiec zmuszony do kazdorazowej oceny okolicz-
nosci faktycznych i wczesniej (lub rownolegle) realizowanych zadan
kierowanych do niego przez tego samego uprawnionego. Dokonujac

355 M. Jabtonski, K. Wygoda, Praktyczne znaczenie podstawowych poje¢ RODO
- wybrane zagadnienia, Wroctaw 2019, s. 111. Na temat przestanek wytgczajacych
prawo do bycia zapomnianym zob. M. Jabtonski, ]. Wegrzyn, Prawo do bycia zapo-
mnianym, Wroctaw 2021, s. 182 in.
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oceny, administrator musi wiec wzigé pod uwage takie elementy, jak:
zakres i czas oddzielajacy kolejne wystgpienia, ich tozsamos¢ przed-
miotowa oraz fakt, czy i jakie zmiany dotycza przetwarzania danych,
a takze zasadnos$ci ponownego powotywania sie na te same prawa
przez wystepujgcego (w odniesieniu do zmiany stanu faktycznego,
ktére zaistniaty od czasu poprzedniego zgdania). Warto jednak za-
znaczy¢, ze zadaniem nadmiernym moze by¢ oczywiscie to samo
zadanie powtarzane cyklicznie przez tego samego uprawnionego.
Konieczne jednak bedzie wykazanie przez administratora, ze wcze-
$niejsze jego dziatania dotyczyty przekazania informacji tozsamych
z tymi, ktére otrzyma wystepujacy. Jednak w tym wypadku bedzie-
my mieli do czynienia z Zagdaniem nadmiernym ze wzgledu na swoj
ustawiczny charakter”3,

Realizacja zagdania podmiotu danych wiaze sie nie tylko ze wska-
zanymi wyzej czynno$ciami podejmowanymi przez podmiot zobo-
wigzany. Na mocy bowiem art. 19 RODO administrator zobowiaza-
ny jest poinformowac o sprostowaniu lub usunieciu danych lub
ograniczeniu przetwarzania, ktéorych dokonat zgodnie z art. 16,
art. 17 ust. 1 i art. 18 - kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wy-
magato niewspotmiernie duzego wysitku. Ponadto administrator
informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli ona

356 M. Jabtonski, K. Wygoda, Praktyczne znaczenie..., s. 112. Warto zauwazy¢,
ze wskazani autorzy przyjmuja, iz ,zadanie ustawiczne (nadmierne) bedzie identy-
fikowane z takim, ktére bedzie spelnia¢ réwnoczesnie co najmniej dwie przestanki:

- dojdzie do obiektywnego stwierdzenia, ze mamy do czynienia z wystapie-
niem tego samego uprawnionego, czyli caly czas tej samej osoby, ktorej dane doty-
cz3 (tozsamos¢ podmiotowa);

- ten sam uprawniony w sposéb ciagly, powtarzalny bedzie wystepowat o to
samo, co uzyskat juz wcze$niej od administratora (tozsamo$¢ podmiotowa)”.

Zob. rowniez: D. Kuznicka-Btaszkowska, Practitioners’ Corner Excessive Use of
Data Access Rights in the Practice of Imposing Administrative Fines, ,European Data
Protection Law Review” 2024, nr 1, s. 105-110.
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tego zazada. Jak wynika z tre$ci wskazanego przepisu, obowigzek,
o ktérym w nim mowa, dotyczy odbiorcow. W mysl art. 4 pkt 9 RODO
,odbiorca” jest osoba fizyczna lub prawna, organ publiczny, jednost-
ka lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezalez-
nie od tego, czy jest strong trzecia. Organy publiczne, ktére moga
otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3
jednak uznawane za odbiorcéw. Przetwarzanie tych danych przez te
organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majacymi zastosowanie stosownie do celow przetwarzania. W pre-
zentowanym wyzej ujeciu odbiorca bedzie m.in. inny administrator
lub podmiot przetwarzajacy (procesor). Odbiorca nie bedzie nato-
miast sad, prokuratura lub policja.

Nalezy zauwazy¢, ze obowigzek powiadomienia odbiorcow
nie ma charakteru absolutnego. Zwolnienie administratora z tego
obowiazku jest bowiem mozliwe w dwdch przypadkach, tj.

1) braku mozliwo$ci powiadomienia odbiorcy (np. zlikwidowane-
go podmiotu, ktéry byt odbiorca danych®*”) lub

2) wystapienia niewspéimiernie duzego wysitku w celu powiado-
mienia odbiorcy. Z sytuacja taka bedziemy mieli do czynienia

»wowczas, gdy wysitek wtozony w przekazanie informacji jest

nieproporcjonalny w stosunku do niedogodnosci spowodowa-

nych brakiem takich informacji u osoby, ktorej dane dotyczg”>.

A mianowicie, gdy , dane zostaty ujawnione odbiorcy wiele lat

temu i administrator nie jest w stanie obecnie, pomimo podje-

tych préb, nawigzac¢ z nim kontaktu”**’.

357 M. Czerniawski, Komentarz do art. 19 RODO, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), op. cit., s. 541.

358 P, Barta, M. Kawecki, P. Litwinski, Komentarz do art. 19 RODO, [w:] P. Litwin-
ski (red.), Ogélne rozporzqdzenie...; zob. rdGwniez M. Jabtonski, D. Kuznicka-Btasz-
kowska, op. cit., s. 505-518.

359 M. CzerniawsKi, op. cit., s. 541.
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Poza tym naleZzy mie¢ na uwadze rozwigzania przyjete w przepi-
sach szczegélnych pozwalajgce na mozliwos$¢ ograniczenia obowiaz-
ku powiadomienia odbiorcy. Jako przyktad warto wskazac:

— art. 16a ust. 1 ustawy z dnia 26 maja 1982 r. - Prawo o adwo-
katurze (t.j. Dz. U. z 2024 r. poz. 1564), w ktéorym wyraznie
zaznaczono, ze przepisy art. 15 ust. 1i 3, art. 18 iart. 19 RODO
stosuje sie w zakresie, w jakim nie naruszaja obowiazku za-
chowania przez adwokata tajemnicy, o ktérej mowa w art. 6;

— art. 5aust. 1 ustawy z dnia 6 lipca 1982 r. o radcach prawnych
(tj. Dz.U.z 2024 r. poz. 499), w ktérym wyraznie zaznaczono,
ze przepisy art. 15 ust. 1 i 3, art. 18 i art. 19 RODO stosuje
sie w zakresie, w jakim nie naruszaja obowigzku zachowania
przez radce prawnego tajemnicy, o ktérej mowa w art. 3.

,W piSmiennictwie jako przyktad zastosowania omawiane-
go ograniczenia wskazuje sie m.in. sytuacje, gdy klient zakonczyt
wspoltprace z kancelaria i zazagdat usuniecia jego danych osobowych,
w tym zawartych w projektach uméw, w ktérych znajdowaty sie
réwniez dane osdb trzecich - woéwczas informowanie odbiorcéw
o usunieciu danych mogtoby narusza¢ tajemnice zawodowa”3°".

Nie ulega watpliwosci, ze w procesie realizacji praw podmio-
tu danych przeprowadzenie wskazanych wyzej czynnosci jest nie-
zbedne do skutecznego wywigzania sie przez podmiot zobowigzany
z natozonych na niego obowigzkdéw. Nie mozna jednak zapomnie¢,
Ze obstuga zadania wniesionego przez podmiot danych wymaga
odpowiedniego udokumentowania, co ma bezposredni zwigzek
z zasada rozliczalnosci wyrazong w art. 5 ust. 2 RODO. W praktyce
wykazanie zasady rozliczalno$ci w kontekscie obstugi Zadania pod-
miotu danych (realizacji praw) moze nastapi¢ poprzez wdrozenie
w danej organizacji procedury ochrony danych, ktérej jednym z ele-

360 P Fajgielski, Komentarz do art. 19 RODO, [w:] Ogdlne rozporzqdzenie
o0 ochronie danych. Ustawa...
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mentéw sktadowych jest dokument dotyczacy zasad obstugi praw
podmiotu danych, tj. osoby, ktérej dane dotycza. Warto mie¢ powyz-
sze na wzgledzie, tym bardziej ze naruszenia przepiséw dotyczacych
praw osob, ktérych dane dotycza, o ktérych mowa w art. 12-22, pod-
legaja administracyjnej karze pienieznej w wysoko$ci do 20 000 000
euro, a w przypadku przedsiebiorstwa - w wysoko$ci do 4% jego
catkowitego rocznego swiatowego obrotu z poprzedniego roku ob-
rotowego, przy czym zastosowanie ma kwota wyzsza.



RozpziAr IX

Rola, kompetencje i zadania
Inspektora Ochrony Danych

Na gruncie RODO szczeg6lng role odgrywa Inspektor Ochrony
Danych (I0OD). Zgodnie z art. 37 rozporzadzenia powinien on zosta¢
powotany, gdy administrator lub podmiot przetwarzajacy spetnia
chociaz jeden z ponizszych warunkéw:

1) przetwarzania dokonuja organ lub podmiot publiczny, z wyjat-
kiem sgdéw w zakresie sprawowania przez nie wymiaru spra-
wiedliwosci;

2) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajace-
go polega na operacjach przetwarzania, ktére ze wzgledu na swdj
charakter, zakres lub cele wymagaja regularnego i systematyczne-
go monitorowania osob, ktérych dane dotycza, na duza skale; lub

3) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzaja-
cego polega na przetwarzaniu na duza skale szczegélnych ka-
tegorii danych osobowych oraz danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa.

Niezaleznie od tego administrator i podmiot przetwarzajacy
moga dobrowolnie wyznaczy¢ inspektora ochrony danych osobo-
wych. W takim jednak wypadku muszg oni spetni¢ wszystkie wy-
magania, jakie RODO nakltada na podmioty, ktére obligatoryjnie
dokonaty powotania 10D. Dotyczy to zaré6wno publikowania danych
kontaktowych 10D, jak réwniez obowigzku zawiadomienia o jego
powotaniu organu nadzorczego.
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Co jest szczegodlnie istotne, IOD powinien cieszy¢ sie odpo-
wiednim stopniem niezaleznos$ci. Na podstawie art. 38 RODO
mozna uzna¢, ze chodzi tutaj o niezaleznos$¢ organizacyjna, finan-
sowg, kompetencyjng i osobista. Stuzg temu gwarancje okres$lone
w przywotanym przepisie. Nalezg do nich: niezwtoczne i wtasci-
we wlaczanie 10D we wszystkie sprawy dotyczace ochrony danych
osobowych; zapewnienie zasobéw niezbednych do wykonania jego
zadan; zapewnienie dostepu do operacji przetwarzania i danych
osobowych; zapewnienie zasob6éw niezbednych do utrzymania jego
wiedzy fachowej. Administrator i podmiot przetwarzajacy musza za-
pewnic¢ taki sposob funkcjonowania organizacji, aby I0OD nie otrzy-
mywal instrukcji dotyczacych wykonywania jego zadan. 10D nie
moze by¢ odwolywany ani karany za wypelnienie swoich zadan. In-
spektor podlega bezposrednio najwyzszemu kierownictwu admini-
stratora lub podmiotu przetwarzajacego.

Podmioty danych powinny mie¢ zapewniong mozliwo$¢ kontak-
towania sie z I0D we wszystkich sprawach zwigzanych z przetwa-
rzaniem ich danych osobowych oraz z wykonywaniem praw przystu-
gujacych im na gruncie RODO.

Inspektor ochrony danych ma nastepujace zadania:

1) informowanie administratora, podmiotu przetwarzajacego oraz
pracownikow, ktoérzy przetwarzaja dane osobowe, o obowigz-
kach spoczywajacych na nich na mocy niniejszego rozporza-
dzenia oraz innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania niniejszego rozporzadzenia,
innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych oraz polityk administratora lub podmiotu przetwarza-
jacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwiekszajace $wiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;
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3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochro-
ny danych oraz monitorowanie jej wykonania zgodnie z art. 35
RODO;

4) wspélpraca z organem nadzorczym;

5) pemienie funkcji punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzedni-
mi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w sto-
sownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

Inspektor ochrony danych powinien posiada¢ odpowiednie
kwalifikacje zawodowe, fachowa wiedze, w szczego6lnosci na temat
prawa i praktyk w dziedzinie ochrony danych, oraz umiejetnosci nie-
zbedne do wypetnienia zadan, o ktérych mowa w art. 39 RODO. Do-
tyczy to zaré6wno wiedzy na temat prawa ochrony danych osobo-
wych w Unii Europejskiej i Polsce, jak rowniez znajomosci specyfiki
danego sektora. W przypadku organéw i podmiotéw publicznych
10D powinien tez posiada¢ wiedze w zakresie procedur administra-
cyjnych i funkcjonowania jednostki3®. Inspektor ochrony danych
musi mie¢ petng wiedze na temat sposobu funkcjonowania i podej-
mowania decyzji u administratora lub podmiotu przetwarzajacego,
w ktédrym wykonuje swoje zadania. IOD nie musi posiada¢ ukonczo-
nych studiéw prawniczych, wrecz przeciwnie - w tej roli znakomicie
sprawdzaja sie réwniez osoby z wyksztatceniem technicznym.

Inspektor ochrony danych moze by¢ zatrudniony na podstawie
umowy o prace lub wykonywac¢ swoje zadania na podstawie inne-
go typu umowy. Nie jest tez wykluczone, aby osoba ta wykonywata
inne obowiazki i zadania, jednak nie powinny one powodowa¢ kon-
fliktu intereséw. W wykonywaniu swoich zadan 10D wydaje reko-
mendacje — ostateczng decyzje podejmuje administrator lub pod-
miot przetwarzajacy i to oni ponosza odpowiedzialno$¢ na gruncie

361 Grupa Robocza Art. 29, Wytyczne dotyczqce inspektoréw ...
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RODO. Oczywiste jest, ze IOD moze ponosi¢ odpowiedzialno$¢ za np.
wprowadzenie administratora w btad lub niezachowanie nalezytej
starannosci - jest to jednak odpowiedzialno$¢ cywilnoprawna, zgod-
na z obowigzujaca strony umowa.
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informacyjnych. Z tego wzgledu wysoko nalezy oceni¢ zaréwno idee po-
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