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Wybrane zagadnienia dotyczace roli sygnalistow'
1 kanaléw zglaszania w kontekscie rozwoju technologii
cyfrowych oraz zmian prawodawczych, a takze
zwigzanych z tym wyzwan i perspektyw?

Streszczenie
Niniejsza praca skupia si¢ na ewolucji roli sygnalistow w erze cyfrowej oraz na analizie wptywu
nowoczesnych technologii, takich jak sztuczna inteligencja (Al), blockchain, big data oraz inter-
net rzeczy (1oT), na skutecznos¢ i bezpieczenstwo kanatéw zglaszania naruszen. Celem pracy jest
ocena, w jaki sposob technologie te moga zrewolucjonizowac proces zgtaszania nieprawidlowo-
$ci, a takze jakie wyzwania 1 mozliwo$ci wiaza si¢ z ich integracja w kontekscie wspotczesnych
zmian prawodawczych, ze szczegdlnym uwzglednieniem dyrektywy Parlamentu Europejskiego
iRady (UE) 2019/1937 z 23 pazdziernika 2019 r. w sprawie ochrony 0sob zglaszajacych narusze-
nia prawa Unii oraz Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow. Metodologia
badawcza obejmuje przeglady literatury oraz analiz¢ regulacji prawnych. Kluczowe ustalenia
wskazuja, ze technologie cyfrowe mogg znacznie podnie$¢ poziom bezpieczenstwa, anonimo-
wosci oraz efektywnosci systemow zglaszania, lecz jednoczesnie stawiaja przed prawodawcami
i organizacjami powazne wyzwania, zwigzane z zapewnieniem zgodnosci z przepisami, ochrong
danych osobowych oraz transparentnos$cia. Praca podkresla, ze istotnym aspektem w przysztosci
ochrony sygnalistow bedzie harmonizacja przepisow prawnych z dynamicznie rozwijajacym si¢
krajobrazem technologicznym oraz edukacja w zakresie nowych narze¢dzi zgtaszania. Implikacje
badan sugeruja konieczno$¢ elastycznego podejscia do regulacji prawnych w ten sposéb, aby

' W tresci artykutu autorzy postuguja si¢ przewaznie terminem ,,sygnalista”, bedacym ttumacze-
niem angielskiego wyrazu whistleblower (a takze jego innej formy whistle-blower), jednakze we frag-
mentach pos§wigconych etymologii przedmiotowego terminu w obu formach, a takze we fragmentach
poswigconych tematom, w ktorych zachodza réznice w obrebie tych poje¢, wyrazy te wykorzystywane
sg rownolegle w celu uwypuklenia uwag.

2 Przedstawione w artykule opinie stanowia wyraz osobistych pogladow autordéw i nie powinny by¢
utozsamiane ze stanowiskiem zadnej organizacji lub instytucji, z ktora autorzy byli albo sa powiazani.
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zapewni¢ skuteczng ochrong sygnalistow w erze cyfrowej, oraz wskazuja na potrzebe ciaglego
monitorowania i adaptacji przepisow do nowych wyzwan technologicznych.

Stowa kluczowe
sygnalisci, ochrona sygnalistow, kanatly zglaszania naruszen, technologie cyfrowe, sztuczna in-
teligencja (Al), big data, internet rzeczy (IoT), RODO

Uwagi wstepne

Celem niniejszej pracy jest zbadanie znaczenia, wyzwan i perspektyw zwigza-
nych z rola sygnalistow w erze cyfrowej oraz analiza, w jaki sposob technologie,
takie jak Al, big data czy blockchain, moga wptynac na skutecznos¢ i bezpieczen-
stwo kanalow zgtaszania nieprawidlowosci. Praca ta ma na celu rOwniez ocene, jak
zmiany prawodawcze, zwlaszcza dyrektywa Parlamentu Europejskiego i Rady (UE)
2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony oséb zglaszajacych
naruszenia prawa Unii (UE)® i ustawa z dnia 14 czerwca 2024 r. o ochronie sy-
gnalistow*, dostosowuja sie do dynamicznie rozwijajacego si¢ krajobrazu technolo-
gicznego oraz prawodawczego i jakie implikacje niosg one dla przysztosci ochrony
sygnalistow.

Artykut ten nie aspiruje jednak do miana pracy propedeutycznej ani tym bardziej
wyczerpujacej temat sygnalistow i1 kanatéw zglaszania, co usitowano zaznaczy¢ juz
w samym tytule. Cho¢ powodow tego dzialania jest wiele, to dla dochowania za-
sady oglednos$ci mozna poprzesta¢ na stwierdzeniu, iz problematyka ta w samym
jej biezacym zakresie jawi si¢ jako nie mniej obszerna niz dotychczasowe dzieje
zjawiska ,,sygnalistow” 1 godna jest wnikliwszych oraz z pewnoscig bardziej obszer-
nych badan i analiz. W ich efekcie prawdopodobne byloby, iz przy nagromadzeniu
tak wielu zagadnien doczesnych ich ekspozycja odbytaby si¢ kosztem wiasnie tego
aspektu, ktéoremu w niniejszej pracy pragng przyjrze¢ si¢ autorzy. Mowa tu o sa-
mym znaczeniu, wyzwaniach i perspektywach omawianego zjawiska, ktorych natu-
ra nakazuje nam odnosi¢ si¢ do przysztosci, na co w dobie cyfrowej, gdy ,,wartos¢
czasu” wykracza poza jego ,.kantowskie™ rozumienie jako a priori form¢ naszej

zmystowosci®, prawdopodobnie mato kto moze sobie pozwoli¢. To hipotetyczne za-

3 Dz. Urz. UE L 305/17 z 2019 . (dalej: ,,dyrektywa 2019/1937” oraz ,,dyrektywa”).

* Dz. U. 22024 r. poz. 928 (dalej: ,,Ustawa o ochronie sygnalistow” oraz ,,u.0.s.”).

5 Chodzi o 1. Kanta (ur. 22 kwietnia 1724 r., zm. 12 lutego 1804 r.), niemieckiego filozofa, pro-
fesora logiki 1 metafizyki na Uniwersytecie Albrechta w Krélewcu, jednego z najwybitniejszych re-
prezentantow os$wiecenia, zob. 1. Kant, [w:] Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/
Kant-Immanuel;3919929.html/ [dostep: 30.08.2024].

¢ 1. Kant, Krytyka czystego rozumu, thum. R. Ingarden, Warszawa 1957, s. 79.
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niechanie niostoby za soba niematg szkodg, bowiem konsekwencja stale przez nas
doswiadczanego tempa rozwoju jest potrzeba podjecia si¢ zarowno indywidualnie,
jak 1 zbiorowo wzmozonej pracy nad zrozumieniem mozliwych przysztych zmian
w zakresie problematyki sygnalistoéw. Niezbedne w tym celu pozostaje takze zro-
zumienie korelacji zjawiska sygnalistow z dalszym rozwojem rzutujgcych na ich
aktywnos¢ technologii, a takze wptywu sygnalistéw na dotychczasowy sposob funk-
cjonowania spoteczenstwa. Nastgpstwem tych staran powinno by¢ wypracowanie
1 wdrozenie odpowiednich mechanizmdéw oraz higieny korzystania z rozwijanych
przez cywilizacj¢ technologii, a takze zyskanie perspektywy i narzedzi do podej-
mowania dziatan prawodawczych, ktore zdotajg dotrzymaé kroku temu rozwojowi
w wymiarze praktycznym, a nie jedynie postulatywnym, a to wszystko bynajmnie;j
nie w celu zapewnienia sobie komfortu w miejscu, w ktorym aktualnie si¢ znajduje-
my, lecz w celu zachowania kontroli nad tym, dokad zmierzamy.

Wedtug poczynionych zatozen nie mozna wigc oczekiwac, aby w tak krotkiej
formie publicystycznej przedstawi¢ w sposob kompleksowy geneze bohaterow ni-
niejszego tekstu, wszelkich mozliwych kanalow zglaszania, dorobku prawodawcze-
go, doktrynalnego i jurydycznego, czemu z pewnoscig poswiecono juz liczne publi-
kacje oraz mnostwo uwagi. Zamiast tego analizie poddane zostang te zagadnienia,
ktore zdajg si¢ obecnie dominowa¢ dyskurs nowych technologii w prawie. Dowodzac
stusznosci takiego dziatania, nalezy zwroci¢ uwage na uzasadnione i nieodparte wra-
zenie autorow, iz w kontekscie szybkiego rozwoju technologicznego i zmieniajgcego
si¢ otoczenia prawnego wzrasta takze znaczenie problematyki sygnalistow, ktorych

rola $cisle wiaze si¢ z tym dynamizmem i wptywa na nas jak jeszcze nigdy dotad.

1. Ewolucja znaczenia ,,sygnalistow” i ich roli w kontekscie
technologii cyfrowych

Uprzedzajac ewentualne uwagi, jakoby okreslanie sygnalistow mianem ,,boha-
terow” stanowito przejaw grandilokwencji, stwierdzi¢ nalezy, iz zabieg ten, procz
waloru stylistycznego, umotywowany byt takze donioslejsza przyczyna. Zbyteczne
bytoby pochylanie si¢ nad kwestig ewentualnych osobistych korzysci, jakich moglby
potencjalnie do§wiadczy¢ sygnalista, lecz bez wzgledu na to, checac wykazac, z jak
istotng w tym przypadku mierzymy si¢ materig, konieczne jest odnies¢ si¢ do zna-
czenia roli sygnalistow i korzysci ptynacych z ich dziatalno$ci w ujeciu powszech-
nym. Stajac przed takim problemem, naturalne zdaje si¢ postawienie najpierw pyta-
nia jeszcze bardziej ogdlnego, a mianowicie: kim de facto sa ,,sygnalisci”? Wiazac
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tadunek znaczeniowy omawianego pojecia z samym terminem ,,sygnalista”, mozna
by poprzesta¢ na przytoczeniu jedynie definicji tego pojecia, jednakze w celu pod-
kreslenia istoty zagadnienia konieczne zdaje si¢ podjecie proby dokonania jego eg-
zegezy, co z kolei wymaga przytoczenia najpierw rysu historycznego.

W anglojezycznych stownikach etymologicznych pochodzenie pojecia whi-
stleblower powigzano w sposob oczywisty z czynnoscia polegajaca na dmuchaniu
w gwizdek (ang. blow the whistle) i wskazano na jego wystegpowanie w powszech-
nym obiegu co najmniej od XIX w., pierwotnie z facznikiem jako whistle-blower,
a nastepnie w zapisie tacznym whistleblower’. Jednakze jeszcze w XIX w. whistle-
blower nabrato bardziej specyficznego znaczenia, albowiem nie odnosito si¢ juz
tylko do osoby, ktora gwizdata w jakikolwiek sposob, lecz stowo to oznaczato row-
niez sedziego w zawodach sportowych®. Po tym jak pojecia whistleblower zaczeto
powszechnie stosowa¢ w odniesieniu do sedziego w zawodach sportowych, termin
ten zaczatl by¢ takze uzywany w znaczeniu zwrocenia uwagi publicznej na zdarzenie
utrzymywane w tajemnicy’. Nastepnie za$ coraz czgséciej pojecie whistleblower za-
czeto by¢ wiazane z ujawnianiem zdarzen dotyczacych naruszen przepisow prawa,
w tym takze o charakterze przestepczym!'’. Z drugiej strony odnalez¢é mozna takze
dowody wskazujace na to, iz metaforyczne znaczenie terminu whistleblower funk-
cjonowalo juz w drugiej potowie XIX w.!!

W powszechnym obiegu ugruntowat si¢ takze poglad, iz pojecie whistleblower
w jego aktualnym znaczeniu zostato spopularyzowane w latach 60. 1 70. XX w.

przez dziennikarzy'? i dziataczy politycznych, takich jak R. Nader', amerykanski

7 Whistleblower, [w:] Online Etymology Dictionary, https://www.etymonline.com/search?q=whi-
stleblower%20/ [dostep: 30.08.2024].

8 Whistleblower, [w:] Merriam-Webster, https://www.merriam-webster.com/wordplay/whistle-blo-
wer-blow-the-whistle-word-origins/ [dostgp: 30.08.2024], gdzie jako przyklady wskazano wybrane
publikacje z czasopism: ,,The Huddersfield Chronicle and West Yorkshire Advertiser”, Huddersfield
1890, ,,Jackson’s Oxford Journal”, Oxford 1894, ,,The Hampshire Advertiser”, Southampton 1895.

° Ibidem, gdzie jako przyktady wskazano wybrane publikacje z czasopism: ,,San Francisco Chro-
nicle”, San Francisco 1929, ,,Richmond Times Dispatch”, Richmond 1934.

10" Ibidem, gdzie jako przyktady wskazano wybrane publikacje z czasopism: ,,Variety”, City of New
York 1963, ,,Asbury Park Press”, Asbury Park 1966, ,, The Pittsburgh Press”, Pittsburgh 1967.

W Whistle-blower, [w:] Phrases Finder, https://www.phrases.org.uk/meanings/whistle-blower.
html/ [dostep: 30.08.2024], gdzie jako przyktad wskazano wybrany artykut z czasopisma: ,,Wiscon-
sin’s Janesville Gazette”, Wisconsin 1883, w ktorym stowem whistleblower nazwano policjanta, ktory
uzyl gwizdka, aby powiadomi¢ obywateli o zamieszkach.

12 Whistleblower, [w:] Wayback Machine, https://web.archive.org/web/20120429004210/http://
www.wordor igins.org/index.php/site/whistleblower/ [dostgp: 30.08.2024].

13 J.K. Devitt, Speaking Up Safely Civil Society Guide To Whistleblowing: Middle East And North
Africa Region, ,,Transparency International” 2015, s. 5-7, http://www.jstor.org/stable/resrep20533/
[dostep: 30.08.2024].
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prawnik, wyktadowca, aktywista polityczny i wielokrotny kandydat na prezydenta
Stanéw Zjednoczonych Ameryki, zatozyciel Public Citizen', bedacej organizacja
non profit, zajmujaca si¢ obrong praw konsumentéow'>. Poglad ten wymusza do-
okreslenie aktualnego znaczenia stowa whistleblower, ktore w stownikach jezyka
angielskiego opisywane jest jako ,,0soba donoszaca na inng osobe lub ujawniajgca
publicznie korupcje, nieprawidlowosci, problemy lub tajne informacje, zwtaszcza
wewnatrz organizacji” (ang. a person who informs on another or makes public disc-
losure of corruption, wrongdoing, problems, or secret information, especially within
an organization)'® albo ogdlniej jako ,,0soba, ktora ujawnia co$ tajnego lub dono-
si 0 kim$ innym” (ang. one who reveals something covert or who informs against
another)". Podobnie omawiany termin pisany w formie whistle-blower definiowany
jest jako ,,0soba probujaca podnies¢ alarm w sprawie jakiegos$ problemu i nagtasnia¢
go wewnatrz lub na zewnatrz swojej organizacji” (ang. a person who tries to raise
the alarm about a problem and publicizes it inside and/or outside of his/her orga-
nization)'. Co ciekawe, w chwili powstawania niniejszego artykutu Stownik jezyka
polskiego PWN definiuje ,,sygnaliste” jedynie jako ,,0sob¢ nadajacag i odbierajaca
sygnaty za pomoca odpowiednich urzadzen', tym samym pomijajac zupehnie tak
powszechne i omawiane obecnie rozumienie tego stowa. Podobnie, co jednak zdaje
si¢ bardziej zrozumiale, znaczenia tego nie zawiera Stownik jezyka polskiego pod
red. W. Doroszewskiego, w ktorym ,,sygnalista”, to ,,ten, kto nadaje i gra sygnaty
(np. na statku, w kopalni) za pomocg odpowiednich urzadzen, jak dzwonki, lampy,

syreny alarmowe itp.” Interesujace nas znaczenie ,,sygnalisty”?

, oprocz tozsame-
go do opisanych powyzej, znalez¢é mozna dopiero w internetowym stowniku jezy-

ka polskiego, znajdujacym si¢ na witrynie sieciowej SJP*!, ktory redagowany jest

14 Ralph Nader, https://achievement.org/achiever/ralph-nader/ [dostep: 30.08.2024].

15 Nader Riders, https://pophistorydig.com/topics/naders-raiders-1968-1974/ [dostep: 30.08.2024].

16 Whistleblower, [w:] Oxford English Dictionary, https://www.dictionary.com/browse/whistleblo-
wer/ [dostep: 30.08.2024], thum. wlasne.

7 Whistleblower, [w:] Meriiam-Webster, https://www.merriam-webster.com/dictionary/whistle-
blower/ [dostep: 30.08.2024], ttum. wiasne.

8 Whistle-blower, [w:] Phrase Finder, https://www.phrases.org.uk/meanings/whistle-blower.html/
[dostep: 30.08.2024], thum. wlasne.

19 Sygnalista, [w:] Stownik jezyka polskiego PWN, https://sjp.pwn.pl/ [dostep: 31.08.2024].

2 Sygnalista, [w:] Stownik jezyka polskiego, red. W. Doroszewski, https://sjp.pwn.pl/doroszewski/
sygnalista/ [dostep: 31.08.2024].

21 Zob. SJP, https:/sjp.pl/, ktory to stownik powstat na bazie dawnego stownika do programu is-
pella, napisanego w 1971 r. przez R.E. Gorina i stuzacego do sprawdzania pisowni dla systemow unik-
sowych, a wigc systemow operacyjnych rozwijanych od 1969 r. w Bell Labs przez UNIX System
Laboratories.
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obecnie przez hobbystéw i udostepniany jest na otwartych licencjach??, a w ktorym
przyjeto, iz ,,sygnalista” to takze ,,osoba zglaszajaca w dobrej wierze informacje
o nieprawidtowosciach w miejscu pracy”*.

Odnoszac takie stwierdzenie do wspominanej wczesniej okoliczno$ci wcigz
ugruntowujacego si¢ znaczenia terminu ,,sygnalista”, zrozumiata pozostaje aprobata
doktryny wobec wprowadzenia na etapie prac nad projektem ustawy o ochronie sy-
gnalistow zmiany terminologicznej i zastgpienia poj¢cia ,,osoby dokonujacej zgtosze-
nia lub ujawnienia publicznego” wiasnie terminem ,,sygnalista™*. Cho¢ przesada by-
loby okreslenie tego zabiegu postepowym, to odpowiada on dowiedzionemu faktowi
utrwalenia si¢ w praktyce jego angielskiego odpowiednika whistleblower. Z drugiej
strony w doktrynie zwraca si¢ takze uwage na okolicznos$¢, iz w u.0.s. nie wprowa-
dzono rozroznienia pomigdzy pojeciem ,,0soby dokonujacej zgloszenia”, nawet jesli
nie podlega ochronie, a ,,sygnalistag»®, co prowadzi do powstania rozdzwigku pomie-
dzy powszechnym (potocznym) oraz ustawowym zakresem tego terminu.

Zakres podmiotowy ustawy, wskazujacy na to, kto podlega ochronie jako sy-
gnalista w sytuacji dokonania zgloszenia lub ujawnienia publicznego, okreslony zo-
stal w art. 4 u.o.s. i obejmuje kazda osobe dokonujaca zgloszenia lub ujawnienia,
ktora informacj¢ o naruszeniu prawa pozyskuje w zwiagzku z pracg, przy czym zwig-
zek ten rozumiany jest w sposob szeroki, albowiem obejmuje prace, ktdra potencjal-
nie miata nastapic, lecz nie doszta do skutku, prace trwajaca oraz prace, ktora byta
wykonywana w przeszto$ci. Przepis zawarty we wskazanym artykule zawiera takze
wyliczenie konkretnych 0sob objetych ochrona, lecz nie jest ono enumeratywne?®.
Co ciekawe, w art. 4 ust. 1 pkt 4 u.o.s. jako jeden z przyktadéw osob objetych ochro-
ng wskazano przedsiebiorce i jak zauwaza si¢ w doktrynie, sytuacja ta oznacza, ze
zgloszenia lub ujawnienia publicznego moze dokona¢ takze kontrahent podmiotu
prawnego, u ktorego miato doj$¢ do naruszenia prawa?’.

Niezaleznie od tego zauwazy¢ nalezy, iz o ile sam termin whistleblower
(a tym bardziej ,,sygnalista”) w omawianym ujeciu posiada wzglednie krotkg hi-
storie, o tyle rola, jaka potocznie przypisuje si¢ osobie okreslanej tym terminem,

2 Jbidem.

B Sygnalista, [w:] SJP, https:/sjp.pl/sygnalista [dostep: 31.08.2024].

24 D. Tokarczyk, [w:] E. Rutkowska, D. Tokarczyk, Ustawa o ochronie sygnalistow. Komentarz,
LEX/el. 2024, art. 4, https://sip.lex.pl/#/commentary/587977514/7749547keyword=Ustawa%200%20
ochronie%?20sygnalist%C3%B3w.%20Komentarz&tocHit=1&cm=SFIRST/ [dostgp: 31.08.2024].

> Ibidem.

% Ibidem.

27 Ibidem.
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ma znacznie dtuzsza histori¢. A. Stanger twierdzi, iz pierwszymi udokumentowa-
nymi sygnalistami byli w 1777 r. amerykanscy marynarze, ktorzy w obliczu walki
z Krolestwem Wielkiej Brytanii podpisali 19 lutego 1777 r. na poktadzie jednost-
ki USS Warren petycje do Kongresu Kontynentalnego, dokumentujaca naduzycia
ich dowodcy Eseka Hopkinsa®. Zdawac si¢ moze jednak, iz podejmowana w ten
sposob proba okreslenia ,,pierwszych udokumentowanych sygnalistow” wyklucza
bezzalozeniowa metode fenomenologiczng i zasadza si¢ na problemie uprzednie-
go okreslenia swoistego minimum cech wymaganych do zakwalifikowania osoby
jako ,,sygnalisty”. Co stoi bowiem na przeszkodzie, aby bez tych zalozen, $wia-
domie narazajgc si¢ na anachronizm, protoplastow wspotczesnych sygnalistow
upatrywaé w czasach znacznie odleglejszych? Chociazby pojawiajacy si¢ w Sta-
rym Testamencie prorok Nathan odegral kluczowa role w historii krola Dawida
i Batszeby, poniewaz gdy Dawid dopuscit si¢ grzechu (zlecajac zabojstwo Uriasza,
aby poslubi¢ jego zong¢ Batszebe), Nathan, §wiadomy tego czynu, skonfrontowat
Dawida z jego grzechem?. Nathan opowiedziat przypowies¢, ktora ujawnita nie-
sprawiedliwo$¢ popetniong przez kréla, co z kolei doprowadzilo do pokuty tego
ostatniego®. Tak wiec Nathan, podobnie jak sygnalista, podjat ryzyko, ujawniajac
naduzycie przez osob¢ bedaca u szczytu wiladzy, a jego dzialania zmierzaty do
naprawienia niesprawiedliwos$ci i przywrdocenia moralnego porzadku. Analogii tej
zdaje si¢ nie przeczy¢ okolicznos¢, iz panujacy w Izraelu na przetomie XI 1 X w.
p.n.e. ustroj polityczny niejako wymuszal, aby nieprawidtowo$¢ zostata zasygna-
lizowana przez t¢ sama osobe, ktora dopuscita si¢ nieprawosci, a wiec przez krola
(przy czym na potrzeby analogii akceptowalne sg watpliwosci co do mozliwosci
utozsamienia dziatania polegajacego na ,,ujawnieniu naruszenia” z jego ,,u§wiado-
mieniem”). Zaznaczy¢ nalezy, iz prorok dzialal w srodowisku, gdzie krytykowanie
kréla mogto prowadzi¢ do represji, ale mimo to zdecydowat si¢ na ujawnienie
prawdy, a jego odwaga przypomina wspotczesnych sygnalistow, ktdrzy naraza-
ja si¢ na zawodowe i osobiste konsekwencje w imi¢ prawdy i sprawiedliwosci.
Wspotczesni sygnalisci rowniez czesto stajg w obliczu ryzyka utraty pracy, repre-
sji ze strony przelozonych, jednak mimo to decyduja si¢ na ujawnienie nieprawi-
dlowosci. Co wigcej, celem Nathana nie bylo tylko oskarzenie Dawida, ale przede

28 A. Stanger, Whistleblowers: Honesty in America from Washington to Trump, Harvard University
Press, Cambridge 2019, s. 28.

¥ Pismo Swiete Starego i Nowego Testamentu, Biblia Tysiaclecia, wyd. 5, Poznan 2000, 2 Sm 12,
s. 1-15.

30 Ibidem.
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wszystkim doprowadzenie do pokuty i naprawienia krzywd. Jego dziatania byty
wiec skierowane na przywrocenie sprawiedliwosci, podobnie jak w przypadku sy-
gnalistow, ktorzy dziataja zazwyczaj w celu ujawnienia prawdy i doprowadzenia
do naprawienia szkdd wyrzadzonych przez dzialania niezgodne z prawem lub ety-
ka (czesto w kontekscie ochrony dobra publicznego).

W mitologii greckiej postacig, ktorag mozna uznaé za protoplaste sygnalistow
we wspoétczesnym rozumieniu, jest Prometeusz, znany z tego, ze sprzeciwit si¢ woli
Zeusa, dostarczajac ludziom ogien, symbolizujacy wiedze, technologie i cywiliza-
cje. Tym samym Prometeusz ujawnit ludziom tajemnice, ktore byty zastrzezone dla
bogdw, dziatajgc wbrew zakazowi najwyzszego autorytetu Zeusa’!. Podobnie wigc
jak sygnalisci, ktorzy czgsto sprzeciwiaja si¢ autorytetom w celu ujawnienia infor-
macji ukrywanych przed spoleczenstwem, Prometeusz podjat dziatanie, ktore miato
na celu przyniesienie dobra publicznego, mimo ze bylo to sprzeczne z interesami
poteznych jednostek. Przekazanie ognia ludzkosci byto aktem, ktéry miat na celu
rozwoj i dobrobyt catej rasy ludzkiej. W mitologii Prometeusz zostat surowo uka-
rany przez Zeusa za swoje dziatania, gdyz przykuto go do skaty, gdzie codziennie
orzet kaukaski wyjadat mu watrobg®. Kara ta stanowi niejako symbol repres;ji, jakie
moga spotka¢ tych, ktorzy dzialaja na przekor wiadzy. Podobnie jak Prometeusz
wspotczesni sygnalisci czesto stajg w obliczu powaznych konsekwencji, takich jak
utrata pracy, procesy sadowe, a nawet zagrozenie dla zycia, a to za swoje dzialania
na rzecz dobra innych. Przyktady te ukazuja, ze chociaz idea sygnalizowania niepra-
widlowosci jest wspotczesnym terminem, jej moralne fundamenty si¢gaja znacznie
glebiej, nawet do starozytnosci i sg zakorzenione w tradycjach etycznych, religij-
nych, a takze w mitach i legendach, ktore od wiekéw ucza nas o wartosci odwagi,
wiedzy i sprawiedliwosci.

Dowodzac przemoznego wpltywu tego zagadnienia na otaczajaca nas rzeczy-
wisto$¢, mozna postuzy¢ si¢ przyktadem W.M. Felta, amerykanskiego prawnika
i bytego zastepcy dyrektora Federalnego Biura Sledczego w Stanach Zjednoczo-
nych Ameryki (FBI), ktory w maju 2005 r. ujawnit, iz w trakcie afery Watergate to
on byl zrédlem informacji zwanym ,,Glebokie Gardto™, a wiec ujawnit nielegalne
dziatania administracji R. Nixona skierowane przeciwko jego przeciwnikom poli-

tycznym, co doprowadzilo do ustgpienia tego polityka ze stanowiska prezydenta

31 K. Kumaniecki, Mitologia Grekow i Rzymian, Warszawa 1988, s. 45-48.

32 [bidem.

3 ].D. O’Connor, I'm the Guy They Called Deep Throat, ,,Vanity Fair”, https://www.vanityfair.
com/news/politics/2005/07/deepthroat200507 ?printable=true&currentPage=all/ [dostep: 30.08.2024].

52


https://pl.wikipedia.org/wiki/Afera_Watergate
https://www.vanityfair.com/news/politics/2005/07/deepthroat200507?printable=true&currentPage=all
https://www.vanityfair.com/news/politics/2005/07/deepthroat200507?printable=true&currentPage=all

Wybrane zagadnienia dotyczace roli sygnalistow i kanatdéw zgtaszania w kontekscie rozwoju technologii...

Stanow Zjednoczonych Ameryki*. Nie sposob takze poming¢ jako przyktad spra-
wy E.J. Snowdena, bytego pracownika CIA i zleceniobiorce firm Dell oraz Booz
Allen Hamilton, ktory ujawnit kilkaset tysigcy poufnych, tajnych i $cisle tajnych
dokumentow amerykanskiej wewnetrznej agencji wywiadowczej National Security
Agency (NSA), co okreslono jako najwigkszy wyciek tajnych informacji w historii
USA3 (w tym m.in. informacje o programie PRISM, pozwalajagcym masowo pod-
stuchiwa¢ rozmowy Amerykandéw i obywateli innych krajow*®). Symptomatyczna
zdaje si¢ juz sama liczba mozliwych do przytoczenia przypadkow sygnalizowania
nieprawidlowosci, a to chociazby z ostatniej dekady, takich jak sprawy H. Wilkin-
sona’’, Lux Leaks®, Panama Papers®, Novartis* czy chociazby (wcigz tak nieodle-
gly) przypadek L. Wenlianga, ktory byl chinskim lekarzem pracujagcym w szpitalu
w Wuhan, w prowincji Hubei i stat si¢ znany jako sygnalista, ktory na poczatku
pandemii COVID-19 probowat ostrzec swoich kolegdéw i wiadze chinskie o wybu-
chu nowego, groznego wirusa przypominajacego SARS, czego nastgpstwem byto
upomnienie go przez chinskie wtadze*'.

Wsrod polskich przyktadow znanych sygnalistow wymieni¢ nalezy przede
wszystkim niezwykle doniosty historycznie przypadek J. Karskiego, polskiego ku-
riera i dyplomaty, ktory podczas Il wojny $wiatowej odegrat kluczowa rolg jako sy-
gnalista, kiedy to jako cztonek polskiego ruchu oporu na wtasne oczy zobaczyt okru-
cienstwa Holocaustu, odwiedzajac getto warszawskie i oboz przejsciowy w Izbicy
(zidentyfikowany przezen mylnie jako oboz zaglady w Belzcu), a zebrane przy tej

3 R. Perlstein, Watergate scandal, [w:] Encyclopaedia Britannica, https://www.britannica.com/
event/Watergate-Scandal/ [dostep: 30.08.2024].

35 M. Ray, Edward Snowden, [w:] Encyclopaedia Britannica, https://www.britannica.com/bio-
graphy/Edward-Snowden/ [dostep: 30.08.2024].

3 U.S., British intelligence mining data from nine U.S. Internet companies in broad secret program
— The Washington Post, ,,Washington Post”, https://www.washingtonpost.com/ [dost¢p: 30.08.2024].

37 M. Todd, Danske Bank Whistleblower Testifies at European Parliament, Whistleblower Network
News, https://whistleblowerprotection.eu/blog/danske-bank-whistleblower-testifies-at-european-par-
liament/ [dostep: 30.08.2024].

38 F. Shiel, European court reverses course to rule in favor of LuxLeaks whistleblower, https://
www.icij.org/investigations/luxembourg-leaks/european-court-reverses-course-to-rule-in-favor-of-
-luxleaks-whistleblower/ [dostep: 30.08.2024].

¥ M. Hudson, The Panama Papers: Exposing the Rogue Offshore Finance Industry, https://www.
icij.org/investigations/panama-papers/ [dostgp: 30.08.2024].

0 United States Files Complaint Against Novartis Pharmaceuticals Corp. for Allegedly Paying
Kickbacks to Doctors in Exchange for Prescribing Its Drugs, https://www.justice.gov/opa/pr/united-
-states-files-complaint-against-novartis-pharmaceuticals-corp-allegedly-paying/ [dostgp: 30.08.2024].

4 Coronavirus kills Chinese whistleblower ophthalmologist, American Academy of Ophthalmolo-
gy, https://www.aao.org/education/headline/coronavirus-kills-chinese-whistleblower-ophthalmol/
[dostep: 30.08.2024].
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okazji informacje przekazat aliantom, osobiscie informujac o stwierdzonym proce-
derze prezydenta Stanow Zjednoczonych Ameryki F.D. Roosevelta*>. Mimo wysit-
kow J. Karskiego jego informacje nie wywotaly natychmiastowej reakcji panstw,
ktore wspdlnie przeciwstawity si¢ blokowi panstw Osi, co nadaje staraniom J. Kar-
skiego jako sygnalisty szczegdlnego tragizmu®. Wsrod bardziej aktualnych przy-
ktadéw mozna wspomnie¢ o mjr. M. Ratajczyku, ktoéry informowat o mozliwosci
ztamania procedur wewngtrznych dotyczacych izolacji chorych w zaktadzie karnym
w Garbalinie, gdzie w ciggu zaledwie kilku dni doszto do zakazenia si¢ przez 82 oso-
by chorobg COVID-19, co miato si¢ spotkac¢ z naciskiem przetozonych na ograni-
czenie badania przypadkow zakazen*.

W $wietle przytoczonych dotychczas przyktadow nie sposob kwestionowaé
faktu, iz znaczenie dzialan sygnalistow, niezaleznie od przyjetego zakresu tego po-
jecia i wtorujacego temu dziejowemu dorobkowi, pozostaje nieocenione. Znaczenie
to zostato takze dostrzezone przez ustawodawce europejskiego, czemu dano wyraz
literalnie w tresci dyrektywy 2019/1937, gdzie wskazano, ze ,,zglaszajac naruszenia
prawa Unii, ktore sg szkodliwe dla interesu publicznego, osoby takie dziataja jako
sygnalisci i tym samym odgrywaja kluczowa rol¢ w ujawnianiu takich naruszen i za-
pobieganiu im oraz w ochronie dobra spotecznego™’. Konstatacja ta przenosi nas
z kolei do zagadnienia ewolucji roli ,,sygnalistow” w kontekscie technologii cyfro-
wych, gdzie konieczne zdaje si¢ odwotanie do truizmu, iz tym, co w istocie czyni
role sygnalistow kluczowa przy ujawnianiu i zapobieganiu naruszen, a takze stanowi
zasadniczy element wspomnianego juz minimum cech wymaganych do zakwali-
fikowania osoby jako ,,sygnalisty”, pozostaje ,,informacja”. Znalazto to odzwier-
ciedlenie w dyrektywie 2019/1937 poprzez stwierdzenie, ze ,,0soby pracujace dla
organizacji publicznej lub prywatnej, lub utrzymujace kontakt z takg organizacjg
w zwigzku ze swojg dzialalno$cig zawodowa niejednokrotnie jako pierwsze dowia-
duja si¢ o zagrozeniach, lub szkodach dla interesu publicznego, do jakich dochodzi
w tym konteks$cie™*. Prima facie zdawaé sie moze, iz tak blahe stwierdzenie nie
moze stanowi¢ zadnego wktadu do dyskursu w zakresie omawianej tematyki, lecz
W sposoOb przejrzysty obrazuje ono zarzewie ewolucji roli sygnalisty w kontekscie

42 J. Jankowski, J. Karski, Raport tajnego emisariusza, Krakow 2019, s. 222.

°A. Becker, Messengers of Disaster: Raphael Lemkin, Jan Karski, and Others, ,,Journal of Holo-
caust Studies” 2017, s. 114.

4 Epidemia w wigzieniu? ,, Winny” sygnalista, https://www.rp.pl/sluzby/art864492 1 -epidemia-w-
-wiezieniu-winny-sygnalista/ [dostep: 30.08.2024].

4 Zob. Preambuta dyrektywy 2019/1937 motyw 1.

% Ibidem.
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technologii cyfrowych, albowiem o ile rola ta juz w przesztosci istotnie oddziatywa-
fa na spoleczenstwo, o tyle w dobie spoleczenstwa informacyjnego oddziatywanie to
ulega zasadniczej intensyfikacji.

Warto w tym miejscu przypomnieé, ze pojecie ,,spoleczenstwo informacyjne”
odnosi si¢ do idei, iz informacja staje si¢ centralnym zasobem, decydujgcym o roz-
woju gospodarczym, spotecznym i kulturalnym. Juz w latach 60. XX w. japonscy
badacze dostrzegli, ze w wyniku postepu technologicznego i rosnacego znacze-
nia technologii informacyjnych spoteczenstwo zaczyna ewoluowaé w kierunku,
w ktorym informacja staje si¢ kluczowym czynnikiem produkcji, obok pracy i ka-
pitatu*’. Zrozumienie tej zmiany pozwala na lepsze uchwycenie roli sygnalistow
w nowym, cyfrowym ekosystemie, gdzie sygnalista nie jest juz jedynie osoba prze-
kazujacg istotne informacje na temat naruszen, lecz staje si¢ on takze istotnym ele-
mentem obiegu informacji, ktérej warto$¢ nieustannie wzrasta. Informacja, bedaca
trzonem gospodarki opartej na wiedzy, zyskuje szczegdlng wage w erze cyfrowe;j,
gdzie dostep do niej oraz jej wlasciwe zarzadzanie moga decydowac o sukcesie
lub porazce zarébwno jednostek, jak i calych organizacji. Technologie cyfrowe, ta-
kie jak Al, blockchain czy big data, ktore rozwijaty si¢ rdwnolegle z koncepcja
spoteczenstwa informacyjnego, przynosza nowe wyzwania i mozliwosci w zakre-
sie ochrony sygnalistoéw, poniewaz z jednej strony umozliwiajg lepsze zabezpie-
czenie zgloszen oraz potencjalne zachowanie anonimowosci, a z drugiej stawiaja
przed nami wyzwania zwigzane z bezpieczenstwem danych, ich niezmiennoscia
oraz odpowiedzialnoscig za decyzje podejmowane przez systemy algorytmiczne.
W erze cyfrowej rola sygnalistow, cho¢ zasadniczo opiera si¢ na tych samych zasa-
dach, to zyskuje jednak nowe, nieznane dotad wymiary. O ile w przesztosci zakres
dziatan sygnalistow ulegal zasadniczemu zawg¢zeniu i to od czynnikow zewnetrz-
nych zalezata skala wptywu przekazywanych przez nich informacji, o tyle w dobie
globalnych sieci informacyjnych sygnali$ci samodzielnie mogg dziala¢ na skale
miedzynarodowa, przekazujac informacje, ktore per se moga wplyna¢ na decyzje
polityczne, gospodarcze, a nawet spoteczne na calym $wiecie. Jednoczesnie jednak
rosnaca rola informacji w gospodarce stawia ich w jeszcze bardziej niebezpiecz-
nej pozycji, narazajac na represje zarOwno ze strony organizacji, jak i rzadow, co
z kolei wymaga stosowania rownie zaawansowanych §rodkéw ochrony, ktérych

tempo rozwoju musi co najmniej dorownywac tempu rozwoju technologii informa-

47 K.J. Fietkiewicz, The Development of Information Society in Japan: A Case Study of 21 Metro-
politan Areas, 2019, s. 3-5.
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cyjnych. Dlatego tak wazne jest, aby prawo nadazato za omawianymi zmianami,
oferujac skuteczng ochrone i wsparcie dla tych, ktérzy decyduja si¢ ujawni¢ infor-
macje na temat nieprawidlowosci.

Podsumowujac, ewolucja roli sygnalistow w erze cyfrowej odzwierciedla
glebsze zmiany w strukturze spoteczenstwa informacyjnego. W miarg jak informa-
cja staje si¢ centralnym zasobem naszej epoki, ro$nie takze znaczenie sygnalistow,
ktorzy chronig jej integralno$¢ i przejrzystos¢. W tym konteksScie sygnalisci nie
tylko ujawniajg naruszenia, ale rowniez odgrywaja kluczowg role w ksztalttowaniu
spoleczefistwa przysztosci, w ktorym informacja jest nie tylko cennym zasobem,
ale takze narzedziem stuzacym do budowania bardziej sprawiedliwego i przejrzy-

stego Swiata.

2. Rewolucja w zakresie ochrony sygnalistow i kanalow
zglaszania oraz towarzyszace im wyzwania prawodawcze
w erze cyfrowej

Rewolucja cyfrowa, ktorej jesteSmy $§wiadkami, znaczaco wptyneta na nie-
mal wszystkie aspekty zycia spolecznego i gospodarczego, w tym na oczekiwania
wobec tego, w jaki sposob rewolucji tej sprosta prawo. O ile wiec w kontekscie
ochrony sygnalistéw osoby zglaszajace naruszenia do§wiadczajg zarowno nowych
mozliwosci, jak 1 wyzwan, o tyle po stronie ustawodawcy rozwoj technologii cy-
frowych sprowadza si¢ przede wszystkim do wyzwan, z jakimi musi si¢ zmierzyc¢.
W odpowiedzi na te zmiany, zar6wno na poziomie unijnym, jak i krajowym, wpro-
wadzane sg nowe regulacje, ktore majg na celu ochrong 0sob zgtaszajacych niepra-
widtowosci, i cho¢ prawo chronigce sygnalistow jest stosunkowo nowym zjawi-
skiem w systemach prawnych na §wiecie, to idea ochrony tych, ktérzy odwazaja si¢
zglasza¢ naruszenia prawa, ma juz swoje korzenie w poprzednich wiekach. W Sta-
nach Zjednoczonych Ameryki namiastka przepisow z zakresu ochrony sygnalistow
znalazta formalne odzwierciedlenie juz w XVIII w., a to wraz z uchwaleniem usta-
wy False Claims Act w 1863 r.*%, ktora miata na celu walke z korupcja i naduzycia-
mi w czasie wojny secesyjnej. False Claims Act nie tylko chronita sygnalistow, ale
réwniez oferowata im odszkodowania za ujawnienie nieprawidtowosci, co miato na
celu zachecanie do zglaszania przypadkéw oszustw. Kolejny wiek przynidst dalszy
rozwoj ochrony prawnej sygnalistow w USA, ktorego owocami byly m.in. takie

8 The False Claims Act, https://www.justice.gov/civil/false-claims-act/ [dostep: 30.08.2024].
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ustawy, jak: Lloyd—La Follette Act z dnia 24 sierpnia 1912 r.*°, Solid Waste Dispo-
sal Act z dnia 20 pazdziernika 1965 1.5, czy Whistleblower Protection Act z dnia
10 kwietnia 1998 r.>! W Europie prawo chronigce sygnalistéw miato dotychczas
wymiar epizodyczny*? i zaczeto zyskiwaé na znaczeniu w latach 90., czego przy-
ktadem jest Public Interest Disclosure Act, ktory wszedt w zycie w Zjednoczonym
Kroélestwie Wielkiej Brytanii i Irlandii Péinocnej 2 lipca 1998 r.33

W Polsce ochrona sygnalistow, jako formalne zagadnienie prawne, zacz¢la zy-
skiwa¢ na znaczeniu stosunkowo p6zno. W czasach Polskiej Rzeczpospolitej Lu-
dowej (RPL) system prawny byt $cisle kontrolowany przez wladze komunistyczne,
co sprawiato, ze formalne mechanizmy ochrony sygnalistow (w przedmiotowym
znaczeniu, ktore nalezy odrozni¢ od zjawiska denuncjacji wladzom PRL) byty ogra-
niczone. Po upadku komunizmu w 1989 r. Polska weszta na $ciezke transformacji
ustrojowej, jednak formalna ochrona sygnalistow jako osobna kategoria i zagadnie-
nie prawne nadal nie wystgpowata. Wspolczesny rozwdj prawa chronigcego sygnali-
stow w Polsce jest §cisle zwigzany ze wdrazaniem dyrektywy 2019/1937, ktora stata
si¢ podstawa dla u.o.s. i byta kluczowym krokiem w ustanowieniu nowoczesnych
mechanizmoéw ochrony sygnalistow w Polsce.

Nie bedzie chyba przesada stwierdzenie, ze dyrektywa 2019/1937 stanowi
podwaling dla proby uporania si¢ z jednym z najbardziej aktualnych wyzwan Unii
Europejskiej (UE), jakim jest problem ochrony sygnalistow. W czasach dynamicz-
nych zmian technologicznych, globalizacji oraz rosnagcej $wiadomosci spotecznej
konieczno$¢ wprowadzenia jednolitych standardow ochrony dla osob zgtaszajacych
naruszenia prawa stata si¢ nicodzownym elementem wzmocnienia rzgdow prawa

i demokracji w panstwach cztonkowskich UE. Prace nad dyrektywa 2019/1937

4 Lloyd-La Follette Act of 1912, https://whistleblower.house.gov/resources/all-resources/commit-
tee-jurisdiction-tool/whistleblowing-executive-branch-employee/lloyd-la-follette-act-1912/ [dostep:
30.08.2024].

30 Filing Whistleblower Complaints Under the Solid Waste Disposal Act, https://www.osha.gov/
sites/default/files/publications/OSHA3815.pdf/ [dostep: 30.08.2024].

S Whistleblower Protections — Rights Of Employees [5 U.s.c. §2302 (B)(8)], https://www.ame-
ricorps.gov/sites/default/files/document/2021 08 27 Whistleblower Rights Employees OGC.pdf/
[dostep: 30.08.2024].

2 D. Huseynova, K. Piperigos, Justice for justice: Protecting whistleblowers in the EU protection of
whistleblowers — the why and the how, http://transparency.eu/wp-content/uploads/2018/04/WB_ Transpa-
rency-Group-CoE-17-18.pdf, cit. per B. Baran, 1. Wprowadzenie, [w:] B. Baran, M. Oz6g (red.), Ochro-
na sygnalistow. Regulacje dotyczqce 0sob zglaszajgcych nieprawidtowosci, Warszawa 2021.

3 Guidance Whistleblowing and the Public Interest Disclosure Act 1998 (c.23) (accessible version),
https://www.gov.uk/government/publications/whistleblowing-and-the-public-interest-disclosure-act-
1998-c23/whistleblowing-and-the-public-interest- disclosure-act-1998-c23-accessible-version/  [dos-
tep: 30.08.2024].
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zostaly zainicjowane w odpowiedzi na rosngce zapotrzebowanie na jednolite stan-
dardy ochrony sygnalistow w UE, poniewaz wczesniejsze regulacje w tym zakre-
sie byly fragmentaryczne i roznily si¢ w zalezno$ci od panstwa cztonkowskiego.
Niektore kraje wprowadzity juz wezesniej kompleksowe przepisy chroniace sygna-
listow, podczas gdy inne panstwa cztonkowskie miaty jedynie ograniczone ramy
prawne, ktore nie gwarantowaty pelnej ochrony przed dziataniami odwetowymi.
Dyrektywa 2019/1937 powstata wigc z my$la o zniwelowaniu tych réznic.

Celem dyrektywy 2019/1937 jest przede wszystkim ustanowienie minimalnych
standardow ochrony sygnalistow w catej UE 1 w tym celu zobowiazuje ona panstwa
cztonkowskie do wprowadzenia przepisoOw krajowych, ktore beda chroni¢ osoby
zglaszajace naruszenia prawa UE przed dzialaniami odwetowymi oraz zapewnia
im dostep do skutecznych mechanizméw zglaszania nieprawidtowosci. Dyrektywa
2019/1937 obejmuje szeroki zakres naruszen, ktore moga byc¢ zglaszane przez sygna-
listow. Zgodnie z art. 2 ust. 1 dyrektywy 2019/1937 ma ona zastosowanie do zglo-
szen dotyczacych naruszen przepisow UE w takich dziedzinach jak: zamdwienia pu-
bliczne, ustugi finansowe, bezpieczenstwo produktow, ochrona srodowiska, ochrona
zdrowia publicznego, ochrona konsumentoéw, ochrona prywatnosci i danych osobo-
wych oraz bezpieczenstwo sieci i systeméw informatycznych. Jednym z najwaz-
niejszych postanowien dyrektywy 2019/1937 jest obowigzek wprowadzenia przez
panstwa cztonkowskie UE efektywnych i bezpiecznych mechanizméw zgtaszania
naruszen prawa>’. Art. 7 dyrektywy 2019/1937 zobowigzuje panstwa cztonkowskie
do zapewnienia, ze osoby majace wiedz¢ o naruszeniach beda mogly je zglaszac¢
zardbwno wewnetrznie, jak 1 zewnetrznie. Wewngtrzne kanaly zglaszania (art. 8 dy-
rektywy 2019/1937) musza by¢ dostepne dla wszystkich pracownikow oraz innych
0sOb zwigzanych zawodowo z organizacjg, np. kontrahentow czy stazystow. Pra-
codawcy maja obowigzek ustanowienia wewnetrznych procedur, ktore umozliwia
sygnalistom zglaszanie naruszen w sposob poufny i zabezpieczajacy przed ujawnie-
niem ich tozsamosci. Zewnetrzne kanaly zglaszania (art. 10 dyrektywy 2019/1937)
powinny by¢ ustanowione przez odpowiednie organy publiczne, ktore beda przyj-
mowac zgloszenia dotyczace naruszen prawa UE. Te organy musza takze zapewnic,
ze informacje zgtaszane przez sygnalistow beda chronione i ze sygnali$ci nie beda
narazeni na zadne formy represji z tego tytutu. Dyrektywa 2019/1937 wprowadza
takze bezwzgledny zakaz dziatah odwetowych wobec sygnalistow (art. 19 dyrekty-

3% J. Murszewski, Problemy implementacji dyrektywy 2019/1937 do polskiego porzgdku prawne-
go, [w:] B. Baran, M. Oz6g (red.), op. cit.
5 Ibidem.
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wy 2019/1937). Dziatania te moga obejmowa¢ réznorodne formy represji, od zwol-
nienia z pracy, przez degradacje, po subtelniejsze formy nacisku, jak np. pogorszenie
warunkow pracy czy odmowa awansu. Dyrektywa 2019/1937 wymaga, aby panstwa
cztonkowskie UE wprowadzily przepisy gwarantujace ochron¢ sygnalistow przed
takimi dziataniami, a takze umozliwily im dochodzenie swoich praw w przypadku,
gdyby doszto do naruszenia tych przepisow. Naktada ona takze na panstwa czton-
kowskie UE obowigzek zapewnienia, ze tozsamo$¢ sygnalistow bedzie chroniona
na kazdym etapie procesu zglaszania i rozpatrywania naruszen. Poufno$¢ danych
sygnalistow ma kluczowe znaczenie dla skuteczno$ci mechanizmoéw zgtaszania, po-
niewaz obawa przed ujawnieniem tozsamo$ci moze skutecznie zniecheca¢ do zgta-
szania nieprawidlowosci (art. 16 dyrektywy 2019/1937). Zgodnie z art. 17 dyrekty-
wy 2019/1937 panstwa cztonkowskie UE muszg roéwniez wprowadzi¢ odpowiednie
srodki ochrony danych osobowych sygnalistow, zgodnie z ogdlnymi przepisami
o ochronie danych, takimi jak rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 (RODO). Ochrona ta obejmuje zarowno dane osobowe sygnalistow,
jak 1 wszelkie informacje, ktore moglyby prowadzi¢ do ich identyfikacji.

Proces implementacji dyrektywy 2019/1937 w panstwach cztonkowskich UE
napotkat liczne wyzwania. W Polsce prace nad implementacjg dyrektywy 2019/1937
rozpoczely si¢ dopiero pod koniec 2021 r., co spowodowalo znaczace opdznienia
wzgledem harmonogramu narzuconego przez dyrektywe 2019/1937. Ostatecznie
wejscie w zycie przepisow u.0.s. przypadto na dzien 25 wrzesnia 2024 r. i reguluja
one szeroki zakres kwestii zwigzanych z ochrong osob zglaszajacych naruszenia pra-
wa. Ustawa ta, zgodnie z art. 1 u.0.s., reguluje m.in. warunki objecia ochrong sygna-
listow, srodki ochrony przed dziataniami odwetowymi, zasady ustalania wewnetrz-
nych procedur zglaszania naruszen oraz zadania Rzecznika Praw Obywatelskich
w tym zakresie. Ustawa o ochronie sygnalistow definiuje takze pojecia kluczowe dla
jej stosowania, takie jak ,,dzialanie odwetowe”, ,,informacja o naruszeniu prawa” czy
kontekst zwigzany z pracg” (art. 2 u.o.s.). Ustawa wprowadza obowigzek ustanowie-
nia przez pracodawcow wewngtrznych procedur zglaszania naruszen, ktore musza
by¢ zgodne z wymogami okre§lonymi w ustawie. Zgodnie z art. 8 u.o.s. procedury
te musza by¢ transparentne, dostepne i zapewnia¢ poufno$¢ zgloszen. Pracodawcy sa
zobowiazani do informowania pracownikow o dostepnych kanalach zgtaszania oraz
o przystugujacych im prawach. W kontekscie zgloszen zewnetrznych art. 10 u.o.s.
naktada obowigzek przyjmowania takich zgloszen przez odpowiednie organy pu-
bliczne, ktore sa zobowiazane do ich rozpatrywania w sposob bezstronny i rzetelny.

Ustawa o ochronie sygnalistow przewiduje takze mozliwo$¢ dokonania tzw. ujaw-
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nienia publicznego, ktdore moze nastapic, jesli zgloszenie wewnetrzne lub zewngtrz-
ne nie przyniosto oczekiwanego rezultatu, a naruszenie prawa stanowi bezposrednie
zagrozenie dla interesu publicznego (art. 51 uv.0.s.). Kluczowym elementem ustawy
sa przepisy dotyczace ochrony sygnalistow przed dzialaniami odwetowymi. Art. 11
u.0.s. wprowadza zakaz podejmowania jakichkolwiek dziatan odwetowych wobec
sygnalistow, a takze prob lub grozby zastosowania takich dziatan. Sygnalisci, ktorzy
doswiadcza dziatan odwetowych, maja prawo do odszkodowania, ktorego wysokos¢
nie moze by¢ nizsza niz przecig¢tne miesigczne wynagrodzenie w gospodarce narodo-
wej (art. 14 u.o.s.). Ustawa przewiduje takze mozliwos¢ zadoscuczynienia za szkody
niematerialne, takie jak naruszenie dobr osobistych sygnalisty.

Juz na pierwszy rzut oka samo wyliczenie kwestii objetych ustawg o ochronie
sygnalistow wskazuje na stosunkowo szerokie uregulowanie tej problematyki, lecz
w konteks$cie rosnacej liczby regulacji dotyczacych ochrony danych osobowych oraz
ochrony sygnalistow widoczny staje si¢ brak pelnej harmonizacji migdzy kluczowy-
mi aktami prawnymi UE i Rzeczpospolitej Polskiej (RP). Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych, RODO), ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych® oraz ustawa z dnia 14 czerwca 2024 r. o ochronie
sygnalistow stawiajg przed praktykami prawa i przedsigbiorstwami wyzwania, ktore
moga prowadzi¢ do powaznych problemow z interpretacja i wdrazaniem odpowied-
nich procedur. Celem RODO jest zapewnienie wysokiego poziomu ochrony danych
osobowych oraz ujednolicenie przepisow dotyczacych ich przetwarzania na pozio-
mie UE. Z drugiej strony u.0.s. wdraza do polskiego porzadku prawnego dyrekty-
we 2019/1937, ktérej celem jest ochrona 0sob zglaszajacych naruszenia prawa, tzw.
sygnalistow. Podczas gdy RODO koncentruje si¢ na ochronie prywatnosci i danych
osobowych, u.0.s. ma na celu zapewnienie bezpieczenstwa i ochrony osobom, ktére
ujawniaja nieprawidtowos$ci, czgsto narazajac si¢ na dzialania odwetowe. W prak-
tyce oba te akty prawne moga si¢ wzajemnie przenikaé, co prowadzi do licznych
wyzwan zwigzanych z ich wdrazaniem. Jednym z kluczowych punktow styku po-
miedzy RODO a u.o.s. jest przetwarzanie danych osobowych w ramach systeméw
zgloszen. Przepisy u.0.s. wymagaja, aby organizacje ustanowity procedury umozli-

% Dz. Urz. UE L 119 2 2016 r. (dalej: ,,RODO”).
57 Dz. U. 22019 r. poz. 1781 (dalej: ,,u.0.d.0.”).

60



Wybrane zagadnienia dotyczace roli sygnalistow i kanatdéw zgtaszania w kontekscie rozwoju technologii...

wiajagce zglaszanie naruszen prawa, ktore moga zawiera¢ dane osobowe, zardowno
sygnalistow, jak i osob, ktorych dotyczy zgloszenie. Jak stanowi art. 5 RODO, prze-
twarzanie danych osobowych powinno by¢ zgodne z zasadami legalnosci, rzetel-
nosci i przejrzystosci, a takze ograniczone do niezb¢dnego minimum. Jednak art. 4
ust. 3 u.0.s. pozwala na przetwarzanie danych osobowych w zakresie niezb¢dnym
do realizacji celow zgloszenia bez konieczno$ci informowania osoby, ktorej dane
dotycza, o ich przetwarzaniu, co w normalnych warunkach bytoby wymagane przez
RODO, a to zgodnie z art. 13 1 14 RODO. Takie odstepstwo ma na celu ochrong sy-
gnalistow 1 0sob zaangazowanych w proces zgtaszania przed potencjalnymi dziata-
niami odwetowymi. Mimo zZe takie rozwigzanie jest uzasadnione z punktu widzenia
ochrony sygnalistow, moze prowadzi¢ do konfliktéw z zasadami ochrony danych
osobowych ustanowionymi przez RODO.

Co wigcej, zgodnie z art. 14 RODO administrator danych osobowych jest zo-
bowigzany do poinformowania osoby, ktorej dane dotycza, o przetwarzaniu jej da-
nych, co stanowi kluczowy element zapewniajacy transparentno$¢ przetwarzania
danych osobowych. W kontekscie u.o.s. ten obowigzek informacyjny moze jednak
kolidowac z potrzebg zapewnienia anonimowosci i bezpieczenstwa sygnalistom. Co
prawda w art. 14 ust. 5 lit. b RODO przewidziano mozliwo$¢ wylaczenia obowigzku
informacyjnego, jesli jego realizacja mogtaby uniemozliwi¢ lub powaznie utrudnic¢
osiggnigcie celow przetwarzania danych. W praktyce oznacza to, ze organizacje ko-
rzystajace z przepisOw u.0.s. mogg nie by¢ zobowigzane do informowania 0sob, kto-
rych dane dotycza, o ich przetwarzaniu, jesli mogloby to narazi¢ sygnalist¢ na dzia-
tania odwetowe, jednakze brak jednoznacznosci w stosowaniu tych przepisow moze
prowadzi¢ do niepewnosci prawa. Przyktadowo, jesli zgtoszenie dotyczy powaz-
nych naruszen, takich jak korupcja, przestepstwa finansowe czy mobbing, organiza-
cja musi balansowa¢ miedzy obowigzkiem ochrony danych osobowych a potrzeba
zapewnienia bezpieczenstwa sygnalistom. W praktyce decyzje te moga prowadzic¢
do réznic interpretacyjnych i potencjalnych naruszen przepisow RODO.

Kolejnym aspektem, ktéry wymaga uwagi, jest przetwarzanie danych wrazli-
wych, takich jak informacje o stanie zdrowia, orientacji seksualnej czy przynalez-
nosci do zwigzkow zawodowych, ktore mogg by¢ czescia zgloszenia sygnalisty.
Art. 9 ust. 1 RODO generalnie zakazuje przetwarzania takich danych, chyba ze
spetnione sg okreslone warunki, jak np. wyrazna zgoda osoby, ktorej dane dotycza,
lub jesli przetwarzanie jest niezbedne do ochrony intereséw publicznych. Nato-
miast u.0.s. nie precyzuje jednoznacznie, w jaki sposob takie dane powinny by¢

przetwarzane w kontekscie zgltoszen. W praktyce oznacza to, ze administratorzy
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danych muszg podejmowac ad hoc decyzje, ktore moga nie by¢ zgodne z wymo-
gami RODO. Moze to prowadzi¢ do sytuacji, w ktorych dane wrazliwe sa przetwa-
rzane w sposob, ktory narusza przepisy RODO, co z kolei moze skutkowac natoze-
niem kar na organizacj¢. Kolejnym wyzwaniem jest rozbiezno$¢ terminologiczna
i proceduralna pomigdzy RODO a ustawa o ochronie sygnalistow. Przyktadowo
podczas gdy RODO postuguje si¢ pojeciami takimi jak ,,administrator danych”,
»podmiot przetwarzajacy” czy ,,0soba, ktorej dane dotycza”, u.o.s. wprowadza
swoje pojecia, takie jak ,,sygnalista” czy ,,zgloszenie”. Takie rdznice, mimo ze
z perspektywy kazdego z tych aktow z osobna zdawac si¢ mogg zasadne, to moga
prowadzi¢ do nieporozumien w interpretacji przepisdOw oraz trudnosci w ich prak-
tycznym zastosowaniu. Co wigcej, u.o.s. wprowadza specyficzne procedury zglo-
szen, ktore moga kolidowaé z obowigzkami wynikajacymi z RODO. Przyktadowo
art. 6 ust. 1 u.o.s. przewiduje, ze zgloszenia powinny by¢ przyjmowane i rozpatry-
wane w sposob zapewniajacy maksymalng poufnos¢, jednakze RODO wymaga,
aby przetwarzanie danych osobowych odbywato si¢ w sposob przejrzysty i zro-
zumiaty dla osob, ktorych dane dotycza (art. 12 RODO). Te dwie zasady moga
by¢ trudne do pogodzenia w praktyce, co juz obecnie prowadzi do dylematow, jak
zapewni¢ zgodno$¢ z obiema regulacjami.

Brak petnej harmonizacji migdzy tymi aktami prawnymi moze prowadzi¢ do
réznic interpretacyjnych na poziomie krajowym i europejskim, bowiem panstwa
cztonkowskie UE maja mozliwo$¢ dostosowania swoich przepisoéw krajowych do
wymogow zarowno RODO, jak i dyrektywy 2019/1937, a rdznice te moga prowa-
dzi¢ do niejasnosci i niejednolitosci w stosowaniu prawa. Brak harmonizacji pomig-
dzy RODO a u.o.s. stawia natomiast szereg powaznych wyzwan przed praktykami,
a wigzace si¢ z nimi ewentualne konsekwencje moga mie¢ wymiar nie tylko praw-
ny, lecz takze finansowy. W tej sytuacji w celu minimalizacji ryzyka organizacje
juz obecnie powinny podejmowac dziatania majace na celu zapewnienie zgodnos$ci
z obiema regulacjami.

Konfrontujac wskazane prawodawcze trudnosci w zakresie implementacji
1 harmonizacji przepisow z problematykg rozwoju technologii cyfrowych, stwier-
dzi¢ nalezy, iz te spowodowaly prawdziwa rewolucj¢ w obszarze kanatow zgtasza-
nia naruszen. Tradycyjne formy zglaszania, takie jak bezposrednie raportowanie
przetozonym czy korzystanie z linii telefonicznych, coraz czg$ciej ustepuja miejsca
bardziej zaawansowanym technologicznie systemom, ktore oferujg wyzszy poziom
anonimowosci, bezpieczenstwa i efektywnosci. Nowoczesne kanaty zgtaszania wy-

korzystuja takie technologie jak Al, blockchain, a takze réznorodne aplikacje mo-
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bilne i internetowe, ktore wspierajg sygnalistOw w zglaszaniu naruszen w sposob
bezpieczny i dyskretny. Tradycyjne kanaty zglaszania naruszen mialy istotne ogra-
niczenia, w tym chociazby byly narazone na brak poufnosci, co z kolei potggowato
ryzyko represji sygnalistow, a tym samym rzutowato takze na problemy z efektyw-
noscig i czasem reakcji przy zgtaszaniu nieprawidtowosci. Ponadto w wielu przy-
padkach sygnalisci nie mieli pewnosci, czy ich zgloszenie dotrze do wlasciwych
0s0b i czy zostanie potraktowane w sposob nalezyty. Technologie cyfrowe umoz-
liwiaja poprawe jako$ci 1 bezpieczenstwa kanatow zglaszania, czego przyktadem
moga by¢ chociazby anonimowe platformy internetowe (takie jak GlobaLeaks,
SecureDrop*, Falcony®, Navex®! czy BKMS System®), aplikacje mobilne z funk-
cjami szyfrowania (takie jak Signal®, Tella®, Haven® czy Orbot®) oraz narzg¢dzia do
zglaszania oparte na blockchain (takich jak Diss-co®” czy FixNix®®), ktore pokazuja,
jak technologia moze zrewolucjonizowac proces zglaszania naruszen.

Jednym z bardziej innowacyjnych zastosowan technologii w kontekscie
zglaszania naruszen jest wykorzystanie Al (jak chociazby w przypadku produktu
SpeakUp®), ktora pozwala analizowaé zgloszenia, identyfikowaé wzorce sugeru-
jace naruszenia oraz wspiera¢ organizacje w szybszym i doktadniejszym reago-
waniu na zgloszenia. Al moze takze wspiera¢ sygnalistow poprzez automatyza-
cje procesow, takich jak wstepna ocena zgloszenia czy filtrowanie informacji, co
pozwala na bardziej efektywne zarzadzanie zgloszeniami w organizacjach. Jed-
nakze zastosowanie Al pocigga za sobg takze pewne wyzwania, ktore muszg by¢
starannie zarzadzane, aby unika¢ potencjalnych zagrozen zwiazanych z bledami
algorytmow, dyskryminacja, a takze naruszeniami prywatnosci i bezpieczenstwa.
W tym kontekscie kluczowe znaczenie maja normy, takie jak norma BS ISO/IEC

42001:20237 oraz regulacje, np. rozporzadzenie Parlamentu Europejskiego i Rady

% Globaleaks, https://www.globaleaks.org/ [dostep: 30.08.2024].
% Securedrop, https://securedrop.org/ [dostep: 30.08.2024].
Falcony, https://www.falcony.io/ [dostgp: 30.08.2024].
Navex, https://www.navex.com/ [dostep: 30.08.2024].
2 EQS Group System BKMS, https://www.eqs.bkms-system.com/ [dostep: 30.08.2024].
¢ Signal, https://signal.org/pl/ [dostep: 30.08.2024].
¢ Tella, https://tella-app.org/ [dostep: 30.08.2024].
% Guardianproject, Haven, https://guardianproject.github.io/haven/ [dostep: 30.08.2024].
% Guardianproject, Orbot, https://orbot.app/en/ [dostep: 30.08.2024].
7 DISS-CO, https://diss-co.tech/ [dostep: 30.08.2024].
% Fixnix, https://www.fixnix.co/ [dostgp: 30.08.2024].
% SpeakUp, https://www.speakup.com/ [dostgp: 30.08.2024].
™ JSO/TEC 42001:2023, Artificial Intelligence Management Systems — Requirements, https://www.
iso.org/standard/81230.html/ [dostep: 30.08.2024].
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(UE) 2024/1689 z dnia 13 czerwca 2024 r. ustanawiajgce zharmonizowane prze-
pisy dotyczace sztucznej inteligencji (tzw. akt w sprawie sztucznej inteligencji,
AT Act)’!, ktore okreslajg zasady i wymogi dotyczace projektowania, wdrazania
oraz monitorowania systemow Al. Algorytmy Al musza by¢ starannie zaprojek-
towane, aby unikng¢ bledow, ktore moga prowadzi¢ do fatszywych oskarzen lub
ignorowania waznych zgtoszen. Wedtug standardu ISO/IEC 42001:2023 organi-
zacje muszg wdrozy¢ kompleksowy proces zarzadzania ryzykiem, ktory obejmuje
oceng wplywu Al na rézne aspekty dziatalno$ci, w tym ryzyko zwigzane z bledami
algorytmicznymi i ich konsekwencjami. Ponadto zgodnie z klauzulg A.2.4 BS ISO/
IEC 42001 organizacje powinny regularnie przegladac i aktualizowac¢ polityke Al,
aby zapewni¢ jej ciagla adekwatnos$¢ i skuteczno$¢ w $wietle zmieniajacych sie
technologii i wymagan biznesowych.

Zapewnienie przejrzystosci decyzji podejmowanych przez Al jest kluczowe,
aby budowac zaufanie i spelnia¢ wymagania prawne. Przyktadowo Al Act kladzie
silny nacisk na konieczno$¢ projektowania systemoéw Al w sposob zapewniajacy
ich przejrzystos$¢’ oraz naktada na dostawcow systemow Al obowigzek dostarcze-
nia szczegotowej dokumentacji technicznej, ktéra umozliwia zrozumienie sposobu
dziatania algorytmow oraz umozliwia oceng¢ ich zgodno$ci z wymaganiami praw-
nymi”. Dokumentacja ta powinna zawiera¢ informacje o architekturze systemu,
uzytych danych, metodach testowania oraz procedurach walidacji, co pozwala na
doktadne monitorowanie i kontrole systemu w trakcie jego uzytkowania. Kolejnym
waznym aspektem przy wykorzystaniu technologii Al jest zarzadzanie ryzykiem
i zgodnos$¢ z etyka. Norma BS ISO/IEC 42001:2023 wskazuje, ze organizacje mu-
sza uwzglednia¢ aspekty etyczne na kazdym etapie cyklu zycia systemu Al, od jego
projektowania po wdrozenie i uzytkowanie™. Systemy AI powinny by¢ projekto-
wane w sposob minimalizujacy ryzyko dyskryminacji oraz zapewniajacy zgodnosé
z przepisami dotyczacymi ochrony danych osobowych, takimi jak przepisy RODO.
Al Act dodatkowo podkresla konieczno$¢ nadzoru nad systemami Al tak, aby zapo-
biec potencjalnym naruszeniom praw cztowieka i zapewnic¢ ich zgodno$¢ z obowig-
zujacymi standardami etycznymi oraz zapewniaé przejrzystos¢ dziatan, oraz chronié¢

prawa i interesy wszystkich zainteresowanych stron’.

I Dz. Urz. UE L 1689 z 2024 r. (dalej: ,,Al Act”).

72 Zob. art. 13 AT Act.

3 Zob. art. 16 AT Act.

7 Zob. B.6.1.2 oraz B.9.3. normy BS ISO/IEC 42001:2023.
S Zob. art. 14 AT Act.
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Technologia blockchain, znana powszechnie przede wszystkim za sprawa fe-
nomenu popularnosci kryptowalut, znalazta swoje zastosowanie rowniez w kon-
tekscie ochrony sygnalistow. Blockchain oferuje zaawansowang architekturg
umozliwiajaca tworzenie zdecentralizowanych rejestréw, ktore charakteryzuja sie
niezmiennos$cig oraz wysokim poziomem przejrzystosci i bezpieczenstwa. Me-
chanizm dziatania blockchain opiera si¢ na rozproszonej sieci komputerow (tzw.
weztow), z ktorych kazdy posiada kopie tego samego rejestru. Kazda nowa trans-
akcja, zgloszenie czy wpis do tego rejestru musza zosta¢ zatwierdzone przez kon-
sensus wigkszosci wezlow, co uniemozliwia jednostronne wprowadzanie zmian
w danych, zapewniajgc ich integralnos$¢. Niezmiennos$¢ danych w blockchain jest
zapewniona przez algorytmy kryptograficzne, ktore tworza unikalny identyfikator
(ang. hash) dla kazdej operacji. Gdy operacja (zapis) zostaje dodana do bloku,
jest on kryptograficznie powiazany z poprzednim blokiem, tworzac w ten spo-
sob tancuch blokow (ang. blockchain). Zmiana ktoregokolwiek z wezesniejszych
blokéw wymagataby zmodyfikowania wszystkich kolejnych blokéw w tancuchu
oraz uzyskania zgody wickszosci wezlow, co jest praktycznie niemozliwe do osig-
gnigcia bez wykrycia’®. Dzigki blockchain sygnalisci moga mie¢ pewnosc, ze ich
zgloszenie nie zostanie zmanipulowane ani usunigte, co jest kluczowe dla zacho-
wania zaufania do systemow zgtaszania. Pomimo licznych zalet blockchain niesie
ze sobg takze pewne wyzwania. Wdrozenie tej technologii wymaga znacznych
zasobow’’, a takze specjalistycznej wiedzy, co moze by¢ barierg dla mniejszych
organizacji. Ponadto pojawiajg si¢ pytania dotyczace skalowalnosci i zgodno$ci
z przepisami o ochronie danych osobowych, zwlaszcza w kontek$cie unijnych
przepisow RODO.

Majac na uwadze wskazane spostrzezenia, nie begdzie stanowié¢ naduzycia
stwierdzenie, ze jednym z najwickszych wyzwan w kontek$cie nowoczesnych ka-
nalow zglaszania naruszen przez sygnalistow jest zapewnienie im bezpieczenstwa
i anonimowosci. Chociaz technologie cyfrowe oferuja zaawansowane narzedzia
szyfrowania i ochrony danych, nie eliminujg one catkowicie ryzyka naruszen pry-
watnosci. W erze cyfrowej, gdzie inwigilacja i gromadzenie danych sg na porzadku
dziennym, sygnali§ci moga czu¢ si¢ niepewnie, czy ich zgloszenia rzeczywiscie

pozostang anonimowe i bezpieczne. Oprocz technologii kluczowe znaczenie ma

6 Z.Zheng et al., An Overview of Blockchain Technology: Architecture, Consensus, and Future Trends,
[w:] 2017 IEEE 6th International Congress on Big Data, IEEE Computer Society, 2017, s. 557-559.

77 P. Sharma, R. Jindal, M. D. Borah, 4 Review of Blockchain-Based Applications and Challenges,
[w:] Wireless Personal Communications, 2022, s. 1201-1243.
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takze kultura organizacyjna i odpowiednie szkolenie personelu odpowiedzialnego
za obstuge zgtoszen. Wlasciwe zarzadzanie systemami zgloszen, a takze regularne
audyty bezpieczenstwa sa niezbedne do zapewnienia, ze sygnalisci beda mieli za-
ufanie do nowoczesnych kanalow zglaszania. Szczegdlnie istotne pozostaje wiec,
aby technologie wykorzystywane w kanatach zglaszania byly zgodne z obowigzu-
jacymi przepisami prawa, w tym wspomnianymi juz przepisami RODO, u.o.d.o.,
Al Act, dyrektywy 2019/1937 czy u.o.s., dlatego tez wdrozenie systemow opartych
na Al czy blockchain wymaga kazdorazowo szczegdlowej analizy prawnej, aby
zapewni¢ zgodno$¢ z wymogami dotyczacymi ochrony danych, poufnosci oraz od-
powiedzialnos$ci.

Rozw¢j technologii cyfrowych i ich integracja z systemami ochrony sy-
gnalistow wymaga tez cigglej aktualizacji i harmonizacji przepisOw prawnych.
W miare jak technologie takie jak Al i blockchain staja si¢ coraz bardziej po-
wszechne, konieczne jest dostosowanie przepiséw prawnych, aby zapewni¢ ich
skutecznos¢ i zgodno$¢ z dynamicznie zmieniajagcym si¢ otoczeniem technolo-
gicznym. W tym kontekscie ustawodawcy muszg podejmowaé dziatania majace
na celu stworzenie elastycznych ram prawnych, ktére beda mogty reagowac na
nowe wyzwania wynikajace z postepu technologicznego. Harmonizacja prze-
pisOw na poziomie mi¢dzynarodowym jest rowniez kluczowa, aby zapewnic
spojnosc regulacji dotyczacych ochrony sygnalistow w réznych jurysdykcjach.
W dobie globalizacji sygnalisci mogg dziata¢ na réznych rynkach i w réznych
systemach prawnych, co wymaga rozwijania i popularyzowania mi¢dzynarodo-
wych standardéw ochrony, ktore beda uwzgledniaé specyfike cyfrowego $ro-
dowiska. Przyszto$¢ ochrony sygnalistow bedzie wiec zalezata od zdolnosci
ustawodawcow do adaptacji przepisow prawnych do szybko zmieniajagcego si¢
otoczenia technologicznego oraz od umiejetnosci organizacji w skutecznym
wdrazaniu nowoczesnych systemoéw zglaszania, ktore beda spetniaé najwyzsze
standardy bezpieczenstwa i zgodnoS$ci z przepisami. Z tej perspektywy szczegol-
nie istotne jest takze to, aby regulacje dotyczace ochrony sygnalistow nadazaty
za rozwojem technologicznym w ten sposéb, aby na biezgco chroni¢ skutecz-
nie sygnalistow w zmieniajagcym si¢ otoczeniu technologicznym, co w obliczu
zasadniczej dyferencji pomiedzy tempem rozwoju Al, liczonym w tygodniach
1 miesigcach a tempem implementacji prawodawstwa (czego przykladem moze
by¢ wdrozenie u.o.s., ktora zgodnie z zatozeniami dyrektywy 2019/1937 powin-
na by¢ wprowadzona przez kraje cztonkowskie UE do 17 grudnia 2021 r.) zdaje

si¢ pozostawac wcigz odlegltym idealem.
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3. Mozliwosci i perspektywy rozwoju problematyki

Al, ktora juz teraz odgrywa kluczowa role¢ w wielu dziedzinach, ma po-
tencjal, aby jeszcze bardziej zrewolucjonizowa¢ systemy zglaszania naruszen.
Zaawansowane algorytmy Al moga nie tylko analizowa¢ zgloszenia i identyfi-
kowac¢ potencjalne naruszenia, ale potencjalnie takze przewidywac i zapobiegac
przysztym problemom na podstawie analizy wzorcow danych. Takie podejscie
pozwolitoby na bardziej proaktywne zarzadzanie ryzykiem oraz szybsze i do-
ktadniejsze reagowanie na zgloszenia naruszen. Jednakze wykorzystanie Al
w kontek$cie ochrony sygnalistow stawia takze wyzwania, zwtaszcza w zakre-
sie transparentnosci i etyki. Algorytmy Al muszg by¢ projektowane i wdrazane
W sposob, ktory zapewnia uczciwos¢ 1 rownos$¢, a takze zgodno$¢ z przepisami
prawa, w tym z zasadami ochrony danych osobowych. W sektorze publicznym
Al moze wspiera¢ systemy zglaszania naruszen poprzez automatyzacje procesow
analizy zgloszen. Przykladowo chatbot zasilany Al moze by¢ wykorzystywany
do automatycznego przyjmowania i wstepnej analizy zgloszen od pracowni-
koéw 1 obywateli, co pozwoli na szybsze zidentyfikowanie kluczowych informa-
cji i przekazanie ich do odpowiednich dziatow’®. Takie rozwigzania nie tylko
zwickszaja efektywnos¢, ale takze redukuja ryzyko btedow ludzkich. Systemy
Al mogg analizowac tez tresci zgloszen pod katem stow kluczowych i tonacji,
identyfikujac potencjalnie krytyczne zgloszenia, ktéore wymagaja natychmia-
stowej interwencji’”®. Tego typu analiza moze by¢ szczegdlnie uzyteczna w du-
zych organizacjach, gdzie liczba zgloszen jest znaczna, a rgczne przetwarzanie
wszystkich zgtoszen byltoby nieefektywne, albo w organizacjach zwigzanych
z infrastruktura krytyczna.

Technologia blockchain, znana z zapewnienia niezmiennos$ci i transparentno-
$ci, ma ogromny potencjal w kontekscie ochrony sygnalistow. Mozliwos¢ tworze-
nia niezmiennych rejestrow zgtoszen moze znaczaco zwigkszy¢ zaufanie do syste-
mow zglaszania naruszen, zapewniajac, ze kazde zgloszenie zostanie odpowiednio
zabezpieczone i pozostanie niezmienione. Systemy zglaszania naruszen moga ko-
rzysta¢ zarbwno z publicznych, jak i prywatnych blockchain. Rejestry blockchain
udostgpniane za uprzednia zgoda (ang. permissioned blockchain) oferuja wigcksza

8 Rynek komercyjny oferuje dostgp do takich rozwiazan, czego przyktadem jest system UiPath,
https://www.uipath.com/ [dostep: 30.08.2024].

 H. Taherdoost, M. Madanchian, Artificial Intelligence and Sentiment Analysis: A Review in Com-
petitive Research, https://doi.org/10.3390/computers12020037 [dostep: 30.08.2024].
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kontrole nad tym, kto moze uczestniczy¢ w sieci®’, co jest kluczowe w kontek-
$cie ochrony danych osobowych i poufnosci. Kontrakty inteligentne (ang. smart
contracts) moga automatyzowac procesy zwigzane ze zgtaszaniem naruszen, ta-
kie jak przesytanie zgtoszen do odpowiednich organow, uruchamianie dochodzen
wewngetrznych czy powiadamianie sygnalistow o statusie ich zgloszen®. Z kolei
wysoki poziom szyfrowania, w tym kryptografia asymetryczna (opierajaca si¢ na
funkcjach jednokierunkowych, ktore da si¢ tatwo wyliczy¢ w jedng strong, ale bar-
dzo trudno w drugg) i homomorficzna (bedaca forma kryptografii klucza publicz-
nego, ktora umozliwia komponowanie na zaszyfrowanych danych bez ich pierw-
szego deszyfrowania) pozwala na przyjecie, ze dane zglaszajacych sg chronione
na kazdym etapie przetwarzania®?>. W praktyce technologia blockchain moze przy-
ktadowo utatwi¢ audyt i weryfikacj¢ proceséw zwigzanych ze zgtaszaniem, co jest
kluczowe dla zapewnienia, ze organizacje rzeczywiscie realizujg swoje zobowia-
zania w zakresie ochrony sygnalistow, moze zapewni¢ anonimowos¢ sygnalistow,
chronigc ich tozsamos¢ przed ujawnieniem, co jest szczegolnie wazne w przypad-
ku zglaszania nieprawidlowosci w instytucjach rzadowych. Uzycie blockchain
moze zapewni¢ transparentno$¢ w procesach administracyjnych i medycznych,
umozliwiajgc tatwiejsze monitorowanie zgloszen i ich przetwarzanie. Technolo-
gia blockchain moze by¢ stosowana do monitorowania aktywnos$ci w systemach
IT i wykrywania anomalii, ktére moga wskazywac na naruszenia. Jednakze, aby
technologia blockchain mogta by¢ w petni wykorzystywana, konieczne jest prze-
zwycigzenie kilku istotnych wyzwan. Po pierwsze, blockchain wymaga znacz-
nych zasobow obliczeniowych i infrastrukturalnych, co moze by¢ barierg dla jego
powszechnego wdrozenia. Ponadto technologia ta musi by¢ zgodna z przepisami
dotyczacymi ochrony danych osobowych, co w kontek$cie niezmiennosci danych
moze rodzi¢ pewne problemy, np. w przypadku potrzeby usunigcia danych na za-
danie osoby, ktorej dotycza.

Kolejnym obszarem, ktéry ma potencjal do znacznego rozwoju, jest integracja
systemow zglaszania naruszen z innymi technologiami cyfrowymi, takimi jak inter-

net rzeczy (IoT). IoT to technologia, ktéra umozliwia wzajemne potaczenie i komu-

8 M.J. Amiri, D. Agrawal, A. Abbadi, Permissioned Blockchains: Properties, Techniques and Ap-
plications, [w:] SIGMOD 21: Proceedings of the 2021 International Conference on Management of
Data, 2021, s. 2813-2820.

81 H. Taherdoost, Smart Contracts in Blockchain Technology: A Critical Review, [w:] Information,
2023, https://www.mdpi.com/2078-2489/14/2/117/ [dostep: 30.08.2024].

82 C. Gentry, C.S. Halevi, Homomorphic Encryption and its Applications. Cryptology ePrint Ar-
chive, Paper 2022/1602, https://eprint.iacr.org/2022/1602.pdf/ [dostep: 30.08.2024].
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nikacj¢ réznorodnych urzadzen za posrednictwem sieci internetowej®. W kontek-
Scie systemow zglaszania naruszen loT moze by¢ wykorzystany do automatyzacji
i monitorowania procesow, zwigkszenia transparentnosci oraz poprawy ochrony
sygnalistow. Mozliwos$ci te wynikaja z wlasciwos$ci 10T, takich jak ciagle zbieranie
danych, ich analiza w czasie rzeczywistym oraz zdolno$¢ do wykrywania anomalii
w funkcjonowaniu systemow i procesow®. Integracja systemow zglaszania naruszen
z 10T moze przebiega¢ na kilku poziomach. Na poziomie operacyjnym loT moze
monitorowaé dziatanie urzadzen i systemOw w organizacji, zbierajac dane, ktore
moga sugerowac nieprawidlowosci lub naruszenia. Przyktadowo w systemach pro-
dukcyjnych IoT moze monitorowac zuzycie energii przez maszyny, a nagle i nieu-
zasadnione wzrosty zuzycia moga wskazywac na nieefektywne praktyki®® czy nawet
dzialania o charakterze przestepczym. Takie dane moga by¢ automatycznie przesy-
fane do systemu zglaszania naruszen, gdzie beda analizowane pod katem potencjal-
nych nieprawidtowos$ci. Na poziomie zarzadzania [oT moze wspiera¢ sygnalistow
poprzez anonimowe zbieranie dowodow na temat naruszen, wykorzystujac do tego
np. czujniki dzwigku i obrazu, i tym samym dokumentowanie zdarzen, ktore moga
pozniej stuzy¢ jako dowody w procesie wewnetrznego dochodzenia. Jednym z klu-
czowych wyzwan zwigzanych z integracjg loT z systemami zglaszania naruszen
jest zapewnienie bezpieczenstwa danych. loT, ze wzgledu na swoja nature, generuje
ogromne ilosci danych, ktére musza by¢ odpowiednio chronione przed nieautoryzo-
wanym dostepem. W kontekscie ochrony sygnalistow kluczowe jest zapewnienie,
ze dane dotyczace zglaszania naruszen sa anonimowe i nie mogg zosta¢ zidenty-
fikowane przez osoby niepowotane. Przyktadem zastosowania [oT w systemach
zglaszania naruszen moze by¢ monitorowanie zgodnos$ci z przepisami dotyczacymi
ochrony $rodowiska. Czujniki loT mogtyby by¢ wykorzystywane do ciagltego mo-
nitorowania emisji zanieczyszczen przez zaktady przemystowe®, przy czym bytyby
one automatycznie przesytane do systemu zglaszania naruszen, gdzie z kolei zosta-
lyby porownywane z obowigzujagcymi normami prawnymi. W przypadku wykrycia
przekroczenia dopuszczalnych pozioméw system mogtby automatycznie wygene-

8 Internet Rzeczy (IoT) — Co to jest? Jak dziata? Zastosowanie, przyklady, https://cryps.pl/inter-
net-rzeczy-iot-co-to-jest/ [dostep: 30.08.2024].

8 Ibidem.

8 Monitorowanie zuzycia energii elektrycznej urzqdzen przemystowych — przyklad wtryskarki
FANUC. APA LAB, https://apagroup.pl/apalab/jak-skutecznie-monitorowac-zuzycie-energii-elektrycz-
nej-urzadzen-przemyslowych-przyklad-wtryskarki-fanuc/ [dostgp: 30.08.2024].

8 The Impact of Smart Sensors on Environmental Monitoring and Compliance, https://fatfinger.
io/the-impact-of-smart-sensors-on-environmental-monitoring-and-compliance/ [dostep: 30.08.2024].
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rowaé zgloszenie naruszenia, co umozliwia szybkie podjecie dziatan naprawczych.
IoT moze rowniez zautomatyzowac procesy zglaszania naruszen poprzez integracje
z systemami ERP (ang. Enterprise Resource Planning) i CRM (ang. Customer Re-
lationship Management). Przyktadowo, w sektorze finansowym IoT mogtoby mo-
nitorowac transakcje w czasie rzeczywistym i wykrywac anomalie, ktore mogtyby
wskazywaé na nieprawidlowosci, takie jak pranie pieniedzy®’. Takie podejscie nie
tylko prowadzi do zwickszenia efektywnosci systemow zglaszania, ale takze pozwa-
la na szybkie reagowanie na potencjalne zagrozenia.

Innym jeszcze obszarem, ktorego rozwdj rzutuje istotnie na omawiang proble-
matyke, jest big data. Termin ten odnosi si¢ do przetwarzania i analizy bardzo du-
zych zbiorow danych, ktére charakteryzuja si¢ duza objetoscia, roznorodnoscia oraz
szybkoscig napltywu. W kontekscie systemow zgtaszania naruszen big data pozwala
na integracje roznorodnych zrédet danych od wewngtrznych raportow pracowni-
czych, poprzez dane z monitoringu systemow IT, po publiczne bazy danych i media
spotecznosciowe®, a to celem zidentyfikowania wzorcow, anomalii oraz potencjal-
nych zagrozen. Przyktadowo w przemysle finansowym technologia big data moze
by¢ wykorzystywana do monitorowania transakcji finansowych pod katem prania
pienigdzy oraz innych dziatan niezgodnych z prawem. Integracja systemow zglasza-
nia naruszen z analizg danych pozwala na automatyczne wykrywanie podejrzanych
transakcji na podstawie wzorcow zachowan, ktore moga wskazywac na dziatalnosc¢
przestepcza. Systemy te moga analizowac setki tysiecy transakcji dziennie, iden-
tyfikujac anomalie takie jak nietypowo duze przelewy, ktore nastgpnie podlegaja
dalszej weryfikacji. Z kolei w sektorze opieki zdrowotnej big data moze wspieraé
systemy zglaszania naruszen poprzez analize danych pacjentow oraz danych ope-
racyjnych szpitali w celu wykrywania potencjalnych nieprawidtowosci, takich jak
oszustwa zwigzane z ubezpieczeniami zdrowotnymi, btedy medyczne czy narusze-
nia prywatnosci pacjentdw. Na przyktad analiza danych dotyczacych przepisywania
lekéw moze ujawni¢ nieuzasadnione wzorce, takie jak nadmierne przepisywanie
lekow opioidowych, co moze by¢ wskazoéwka do ztozenia zgloszenia®. Natomiast

8 How Real-time Monitoring Changes the Game for Transaction Security, https://www.flagright.
com/post/how-real-time-monitoring-changes-the-game-for-transaction-security/ [dostgp: 30.08.2024].

8 M.M. Alani, Big data in cybersecurity: a survey of applications and future trends. Journal of
Reliable Intelligent Environments, ,,Journal of Reliable Intelligent Environments”, https://www.rese-
archgate.net/publication/348278146 Big data in _cybersecurity a survey of applications_and futu-
re_trends [dostep: 30.08.2024].

% P. Pandey, A. Saroliya, R. Kumar, 4nalyses and Detection of Health Insurance Fraud Using
Data Mining and Predictive Modeling Techniques, [w:] Advances in Intelligent Systems and Comput-
ing, 2017, s. 41-49.
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w administracji publicznej mozna wykorzysta¢ big data do monitorowania zgod-
nosci z przepisami prawa i zapobiegania korupcji. Przyktadem moze by¢ system
zglaszania naruszen, ktdry integruje dane z roznych zrodet, takich jak rejestry pu-
bliczne, przetargi czy audyty, aby wykrywa¢ konflikty interesow, nieprawidtowosci
w zaméwieniach publicznych czy inne dziatania korupcyjne®.

W odpowiedzi na rozwdj technologii cyfrowych ustawodawcy muszg by¢ go-
towi do dalszego rozwoju przepisow dotyczacych ochrony sygnalistow, tak aby
byty one skuteczne w aktualnym srodowisku technologicznym. Regulacje musza
uwzgledniaé specyfike technologii takich jak Al i blockchain i tym samym chroni¢
prawa 0sob korzystajacych z nowoczesnych systemow zglaszania. Jednym z klu-
czowych aspektow przysztych regulacji powinno by¢ zapewnienie, ze sygnali$ci
beda mieli dostep do skutecznych mechanizméw ochrony niezaleznie od techno-
logii, z ktorej korzystaja. Ustawodawcy musza réwniez zadbac o to, aby regulacje
byly elastyczne i zdolne do adaptacji w obliczu przysztych zmian technologicznych,
co moze wymagac regularnej aktualizacji przepiséw oraz stworzenia mechanizmow
monitorowania ich skutecznosci, tylko bowiem w ten sposéb mozna zapewnic, ze
ochrona sygnalistow pozostanie skuteczna i adekwatna do wyzwan, jakie stawia
przed nami XXI w.

Whioski

Zagadnienia zwigzane z ochrong sygnalistow w erze cyfrowej sg nie tylko ak-
tualne, ale rowniez niezwykle ztozone. W miare jak technologia rozwija si¢ w co-
raz szybszym tempie, ustawodawcy, organizacje i sami sygnali$ci zmuszeni sg stawic¢
czota nowym wyzwaniom, ktore wymagaja przemyslanych i zrownowazonych roz-
wigzan. Zaprezentowana w artykule pokrétce analiza wskazuje, ze technologia cyfro-
wa, w szczegblnosci Al i blockchain, ma potencjat do rewolucjonizowania systemow
zglaszania naruszen. Dzigki zaawansowanym algorytmom Al mozliwe jest automaty-
zowanie procesOw zglaszania 1 weryfikacji naruszen, co zwigksza efektywnos¢ i do-
ktadnos¢ tych procesoéw. Blockchain z kolei zapewnia niezmiennos¢ i przejrzystosé
zgloszen, co jest kluczowe dla budowania zaufania do systemoéw zglaszania naruszen.
Jednakze wdrozenie tych technologii wigze si¢ z licznymi wyzwaniami. W szczego6l-

nosci kwestie odpowiedzialnosci prawnej za decyzje podejmowane przez systemy Al

% Preventing Corruption in Procurement through Big Data, https://www.unodc.org/roseap/en/
what-we-do/anti-corruption/topics/2020/preventing-corruption-procurement-big-data.html [dostep:
30.08.2024].
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oraz zgodno$¢ z przepisami dotyczacymi ochrony danych osobowych pozostaja nie-
rozwigzane i wymagaja dalszych badan oraz rozwoju regulacji. Dyrektywa 2019/1937
oraz u.0.s. stanowig znaczacy krok naprzod w harmonizacji przepisow dotyczacych
ochrony sygnalistow w UE. Przepisy te nakladaja na organizacje obowigzek wdro-
zenia skutecznych i bezpiecznych systemow zglaszania, ktore musza by¢ zgodne
z dynamicznie zmieniajacym si¢ srodowiskiem technologicznym. W odpowiedzi na
te regulacje organizacje musza nie tylko dostosowaé swoje procedury, ale takze zain-
westowac¢ w nowe technologie, ktére wspierajg ochrone sygnalistow.

Patrzac w przyszios¢, nic nie wskazuje na to, aby tak dynamiczny rozwoj tech-
nologii miat ulec spowolnieniu, a zatem réwniez zmiany w zakresie ochrony sy-
gnalistow muszg nadazy¢ za ta rewolucjg. Technologie takie jak Al, blockchain,
big data czy 10T beda odgrywac coraz wigksza role w ksztaltowaniu systemow zgta-
szania i ochrony sygnalistow, jednakze kluczowe bedzie zrownowazenie korzysci
wynikajacych z tych technologii z wymogami prawnymi, etycznymi oraz potrzeba
zapewnienia transparentnosci i odpowiedzialno$ci, albowiem jak glosi stara rzym-
ska paremia non omne quod licet honestum est®'.

Nie nalezy jednak zaktada¢, ze praca nad ochrong sygnalistéw konczy si¢ na
wprowadzeniu nowych przepisow. Jest to ciggly proces, ktory wymaga elastyczno-
$ci, innowacyjnosci i wspotpracy na wielu poziomach. W obliczu szybkich zmian
technologicznych i prawnych kluczowe jest, aby organizacje, ustawodawcy i sygna-
lisci pozostawali na biezaco z najnowszymi trendami i rozwigzaniami, aby zapewnié
skuteczng ochrong dla tych, ktorzy decyduja si¢ mowi¢ prawde w obliczu naduzy¢
i nieprawidtowosci. Ostatecznie przyszios¢ ochrony sygnalistow w erze cyfrowej
bedzie zalezata od naszej zdolnosci do adaptacji, innowacyjnosci oraz zaangazo-
wania w tworzenie sprawiedliwego i transparentnego systemu, ktory bedzie stuzyt

zaréwno jednostkom, jak i spoteczenstwu jako catosci.
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Whistleblower, [w:] Merriam-Webster, https://www.merriam-webster.com/wordplay/whistle-blo-
wer-blow-the-whistle-word-origins/ [dostep: 30.08.2024].

Whistle-blower, [w:] Phrases Finder, https://www.phrases.org.uk/meanings/whistle-blower.html/
[dostep: 30.08.2024].

Whistleblower, [w:] Word Origins, http://www.wordorigins.org/index.php/site/whistleblower/, [w:]
Wayback Machine, https://web.archive.org/web/20120429004210/http://www.wordorigins.org/
index.php/site/whistleblower/ [dostep: 30.08.2024].

Whistleblower, [w:] Oxford English Dictionary, https://www.dictionary.com/browse/whistleblower/
[dostep: 30.08.2024].

Whistleblower, [w:] Meriiam-Webster, https://www.merriam-webster.com/dictionary/whistleblo-
wer/ [dostep :30.08.2024].

Whistle-blower, [w:] Phrase Finder, https://www.phrases.org.uk/meanings/whistle-blower.html/
[dostep: 30.08.2024].

Whistleblower Protections — Rights Of Employees [5 U.s.c. §2302 (B)(8)], https://www.americorps.
gov/sites/default/files/document/2021 08 27 Whistleblower Rights Employees OGC.pdf/
[dostep: 30.08.2024].

Globaleaks, https://www.globaleaks.org/ [dostep: 30.08.2024].

Securedrop, https://securedrop.org/ [dostep: 30.08.2024].

Falcony, https://www.falcony.io/ [dostep: 30.08.2024].

Navex, https://www.navex.com/ [dostgp: 30.08.2024].

EQS Group System BKMS, https://www.eqs.bkms-system.com/ [dostep: 30.08.2024].

Signal, https://signal.org/pl/ [dostep: 30.08.2024].

Tella, https://tella-app.org/ [dostep: 30.08.2024].

Guardianproject, Haven, https://guardianproject.github.io/haven/ [dostgp: 30.08.2024].

Guardianproject, Orbot, https://orbot.app/en/ [dostep: 30.08.2024].

DISS-CO, https://diss-co.tech/ [dostep: 30.08.2024].

Fixnix, https://www.fixnix.co/ [dostep: 30.08.2024].

SpeakUp, https://www.speakup.com/ [dostep: 30.08.2024].
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Selected issues regarding the role of whistleblowers and reporting channels
in the context of the development of digital technologies and legislative
changes, as well as related challenges and prospects

Abstract

The article focuses on the evolution of the role of whistleblowers in the digital era and on the
analysis of the impact of modern technologies, such as artificial intelligence (Al), blockchain, Big
Data, and the Internet of Things (IoT), and on the effectiveness and security of reporting channels.
The aim of the work is to assess how these technologies can revolutionize the process of reporting
irregularities, as well as what challenges and opportunities are associated with their integration
in the context of contemporary legislative changes, with particular emphasis on Directive (EU)
2019/1937 of the European Parliament and of the Council of 23 October 2019 on the protection
of persons reporting breaches of EU law and the Polish Act of 14 June 2024 on the protection of
whistleblowers. The research methodology includes a literature review and an analysis of legal
regulations. Key findings indicate that digital technologies can significantly increase the level of
security, anonymity and efficiency of reporting systems, although at the same time they pose chal-
lenges to legislators and organizations related to ensuring compliance with regulations, protection
of personal data and transparency. The work emphasizes that an important aspect of the future
of whistleblower protection will be the harmonization of legal regulations with the dynamically
developing technological landscape and education in the field of new reporting tools. The impli-
cations of the research suggest the need for a flexible approach to legal regulations to ensure effec-
tive whistleblower protection in the digital era, and indicate the need for continuous monitoring
and adaptation of regulations to new technological challenges.

Keywords
Whistleblowers, whistleblower protection, reporting channels, digital technologies, artificial in-
telligence (Al), big data, Internet of Things (IoT), data protection law
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