ACTA UNIVERSITATIS WRATISLAVIENSIS
No 4236

Studia nad Autorytaryzmem i Totalitaryzmem 45, nr 3
Wroctaw 2023

https://doi.org/10.19195/2300-7249.45.3 .4

JOLANTA BLICHARZ
Uniwersytet Wroctawski
jolanta.blicharz@uwr.edu.pl
ORCID: 0000-0002-4581-8629

Sztuczna inteligencja a niebezpieczenstwo
,.inteligentnego” totalitaryzmu

Slowa kluczowe: totalitaryzm, inteligentny totalitaryzm, sztuczna inteligencja, interfejs mozg—
komputer, totalitarna ideologia

ARTIFICIAL INTELLIGENCE AND THE DANGER
OF “INTELLIGENT” TOTALITARIANISM

Abstract

The aim o the article is to consider the potential influence of artificial intelligence on thedeve-
lopment of intelligent totalitarianism. The enhancement of surveillance and monitoring is one of the
most important applications of artificial intelligence. The transformative power of artificial intelli-
gence, however, is associated not only with the promised advantages in terms of development op-
portunities in many areas of economic and social life, but also with problems related, among others,
to the loss of privacy. The dangerous power of mass surveillance, therefore, does not reside only
in the totalitarian regimes of the past. In particular, the emergence of artificial intelligence has the
potential to lead to intelligent totalitarianism as being particularly effective in enforcing its ideologi-
cal vision preventing internal and external threats to its power by utilizing this modern technology.

Keywords: totalitarianism, smart totalitarianism, Artificial Intelligence, Brain Computer Inter-
face, totalitarian ideology

Uwagi wstgpne

Cho¢ inteligentny totalitaryzm jest wcigz niszowym tematem badan, nie-
ktorzy autorzy zajmujacy sie ryzykiem egzystencjalnym coraz czesciej zwraca-
ja uwage na jego najbardziej prawdopodobng przyczyng: sztuczng inteligencje.
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Sztuczna inteligencja (artificial intelligence, Al) odcisneta swoje pigtno w XXI
wieku i istnieje bardzo niewiele sektorow, w ktorych mozemy pracowaé bez jej
pomocy. Krotko méwiace, Al przeplata si¢ dzi§ z naszym zyciem. Z jednej strony
istnieje nadzieja, ze sztuczna inteligencja moze zmieni¢ oblicze réznych dziedzin
zycia na lepsze (na przyktad w medycynie, mobilnosci, postepie naukowym, go-
spodarce i polityce), za$ z drugiej istnieje ogromna niepewno$¢ co do jej wptywu
na spoteczenstwo i jednostki.

Obecnie zyjemy w $wiecie napedzanym przez paradygmat technokratycz-
ny. Ten $wiatopoglad wysoko ceni wykorzystanie technologii do rozwigzywania
problemow i podejmowania decyzji. Wszystko wokot nas jest postrzegane jako
problem czekajacy na rozwigzanie dzigki wiedzy naukowej i sile technologii
sztucznej inteligencji. Co prawda, postep technologiczny ostatnich dwoch de-
kad zapewnil, ze sztuczna inteligencja bedzie konkurencyjng sitg w przysztosci
w dziataniach panstwa, a mianowicie w ksztattowaniu polityki, jednak wprowa-
dzenie technologii do polityki to nie tylko kwestia algorytmow i uczenia maszy-
nowego, lecz takze bezpieczenstwa, strategii i etyki. I cho¢ nasze spoteczenstwo
dostosowuje si¢ do coraz bardziej wptywowych zastosowan sztucznej inteligen-
cji, to jednak ma to swoja cene: nasza ludzka autonomig i prywatnosc.

Jednym z najbardziej spopularyzowanych probleméw zwigzanych z rozwo-
jem sztucznej inteligencji jest szeroko zakrojona inwigilacja na poziomie oby-
watelskim z wykorzystaniem technologii rozpoznawania twarzy i chodu. Tech-
nologia ta, w potaczeniu z geolokalizacja i nadzorem mobilnym, pozwolitaby
rzadom i firmom technologicznym aktywnie $ledzi¢ zycie poszczegoélnych oby-
wateli w bardzo szczegdtowy sposob. Sh. Zuboff nazywa ten rodzaj dominacji in-
strumentalizmem i poréwnuje system kapitalizmu inwigilacji do totalitaryzmu!.
Rowniez zdaniem niektorych autoréw przejs$cie od informacji do inwigilacji mo-
ze doprowadzi¢ do nowego totalitaryzmu, ktory jak pisze K. Strittmatter:

[...] bylby znacznie doskonalszy niz ten, ktory znamy w wydaniu Mao i Stalina, mialby bo-
wiem mozliwos¢ interwencji 1 sterowania na niewyobrazalng skale, poniewaz mozg kazdego
z nas jest zapisany na smartfonie, poniewaz nasze zycie krok po kroku, mysl za mysla, przezy-
wamy i zapisujemy w cyfrowej sieci [...]. A co najwazniejsze: inaczej niz stary totalitaryzm,
ten nowy moze zrezygnowaé z terroru na co dzien; wystarczy, ze przemoc bedzie funkcjo-
nowata podprogowo jako stale obecna grozna mozliwos¢. I tak wejdzie w zycie, wsliZnie si¢
w nie, poczatkowo cicho i niezauwazalnie, i uczyni obywateli swoimi wspéInikamiZ.

Postepy w sztucznej inteligencji w obszarach takich jak perswazja spotecz-
na i wszechobecna inwigilacja moga przyczyni¢ si¢ do umocnienia istniejacych
rezimow totalitarnych. Zmiany te moga roéwniez spowodowac, ze demokracje po-

1 C. Tsalikis, Shoshana Zuboff on the Undetectable, Indecipherable World of Surveillance Capi-
talism, Centre for International Governance Innovation, 15.08.2019, https://www.cigionline.org/articles/
shoshana-zuboff-undetectable-indecipherable-world-surveillance-capitalism/ (dostep: 2.05.2023).

2 K. Strittmatter, Chiny 5.0. Jak powstaje cyfrowa dyktatura, przet. A. Gadzata, Warszawa
2018, s. 282.
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graza si¢ w totalitaryzmie. Zagrozenie inteligentnym totalitaryzmem to globalne
katastrofalne ryzyko. Jesli rezim totalitarny ma potencjat, by by¢ globalnym, mo-
ze rowniez stanowi¢ ryzyko egzystencjalne — w szczegdlnosci ryzyko nieodwra-
calnej dystopii. Celem artykulu jest rozwazenie potencjalnego wptywu sztucznej
inteligencji na rozwoj inteligentnego totalitaryzmu. Staram si¢ w przedtozonym
opracowaniu odpowiedzie¢ na dwa pytania: W jaki sposob systemy Al mogg by¢
wykorzystywane do totalitarnej kontroli catych populacji? Czy zastosowanie in-
terfejsu mozg—komputer (Brain Computer Interface, BCl) moze znacznie zwigk-
szy¢ ryzyko egzystencjalne zwigzane z inteligentnym totalitaryzmem w najbliz-
szej przysztosci?

W celu wywigzania si¢ z przyjetych zobowigzan badawczych analiz¢ roz-
poczng od pojecia sztucznej inteligencji. W dalszej cze$ci opracowania za$ po-
staram si¢ przedstawi¢ wizje Al 1 towarzyszacych jej technologii jako motorow
reorganizacji catego stylu zycia spoteczenstwa w kontekscie czwartej rewolucji
przemystowej. Jest to zarazem proba ukazania inteligentnego totalitaryzmu jako
tej kategorii, ktora jest uwazana za ryzyko egzystencjalne, poniewaz moze nieod-
wracalnie zniszczy¢ lub trwale zmniejszy¢ wielki poziom potencjatu ludzkosci,
a w konsekwencji doprowadzi¢ do zautomatyzowanego spoteczenstwa o cechach
totalitarnych. Jakkolwiek powszechna wiara w magiczne moce sztucznej inteli-
gencji (bez wzgledu na to, czy jest to uzasadnione, czy nie) wzmacnia publiczne
nastawienie do wyjatkowosci tej technologii, to jednak moze ona prowadzi¢ do
,,Spoleczenstwa metrycznego”, w ktoérym sfera spoteczna i osobista jednostek be-
dzie kwantyfikowana, mierzona, rejestrowana i obliczana — nawet jesli watpliwe
jest, czy analiza tych danych ma jakikolwiek sens’. Nie tylko jest to zagrozenie
dla ludzkiej wolnosci, lecz takze stawia szereg wyzwan przed wspotczesnymi de-
mokracjami.

Dlatego wazne jest, aby$my starali si¢ odpowiedzie¢ na postawione wyzej
pytania w celu nie tylko zrozumienia naszej przesztosci, lecz takze oceny poten-
cjalnych zagrozen, jakie niesie ze soba przysztos¢.

1. Jak technologia sztucznej inteligencji
prowadzi nas w strong¢ inteligentnego totalitaryzmu

1.1. Kilka uwag na temat sztucznej inteligencji

Przede wszystkim sztuczna inteligencja (Al) jest interdyscyplinarng nauka
1 technologia oparta na wielu dyscyplinach, takich jak informatyka, teoria cyber-
netyki, teoria informacji, neurologia, matematyka, inzynieria. Pojecie sztucznej

3 S. Rosengriin, Why Al is a threat to the rule of law, ,,Digital Society” 1, 2022, nr 10, https://
link.springer.com/article/10.1007/s44206-022-00011-5 (dostep: 11.05.2023).
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inteligencji jest zwigzane z systemami komputerowymi zdolnymi do myslenia,
uczenia si¢, gromadzenia danych i informacji z wielu zrédet oraz dziatania zgod-
nie z kilkoma celami skorelowanymi z algorytmami®.

Niektorzy autorzy, jak na przyktad M.L. Minsky, okres$laja Al jako ,,sztuke
uczenia maszyn robienia rzeczy, ktore gdyby wykonywat je cztowiek, wymagaty-
by uzycia inteligencji”. Z kolei zdaniem J. McCarthy’ego sztuczna inteligencja
jest nauka, ktora obejmuje inzynieri¢ tworzenia inteligentnych maszyn, a zwlaszcza
inteligentnych programéw komputerowych®. Ponadto przyjmuje sie, ze Al to ,kla-
ster technologii cyfrowych, ktore umozliwiaja maszynom autonomiczne uczenie
sie i rozwigzywanie probleméw poznawczych bez interwencji cztowieka™’.

Warto rowniez wspomniec¢, ze w literaturze naukowej wystepuje wiele takich
terminow jak Big Data, algorytmy, sztuczna inteligencja. W tym konteks$cie moz-
na powiedzie¢, ze jednym ze sposobow zrozumienia tych technologii jest mysle-
nie o duzych zbiorach danych jako paliwie, algorytmach jako rakietach i sztucz-
nej inteligencji jako planecie, do ktérej informatycy starajg sie dotrze¢®. Innymi
stowy, celem Al jest umozliwienie komputerom replikacji wszystkich czynnosci,
ktore ludzie moga wykonywa¢ — widzie¢, stysze¢, mowié, a nawet mysle¢. Jak
to osiagna¢? Przede wszystkim przez algorytmy wykorzystujace duze zbiory da-
nych. A doktadniej moéwiac — przez algorytmy uczenia maszynowego wykorzy-
stujace duze zbiory danych’.

W badaniach naukowych wskazuje si¢ na ,,silng sztuczng inteligencje”, okres-
lang tez jako ,,0gdlna sztuczna inteligencja” (general Al), oraz ,,staba sztuczng
inteligencjg”, zwang tez ,,waska sztuczng inteligencja” (narrow AI). Pierwsza
z nich jest zdolna wykona¢ kazde zadanie umystowe, ktoére moze wykona¢ czlo-
wiek!9, natomiast druga cechuje sie tym, Ze system jest w stanie wykonywag tyl-
ko konkretne zadania!!. Ponadto wyrdznia si¢ sztuczng superinteligencije (idee,

4 1. Sobrino-Garcia, Artificial intelligence risks and challenges in the Spanish public admin-
istration: An exploratory analysis through expert judgements, ,,Administrative Sciences” 11, 2021,
nr 3, https://www.mdpi.com/2076-3387/11/3/102 (dostep: 3.05.2023).

5 Cyt. za: Marvin Lee Minsky, [hasto w:] Britannica.com, 5.08.2024, https://www.britannica.
com/biography/Marvin-Lee-Minsky (dostgp: 10.05.2022).

6 R. Madan, M. Ashok, 4 public values perspective on the application of Artificial Intelligen-
ce in government practices: A synthesis of case studies, [w:] Handbook of Research on Artificial In-
telligence in Government Practices and Processes, red. J.R. Saura, F. Debasa, Hershey 2022, s. 188.

7 R. Madan, M. Ashok, AI adoption and diffusion in public administration: A systematic
literature review and future research agenda, ,,Government Information Quarterly” 40, 2023, nr 1,
https://centaur.reading.ac.uk/107999/8/1-s2.0-S0740624X22001101-main.pdf (dostep: 2.05. 2023).

8 E. Bignami, Artificial intelligence accountability of public administration, ,,The American
Journal of Comparative Law” 70, 2022, supplement 1, s. 312

9 Ibidem.

10 Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego ,,Sztuczna inteligencja: wptyw
sztucznej inteligencji na jednolity rynek (cyfrowy), produkcje, konsumpcje, zatrudnienie i spote-
czenstwo”, 31.8.2017 (Dz. Urz. UE C 288/1).

1 1bidem.
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ze sztuczna inteligencja powiela wieloaspektowg inteligencje ludzi i staje si¢ pod
kazdym wzgledem lepsza od cztowieka we wszystkim, co robi)!2.

Zdaniem niektorych badaczy wspoétczesnie obserwujemy wicksza dyfuzje
tak zwanej stabej sztucznej inteligencji, w przeciwienstwie do silnej sztucznej
inteligencji, niemniej jednak stabe systemy sztucznej inteligencji sg w stanie wy-
konywa¢ zadania wymagajace unikatowych zdolnosci ludzkich (na przyktad per-
cepcja wzrokowa lub zrozumienie kontekstu)!3. Natomiast przyjecie tak zwanych
silnych systemoéw sztucznej inteligencji odnoszace si¢ do systemow z ludzka,
a nawet nadludzkg inteligencja bedzie umozliwiato inteligentne myslenie i wyko-
nywanie inteligentnych zadan, takich jak rozumowanie etyczne'.

Nalezy tez zaznaczy¢, ze zgodnie z trescig art. 3 pkt 1 rozporzadzenia w spra-
wie sztucznej inteligencji (Artificial Intelligence Act — Al Act) pojecie systemu
sztucznej inteligencji oznacza:

system maszynowy, ktory zostat zaprojektowany do dziatania z r6znym poziomem autonomii
po jego wdrozeniu oraz ktory moze wykazywac zdolno$¢ adaptacji po jego wdrozeniu, a takze
ktéry — na potrzeby wyraznych lub dorozumianych celéw — wnioskuje, jak generowa¢ na
podstawie otrzymanych danych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub
decyzje, ktére moga wptywaé na srodowisko fizyczne lub wirtualne'>.

Abstrahujac od pytania, jaka powinna by¢ roznica miedzy ,,sztuczng in-
teligencjg” a ,,systemem sztucznej inteligencji”’, w projekcie rozporzadzenia
ustanowiono bardzo szeroka, ale jednoczesnie niemal neutralng pod wzgledem
technologicznym, a zatem mozliwa do aktualizacji definicj¢ systemow sztucznej
inteligencji. W rzeczywistosci projekt rozporzadzenia jest ,,projektem o oprogra-
mowaniu”.

Warto rowniez zwroci¢ uwage, ze niedawne pojawienie si¢ generatywnych
modeli sztucznej inteligencji zaprojektowanych do generowania realistycznych
obrazow i filméw rodzi obawy, w jaki sposob technologia ta moze zosta¢ wyko-

12T Yigitcanlar et al., Can building “artificially intelligent cities” safeguard humanity from
natural disasters, pandemics and other catastrophes? An urban scholar’s perspective, ,,.Sensors”
20, 2020, nr 10, https://www.mdpi.com/1424-8220/20/10/2988 (dostep: 20.05.2023).

13 7ob. szerzej: T.Q. Sun, R. Medaglia, Mapping the challenges of Artificial Intelligence in the
public sector: Evidence from public healthcare, ,,Government Information Quarterly” 36,2019, nr 2,
s. 368-383.

14 Ibidem..

15 W kwietniu 2021 roku Komisja Europejska ztozyta wniosek legislacyjny w sprawie roz-
porzadzenia dotyczacego sztucznej inteligencji: https://eur-lex.europa.eu/legal-content/PL/TXT/?u-
ri=CELEX%3A52021PC0206 (dostep: 1.05.2024). W grudniu 2023 roku Parlament Europejski,
Rada Europejska i Komisja Europejska wypracowaly kompromis w zakresie glownych zatozen
tego dokumentu. Dnia 13 marca 2024 roku Parlament Europejski przyjat rozporzadzenie w sprawie
sztucznej inteligencji, zwane takze Artificial Intelligence Act (Al Act) https://artificialintelligence-
act.eu/the-act/ (dostep: 20.06.2024).
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rzystana do naruszania prywatnosci i bezpieczenstwa osob fizycznych!®. W kaz-
dym razie glowne wyzwania zwigzane z generatywna sztuczng inteligencjg nie
sa lub sa tylko posrednio uwzglednione w projekcie rozporzadzenia. Co praw-
da, prace nad ostatecznym ksztattem rozporzadzenia unijnego ustanawiajgcego
zharmonizowane przepisy dotyczace sztucznej inteligencji nadal trwajg i nie ma
watpliwosci, ze czekajg nas jeszcze istotne zmiany, jednak wazne jest, aby byty
one skoncentrowane na cztowieku i jego ochronie.

Ogodlnie rzecz ujmujac, sztuczna inteligencja (Al) odnosi si¢ do zdolnosci
maszyn do uczenia si¢ na podstawie doswiadczenia, dostosowywania si¢ do no-
wych danych wejsciowych lub robienia rzeczy normalnie wykonywanych przez
ludzkie umysty, takich jak percepcja wzrokowa, rozpoznawanie mowy czy pode;j-
mowanie decyzji'’. Mozliwoéci Al s3 ogromne, miedzy innymi w zakresie popra-
wy zdrowia, edukacji, transportu, zuzycia energii, produkcji. Jednak zastosowania
sztucznej inteligencji wigza si¢ rowniez ze znacznym ryzykiem wszechobecnej
inwigilacji, ktéra moze umocni¢ istniejace rezimy totalitarne. Wedlug D.J. Powe-
ra antytezg $wietlanej przysztosci opartej na sztucznej inteligencji jest panstwo
orwellowskie, w ktorym glownymi celami sztucznej inteligencji sa gromadzenie
1 przetwarzanie danych przez rzady w celu utrzymania wladzy i kontroli nad oby-
watelami'8. Krotko moéwigc, inwigilacja przyczynia sie do dyscyplinowania inwi-
gilowanych. Jednocze$nie wraz z inwigilacja i wynikajacymi z niej informacjami
pojawia sie dyscyplinarna forma wiadzy'®.

W ostatnich latach sztuczna inteligencja (Al) poczynita postepy w zakresie
ulepszen w interfejsach mozg—komputer (BCI). BCI to rodzaj technologii, ktora
taczy ludzki mozg bezposrednio z komputerami, przez co umozliwia uzytkowni-
kowi interakcje z komputerem za pomocg mysli i polecen mentalnych?. Zdaniem
niektorych badaczy interfejs mozg—komputer to:

system komputerowy, ktory rozpoznaje sygnaty moézgowe, analizuje je, przetwarza i przeka-

zuje do urzadzenia majacego podja¢ okreslone dziatania. Czyta nasze mysli, by przetozy¢ je

na rozpoznawalng dla naszego otoczenia mowg lub pozwoli¢ nam sterowac roznymi urzadze-
niami zewnetrznymi?!.

167, Stanecki, Zagrozenia zwigzane z Chat GPT i innymi AI, GDPR.pl, 26.07.2023, https:/
gdpr.pl/zagrozenia-zwiazane-z-chat-gpt-i-innymi-ai (dostgp: 10.06.2023).

17 A A. Guenduez, T. Mettler, Strategically constructed narratives on artificial intelligence: What
stories are told in governmental artificial intelligence policies?, ,,Government Information Quarterly”
40, 2023, nr 1, https://www.sciencedirect.com/science/article/pii/S0740624X22000521?via%3 Dihub
(dostep: 4.06.2023).

18D J. Power, ,,Big Brother” can watch us, ,,JJournal of Decision Systems” 25, 2016, nr S1,
s. 578-588.

19 M. Foucault, Discipline and Punish: The Birth of the Prison, przet. A. Sheridan, New York 1979.

20 M. Frackiewicz, Inzynieria neuromorficzna i interfejsy mézg-komputer: nowa granica w in-
terakcji cztowiek-komputer, ts2.tech.pl, https://ts2.tech/pl/inzynieria-neuromorficzna-i-interfejsy-m
ozg-komputer-nowa-granica-w-interakcji-czlowiek-komputer/ (dostep: 12.06.2023).

21 Kontrowersje wokél interfejséw moézg—komputer, Uni.lodz.pl, 27.10.2020, https://www.uni.
lodz.pl/aktualnosc/szczegoly/kontrowersje-wokol-interfejsow-mozg-komputer (dostep: 12.06.2023).
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Jakkolwiek interfejsy mozgkomputer wydaja si¢ doskonalym rozwigzaniem
w przypadku dolegliwosci wynikajacych z takich chorob jak stwardnienie za-
nikowe boczne, udar mézgowy podkorowy, mézgowe porazenie dziecigce czy
stwardnienie rozsiane??, to jednak technologia ta niesie za sobg réwniez ryzyko
zwigzane ze skanowaniem neuronowym: zwickszenie mozliwosci inwigilacji,
a co za tym idzie — takze kontroli zachowania mas ludzkich.

L. Kotakowski twierdzit, ze:

Bez wzgledu na to, jak wiele zrobiono, aby zrealizowa¢ wielka ambicje totalitaryzmu — cat-
kowite zawladnigcie i calkowita kontrolg nad ludzka pamigcia — cel jest nieosiagalny, i to
nie tylko dlatego, ze ludzka pamig¢¢ jest silnie nieugieta, lub dlatego, ze istota ludzka jest
rzeczywisto$cig ontologiczng. Ludzie mogg zosta¢ unieruchomieni przez przymus, ale przy
pierwszej okazji zawsze dazg do odzyskania swoich praw?.

Co prawda, inwigilacja juz istniejagcymi metodami moze nie ujawni¢ niekto-
rych zagrozen ze strony rezimu totalitarnego, ale nadzor oparty na BCI nie miatby
takiej wady?*.

1.2. Czy totalitaryzm kierowany przez sztuczng inteligencje
bedzie inny?

Po pierwsze, wypada zacza¢ od tego, co rozumiemy przez totalitaryzm.
W literaturze wyrdznia si¢ dwa znaczenia tego pojecia: system wiladzy oraz stu-
7aca temu systemowi ideologie?®. Wedtug R. Scrutona: ,,wtadza totalitarna ma
charakter scentralizowany, rozcigga si¢ na kazdy aspekt zycia spotecznego oraz
nie podlega ograniczeniu przez prawo, ani tez nie ogranicza si¢ sama poprzez
konstytucje”®. Oczywiscie, aby usprawiedliwi¢ wtadze totalitarng nalezy rozwi-
nac¢ jaka$ teorig, pewne ramy pojeciowe, ktore jednak nie sa przede wszystkim
zainteresowane wyrazaniem prawdy, ale raczej rozwojem projektu politycznego.
Wiasciwg nazwa tego rodzaju ,,politycznie instrumentalnego dyskursu” jest ide-
ologia. Zasadniczo ideologia moze wykorzystywac wszelkiego rodzaju materiaty

Przyjmuje sig¢ tez, ze ,,BCI jest rodzajem interfejsu umozliwiajacego komunikacje miedzy kompute-
rem (aplikacjami komputerowymi), a cztowiekiem za pomoca bezposredniej rejestracji jego aktyw-
nosci mozgowej”. Zob. A. Cudo, E. Zabielska, B. Bataj, Wprowadzenie w zagadnienie interfejsow
mozg—komputer; ,,Studia z Psychologii w KUL” 2011, t. 17, s. 193.

22 F. Kulaszynski, Dzis i jutro inteligentnych robotow. Interfejs mozg—komputer, [w:] Neuro-
kognitywistyka w patologii i zdrowiu. 2009-2011, red. 1. Kojder, Szczecin 2011, s. 138.

23 1. Kotakowski, Totalitarianism & the Lie, ~Commentary” 1983, nr 5, https://www.commen-
tary.org/articles/leszek-kolakowski/totalitarianism-the-lie/ (dostep: 14.06.2023).

24 J. Rafferty, Brain computer interfaces: A new existential risk factor, ,Journal of Futures
Studies” 26, 2021, nr 2, s. 55.

25 R. Scruton, Zrédlo totalitaryzmu, przet. T. Kuninski, [w:] Totalitaryzm a zachodnia trady-
¢ja, red. M. Kuninski, Krakow 2006, s. 57-62.

26 Ibidem.
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(na przyktad koncepcje religijne lub metafizyczne) w celu wspierania programu
totalitarnego, ale we wspolczesnym §wiecie zazwyczaj skrywa si¢ pod ptaszczem
,nauki”. Na przyktad klasyczny marksizm przedstawiat si¢ jako ,,nauka historii”
(stad sowiecki ,,naukowy socjalizm”), podczas gdy nazisci twierdzili, ze istnie-
je biologiczna podstawa rasizmu i eugeniki?’.Ogolnie rzecz ujmujac, totalitarna
ideologia to system idei i doktryn, ktore zarowno uzasadniaja, jak i wzmacniajg
totalitarng wtadzg ,,gtownie przez prezentowanie jej jako rzadow prawa, a moze
nawet jako »ostatecznego rozwigzania« probleméw spotecznych, ktorych inaczej
nie sposob rozwiktaé”?8,

Tak wigc totalna wladza i totalna ideologia przenikajg si¢ wzajemnie. Przy
czym totalna ideologia wykracza poza dominacj¢ nad Zyciem osobistym i jego re-
gulowanie do tego stopnia, ze faktycznie zastgpuje zycie osobiste, przez co czyni
z ludzi ,repliki ideologicznych sloganéw”?°. Innymi stowy: unicestwia osobista
forme zycia.

Zdaniem J. Baszkiewicza totalitaryzm cechuja:

rzady monopartyjne i system wodzostwa, monopolityczne ambicje oficjalnej doktryny, terro-
rystyczny system nadzoru nad zyciem publicznym, a czgsciowo i prywatnym [...] oraz centra-
listyczna i biurokratyczna organizacja panstwa sprawujacego tez (w réznym zakresie) kontrolg
gospodarki, a takze szczelna kontrola srodkéw komunikacji spoteczne;j’”.

Wedtug H. Arendt celem totalitaryzmu jest totalna, nieograniczona wladza.
Ten rodzaj wiadzy wymaga, aby kazdy byt ,,zdominowany w kazdym aspekcie
swojego zycia™3!.

Podczas gdy wczesniejsze wersje totalitaryzmu upolityczniaty rozum, opiera-
jac sie na filozofii historii (komunizm) lub mitycznej narracji rasowej (nazizm)32,
inteligentny totalitaryzm czyni to poprzez systemy sztucznej inteligencji, ktore
moga by¢ wykorzystywane do monitorowania i kontrolowania catych popula-
cji, co moze prowadzi¢ do totalitarnej kontroli i utraty indywidualnych swobdd.
Dzicki nowoczesnej technologii staja si¢ mozliwe poznanie kazdego fizycznego
ruchu wykonywanego przez dang osobeg, poznanie kazdej strony internetowej
i kazdej ustugi internetowej, z ktorej ona korzysta, a takze monitorowanie we-

27 C. Lancellotti, What would Del Noce make of the new totalitarianism?, Heterodox STEM,
13.02.2023, https://hxstem.substack.com/p/what-would-del-noce-make-of-the-new (dostep: 14.06.2023).

28 Ibidem.

29 L. Kotakowski, Totalitarianism...

30 Zob. J. Baszkiewicz, Wiadza, Wroctaw 2009, s. 149. Takze Z. Brzezifiski i C.J. Friedrich
wymieniajg sze$¢ podstawowych cech totalitaryzmu: (1) wyszukana ideologia; (2) pojedyncza par-
tia masowa zazwyczaj kierowana przez jednego cztowieka; (3) system terroru; (4) skuteczna kon-
trola partii/rzadu nad wszystkimi §rodkami komunikacji masowej; (5) podobny monopol na bron do
walki zbrojnej; (6) scentralizowane, biurokratyczne kierowanie gospodarka / kontrola gospodarki.
Zob. Z. Brzezinski, C.J. Friedrich, Totalitarian Dictatorship and Autocracy, New York 1966, s. 22.

31 H. Arendt, The Origins of Totalitarianism, NewYork 1951, s. 456.

32 A. Del Noce, The Crisis of Modernity, przet. C. Lancelotti, Montreal 2015, s. 230.
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whnetrznego funkcjonowania miejsca zamieszkania i miejsc pracy>3. Wzmocnie-
nie nadzoru i monitorowania jest jednym z najwazniejszych zastosowan sztucznej
inteligencji**. Inteligentny nadzor zagraza prywatnoéci na réznych poziomach,
w tym na poziomie tozsamosci, prywatnosci zapatrywan czy prywatnosci lokali-
zacji®>. Zdaniem niektérych autoréw jest to ,,powrét totalitaryzmu w cyfrowych
szatach”>6.

Mozna powiedziec¢, ze za sprawa mozliwosci gromadzenia, kodowania, prze-
chowywania i przetwarzania danych generowanych z dzialan, ktore jednostki
wykonuja w zyciu codziennym, rzady panstw zwigkszaja swoje pola wptywow.
Tak wigc niebezpieczna sita masowej inwigilacji nie spoczywa tylko w rezimach
totalitarnych z przesztosci. Nowoczesne formy nadzoru sa stosowane przez rzady
w celu wykorzystania ogétu populacji, manipulowania nim i wptywania na niego.
Bez wzgledu na motywacje stojace za tymi inwazyjnymi systemami jasne jest, ze
zawsze s one niebezpieczne, zwlaszcza jesli wpadng w niepowotane rece.

Jak si¢ wskazuje w literaturze, nowoczesne technologie pozwalaja wniknac
w ludzka psychike znacznie glebiej i zainstalowaé nowa tozsamos$¢. Szereg osig-
gnig¢ w technologii cyfrowej, w szczegdlnosci pojawienie si¢ sztucznej inteli-
gencji, moze potencjalnie doprowadzi¢ do inteligentnego totalitaryzmu, w ktory
znacznie fatwiej si¢ wslizgna¢ niz z niego wyjs¢. Krotko mowigc, w zaawanso-
wanych technologicznie spoleczenstwach totalitaryzm mozna narzuci¢ bez ter-
roru. Dzieje si¢ to poprzez przeksztalcenie zycia prywatnego w czgs¢ ogolnego
systemu dominacji’’.

Jakkolwiek wspotczesne spoteczenstwa sg zbudowane na idei, ze nikt nie zna
naszych mysli, pragnien i radosci lepiej niz my, to jednak Al to zmieni. Pozna nas
lepiej niz my sami. Rzad uzbrojony w sztuczng inteligencj¢ moglby twierdzi¢, ze
wie, czego naprawde chcg jego obywatele i co naprawdg ich uszczesliwi. W naj-
lepszym razie wykorzysta to do usprawiedliwienia paternalizmu, w najgorszym
— totalitaryzmu®®. Jestesmy $wiadkami procesu daleko idacych transformacii,

33 Ibidem.

34 T. Saheb, Ethically contentious aspects of artifcial intelligence surveillance: A social sci-
ence perspective, ,,Al and Ethics” 2023, nr 3, s. 369-379.

35 D. Almeida, K. Shmarko, E. Lomas, The ethics of facial recognition technologies, surveil-
lance, and accountability in an age of artifcial intelligence: A comparative analysis of US, EU, and
UK regulatory frameworks, ,,Al and Ethics” 2022, nr 2, s. 377-387.

36 K. Strittmatter, System kredytu spolecznego — chiriski projekt stworzenia Nowego Czlo-
wieka, Nowa Konfederacja, 15.05.2022, https://nowakonfederacja.pl/system-kredytu-spolecznego-
chinski-projekt-stworzenia-nowego-czlowieka/ (dostep: 5.05.2023).

3T N. Lee, On Herbert Marcuse’s ,,One-Dimensional Man”’, Medium, 28.12.2020, https://me-
dium.com/revolution-and-ideology/on-herbert-marcuses-one-dimensional-man-9dea4672fa89#e3d9
(dostep: 18.05.2023).

38 S. McCarthy-Jones, Artificial intelligence is a totalitarian’s dream — Here'’s how to take
power back, Homeland Security News Wire, 12.08.2020, https://www.homelandsecuritynewswire.
com/dr20200812-artificial-intelligence-is-a-totalitarian-s-dream-here-s-how-to-take-power-back
(dostep: 17.05.2023).
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ktory szybko si¢ rozwija, a przyspieszenie technologiczne jest jednym z gtow-
nych motoréw czwartej rewolucji przemystowej, ktora wedlug K. Schwaba cha-
rakteryzuje si¢ przede wszystkim szybkoscig innowacji i dyfuzji. Jak pisal autor:
,.wszystko dzieje si¢ w znacznie szybszym tempie niz kiedykolwiek wczesniej”3°.
W przeciwienstwie do poprzednich rewolucji, zmiana nie jest juz liniowa, ale
wyktadnicza®'.

Z uwagi na to, ze totalitaryzm jest wszechogarniajgcym systemem rzadow,
ktory sprawuje praktycznie catkowitg kontrolg nad kazdym aspektem zycia jed-
nostki, inteligentny totalitaryzm mozna zdefiniowaé jako rodzaj totalitaryzmu
szczegolnie skutecznego w egzekwowaniu swojej ideologicznej wizji 1 zapobie-
ganiu wewnetrznym i zewng¢trznym zagrozeniom dla swojej wladzy za sprawg
wykorzystania technologii sztucznej inteligencji.

W dzisiejszym zaawansowanym technologicznie $wiecie opartym na infor-
macji i komunikacji proces przeksztatcania zycia prywatnego w nadrzgdny sys-
tem dominacji odbywa si¢ ukradkiem. Jest on przejawem nowego, bezimiennego,
,.cichego” totalitaryzmu dziatalno$ci technicznej*!. Co wiecej, rowniez polityka
weszta w fazg algorytmiczng, w ktorej duza czgs¢ wyborcow jest uwodzona ko-
munikatami dostosowanymi do ich potrzeb przez systemy technologiczne, ktore
znaja ich lepiej niz oni sami. To juz nie obywatele wiedza najlepiej, czego chcg
lub co bytoby dla nich najlepsze, ale raczej algorytmy, przetwarzajace wszyst-
kie dane osobowe, wyciagaja znacznie doktadniejsze wnioski na temat tego, kim
jestesmy i czego oczekujemy, w imig naszego wlasnego dobra*?. Jak stwierdzit
Y.N. Harari, sztuczna inteligencja moze powiedzie¢ nam, kim jestesmy, zanim
sami sie dowiemy®. W rzeczywistoéci jestesmy w ten sposob coraz skuteczniej
zdalnie sterowani. Im wigcej o nas wiadomo, tym mniej prawdopodobne jest, ze
nasze wybory beda wolne i nie bedg z gory okreslone przez innych.

Rozwoj sztucznej inteligencji zwigzany z czwartg rewolucja przemystowa
trwa nadal. Ale pytania, jakie nasuwa ta ,,nowa” rewolucja, ida jeszcze dalej, na
przyktad: Czy zastosowanie interfejsow mozg—komputer (BCI) pozwoli na nie-
zrownang ekspansj¢ nadzoru, przez co przyczyni si¢ do znacznie zwigkszonego
ryzyka egzystencjalnego zwigzanego z inteligentnym, globalnym totalitaryzmem
w najblizszej przysztosci? Wsrdd badaczy BCI panuje dos¢ powszechna zgoda,

39 K. Schwab, The Fourth Industrial Revolution, Cologny-Geneva 2016, https://law.unimelb.
edu.au/__data/assets/pdf file/0005/3385454/Schwab-The_Fourth Industrial Revolution Klaus_S.
pdf (dostep: 20.06.2023).

40 1hidem.

41 A. Del Noce, The Crisis..., s. 230 n.

42 F. Arocena, S. Sansone, N. Alvarez, Technological disruption and democracy in the twenty-
first century, ,,European Journal of Futures Research” 10, 2022, nr 3, https://eujournalfuturesre-
search.springeropen.com/articles/10.1186/s40309-022-00189-4 (dostep: 10.06.2023).

43 Cyt. za: P. Pajak, Harari: Jesli nie opanujemy sztucznej inteligencji, ona opanuje nas, Spi-
der’s Web, 24.03.2023, https://spidersweb.pl/2023/03/harari-sztuczna-inteligencja-zagrozenia.html
(dostep: 5.01.2023).
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ze technologia ta jest nie tylko teoretycznie wykonalna, lecz takze bedzie dostep-
na na rynku w najblizszej przysztosci**.

BCI mogg by¢ wykorzystywane zarowno w dobrym (na przyktad wspoma-
ganie funkcji poznawczych u pacjentow neurologicznych), jak i w ztych celach
(na przyktad kradziez tozsamosci, famanie haset i inne formy hakowania mézgu),
poniewaz wykorzystuja urzadzenie neuronowe, aby uzyskac nielegalny dostep do
informacji mézgowych i ostatecznie manipulowa¢ nimi w sposob przypominaja-
cy hakowanie komputeréw w przestepczoéci komputerowej*>. Rodzaj informacji,
ktore potencjalnie mozna wydoby¢ z umystu uzytkownika, nie ogranicza si¢ do
danych finansowych, ale moze obejmowac informacje o stanie zdrowia uzytkow-
nikow, ich zawodzie, lokalizacji, zdolno$ciach psychologicznych, przekonaniach
religijnych, rutynowych czynnosciach itp.*6 W zwigzku z tym hakowanie mézgu
moze stworzy¢ nowa, bardziej podprogowa (od tego czasu wykonywang ponizej
progu $wiadomosci ofiary) forme przymusu, ktora przyczynia si¢ do wymusze-
nia, szantazu, tortur i innych obecnie stosowanych form przymusu®’. Oznacza to
powazne zagrozenie dla naszej autonomii i prywatnosci.

Zdaniem niektorych badaczy (J. Rafferty) technologia BCI pozwoli na roz-
szerzenie zdolnosci panstwa do inwigilacji i umozliwi panstwom kontrolowanie
nawet mysli swoich poddanych®®. Innymi stowy, BCI moze stanowié silng zache-
te dla dyktatur do przyjmowania bardziej totalitarnych srodkow kontroli, a tym
samym zwigksza¢ prawdopodobienstwo wystapienia totalitaryzmu.

Na tle tych uwag powré¢my wigc do pytania, czy totalitaryzm kierowa-
ny przez sztuczng inteligencj¢ bedzie inny. Pehiej uzasadniona odpowiedz na to
pytanie wymagataby oddzielnego studium, jednakze kontrowersyjne etycznie
aspekty nadzoru sztucznej inteligencji upowazniajg do stwierdzenia, ze nie potrze-
ba panstwa o totalitarnych ambicjach, aby osiggna¢ totalitarne rezultaty. Kazdy
system, ktory generuje i gromadzi dane o osobach bez proby ograniczenia zbio-
ru danych, jest formg masowej inwigilacji. Marzeniem kazdego rezimu totalitar-
nego zawsze byta mozliwos¢ nadzorowania poczynan ludzi, wykrywania wszel-
kich oznak sprzeciwu, kontrolowania ich ruchow, wptywania na ich myslenie,
a nawet zagladania do ich umystow. Co prawda, to marzenie prawie nigdy nie zo-
stato spetnione, bez wzgledu na wysitki 1 determinacj¢ wtadzy totalitarnej, nie
z powodu jakichkolwiek skruputow moralnych lub zasad, ktore ja powstrzymy-

waty, ale po prostu dlatego, ze brakowato jej narzedzi, aby to zrobi¢*’.

44 J. Rafferty, Brain Computer...,s. 51 n.

4 M. Ienca, P. Haselager, Hacking the brain: Brain—computer interfacing technology and the
ethics of neurosecurity, ,,Ethics and Information Technology” 2016, nr 18, s. 118.

46 Ibidem, s. 126.

47 Ibidem, s. 127.

48 J. Rafferty, Brain computer-..., s. 65.

49 Por. M. Hussein, The totalitarian dream: Gulf and Israeli surveillance is going global,
Middle East Monitor, 2.09.2022, https://www.middleeastmonitor.com/20220902-the-totalitarian-
dream-gulf-and-israeli-surveillance-is-going-global/ (dostep: 17.06.2023).
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Jednak totalitaryzm kierowany przez sztuczng inteligencje nie bedzie inny.
Wolnos¢ stanie si¢ postuszenstwem wobec panstwa. Wraz z przyspieszeniem roz-
woju technologii Al mozemy zmierza¢ w kierunku inteligentnego totalitaryzmu:
catkowitej eliminacji autonomii i wolnej woli jednostki poprzez kontrole zacho-
wan opartg na danych. Jak trafnie to ujgl Byung-Chul Han:

Big Data umozliwia przewidywanie ludzkich reakcji, a zatem przyszto$¢ moze by¢ odpowied-
nio manipulowana. Big Data ma zdolno$¢ przeksztatcania ludzi w marionetki. Big Data gene-
ruje wiedzg, ktéra umozliwia rzadzenie. I to wlasnie Big Data umozliwia dostep do ludzkiej
psychiki i manipulowanie nig bez §wiadomosci osoby [...]. Big Data zasadniczo oznacza ko-
niec wolnej woli®?.

Uwagi na zakonczenie

Jesli pamigtac, czym jest totalitaryzm majacy na celu ten sam rezultat: pro-
dukcje postusznych podmiotow, ktore dostosowuja si¢ do tego, czego oczekuje
i chce wtadza, nie ma zadnej przesady w stwierdzeniu, ze przez wysoki stopien
kontroli nad zyciem publicznym i prywatnym za sprawg technologii sztucznej
inteligencji tendencje totalitarne moga szybko rozszerza¢ swoj zasieg réwniez
w strukturach demokracji. Przede wszystkim postep technologiczny niekoniecz-
nie jest postepem dla ludzkosci — moze by¢ odwrotnie. Cale nasze zycie staje si¢
coraz bardziej osadzone w drobnoziarnistej sieci czujnikow zdolnych do monito-
rowania i rejestrowania wszystkiego, co méwimy lub robimy. Przy czym wszyst-
ko to ma sprzyja¢ rozwojowi doskonalego, wydajnego, zautomatyzowanego spo-
leczenstwa, a tym samym zbliza¢ systemy polityczne w kierunku totalitaryzmu
pod pozorem iluzorycznej demokraciji’!.
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