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Abstrakt: Niniejszy artykut jest interdyscyplinarng praca skupiajaca si¢ na dziedzinie prawa oraz
zarzadzania, konkretnie — zarzadzania kontraktami, w ktorej autor podjat probe przedstawienia
ryzyk zwiazanych z zapisami w umowie powierzenia przetwarzania danych osobowych, jakich
to zastosowanie moze stanowi¢ ograniczenie ryzyka w kontek$cie natozenia administracyjnych
kar pieni¢znych w rozumieniu art. 83 RODO. Na wstepie w pracy zostaje przedstawione pojecie
administratora danych osobowych oraz podmiotu przetwarzajacego, a takze réznice migdzy tymi
podmiotami. Nastgpnie poruszona zostaje kwestia umowy o powierzeniu danych osobowych oraz
skutkow ewentualnego braku wymaganych zapiséw badz umowy w ogole. W ostatniej czesci
przedstawiona jest analiza przypadkow — tak zwanych case study, oraz wnioski, z jakich po-
wodow dotyczacych umow o powierzeniu danych osobowych zostaty natozone kary pieni¢zne
w rozumieniu art. 83 RODO.

Stowa kluczowe: ryzyko a umowa o powierzeniu danych osobowych, zapisy w umowie o powie-
rzeniu danych osobowych a ryzyko, ryzyko a umowy RODO, ryzyka w umowie o powierzeniu
danych osobowych

1. ADMINISTRATOR DANYCH OSOBOWYCH ORAZ PODMIOT
PRZETWARZAJACY A ODPOWIEDZIALNOSC ZWIAZANA
Z PRZETWARZANIEM DANYCH OSOBOWYCH W ROZUMIENIU
ROZPORZADZENIA O OCHRONIE DANYCH OSOBOWYCH

Rozroznienie pomigdzy administratorem danych osobowych a podmiotem
przetwarzajacym dane osobowe oraz interakcje pomigedzy tymi podmiotami
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odgrywaja kluczowa rolg¢ w zakresie stosowania rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogol-
ne rozporzadzenie o ochronie danych) (dalej: rozporzadzenie o ochronie danych
osobowych lub RODO), przede wszystkim dlatego, ze z takiego ustalenia wynika:

i) kto pierwszorzednie ponosi odpowiedzialno$¢ za zgodnos¢ przetwarzania
danych osobowych z prawem oraz

i1) w jaki sposob osoby, ktorych dotycza przetwarzane dane osobowe, moga
w praktyce egzekwowaé swoje prawal.

Sama zasada odpowiedzialno$ci (,,rozliczalno$ci””) zostala uregulowana
w art. 5 ust. 2 rozporzadzenia o ochronie danych osobowych w nastepujacy spo-
sob: ,,Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi
by¢ w stanie wykazac ich przestrzeganie («rozliczalno$é») 2. Oprocz tego rozpo-
rzadzenie o ochronie danych osobowych naktada inne skonkretyzowane zasady
dotyczace korzystania przez administratorow danych osobowych z podmiotow
przetwarzajacych (na przyktad administrator powinien korzysta¢ wylacznie
z uslug podmiotow przetwarzajacych, ktore w wystarczajacy sposob zapewnia-
ja gwarancje wdrozenia odpowiednich §rodkow technicznych i organizacyjnych
w taki sposob, azeby przetwarzanie spetniato wymogi rozporzadzenia o ochronie
danych osobowych i chronito prawa oséb, ktorych dane sg przetwarzane)® oraz
zasady dotyczace przetwarzania danych osobowych réwniez w kontekscie pod-
miotow przetwarzajacych (na przyktad ze ten zapewnia poufnos¢ danych oraz inne
kwestie wynikajace z umowy o przetwarzaniu danych osobowych, w tym ze sto-
suje on odpowiednie srodki techniczne i organizacyjne, zobowiazuje si¢ do ,,asy-
stowania” administratorowi danych osobowych w wywiazaniu si¢ z obowiazkéw
okreslonych w rozporzadzeniu o ochronie danych osobowych?, prowadzi rejestr
wszystkich kategorii czynnosci przetwarzania danych osobowych dokonywanych
w imieniu administratora — rejestr ten musi posiada¢ wyszczegolnione przez roz-
porzadzenie o ochronie danych osobowych informacje’, obowigzek wyznaczenia
inspektora danych osobowych w konkretnych przypadkach czy tez powiadomie-
nia administratora danych osobowych o naruszeniu ochrony danych osobowych®.
Oprocz tego trzeba zaznaczyé, ze rozporzadzenie o ochronie danych osobowych

I European Data Protection Board, Guidelines 07/2020 on the concepts of controller and
processor in the GDPR, 2.09.2020, s. 7.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 5
ust. 2.

3 Ibidem, motyw 81 oraz art. 28 ust. 1.

4 Jbidem, art. 28 ust. 3, art. 32.

5 Ibidem, art. 32 ust. 2.

6 Ibidem, art. 33 ust. 2.
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naktada na obydwa podmioty — podmiot przetwarzajacy oraz administratora
danych osobowych — obowiazek zawarcia umowy o przetwarzaniu danych oso-
bowych’. Niewatpliwie sam brak takiej umowy miedzy podmiotem przetwarza-
jacym a administratorem bedzie naruszeniem artykutu 28 ust. 3 rozporzadzenia
o ochronie danych osobowych, za ktore to naruszenie co do zasady odpowiadaé
moze zaréwno administrator, jak i podmiot przetwarzajacy dane osobowe. Nie
ulega zatem watpliwosci, ze z zastrzezeniem art. 3 RODO odpowiedni organ nad-
zorczy w zakresie ochrony danych osobowych, w takiej sytuacji, ma co do zasady
mozliwos¢, aby natozy¢ kare administracyjna na administratora danych osobo-
wych oraz podmiot przetwarzajacy, biorgc oczywiscie pod uwage stan faktyczny
danej sprawy®. Moze si¢ jednak zdarzy¢, ze przyktadowo administrator danych
osobowych bedzie znajdowat si¢ poza jurysdykcja rozporzadzenia o ochronie da-
nych osobowych, w takiej sytuacji to podmiot przetwarzajacy — o ile znajduje
si¢ w tej jurysdykcji — bedzie jako jedyny odpowiedzialny za zawarcie umowy
o przetwarzaniu danych osobowych w rozumieniu art. 28 ust. 3 RODO®. Biorgc
to pod uwage, umowa taka powinna naktada¢ pewne obowiazki na podmiot prze-
twarzajacy w taki sposob, aby byt on zobowigzany w rozumieniu przepiséw Unii
Europejskiej czy tez odpowiedniego panstwa czlonkowskiego Unii Europejskiej
w zakresie ich przestrzegania (,,Przetwarzanie przez podmiot przetwarzajacy od-
bywa si¢ na podstawie umowy lub innego instrumentu prawnego, ktére podlegaja
prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot przetwarzajacy
i administratora”)!%. Warto przy okazji tutaj nadmieni¢, ze taka umowa musi zgod-
nie z RODO by¢ zawarta na pismie, dlatego tez bez wzgledu na to, czy wzgledem
danego prawa krajowego podmiot przetwarzajacy i administrator zawarli przykta-
dowa umowe ustna, ktora jest wigzaca — w rozumieniu RODO forma ta bedzie
niewystarczajgca!l. Rozporzadzenie o ochronie danych osobowych definiuje role
administratora w nastepujgcy sposob!?: ,,administrator” oznacza osobe fizyczna

7 Ibidem, art. 28 ust. 3, European Data Protection Board, Guidelines 07/2020 on the concepts
of controller and processor in the GDPR, 2.09.2020, s. 30.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 28
ust. 3; European Data Protection Board, Guidelines 07/2020 on the concepts of controller and
processor in the GDPR, 2.09.2020, s. 32.

9 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR,
12.11.2019, s. 12.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 28
ust. 3.

W Ibidem, art. 28 ust. 9, European Data Protection Board, Guidelines 3/2018 on the territorial
scope of the GDPR, 12.11.2019, s. 5-6.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
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lub prawna, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w pra-
wie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okre-
slone konkretne kryteria jego wyznaczania. Z kolei wedtug tego rozporzadzenia
podmiot przetwarzajacy jest definiowany w nastgpujacy sposob: ,,podmiot prze-
twarzajacy” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora'3. Juz
tutaj mozna zauwazy¢ podstawowa roznice, ktora polega na tym, ze administrator
»ustala cele i sposoby przetwarzania danych osobowych”, a wiec jest gtownym
decydentem w tym zakresie, za$ podmiot przetwarzajacy czy tez dalszy podmiot
przetwarzajacy przetwarza dane osobowe w imieniu tego decydenta — admini-
stratora. Jak wigc wida¢, to wiasnie administrator odgrywa najwigksza role, gdy
chodzi o przetwarzanie danych osobowych. Definicja ta jest oparta na tej zawar-
tej w akcie normatywnym poprzedzajacym rozporzadzenie o ochronie danych
osobowych — doktadnie w art. 2 lit. d dyrektywy 95/46/WE'4, tak samo zresztg
jak definicja podmiotu przetwarzajacego'>. Definicja administratora jest rowniez
poniekad zblizona do bytej juz polskiej ustawy z 29 sierpnia 1997 roku'®, w ktorej
byta mowa o ,,Srodkach przetwarzania”, natomiast w unijnym rozporzadzeniu —
juz o ,,sposobach przetwarzania”, co jest gtowna roznica tych definicji. Ustalenie,
ktory podmiot w danej relacji jest administratorem danych osobowych, a ktory
podmiotem przetwarzajacym, jest kluczowe przede wszystkim ze wzgledu na to,
ze wigkszo$¢ wymogow okreslonych przepisami komentowanego rozporzadzenia
cigzy na administratorze, jego takze pierwszorzednie obarcza si¢ odpowiedzial-
no$cig za naruszenie przepisow. Zgodnie z rozporzadzeniem oraz doktryna ad-
ministratorem jest podmiot!7:

i) bedacy osoba fizyczna lub prawng, organem publicznym, jednostka Iub
innym podmiotem (w regulacyjnym uszczegotowieniu administratora opisuje sie,
ze kategoria moze by¢ réwniez ,,inny podmiot”, co umozliwia szeroka wyktadnie
i relatywna swobodg, gdyz dzigki temu zapisowi za administratora mozna uznaé

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, s. 1 z p6zn. zm.), art. 4 ust. 7.

13 Ibidem, art. 4 ust. 8.

14 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 roku
w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. U. UE. L. z 1995 r. Nr 281, s. 31 z pdézn. zm.), art. 2 lit. d.

15 Ibidem, art. 2 lit. e.

16 Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tj. Dz. U. z 2016 r.,
poz. 922 z pézn. zm.).

17D, Lubasz, W. Chomiczewski, M. Czerniawski, P. Drobek, U. Géral, M. Kuba, P. Ma-
kowski, K. Witkowska-Nowakowska, [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych.
Komentarz, red. E. Bielak-Jomaa, Warszawa 2018, art. 4.
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takze podmiot, ktory nie miesci si¢ w zadnej z wezesniej wymienionych kategorii
podmiotowych!8,

ii) ktory samodzielnie lub wspolnie z innymi administratorami ustala cele
1 sposoby przetwarzania danych osobowych,

przy czym, zgodnie z pogladami Dominika Lubasza, Witolda Chomiczew-
skiego, Michata Czerniawskiego, Piotra Drobka, Urszuli Goral, Magdaleny Kuby,
Pawla Makowskiego i Katarzyny Witkowskiej-Nowakowskiej, ,.cele i sposoby
przetwarzania mogg by¢ ustalane na poziomie przepisow prawa krajowego lub
w prawie Unii”, ktore to przepisy moga takze wyznacza¢ samego administratora!®.
Z opinii grupy roboczej ds. ochrony danych powotanej na mocy art. 292° wynika,
ze nie jest kluczowe, czy decyzja w sprawie ustalania celow i sposobow przetwa-
rzania jest zgodna z prawem, poniewaz ewentualna ocena zgodno$ci przetwarza-
nia jest kwestig wtorng i moze podlega¢ ewentualnej weryfikacji na innym etapie.

2.RYZYKO DOTYCZACE UMOWY O PRZETWARZANIU
DANYCH OSOBOWYCH W KONTEKSCIE UZNANIA
PODMIOTU PRZETWARZAJACEGO ZA ADMINISTRATORA
DANYCH OSOBOWYCH ORAZ NIEDOPELNIENIA
OBOWIAZKOW ADMINISTRATORA DANYCH OSOBOWYCH —
ANALIZA WYBRANYCH PRZYPADKOW

Celem podkreslenia tego, jak wazne jest skuteczne ustalenie, ktora ze stron
jest administratorem danych, oraz wykonanie w tym zakresie wszelkich potrzeb-
nych dziatan, przede wszystkim zawarcia umowy o przetwarzaniu danych oso-
bowych pomiedzy administratorem a podmiotem przetwarzajacym, w niniejszej
sekcji zostata przedstawiona analiza wybranych przypadkow.

18 P, Fajgielski, Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), [w:] Ogolne
rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa
2022, art. 4; European Data Protection Board, Guidelines 07/2020 on the concepts of controller
and processor in the GDPR, 2.09.2020, s. 3, 10.

19 D. Lubasz, W. Chomiczewski, M. Czerniawski, P. Drobek, U. Géral, M. Kuba, P. Ma-
kowski, K. Witkowska-Nowakowska, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych.
Komentarz, art. 4.

20 Grupa Robocza ds. Ochrony Danych powotana na mocy art. 29, Opinia 1/2010 w sprawie
poje¢ ,,administrator danych” i , przetwarzajgcy”, przyjeta w dniu 16 lutego 2010 roku, s. 10;
European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor
in the GDPR, 2.09.2020, s. 10.
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2.1. PRZYKLAD WHATSAPP IRELAND LTD

Trzeba podkresli¢, ze w przypadku administratora danych osobowych, zgod-
nie z art. 82 ust. 2 RODO — jak juz zostalo wskazane — odpowiada on przed-
miotowo w znacznie dalej idgcy sposob anizeli podmiot przetwarzajacy. Zgodnie
Z tym przepisem:

Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym niniejsze rozporzadzenie. Podmiot przetwarzajacy odpowiada za
szkody spowodowane przetwarzaniem wylacznie, gdy nie dopetnil obowigzkow, ktore niniejsze
rozporzadzenie naktada bezposrednio na podmioty przetwarzajace, lub gdy dzialat poza zgodnymi
z prawem instrukcjami administratora lub wbrew tym instrukcjom?!,

Jak wida¢, zakres odpowiedzialnosci podmiotu przetwarzajacego dane oso-
bowe jest znacznie mniejszy anizeli administratora danych osobowych. Nic w tym
dziwnego, ze podmiot przetwarzajacy powinien dazy¢ zatem do ograniczenia ry-
zyka, a wigc pozostania przy statusie podmiotu przetwarzajgcego. Aby to zreali-
zowaé, podmiot przetwarzajacy zmuszony jest, zgodnie z art. 28 ust. 3 RODO, do
zawarcia umowy z administratorem danych osobowych. Bardzo wazne przy tym
jest, aby umowa ta zawierata wszystkie konieczne, wymagane przez art. 28 ust. 3
RODO przestanki. W innym wypadku umowa taka nie bedzie poprawnie zawarta,
w zwigzku z czym podmiot przetwarzajgcy narazi si¢ na ryzyko uznania go za
administratora danych osobowych. Najlepszym przyktadem ,,ku przestrodze” jest
jedna z najwyzszych kar, jakie zostaty kiedykolwiek natozone w zwiazku z RODO.
Mowa tutaj o karze natozonej na irlandzka spotke kojarzaca si¢ z jedna z najbar-
dziej popularnych aplikacji (komunikatoréw) na $wiecie w branzy mediow 1 tele-
komunikacji, to jest — spotce WhatsApp Ireland Ltd. Grzywna, jaka natozono,
wyniosta az 225 milionéw euro. Z informacji podanych w decyzji wydanej przez
irlandzki organ odpowiedzialny za ochrong danych osobowych nr IN-18-12-2 wy-
nika, ze komisja ta— o nazwie Komisja Ochrony Danych (dalej: KOD) — oglosita
w dniu 2 wrze$nia 2021 roku zakonczenie dochodzenia zwigzanego z RODO, ktdre
przeprowadzita w sprawie irlandzkiej spotki WhatsApp Ireland Ltd. Dochodzenie
KOD rozpoczeto sie 10 grudnia 2018 roku i zbadato, czy spotka ta wywiagzata si¢
ze swoich obowigzkow w zakresie przejrzystos$ci zwigzanej z regulacja RODO
w odniesieniu do dostarczania informacji i ich przejrzystosci zarowno uzytkowni-
kom, jak i osobom niekorzystajagcym z ustugi oferowanej przez Whats App Ireland
Ltd (dalej: WhatsApp). Dotyczy to informacji przekazywanych osobom, ktorych
dane dotycza, na temat przetwarzania informacji miedzy WhatsApp a innymi
firmami Facebooka. Po dtugim i kompleksowym dochodzeniu KOD przedtozyt
projekt decyzji wszystkim zainteresowanym organom nadzorczym na mocy art. 60

21 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 82
ust. 2.
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GDPR w grudniu 2020 roku. KOD otrzymal nastepnie zastrzezenia od o$miu
organ6éw nadzorczych, nie byt w stanie osiagna¢ porozumienia z organami nadzor-
czymi w sprawie przedmiotu zastrzezen i w dniu 3 czerwca 2021 roku uruchomit
proces rozstrzygania sporéw (art. 65 GDPR).

W dniu 28 lipca 2021 roku Europejska Rada Ochrony Danych (EDPB) przy-
jeta wiazaca decyzje, o ktorej powiadomiono KOD. Decyzja ta zawierata wyrazna
instrukcje, ktéra wymagata od KOD ponownej oceny i zwigkszenia proponowanej
grzywny na podstawie wielu czynnikoéw zawartych w decyzji EDPB, a po ponow-
nej ocenie KOD natozyta na spotke WhatsApp grzywne w wysoko$ci 225 milio-
néw euro. Oprocz natozenia grzywny administracyjnej KOD natozyta rowniez
na WhatsApp nagane wraz z nakazem doprowadzenia przetwarzania danych do
zgodnosci z przepisami poprzez podjecie okreslonych dziatan naprawczych. EDPB
opublikowat decyzje na podstawie art. 65 oraz decyzje koncowa na swojej stronie
internetowe;.

Z punktu 39b omawianej tutaj decyzji wydanej przez KOD jednoznacznie
wynika, ze prowadzacy dochodzenie sformutowat poglad, ze przetwarzajac dane
osobowe 0s0b niebedacych uzytkownikami, spotka WhatsApp czynita to jako ad-
ministrator danych osobowych, a nie podmiot przetwarzajacy. Ten poglad oparty
byt na tym, ze przepis okreslony w art. 28 ust. 3 RODO wymaga, aby wszelkie
przetwarzanie (przez podmiot przetwarzajacy dziatajagcy w imieniu administrato-
ra) byto uregulowane ,,umowa lub innym aktem prawnym”. Stwierdzono zatem,
ze takiej umowy nie bylo, fakt ten natomiast stanowil, ze WhatsApp nie powinien
by¢ uznany za podmiot przetwarzajacy, a za administratora danych osobowych,
co wymagato spelnienia obowigzkoéw administratora danych osobowych, ktoérych
WhatsApp nie spetnil, i w zwigzku z tym natozona zostata opisywana w tej kwestii
grzywna. Przyktad ten w bardzo bezposredni sposob pokazuje, jak wazne jest to,
aby miedzy administratorem a podmiotem przetwarzajagcym byta zawarta odpo-
wiednia umowa o przetwarzaniu danych osobowych. Zawarcie jej ,,w ogole” jest
kluczowym elementem ograniczenia ryzyka.

Relacja miedzy administratorem danych a podmiotem przetwarzajacym
musi by¢ okre$lona w formie pisemnej umowy?? lub innego prawnie wigzacego
aktu. Jest to konieczne, aby zapewni¢ przejrzysty podziat obowiazkéw i odpo-
wiedzialno$ci zarowno wewnetrznie (pomiedzy administratorami i podmiotami
przetwarzajacymi), jak i zewnetrznie (wobec o0sob, ktérych dane dotycza, i or-
ganéw regulacyjnych)?. W innym wypadku (bez takiej umowy), jak widaé¢ po
niniejszej decyzji, podmiot przetwarzajacy moze w tatwy sposob uzyskac status

22 Bez uszczerbku dla ,,kazdej indywidualnej umowy migdzy nimi, administrator i podmiot
przetwarzajacy mogg rowniez zarzadza¢ wymogami art. 28 ust. 3 14 poprzez standardowe klauzule
umowne, ktore Komisja Europejska wydata lub organ nadzorczy przyjat na mocy art. 28 ust. 8”,
tak w: Millard/Kamarinou, [w:] Ch. Kuner, L.A. Bygrave, Ch. Docksey, The EU General Data
Protection Regulation (GDPR): A Commentary, Article 28 GDPR, s. 606 (Oxford 2020).

23 Ibidem.
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administratora danych osobowych, gdyz zgodnie z art. 28 ust. 3 lit. a RODO pod-
miot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie administratora®4. Zgodnie z art. 28 ust. 3 GDPR zasadnicza tre$¢ takiej
umowy sklada si¢ z o§miu elementow: 1) przedmiot, 2) czas trwania przetwarza-
nia, 3) charakter?, 4) cel przetwarzania, 5) rodzaj danych osobowych, 6) kategorie
0sob, ktorych dane dotyczg, oraz 7) obowiazki i prawa administratora®s. Druga
czes$¢ art. 28 ust. 3 GDPR zawiera liste elementow, ktore musza by¢ szczegotowo
przewidziane w umowie miedzy administratorem a podmiotem przetwarzajacym.

2.2. PRZYKEAD DEDALUS BIOLOGIE

Inny przyktad niedawnej grzywny natozonej na podstawie braku tak zwanej
umowy z art. 28 GDPR zostal nalozony we Francji na firm¢ Dedalus Biologie?’.
W dniu 23 lutego 2021 roku w prasie ujawniono ogromny wyciek danych doty-
czacych prawie 500 tysiecy o0sob, ktory dotyczyt firmy Dedalus Biologie. W ten
sposob rozpowszechniono w internecie nazwisko, imie, numer ubezpieczenia spo-
lecznego, nazwisko lekarza przepisujacego leki, datg badania, ale takze informacje
medyczne tych osob. Zgodnie z informacjami zawartymi w decyzji francuskie-
g0 Urzedu Ochrony Danych Osobowych nr SAN-2022-009 z dnia 15 kwietnia
2022 roku kara pienigzna w wysokosci 1500 tysiecy euro zostata natozona na do-
stawce rozwigzan w zakresie oprogramowania dziatajacego jako podmiot przetwa-
rzajacy dane dla laboratoriow analiz medycznych — Dedalus Biologie, w zwiaz-
ku z naruszeniem danych prawie 500 tysigcy osob, ktorych dane dotycza, w tym
z naruszeniem mig¢dzy innymi art. 28 RODO (brak zawarcia umowy o przetwa-

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 28
ust. 3 lit. a.

25 W zakresie charakteru przetwarzania, podmiot przetwarzajacy moze otrzymaé pewng
swobodg w kwestii sposobow przetwarzania, por. N. Bertermann, [w:] E. Ehmann, M. Selmayr,
Datenschutz-Grundverordnung, Article 28 GDPR, margin number 20 (Warszawa 2018) with ref-
erence to WP29, “Opinion 1/2010 on the concepts of controller and processor”, 00264/10/EN WP
169, 16.02.2010, s. 17.

26 Aby okresli¢ prawa i obowigzki administratora, przykltadowo wlasnie te aspekty nalezy
okresli¢. Zgodnie z RODO tylko administrator danych decyduje o usuni¢ciu, poprawieniu i dostepie
do danych osobowych. W szczegolnosci administrator jest rtowniez odpowiedzialny za sprawdzenie
ogoblnej dopuszczalnos$ci i zgodnosci z prawem przetwarzania i musi wydac¢ wystarczajace instruk-
cje (rozumie si¢, ze sposobem wydania tych instrukcji sa przede wszystkim zapisy w umowie lub
tez to, w jaki sposob bedzie realizowane wydawanie instrukcji). Administrator danych osobowych
ma wigc za zadanie by¢ transparentny wobec osoby, ktorej dane dotycza, w zakresie przetwarzania
danych osobowych tej osoby — por. J. Hartung, [w:] J. Kiihling, B. Buchner, DS-GVO BDSG, art. 25
GDPR, numer marginesu 66 (Warszawa 2020).

27 Délibération SAN-2022-009 issued by Commission nationale de 'informatique et des lib-
ertés concerning the company DEDALUS BIOLOGIE, dated 5.04.2022, Légifrance.
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rzaniu danych osobowych). Miejscowy inspektor danych osobowych uznatl, ze
Dedalus Biologie byt podmiotem przetwarzajacym zgodnie z art. 4 ust. 8§ GDPR,
poniewaz dostarczyl laboratoriom narzedzia utatwiajace realizacje przetwarzania
i dziata wylgcznie w imieniu i na odpowiedzialno$¢ laboratoriow. Na podstawie
tego francuski organ uznal, ze przetwarzajacy naruszyt art. 28 ust. 3 GDPR, po-
niewaz umowa migdzy nim a administratorem (administratorami) nie zawierata
niezbednych informacji wymaganych przez art. 28 ust. 3 GDPR. Na przyktad
jedna z umoéw odwolywata sie do nieaktualnych przepisow francuskiej ustawy
o ochronie danych osobowych. Commission nationale de I'informatique et des
libertés wyjasnit, ze samo istnienie sekcji dotyczacej danych osobowych nie spet-
nia wymogow art. 28 ust. 3 GDPR. Podmiot przetwarzajacy nie zakwestionowat
tego naruszenia, twierdzit jednak, ze nie jest wylacznie odpowiedzialny, poniewaz
art. 28 ust. 3 GDPR naktada obowiazki zar6wno na podmiot przetwarzajacy, jak
i administratora danych, aby taka umowe zawrze¢. Zgodnie z punktem nr 35 oraz
36 decyzji naktadajgcej kare?®

35. Komisja Ograniczona zauwaza, ze fakt, iz obowiazek wynikajacy z art. 28 ust. 3 GDPR
cigzy zaréwno na administratorze danych, jak i na przetwarzajacym, nie ma wptywu na istnienie
odpowiedzialnosci podwykonawcy. Zauwaza, ze to sama spotka przekazuje laboratoriom swoje
wlasne ogoélne warunki sprzedazy, ktore stuza jako ramy umowne zgodnie z RODO. 36. Po dru-
gie, Organ zauwaza, ze ogélne warunki sprzedazy zaproponowane przez DEDALUS BIOLOGY
w momencie, gdy laboratoria przyjmuja jej ustuge, przekazane przez spotke w ramach procedury
kontrolnej, nie zawieraja zadnego z o$wiadczen wymaganych przez art. 28 RODO. Podobnie za-
uwaza, ze wymagane informacje nie pojawiaja si¢ rOwniez w umowach o konserwacje¢ przestanych
do CNIL, zawartych migedzy przedsigbiorstwem a laboratoriami. Tytulem ilustracji, umowa serwi-
sowa zawarta miedzy NETIKA SAS (dawna nazwa DEDALUS BIOLOGY) a sp6tka [...], w dniu
13 wrzesnia 2019 roku, z pewnoscig zawiera cz¢$¢ poswigcong danym osobowym, ktora jednak
nie spetnia wymogow art. 28 RODO i odnosi si¢ do nieaktualnych przepiséw ustawy o ochronie
danych osobowych. Komisja Ograniczona zauwaza réwniez, ze przykladowa umowa o pomocy
i konserwacji, przedstawiona przez spotke delegacji CNIL podczas kontroli na miejscu w dniu
1 marca 2021 roku, nie zawiera obowigzkowych informacji zgodnie z art. 28 RODO. Jesli zawiera
ona sekcje poswigcong danym osobowym, nie spetnia to wymogow tego artykutu.

Przyktlad ten pokazuje, ze obowiazek wynikajacy z art. 28 ust. 3 RODO,
a konkretnie — zawarcie umowy o powierzeniu danych osobowych pomigdzy
podmiotem przetwarzajagcym a administratorem danych osobowych spoczywa
na obu stronach i niewlasciwe jest tutaj doszukiwanie si¢ ograniczenia odpowie-
dzialnosci jednej ze stron (w tym konkretnym przypadku chodzito o podmiot
przetwarzajacy), z tego powodu, ze druga strona nie wyszla z inicjatywg zawarcia
takiej umowy. Obie strony umowy sg wigc zobowigzane do zawarcia mi¢dzy sobg
umowy, zanim takie przetwarzanie danych osobowych nastapi.

28 Commission nationale de I'informatique et des libertés, Délibération SAN-2022-009 con-
cerning the company DEDALUS BIOLOGIE dated 15.04.2022, Légifrance, pkt 35, 36.
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2.3. PRZYKLAD FIRMY COSMOTE

Kolejny przyktad zwigzany jest ze spotka Cosmote Mobile Telecommunica-
tions SA bedaca czgscig grupy firm o nazwie OTE — réwniez w bardzo precyzyj-
ny sposob pokazuje, jak wazne jest zawarcie umowy o powierzeniu danych oso-
bowych migdzy administratorem a podmiotem przetwarzajacym dane osobowe.

Grecki Urzad Ochrony Danych (ang. Hellenic Data Protection Authority, da-
lej: HDPA) opublikowat w dniu 31 stycznia 2022 roku decyzj¢ nr 4/20222°, w kt6-
rej nalozyt na Cosmote Mobile Telecommunications SA karg pieni¢zng w wyso-
kos$ci 6 milionéw euro za naruszenic RODO, w nastepstwie naruszenia danych
dotyczacego wycieku danych o potaczeniach abonentow. HDPA zwazyt na to, ze
Cosmote Mobile Telecommunications SA zglosita naruszenie danych do HDPA
i w zwigzku z zagdaniem HDPA przedstawita odpowiednig dokumentacje, z ktorej
wynikato, ze Grecka Organizacja Telekomunikacyjna SA, grupa OTE, powinna
by¢ zaangazowana w badanie incydentu, w szczegdlnosci w odniesieniu do wdro-
zonych srodkow bezpieczenstwa. Naruszenie obejmowalo trzydziestogigabajtowy
plik danych osobowych dotyczacy polaczen abonentow w okresie od 1 wrzesnia
2020 do 5 wrzesnia 2020 z jednego z serwerow firmy Cosmote Mobile Telecom-
munications SA. Plik zawierat dane abonentow — milionow osdb — i sktadat si¢
z nastepujacych danych: numer telefonu, wspotrzedne stacji bazowej, oznaczenie
IMEI, oznaczenie IMSI, informacje na temat czasu trwania potaczenia, informacje
na temat operatora, informacje dotyczace planu abonamentowego, wieku, plci oraz
sredniego przychodu na uzytkownika.

Zgodnie z trescig decyzji naktadajacej kare pieni¢zng na firm¢ Cosmote Mo-
bile Telecommunications SA zaréwno ona, jak i podmiot przetwarzajacy dane
nie okazaty dowodu, Ze strony te ustality migdzy soba podziat rol w kontekscie
przetwarzania danych osobowych. W niniejszym przypadku tamtejszy organ
nadzorujacy powolat si¢ na brak umowy o przetwarzaniu (powierzeniu) danych
osobowych zgodnie z art. 28 RODO lub tez art. 26 RODO (umowy w przypadku
wspotadministratorow danych osobowych), ktora, rzecz jasna, zgodnie z przepi-
sami RODO zawiera ustalenie takich kwestii. Wspodlpraca tych dwoch podmio-
tow 1 podziat odpowiedzialno$ci powinny by¢ oparte albo na podstawie art. 26
RODO w przypadku odpowiedzialnosci wspolnej (wspdtadministratorow), albo
w umowie lub innym akcie prawnym na podstawie art. 28 RODO w przypadku
powierzenia przetwarzania danych. Jak si¢ okazato w trakcie badania sprawy
przez HDPA, zadna z takich umow nie zostata zawarta3®.

Brak ustalenia rdl oraz dookreslenia celow 1 sposobow przetwarzania albo
przekazania pewnej autonomii podmiotowi przetwarzajacemu przekazanych przez
administratora danych osobowych co do sposobu przetwarzania danych osobowych

29 Decyzja w sprawie nalozenia grzywny za naruszenie danych osobowych i niezgodne z pra-
wem przetwarzanie danych wydana przez Grecki Urzad Ochrony Danych nr 4/2022.
30 bidem, s. 17-19, 39-40, 43.
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czy cho¢by wstepnych instrukcji przetwarzania danych osobowych w umowie
o przetwarzaniu danych osobowych moze powodowaé uznanie podmiotu prze-
twarzajacego jako administratora danych osobowych3! na bazie art. 28 ust. 10
RODO*: | Bez uszczerbku dla art. 82, 83 i 84, jezeli podmiot przetwarzajacy na-
ruszy niniejsze rozporzadzenie przy okreslaniu celow i sposobow przetwarzania,
uznaje si¢ go za administratora w odniesieniu do tego przetwarzania”. W takiej
sytuacji, jak wynika z przepisu, wszelka odpowiedzialnos$¢ podmiotu pozostaje
bez zmian, a podmiot przetwarzajacy traci swoj uprzywilejowany status w za-
kresie odpowiedzialnosci i podlega wszystkim obowigzkom administratora okre-
Slonym w RODO™. Fakt potrzeby okreslenia w umowie o przetwarzaniu danych
osobowych wyzej okreslonych kwestii (sposob przetwarzania danych osobowych,
cele, instrukcje) w celu zmniejszenia ryzyka — przede wszystkim w konteks$cie
art. 28 ust. 10 RODO — podmiotu przetwarzajacego wynika rowniez z tego, co
pisze w komentarzu do RODO Marlena Sakowska-Baryta:

Jesli natomiast podmiot przetwarzajacy naruszy ramy dysponowania danymi osobowymi,
ingerujac w cele i sposoby przetwarzania bez udziatu, wiedzy i zgody administratora, i naruszy
w ten sposob RODO, jego dziatanie kwalifikowac nalezy jako niezgodne z prawem, a on sam bedzie
ponosit odpowiedzialno$¢ jak administrator34,

jak i Pawet Litwinski:

Natomiast w sytuacji, gdy procesor naruszy t¢ zasad¢ i samodzielnie (bez wiedzy i zgody
administratora) okresli cele i sposoby przetwarzania (bez odpowiedniej podstawy w umowie lub
innym akcie prawnym albo tez poleceniu wydanym przez administratora), zgodnie z art. 28 ust. 10
RODO taki podmiot przetwarzajacy bedzie ponosit odpowiedzialno$¢ jak administrator danych
w odniesieniu do tego przetwarzania w sytuacji naruszenia przepisow RODO. Pomimo Ze polskie
thumaczenie postuguje si¢ sformutowaniem ,,uznaje si¢”, chodzi jednak nie o zmiang¢ administratora
danych, tylko o rozszerzenie zakresu odpowiedzialno$ci procesora’’.

Litwinski rowniez stusznie podkresla, ze zostato to potwierdzone takze w pol-
skim orzecznictwie:

Z powyzszego wynika zatem, ze strona skarzaca miata dost¢p do danych osobowych prze-
twarzanych w ramach monitoringu wizyjnego w zwiazku z biezacym administrowaniem nierucho-
moscia, a takze decydowala o celach i sposobach przetwarzania danych. Nie wynikalo to jednak
z umowy o administrowanie cz¢$cig wspolng zawartg ze Wspolnota Mieszkaniowq [...], z umowy

31 W. Spoerr, [w:] H. Wolff, S. Brink, BeckOK Datenschutzrecht, Article 28 GDPR, margin
number 104 (Warszawa 2021).

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, art. 28
ust. 10.

33 'W. Spoerr, [w:] H. Wolff, S. Brink, BeckOK Datenschutzrecht, Article 28 GDPR, margin
number 104.

34 Komentarz do artykutu 28 RODO, red. M. Sakowska-Baryla, Warszawa 2018, Nb 29.

35 P. Litwinski, Komentarz do artykutu 28 RODO, Warszawa 2021, Nb 18.
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powierzenia przetwarzania danych osobowych z dnia [...] maja 2018 roku, ani z procedur we-
wnetrznych dotyczacych zarzadzania systemem monitoringu. Jak juz wyzej wskazano, w sytuacji,
gdy podmiot przetwarzajacy dane osobowe naruszy ogolne rozporzadzenie o ochronie danych
przy okreslaniu celow i sposobOw przetwarzania, uznaje si¢ go za administratora w odniesieniu
do tego przetwarzania (art. 28 ust. 10). Podejmowanie decyzji o celach i sposobach przetwarzania
danych nalezy do sfery uprawnien administratora danych. Jezeli w t¢ sfer¢ bezprawnie ingeruje
podmiot przetwarzajacy, wchodzac w zakres zastrzezony administratorowi, to art. 28 ust. 10 ww.
rozporzadzenia nakazuje uzna¢ podmiot przetwarzajacy za administratora w odniesieniu do tego
przetwarzania. Oznacza to, ze podmiot przetwarzajacy odpowiada w tym zakresie za naruszenie
przepisow rozporzadzenia tak jak administrator’®.

Jak wida¢, wojewodzki sad administracyjny w przytaczanym powyzej przy-
padku zaznacza, ze strona skarzaca przetwarzata dane osobowe oraz decydowata
o celach i sposobach tego przetwarzania danych osobowych w ramach monitorin-
gu, ale nie wynikato to z umowy powierzenia przetwarzania danych osobowych,
aw zwiazku z tym uznalo si¢ ja jako administratora w odniesieniu do ponoszenia
odpowiedzialno$ci — jak wynika z art. 28 ust. 10 RODO. Trzeba wigc stwierdzic,
ze gdyby jednak te czynnosci wynikaly z umowy powierzenia przetwarzania da-
nych osobowych, a wigc innymi stowy — byla ku temu podstawa w tej umowie
lub poleceniu wydanym na podstawie tej umowy, to a contrario ocena odpo-
wiedzialnosci podmiotu przetwarzajacego plasowataby si¢ inaczej, a mianowi-
cie — podmiot ten nie ponositby odpowiedzialnosci tak jak administrator danych
osobowych, co de facto zminimalizowatoby ryzyko tego podmiotu.

3. PODSUMOWANIE

Oryginalnym wkladem autora niniejszego artykutu byto udowodnienie na
wybranych przyktadach, jak zawarcie umowy o przetwarzaniu danych osobo-
wych w odpowiedni sposob pozwala ograniczy¢ ryzyko podmiotow biorgcych
udziatl w przetwarzaniu tych danych. Jak si¢ okazuje, zawarcie umowy o powie-
rzeniu danych osobowych oraz odpowiednich zapisow w tej umowie w znaczacy
sposob ogranicza odpowiedzialnos¢ obu podmiotow, a w szczegolnosci podmiotu
przetwarzajacego. Bardzo ,,w punkt” pokazuje to pierwszy przypadek wymienio-
ny w niniejszym artykule, gdzie migdzy innymi w zwigzku z brakiem umowy
oraz ustaleniem w niej rol podmiotéw WhatsApp Ireland LTD zostal uznany za
administratora danych osobowych, a co za tym idzie — jego odpowiedzialnos¢
oraz obowiazki byty znacznie szersze, niz gdyby zostat on uznany za podmiot

36 Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 27 pazdziernika
2020 roku, IT SA/Wa 310/20; P. Fajgielski, [w:] Komentarz do rozporzqdzenia nr 2016/679 w sprawie
ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych), Warszawa 2022, art. 28.
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przetwarzajacy. Drugi przypadek wskazuje, ze obowiazek zawarcia samej umo-
wy spoczywa na obu stronach. Daje to wigc mozliwos$¢ organowi nadzorczemu,
rozumianemu w ujeciu art. 51 RODO, nalozenia kary za brak umowy czy tez
odpowiednich zapisow w tej umowie zar6wno na podmiot przetwarzajacy, jak i ad-
ministratora danych osobowych. Trzeci przypadek réwniez podkresla, jak wazne
jest samo zawarcie umowy i odpowiednich zapiséw w niej, aby ograniczy¢ ryzy-
ko — zar6wno administratora danych osobowych, jak i podmiotu przetwarzaja-
cego. Przyklady te, jak i sama literatura dotyczaca analizy RODO, potwierdzaja,
ze zapisy dotyczace umowy o powierzeniu danych osobowych majg niebagatelny
wplyw zaré6wno na odpowiedzialno$¢ podmiotu przetwarzajacego, jak i admini-
stratora. Ograniczeniem badan jest ilo§¢ wydanych decyzji przez organy nadzorcze
w rozumieniu art. 51 RODO, zwazywszy na to, ze RODO jest regulacja, ktora re-
latywnie niedawno weszla w zycie. Perspektywa dalszych badan jest klasyfikacja
ryzyk, o ktérych mowa w niniejszym artykule.

RISK IN THE CONTEXT OF THE LIABILITY OF THE DATA
CONTROLLER AND DATA PROCESSOR AND THE INCLUSION OF
PROVISIONS IN THE DATA PROCESSING AGREEMENT TO LIMIT

LIABILITY FOR THE IMPOSITION OF ADMINISTRATIVE FINES
UNDER ARTICLE 83 OF THE GDPR

Summary

The article deals with the risks in the context of the responsibility of the data controller
and data processor and the connection of these risks to the inclusion of relevant provisions in the
personal data processing agreement(s) to limit responsibility for the imposition of administrative
penalties under the article 83 of the Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General
Data Protection Regulation) (GDPR). At the outset, the paper introduces the concept of the data
controller and the data processor and the differences between these entities. Then the issue of the
data processing agreement and the consequences of the possible absence of the required provisions
or of the agreement itself is addressed. The final section presents an analysis and conclusions as to
which reasons relating to data processing agreement have resulted in fines imposed according to the
Article 83 of the GDPR.

Keywords: risk versus personal data agreement, provisions in personal data agreement vs. risk, risk
vs. GDPR agreements, risks in personal data agreement
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