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Legalnos¢ transferu danych miedzy EOG a USA

za pomoca chmury obliczeniowej w swietle
przepisow tzw. RODO oraz Cloud Act w odniesieniu
do odpowiedzialnosci administratora

Katarzyna Smagacz'

Celem artykutu jest przedstawienie usystematyzowanego podsumowania problematycznych aspektéw transferu danych
do panstw trzecich przy uzyciu chmury obliczeniowej, a w szczegdlnosci do Zjednoczonych Stanédw Ameryki, powstatych
na skutek uniewaznienia Tarczy Prywatnosci, ktéra do 2020 r. requlowata w tym zakresie stosunki UE-USA. Ze wzgledu na
ztozonos¢ problemu przyjeto za naczelng perspektywe administratora danych. Oprocz zakreslenia definicji niezbednych
do zrozumienia istoty problemu oraz przetomowego wyroku TSUE z 16.7.2020 r. w sprawie C-311/18 ustosunkowano
sie réwniez do niezwykle istotnej sktadowej relacji EOG-US-Cloud Act, snujac spekulacje, czy mimo podjecia przez ad-
ministratoréw mozliwych srodkéw bezpieczenstwa, poufnos$é danych bedzie zachowana, a administratorzy beda mogli
zostac pociaggnieci do odpowiedzialnosci prawnej, przy jednoczesnym podjeciu rozwazan w zakresie zgodnosci Cloud
Act z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-

rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)?.

Uwagi wstepne

Globalny charakter Internetu jest niezmiennie wyzwa-
niem dla dotychczasowego porzadku prawnego opartego
na dogmacie terytorialnej suwerennosci pafistw®. Zatarcie
granic przeptywu informacji, a w tym danych osobowych,
moze by¢ szczegolnie zauwazalne przy ustugach zwigzanych
z chmurg obliczeniowa (dalej jako: Chmura). Gléwng ideg
rozwigzan chmurowych jest inwestycja w moc obliczeniows,
zamiast jak odbywalo si¢ to do tej pory - w sprzet kompute-
rowy”. Jest to jednak nie tylko wynajeta moc obliczeniowa,
ale takze rozproszone systemy operacyjne, umozliwiajace za-
réwno uruchomienie wlasnego oprogramowania, jak i zdalne
uzytkowanie czyjego$, juz istniejacego®. Relokacja kapitatu,
idaca w parze z relokacjg danych, skutecznie wspiera rozwoj
spoteczno-gospodarczy spoteczenstwa®, niwelujac fizyczne
ograniczenia dostepu do informacji, a takze ich przesylu -
jedynym tego warunkiem staje si¢ dostep do sieci interne-
towej oraz odpowiednia autoryzacja uzytkownika chmury.
Ze wzgledu na potrzebe regulacji przeplywu danych, a tym
samym ich ochrony, powstaly liczne regulacje starajace sie
usystematyzowac przestrzen zdigitalizowana.

Transfer danych osobowych za
pomoca chmury do panstw trzecich

Tematyka chmury zrodzita si¢ wlatach 90. XX w., a sama
definicja powstata prawie 20 lat p6zniej. National Institute of
Standards and Technology of the United States Department of
Commerce w 2009 r. upublicznil, po konsultacjach z inwe-

storami oraz rzagdem, pierwsza definicje chmury na poswie-
conej jej stronie internetowej. Dwa lata pozniej zostata ona
podana do wiadomosci publicznej - w projekcie publicznym
SP 800-145". Obecnie brzmi nastepujgco: ,, Cloud computing
is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction.

This cloud model is composed of five essential characteristics,

three service models, and four deployment models®”.

! Autorka jest studentka IV roku prawa, Wydziat Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego. ORCiD: 0009-0001-4113-1467.

* Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

* M. Giaro, Zawarcie umowy w trybie aukgji internetowej, Warszawa
2014, passim.

* J. Arundel, ]. Domingus, Kubernetes - rozwigzania chmurowe w $wiecie
DevOps, tworzenie wdrazanie i skalowanie nowoczesnych aplikacji chmu-
rowych, Gliwice 2020.

* Ibidem.

¢ M. Kubaliriska, Wplyw cloud computing na budowe spoteczeristwa in-
formacyjnego i rozwdj gospodarczy. Nieréwnosci spoleczne a wzrost go-
spodarczy 2013, Nr 32, s. 135-145.

7 M. Parlinska, I. Petrovska, Cloud computing and its benefits. Informa-
tion Systems in Management 2017, Nr 6 (4), s. 309-317.

® Cloud computing to model umozliwiajacy powszechny, wygodny, na
zadanie dostep do wspotdzielonego puli zasobow konfigurowalnych w dzie-
dzinie obliczeniowej (np. sieci, serweréw, pamigci masowych, aplikacji
i ustug), ktére mozna szybko wdrozy¢ i zwolni¢ z minimalnym wysitkiem
zarzadzania lub interakcji z dostawcg ustug. Ten model chmury sktada si¢
z pieciu podstawowych cech, trzech modeli ustug i czterech modeli wdro-
zenia [ttum. wlasne autor].

°  Zob. https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublica-
tion800-145.pdf (dostep z 21.4.2023 r.).
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Istotg jej zastosowania jest przetwarzanie danych na ser-
werach nalezacych do podmiotéw trzecich, przy jednocze-
snym zapewnieniu zdalnego dostepu do tych informacji'°.

Zbieranie, przechowywanie i analiza danych ma tenden-
cje wzrostowg i pozornie nieograniczong''. W dzisiejszych
czasach codziennie generowane sg ogromne ilosci danych
w sektorach produkgji, biznesu, nauki i zycia osobistego lu-
dzi'?. Technologie zwigzane z przetwarzaniem duzych zbio-
réw danych poprzez agregacje i dedukcje z blokéw danych
nieosobowych moga umozliwia¢ identyfikacje oséb. Ma to
miejsce zwykle w celach handlowych takich jak np. ukierun-
kowana reklama'®. W zwiazku z potencjalem wykorzystania
tych informacji rébwniez w obszarach bardziej problematycz-
nych, jak represje polityczne oraz nadzor rzady wyrazity
zaniepokojenie przesylaniem i przechowywaniem danych
osobowych obywateli, nawet w formie zbiorczej, poza ich
granicami'®.

Ochrona danych osobowych w obszarze Europejskiego
Okregu Gospodarczego (EOG) obecnie gwarantowana jest
na podstawie RODO. Jest ono niezalezne zaréwno pod katem
sposobu przetwarzania danych, jak i ich przechowywania.

Zaart. 1 RODO wsrod celow tego aktu wyrdzni¢ mozna
te gtdwne, czyli: realizacje podstawowych praw i wolnosci
0so6b fizycznych, w szczeg6lnoséci prawa do ochrony danych
osobowych 0s6b fizycznych oraz uregulowanie zasad i umoz-
liwienie swobodnego przeptywu danych osobowych tak, aby
ochrona praw jednostki nie stawala temu na przeszkodzie'®.
Brak jednak w treéci rozporzadzenia jednoznacznego wska-
zania celu dominujacego.

O celach i sposobach przetwarzania danych decyduje
administrator. Pojecie to ujete zostalo brzmieniem art. 4
ust. 7 RODO, gdzie okreslenie to oznacza osobe fizyczna
lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoéry samodzielnie lub wspdlnie z innymi ustala cele i spo-
soby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania s okreslone w prawie Unii lub w pra-
wie panstwa czltonkowskiego, to rowniez w prawie Unii lub
w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony
administrator lub moga zosta¢ okreslone konkretne kryteria
jego wyznaczania.

Sama operacja polegajaca na przekazywaniu danych
osobowych z obszaru EOG do panstwa trzeciego stanowi
przetwarzanie danych osobowych'®. Natomiast dostawca
ustug w chmurze odgrywa role podmiotu przetwarzajace-
go'”. W art. 28 ust. 3 RODO wskazuje sig, ze przetwarzanie
to odbywa si¢ na podstawie umowy lub innego instrumentu
prawnego, ktore podlegaja prawu Unii lub prawu panstwa
czlonkowskiego i wigzg podmiot przetwarzajacy i admini-
stratora, okre$laja przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0sdb, ktorych dane dotycza, obowiazki i prawa ad-
ministratora.
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Dane bedace przedmiotem transferu moga podlega¢
ochronie w réznym stopniu. Jak wynika z art. 8 Karty Praw
Podstawowych'®, kazdemu przystuguje prawo ochrony da-
nych, ktore go dotyczg. Dodatkowo muszg by¢ one prze-
twarzane rzetelnie w okreslonych celach i za zgoda osoby
zainteresowanej lub na innej uzasadnionej podstawie prze-
widzianej ustawg. Cho¢ w RODO nie sposéb znalez¢ ich
enumeratywnie wyznaczonego ich zbioru, powolujac si¢ na
art. 4 ust. 1, wskaza¢ mozna pewne cechy informacji, ktorych
spelnienie wigza¢ si¢ bedzie z zaliczeniem do grupy ,,danych
osobowych”. Okreéla si¢ ich mianem informacje o zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej
(»osobie, ktorej dane dotycza”). Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub po-
$rednio zidentyfikowa¢, w szczegolnosci na podstawie iden-
tyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjo-
logiczna, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoleczna tozsamos¢ osoby fizycznej. Panuje jednak spor
w doktrynie co do jednoznacznej ich definicji*’.

Przyja¢ mozna, ze sam fakt zawierania w sobie takich
informacji jak imie¢ i nazwisko jest réwnoznaczny z moz-
liwosécia udostepnienia powyzszego, a w dalszej kolejnosci
znalezienia si¢ w posiadaniu danych dotyczacych pewnej
osoby”’. Zdaniem odrebnym za$ wskazuje sie na istote kon-
tekstu w odniesieniu do mozliwoéci identyfikacji posiadacza
danych. Danymi osobowymi okresla sie taki zbior informa-
cji, ktory bez watpienia umozliwi identyfikacje konkretnej
jednostki®'.

1% A. Grzegorek, Bezpieczefistwo oraz aspekty prawne przetwarzania da-
nych w chmurze obliczeniowej, Studia Iuridica 2018, LXXII.

' C. Agnellutti, Big Data: an Exploration of Opportunities, Values, and
Privacy Issues, New York 2014: Nova Science Publishers, Inc (Internet The-
ory, Technology and Applications).

> C.L. Stergiou, E. Bompoli, K.E. Psannis, Security and Privacy Issues
in IoT-Based Big Data Cloud Systems in a Digital Twin Scenario 2023,
Applied Sciences 13, No 2:758.

* D.A. MacDonald, C.M. Streatfeild, Personal Data Privacy and the Wto,
Houston Journal of International Law 2014, No 36(3), pp. 625-653.

'* A.D. Mitchell, ]. Hepburn, Don’t Fence Me In: Reforming Trade and
Investment Law to Better Facilitate Cross-Border Data Transfer 2017,
Vol. 19, Issue 1.

'* A. Grzelak, Rozdziat I1. Gléwne cele og6lnego rozporzadzenia o ochro-
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nych osobowych: wybrane zagadnienia, Warszawa 2017.

'¢ Schrems I1.

7" K. Biczysko-Pudelko, Cywilnoprawna odpowiedzialno$¢ dostawcy
ustug cloud computing w $wietle przepisow rozporzadzenia ogoélnego
o ochronie danych osobowych - wybrane problemy, Warszawa 2021.

'8 Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE C Nr 303,
s. 1).

' Ibidem.

** K. Biczysko-Pudetko, Cywilnoprawna odpowiedzialno$¢ dostawcy
ustug cloud computing w $wietle przepisow rozporzadzenia ogoélnego
o ochronie danych osobowych - wybrane problemy, Warszawa 2021.

2! Ibidem.
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Zgodnie z art. 4 RODO, poprzez naruszenie ochrony da-
nych osobowych rozumie si¢ przypadkowe lub niezgodne
z prawem zniszczenie, utracenie, zmodyfikowanie, nieupraw-
nione ujawnienie danych osobowych, a takze nieuprawniony
dostep do nich przez strony trzecie.

We wrze$niu 2020 r. Europejska Rada Ochrony Danych
(EROD) w wytycznych dotyczacych poje¢ administratora
i procesora w RODO?? zawarta interpretacje definicji strony
trzeciej, wynikajacej z art. 4 ust. 10 RODO. Przedstawiona
zostala enumeracja negatywna, okreslajaca panstwa trzecie
jako osobe fizyczna lub prawna, publiczng wladze, agencje
lub organ, ktérzy nie s3: podmiotem danych; kontrolerem;
procesorem; osobg, ktéra pod bezposrednim zwierzchnic-
twem administratora lub podmiotu przetwarzajacego jest
upowazniona do przetwarzania danych osobistych.

Przetwarzanie bedzie zgodne z RODO, jesli zostanie spet-
niony co najmniej jeden z warunkéw wskazanych w art. 6 tego
aktu, a w tym jesli jest ono niezbedne do celéw wynikajacych
z prawnie uzasadnionych intereséw realizowanych przez stro-
ne trzecig, chyba ze dotyczy to sytuacji, w ktérych nadrzedny
charakter przypisuje si¢ interesy lub podstawowe wolnosci
tego, kogo dane dotycza. Jednakze odwolujac si¢ do art. 48
RODO w zwiazku z motywem 115 RODO oraz wytycznych
EROD 2/2018 w sprawie wyjatkéw okreslonych w art. 49
RODO, wskazaé nalezy, ze kazdy przypadek przekazania
w odpowiedzi na decyzje organdw panstwa trzeciego bedzie
zgodny z prawem, tylko jesli odbywac si¢ bedzie w zgodzie
z warunkami ustanowionymi w rozdziale V RODO?.

Cho¢ w rozporzadzeniu napotkaé mozna wielokrotnie
sformulowanie ,,panstwa trzecie”, nie jest ono zdefiniowane.
Wywiedzione zostato z prawa pierwotnego Unii, tj. TUE oraz
TFUE. Termin ten uzywany jest w traktatach wobec panstw
nienalezacych do EOG i tak réwniez nalezy ten termin rozu-
mie¢ na gruncie RODO*. Zgodnie z RODO transfer danych
do panstw trzecich jest dopuszczalny, jezeli zapewniaja one
odpowiedni poziom ochrony przekazanych im informacji.

Jak wynika z art. 45 RODO, potwierdzenie takiego stanu
moze mie¢ forme decyzji Komisji Europejskiej. Ostatnim
tego typu mechanizmem w zakresie transferu miedzy EOG
a USA byta Tarcza Prywatno$ci, ulatwiajaca w tym zakresie
transfer na rzecz podmiotéw, ktére dziataty w wyznaczo-
nych tam ramach. Ze wzgledu jednak na jej uniewaznienie,
ajednocze$nie wskazanie, ze panstwo to nie zapewnia odpo-
wiedniego poziomu ochrony transferowanych tam danych,
konieczne jest podjecie w ramach indywidualnego podejscia
zroznicowanych dziatan.

Rozwigzania wskazuja art. 46, 47 oraz 49 RODO, przy
czym ten ostatni ma zastosowanie w wyjatkowych, okreslo-
nych tamze sytuacjach. Przepisy te stanowig facznie zbiér
przestanek legalizacji transferu danych. Wsrdd nich wyréz-
nia sie:

- standardowe klauzule ochrony danych przyjete przez
Komisje, do ktérych odnidst si¢ TSUE si¢ w sprawie
C-311/18?%, wskazujac na konieczno$¢ podjecia indy-
widualnych czynnosci celem potwierdzenia realnego
poziomu ochrony danych przez podmiot, ktéremu sie je
powierza. Dodatkowo w decyzji wykonawczej Komisji
UE 2021/914%° wskazuje sie, ze przekazywanie i prze-
twarzanie danych osobowych nie powinno mie¢ miejsca,
gdy przepisy i praktyki obowigzujace w panstwie trzecim
przeznaczenia uniemozliwiaja podmiotowi odbierajace-
mu dane przestrzeganie standardowych klauzul;

- wigzace reguly korporacyjne, ktore art. 4 ust. 20 RODO
okreéla jako ,,polityki ochrony danych osobowych stoso-
wane przez administratora lub podmiot przetwarzajacy,
ktorzy posiadaja jednostke organizacyjng na terytorium
panstwa cztonkowskiego, przy jednorazowym lub wielo-
krotnym przekazaniu danych osobowych administratoro-
wilub podmiotowi przetwarzajagcemu w co najmniej jed-
nym panstwie trzecim w ramach grupy przedsiebiorstw
lub grupy przedsiebiorcéw prowadzacych wspdlng dzia-
talnos¢ gospodarczy’s

- klauzule umowne pomiedzy podmiotami transferujacy
dane, ktore podlegaja zgloszeniu organowi nadzorczemu.
Dodatkowo przewiduje si¢ mozliwo$¢ poswiadczenia

odpowiedniego poziomu ochrony danych w panstwie trze-

cim na podstawie standardowych klauzul ochrony danych
przyjetych przez organ nadzorczy i zatwierdzonych przez Ko-
misje, zatwierdzonego mechanizmu certyfikacji lub kodeks
postepowania, jednak aktualnie brak ich w polskim porzadku
prawnym. W odniesieniu do podmiotéw publicznych moz-
liwe jest przywotanie kolejnych rozwigzan takich jak uzgod-
nienia administracyjne miedzy organami lub podmiotami
publicznym, a takze prawnie wiazacy i egzekwowalny instru-
ment miedzy organami lub podmiotami publicznymi, ktéry
jednak obecnie nie istnieje.

Rozporzadzenie zobowigzuje administratoréow do
podjecia srodkéw organizacyjnych oraz technicznych od-
powiednich do zapewnienia stopnia bezpieczenstwa odpo-

** Guidelines 07/2020 on the concepts of controller and processor in
the GDPR, version 2.1 adopted on 07 July 2020, https://edpb.europa.eu/
system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final _
en.pdf (dostep z 29.4.2023 r.).

** Zob. Wytyczne EROD 2/2018 w sprawie wyjatkéw okreslonych
w art. 49 rozporzadzenia 2016/679.

** W. Wiewidrski, Administrator i podmiot przetwarzajacy w ustugach
chmurowych dla administracji publicznej. Wnioski ze sporu miedzy ad-
ministracjg unijng a Microsoftem, Przeglad Prawa i Administracji 2021,
Nr 4050.

% Zob. wyrok TSUE z 16.7.2020 r. Data Protection Commissio-
ner przeciwko Facebook Ireland Ltd, Maximillian Schrems. C-311/18,
EU:C:2020:559.

*¢ Decyzja wykonawcza Komisji (UE) 2021/914 z 4.6.2021 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych
osobowych do panstw trzecich na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (Dz.Urz. UE L Nr 199, s. 31).
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wiadajacego ryzyku zwigzanemu z przetwarzaniem danych
osobowych. Zgodnie z art. 32 ust. 1 RODO, administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby
zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu ry-
zyku, uwzgledniajac stan wiedzy technicznej, koszt wdraza-
nia oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o r6z-
nym prawdopodobienstwie wystapienia i wadze. Za art. 32
ust. 2 RODO, przy ocenie ryzyka uwzglednia on w szczegdl-
nosci ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci
wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujaw-
nienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb prze-
twarzanych.

W przypadku powierzenia danych istotny jest réwniez
m.in. art. 28 RODO. Odnosi si¢ on bowiem do podmiotu
przetwarzajacego, a takze obowigzkéw administratora zwia-
zanych z jego wyborem. Wskazuje si¢ w nim, ze podmiot
przetwarzajacy naruszajacy RODO przy okredlaniu celow
i sposobOw przetwarzania uznaje si¢ za administratora w od-
niesieniu do danego przetwarzania. Z art. 82 RODO wynika
za$, ze odpowiada on za szkody spowodowane przetwarza-
niem, gdy dziatal poza zgodnymi z prawem instrukcjami
administratora lub wbrew nim. Ponosi on réwniez odpowie-
dzialno$¢ w przypadku niedopetnienia obowigzkéw bezpo-
$rednio na niego nalozonymi przepisami RODO. Jednakze
warto mie¢ na uwadze, ze kazdy administrator uczestniczacy
w przetwarzaniu odpowiada za szkody spowodowane prze-
twarzaniem naruszajagcym RODO. Mozliwe jest zwolnienie
z tej odpowiedzialno$ci administratora oraz podmiotu prze-
twarzajacego, pod warunkiem udowodnienia przez nich, ze
w zaden sposob nie ponosza winy za zdarzenie, ktére dopro-
wadzito do powstania szkody.

Okreslenie zakresu odpowiedzialnosci administratora
oraz podmiotu przetwarzajacego w przypadku naruszenia
ochrony danych osobowych moze okaza¢ sie jednak pro-
blematyczne. Przyktadem moze by¢ sprawa®” dotyczaca ID
Finance Poland, w ktérej WSA uchylit decyzje Prezesa
UODO?. Zwraca sie tam jednak uwage m.in. na odpo-
wiedzialno§¢ administratora za wybor oraz nadzoér podmio-
tu przetwarzajacego, a takze na odpowiedzialno$¢ pod-
miotu przetwarzajacego w przypadku wykroczenia w swoich
dziataniach poza umowe.

Mechanizmy transferu danych miedzy
EOG a USA

Ponad 20 lat temu ,,Bezpieczna przystan” (the Safe Har-
bour Scheme) zostala przyjeta decyzja Komisji 2000/520/WE
w celu uregulowania przeptywu danych miedzy UE a Stanami
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Zjednoczonymi Ameryki*. Clou stanowito standard trak-
towania danych obywateli europejskich przez amerykanskie
przedsiebiorstwa, tak jakby dane te znajdowaly sie fizycznie
na terenie Europy, dziatajac poprzez dobrowolny system sa-
mocertyfikacji z publicznym egzekwowaniem prowadzonym
przez amerykanska FTC?.

W czerwcu 2013 r. ujawnione zostaly $ciéle tajne infor-
macje upublicznione przez E. Snowdena za posrednictwem
The Washington Post oraz The Guardian. Wskazywaly one
na mozliwo$¢ NSA oraz General Communications Head-
quarters w Wielkiej Brytanii zbierania danych bezpos$rednio
z serwerdw amerykanskich dostawcow takich jak: Microsoft,
Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube,
Apple®'. Powstaly watpliwoéci w zakresie tego, czy Stany
Zjednoczone mimo zmian administracyjnych gotowe oraz
chetne beda do zaprzestania dziatalno$ci inwigilacyjnej*>.

Dodatkowo TSUE - wyrokiem z 6.10.2015 r. w sprawie
Maximillian Schrems v. Data Protection Commissioner (da-
lej: Schrems I) — uznal za niewazng decyzje 2000/520/WE*,
odnoszacg si¢ do adekwatnosci ochrony przewidzianej przez
zasady ochrony prywatno$ci w ramach Bezpiecznej Przy-
stani**. Zwigzane byto to z brakiem zaréwno skutecznego
mechanizmu weryfikacji przestrzegania zasad zwigzanych
z wdrozonym mechanizmem przez zadeklarowane przed-
siebiorstwa, jak i brakiem ograniczen w zakresie zadania do-
stepu do danych przez amerykanski rzad. Nie przewidziano
w nim réwniez skargi przystugujacej Europejczykom na takie
postepowanie. Porozumienie to podkreslito réwniez réznice
w podejéciu do zagadnienia ochrony danych przez UE oraz
USA na plaszczyznie filozoficznej. Pierwsi postrzegaja je jako
prawo czlowieka, drudzy za$ rozpatruja w ramach ochrony
konsumenta®”.

Tarcza Prywatnosci stanowita nastepstwo Schrems 1.
Byta to decyzja wykonawcza Komisji Europejskiej 2016/1250
2 12.7.2016 1. przyjeta na mocy dyrektywy Parlamentu Euro-
pejskiego i Rady 95/46/WE, wstepujaca w miejsce uprzed-

%7 Zob. wyrok WSA w Warszawie z 5.10.2021 r., II SA/Wa 528/21, Legalis.

28 Decyzja DKN.5130.1354.2020 z 17.12.2020 1.

** A. El Khoury, The Safe Harbour is not a Legitimate Tool Anymore.
What Lies in the Future of EU-USA Data Transfers?, European Journal of
Risk Regulation 2015, Vol. 6, No 4, pp. 659-664.

% E. Fahey, F. Terpan, Torn between institutionalisation and judicializa-
tion: the demise of the EU-USA Privacy Shield, Indiana Journal of Global
Legal Studies 2021, 28 (2), p. 205-244.

! A. Rossi, How the Snowden Revelations Saved the EU General Data
Protection Regulation, The International Spectator 2018, Vol. 53, No 4,
p. 95-111.

2 M. Grzelak, Skutki sprawy Edwarda Snowdena dla prywatnosci danych
w cyberprzestrzeni, Bezpieczenstwo Narodowe 2015, Nr L.

** Zob. wyrok TSUE z 6.10.2015 r., Schrems, C-362/14, EU:C:2015:650.

** A. El Khoury, The Safe Harbour is not a Legitimate Tool Anymore.
What Lies in the Future of EU-USA Data Transfers?, European Journal of
Risk Regulation 2015, Vol. 6, No. 4, pp. 659-664.

** E-S. Gady, EU/U.S. Approaches to Data Privacy and the ,Brussels
Effect”: A Comparative Analysis, Georgetown Journal of International
Affairs, International Engagement on Cyber 2014, Nr 4, s. 12-23.
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niego mechanizmu transferu danych do USA ,,Bezpiecznej
przystani” uznanego w 2015 r. jako niezgodnego z prawem
UE. O ile wdrazala silniejsze zobowigzania po stronie
amerykanskiej*®, o tyle wiele jednak cech pozostato wcigz
wspdlnych, prowadzac do spodziewanej sprawy C-311/18%7
(dalej: Schrems II)**. Orzeczenie Trybunalu w tej sprawie,
ktdra toczyla si¢ pod sygnaturg C-311/18, odniosto sie do
waznosci: Tarczy Prywatno$ci oraz standardowych klauzul
umownych.

W przedmiocie Tarczy Prywatnoéci istotne bylo uwzgled-
nienie postanowien Karty Praw Podstawowych dotyczacych
poszanowania zycia prywatnego i rodzinnego, ochrony da-
nych osobowych oraz prawa do skutecznej ochrony sado-
wej. Zauwazono dysproporcje w zakresie uregulowan Tarczy.
Wymogi dotyczace ochrony porzadku publicznego, interesu
publicznego oraz bezpieczenstwa narodowego USA znajdo-
waly sie na pozycji uprzywilejowanej wzgledem praw osob,
ktérych dane byly tam przekazywane przez panstwo trzecie.

Trybunat Sprawiedliwo$ci podkreglit znaczenie poziomu
ochrony danych w panstwie trzecim na poziomie réwnym,
jaki zapewniony jest w EOG, jako czynnika spelniajacego
wymogi odpowiedniej ochrony danych. Dodatkowo wska-
zano na sprzecznos¢ z zasadg proporcjonalnosci w zakresie
dostepu i wykorzystania danych przez wladze publiczne USA,
poniewaz nie odbywaly si¢ one w zakresie $cisle koniecznym.

Trybunat Sprawiedliwosci podniést réwniez problematy-
ke waznoéci standardowych klauzul umownych®, stwierdza-
jac, ze decyzja ta wprowadza mechanizmy korespondujace
ze stopniem ochrony gwarantowanym prawem Unii, a takze
wskazujac na mozliwo$¢ zawieszenia lub zakazania przeka-
zywania danych w przypadku zaistnienia naruszen.

Podkreslono jednak wynikajacy z niej spoczywajacy na
podmiotach, ktére zaréwno przekazuja, jak i odbieraja dane,
obowiazek uprzedniej weryfikacji stopnia ochrony danych
w panstwie trzecim, do ktérego dane majg zostac przestane.
Dotyczy to samodzielnej oceny prawa oraz praktyki. Pod-
miot odbierajacy za$ zobowigzany jest do poinformowania
przekazujacego o ewentualnej niemoznosci zastosowania
si¢ do standardowych klauzul. Konieczne w takim wypad-
ku jest zawieszenie przekazywania danych lub rozwigzanie
umowy.

W Zaleceniach 02/2020 dotyczacych niezbednych gwa-
rancji europejskich dla $rodkéw nadzoru EROD wskazuje
pewne kroki, ktore nalezy podja¢, by podmiot przekazujacy
dane ustalit konieczno$¢ wdrozenia srodkéw uzupetniajacych
celem zapewnienia zgodnosci z odpowiednim poziomem
ochrony przesylanych danych réwniez poza EOG, a takze
udostepnia zbiér informacji pozwalajacy na weryfikacje za-
sadnoéci ingerencji w prawa do prywatnosci i ochrony da-
nych osobowych w zakresie podstaw prawnych regulujacych
dostep organéw publicznych do danych w celach nadzoru na
obszarze panstw trzecich. Wéréd gwarancji stanowiagcych

podstawowe elementy oceny poziomu ingerencji w podsta-
wowe prawa do prywatnosci i ochrony danych wymienia
sie tam m.in. skuteczne $rodki ochrony prawnej dostepne
dla 0séb fizycznych, mechanizm nalezytego nadzoru oraz
proporcjonalnos¢ i koniecznos¢ w odniesieniu do zgodnych
z prawem zamierzonych celow*’.

Chociaz w Zaleceniach 01/2020 dotyczacych $rodkéw
uzupetniajacych narzedzia przekazywania w celu zapew-
nienia zgodno$ci z unijnym stopniem ochrony danych oso-
bowych wyrdznia si¢ dodatkowe $rodki umowne, nie beda
one jednak w stanie ani wigza¢ panstwa trzeciego, ktdre nie
bedzie strong umowy, ani wylaczy¢ stosowania przepiséw
panstwa trzeciego niespetniajacych standardéw niezbednych
gwarangcji europejskich EROD, w przypadku gdy przepisy te
nakladaja na podmioty odbierajace dane obowiazek stoso-
wania sie do nakazéw organéw publicznych*’.

Cloud Act

Dostep do danych zlokalizowanych w USA byl do tej pory
mozliwy na podstawie Treaty on Mutual Legal Assistance
(MLAT)**. Clarifying Lawful Overseas Use of Data Act*’
(Cloud Act) zas$ stanowi odpowiedz na zbyt wolne i nieefek-
tywne procedury, ktére zostaly w nich przewidziane**. Ma
on dwie gléwne skltadowe — odnosza si¢ one do kompetencji
amerykanskiego rzadu do egzekwowania od przedsiebiorstw
z siedziba w USA udostepnienia posiadanych przez nich da-
nych przechowywanych na ich serwerach zaréwno lokalnie,
jak i poza granicami USA, a takze mozliwo$ci zapewniania
powyzszego dostepu pozostalym panstwom na podstawie
umow bilateralnych*®. Dotyczy on zatem amerykanskich na-

¢ A. El Khoury, The Safe Harbour is not a Legitimate Tool Anymore.
What Lies in the Future of EU-USA Data Transfers?, European Journal of
Risk Regulation 2015, Vol. 6, No 4, pp. 659-664.

*” P. Glgb, Transfer danych osobowych do Stanéw Zjednoczonych po
stwierdzeniu niewaznosci decyzji w sprawie tarczy prywatnosci UE-USA.
Radca Prawny. Zeszyty Naukowe 2021, Nr 1, 139-158.

*% D.J.B. Svantesson, International Data Transfers post Schrems - Moving
Towards Solutions. Gdanskie Studia Prawnicze 2021, Nr 4(52), s. 21-37.

** Decyzja Komisji z 5.2.2010 r. w sprawie standardowych klauzul umow-
nych dotyczacych przekazywania danych osobowych podmiotom przetwa-
rzajagcym dane majacym siedzibe w krajach trzecich na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady (Dz.Urz. UE L Nr 39, s. 5).

0 Zalecenia 02/2020 dotyczace niezbednych gwarancji europejskich dla
$rodkéw nadzoru, przyjete 10.11.2020 r.

! Zalecenia 01/2020 dotyczace srodkéw uzupelniajacych narzedzia prze-
kazywania w celu zapewnienia zgodnosci z unijnym stopniem ochrony da-
nych osobowych, przyjete 10.11.2020 r.

2 Treaty Between the United States of America and the Republic of Po-
land on Mutual Legal Assistance in Criminal Matters, signed at Washing-
ton on July 10, 1996. Agreement on mutual legal assistance between the
European Union and the United States of America, Official Journal 2023,
L 181, p. 0034-0042

* Clarifying Lawful Overseas Use of Data (CLOUD) Act, 2018.

** Report and Recommendations of The President’s Review Group on
Intelligence and Communications Technologies, Liberty and security in
changing world 2013.

** S.P. Mulligan, Cross-Border Data Sharing Under the CLOUD Act,
2018, Congressional Research Service, 7-5700.
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kazéw dotyczacych danych zagranicznych w zakresie spraw
karnych oraz usprawnia on proces, umozliwiajac zaréwno
zagranicznym organom $cigania uzyskanie dostep do danych
przechowywanych w Stanach Zjednoczonych, jak i amery-
kanskim ustugodawcom ujawnianie informacji zagranicz-
nym rzagdom, ktére maja ,,umowe wykonawczg” ze Stanami
Zjednoczonymi oraz odnosi sie do amerykanskich nakazéw
dotyczacych danych pozostajacych za granica*®.

W przypadku gdy brak jest porozumienia na mocy Cloud
Act, mozliwe jest zaistnienie konfliktu w zakresie legalnosci
udostepnienia danych. Wskazuje si¢ mozliwosci pogodzenia
intereséw, a w tym podjecie dzialan na podstawie obowigzu-
jacego MLATY. Jednakze, zgodnie z art. 48 RODO, to wlasnie
na podstawie obowigzujacej umowy miedzynarodowej moga
zosta uznane, a takze egzekwowane, wyroki sagdéw lub try-
bunatéw oraz decyzje organéw administracyjnych panstw
trzecich, stanowigc podstawe przekazania lub ujawnienia
danych osobowych w sposéb dozwolony. Nie jest to zatem
zgodnie z RODO ,,mozliwos¢”, lecz ,,obowiazek”

Samo RODO za$ prawie zawsze bedzie dziata¢ jako akt
blokujacy rutynowe nakazy Service Contract Act (SCA)*®.
Cloud Act, wprowadzajac jedynie zmiany do juz istniejacego
SCA, stwarza wrazenie, Ze nie poszerza on dostepu ame-
rykanskiego rzadu do danych obywateli EOG*. Niemniej
sprawa przed Sadem Najwyzszym Stanéw Zjednoczonych
United States v. Microsoft Corp.*® wskazala, ze lokalizacja
serweréw podmiotéw posiadajacych transferowane dane,
a podlegajace pod prawo amerykanskie, nie jest juz wyznacz-
nikiem dostepu do nich wiadz US. Przy tej okazji Komisja
Europejska wypowiedziala si¢ jako amicus curiae odnosnie
do tego, czy pozyskanie danych przez rzad USA od podmiotu
podlegajacego pod prawo unijne jest dopuszczalne. Wskaza-
no”! jednak m.in., ze wlasciwe bytoby zbadanie prawa unij-
nego w zakresie przeszukiwania danych przechowywanych
w Unii. Przetwarzanie danych osobowych w UE objete jest
RODO, a w tym przekazywanie do panstw trzecich.

Dodatkowo warto zauwazy¢, ze Europejski Inspektor
Ochrony Danych wskazuje na istot¢ braku powigzan kor-
poracyjnych z firmami amerykanskimi przez administrato-
réw, wspotadministratoréw, a takze przetwarzajacych oraz
wspolprzetwarzajacych celem unikniecia podlegania pod
Cloud Act, ktérzy to odpowiedzialni sa za decydowanie,
jak tez to, w jakich celach dane osobowe moga by¢ prze-
twarzane®?.

Podsumowanie

Cho¢ zalgzki chmury na osi czasu plasuja sie w latach 90.,
a z poczatkiem XXI w. ogloszono jej definicje, legislatywa
wciaz nie jest gotowa do rzetelnego oraz konsekwentnego
ustalenia porzadku prawnego w powyzszej tematyce. Wspot-
praca w tym zakresie miedzy Unig a Stanami Zjednoczonymi
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Ameryki byla oraz wcigz pozostaje problematyczna. Dodat-
kowo majac na uwadze istnienie analogicznych decyzji jak
Tarcza Bezpieczenstwa, a wczesniej Bezpieczna Przystan,
ktére okazaly sie nieskuteczne, watpliwo$¢ moga zrodzié
pozostale tego typu dokumenty w zakresie gwarantowania
adekwatnego poziomu ochrony danych osobowych.

Obecnie mijaja juz niemalze trzy lata od wyroku
z 16.7.2020 r. w Schrems II, w ktérym to Data Protection
Commissioner v. Facebook Ireland Ltd. i Maximilian Schrems
stwierdzil niewazno$¢ decyzji wykonawczej Komisji UE
2016/1250 z 12.7.2016 r., przyjetej na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie ade-
kwatno$ci ochrony zapewnianej przez Tarcze Prywatno$ci.
Sa to cztery lata nieuregulowanej jednoznacznie metodyki
wspolpracy podmiotéw w zakresie transferu danych miedzy
UE a USA.

Biorac pod uwage przestanki legalnego transferu danych
do panstw trzecich na bazie RODO oraz uprawnienia ame-
rykanskich organizacji rzadowych zapewniane przez Cloud
Act, mozna zauwazy¢ pewne sprzecznosci. Problematyka
transferu danych do USA jawi sie na dwoch plaszczyznach:
- transfer danych na serwery zlokalizowane w USA,

- transfer danych do podmiotéw niezlokalizowanych na
terenie USA, a podlegajacych pod Cloud Act.

W pierwszym przypadku transfer danych odbywa sie do
panstwa trzeciego, w drugim za$ pierwotnie w obrebie EOG.
W obu sytuacjach jednak podmiot podlega pod prawo ame-
rykanskie zezwalajace na dostep do danych osobom trzecim
w postaci organizacji rzagdowych USA.

Czy administrator, udostepniajac dane podmiotowi pod-
legajacemu pod zastosowanie Cloud Act, narusza prawo?
Nawet jesli rzetelnie spelni wymogi ustanowione w art. 46, 47,
anawet art. 49 RODO, w przypadku zastosowania standardo-
wych klauzul umownych posiada on obowiazek weryfikacji
stanu prawnego majacego zastosowanie do danego odbiorcy.
Jak wynika ze stanowiska TSUE, Tarcza Prywatno$ci zostata

¢ M. Rutherford, The Cloud Act: Creating Executive Branch Monopoly
Over Cross-Border Data Access, Berkeley Technology Law Journal 2019,
No 34(4), p. 1177-1204.

*7 https://www.justice.gov/criminal-oia/page/file/1153466/download
(dostep 2 29.4.2023 r.).

*® T. Crochane, Hiding in the Eye of the Storm Cloud: How Cloud Act
Agreements Expand U.S. Extraterritorial Investigatory Powers, Duke Jour-
nal of Comparative & International Law 2021, No 32, p. 153-210.

e Zob. https://www.hoganlovells.com/~/media/hogan-lovells/
pdf/2019/2019_01_15_whitepaper_demystifying_the_us_cloud_act.pdf
(dostep 2 29.4.2023 r.).

*® United States v. Microsoft Corp., 584 U.S. (2018).

*! Brief of the European Commission on behalf of the European Union as
amicus curiae in support of neither party, https://www.supremecourt.gov/
DocketPDF/17/17-2/23655/20171213123137791_17-2%20ac%20Europe-
an%20Commission%20for%20filing.pdf (dostep z 29.4.2023 r.).

2 European Data Protection Supervisor, https://edps.europa.eu/press-
-publications/publications/newsletters/newsletter-96_en#cloud  (dostep
229.4.2023 1.).


https://www.supremecourt.gov/DocketPDF/17/17-2/23655/20171213123137791_17-2 ac European Commission for filing.pdf
https://www.supremecourt.gov/DocketPDF/17/17-2/23655/20171213123137791_17-2 ac European Commission for filing.pdf
https://www.supremecourt.gov/DocketPDF/17/17-2/23655/20171213123137791_17-2 ac European Commission for filing.pdf
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uniewazniona ze wzgledu na poziom ochrony danych ofe-
rowany przez prawo amerykanskie, nieréwny temu, ktory
gwarantowany jest na obszarze EOG*®. Majac na uwadze brak
wylaczen zastosowania Cloud Act, niezaleznie od obywatel-
stwa osoby, ktorej dane s udostepniane, wskazaé nalezy, ze
juz w chwili zawierania umowy administrator nie ma mozli-
wosci jednoznacznego okreslenia, ze nie dojdzie do naruszen
ochrony danych poprzez nieuprawniony, wg RODO, dostep
0s6b trzecich. Mimo dotozenia wszelkich staran, nie ma on
wplywu na ten swoisty ,wyciek” informacji. Analogicznie
bedzie to prawda w przypadku transferu w obrebie EOG do
podmiotéw podlegajacych pod prawo USA.

Jednoczesnie zauwaza sie brak przestanek wylaczajacych
odpowiedzialno$¢ administratora za zapewnienie ochrony
przetwarzania danych osobowych na gruncie RODO, w przy-

padku gdy klauzule umowne zawierane s po ich uprzednim
zatwierdzeniu przez odpowiedni organ nadzorczy. Sam trans-
fer jednak okreglany jest jako niezgodny z unijnymi zasadami
proporcjonalnoéci oraz koniecznosci.

Prawidlowa umowa nie wyklucza odpowiedzialnosci
administratora, jednak podjecie czynnosci przez podmiot
przetwarzajacy dane oraz wlasciciela chmury obliczeniowej,
do ktorej dane s3 przesylane, wykraczajacych poza postano-
wienia umowy, moze wplyna¢ na jej zakres, poniewaz pod-
miot przetwarzajacy, wykraczajac poza jej zakres, staje sie
sam administratorem.

** Zob. wyrok TSUE z 16.7.2020 r., Data Protection Commissioner v. Face-
book Ireland Ltd, Maximillian Schrems, C-311/18, EU:C:2020:559.

Stowa kluczowe: US, EOG, RODO, CLOUD Act, dane osobowe, transfer danych, Tarcza Prywatnosci, Schrems II, panistwa
trzecie, odpowiedzialno$¢ administratora.

Legitimacy of data transfer between the EEA and the USA by means
of cloud computing in the light of the so-called GDPR regulations
and Cloud Act in regard to liability of administrators

The purpose of this article is to present a systematised summary of problematic aspects of data transfer to third countries with
the use of cloud computing, especially to the United States of America, and aspects resulting from overturning the Privacy Shield,
which regulated EU-US relations since 2020. Based on the complexity of the issue, the author focused mainly on the perspective
of the administrator. Apart from sketching out definitions that are necessary to understand the core of the problem and the
groundbreaking judgement of the CJEU of 16 July 2020 regarding the case C-311/18, the author also addresses a very important
element of the EEA-US-Coud Act relations, while speculating whether despite taking every precaution by administrators will
data be protected, and could administrators be brought to justice. Simultaneously, the author deliberates within compliance
of the Cloud Act of Regulation (EC) No 2016/679 of the European Parliament and the Council of 27 April 2016 on the protection
of individuals with regard to the processing of personal data and on the free movement of such data and repealing Directive
95/46/EC (General Data Protection Regulation).

Key words: US, EEA, GDPR, CLOUD Act, personal data, data transfer, Privacy Shield, Schrems Il, third countries, liability of
administrator.
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