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Abstrakt: Artykut opiera si¢ na analizie rozwigzan technologicznych stosowanych w Pol-
sce w zakresie elektronicznej (zdalnej) identyfikacji. Rozwigzania te zostaly przeanalizowane
pod katem ro6znych kryteridw, w tym: adekwatnosci do poszezegodlnych etapow procesu identyfi-
kacji oraz posiadania réznego rodzaju funkcjonalnosci i cech, takich jak zakres wykorzystywa-
nych danych, zakres zastosowan, wymagania wobec dostawcow ustug, a takze przewidywana
zgodnos¢ z eIDAS2. Artykut prowadzi do wniosku, ze Polska dysponuje bardzo rozwinigtymi
i szeroko stosowanymi rozwigzaniami w zakresie identyfikacji elektronicznej. Co do zasady
mozna je pogrupowaé na narzedzia wykorzystywane w celu wydania srodka identyfikacji elek-
tronicznej oraz narzg¢dzia stosowane w etapach uwierzytelniania i autoryzacji. Ponadto istotna
cze$¢ analizowanych narzedzi znajduje swoje zastosowanie zaroOwno w kanale publicznym, jak
i komercyjnym. Sposrod wszystkich rozwigzan stanowigcych przedmiot niniejszych badan naj-
wigksza uzyteczno$¢ spoteczng z punktu widzenia bezpieczenstwa i dostepnosci publicznej za-
pewniajg: identyfikacja bazujaca na tzw. tozsamosci bankowej oraz weryfikacja wideo na podsta-
wie warstwy elektronicznej dowodu osobistego.

Stowa kluczowe: eIDAS2, tozsamo$¢, identyfikacja, srodki identyfikacji elektroniczne;.

Wstep

We wspolczesnym $wiecie znaczna cze$¢ aktywnosci spoteczno-gospodarczych
odbywa si¢ w cyberprzestrzeni. Lockdowny spowodowane pandemig COVID-19 znacz-

nie wzmocnity i zdynamizowaly to zjawisko. Dobrym przyktadem odbywajacej sig¢
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migracji do cyberprzestrzeni jest szczegolnie popularna bankowo$¢ internetowa, w ramach
ktorej wszystkie czynnosci bankowe moga by¢ wykonywane przez klienta on-line. Innym
spektakularnym przyktadem sg wybory powszechne, ktore w niektorych panstwach
(np. w Estonii) odbywaja si¢ takze w formie elektronicznej. Nie ulega watpliwosci, ze
wskazany trend bedzie si¢ rozwijat. Jednak wraz z rozwojem technologii pojawia sig¢
pytanie o bezpieczenstwo. W jakim stopniu nowe rozwigzania przenoszone do cyber-
przestrzeni sa zabezpieczone przed manipulacja? W tym obszarze najwigkszym wyzwa-
niem jest uzyskanie pewnosci co do tozsamos$ci 0sob wykonujacych okreslone czynnosci
w cyberprzestrzeni. Jest to szczegdlnie wazne w kontek$cie prawnych i finansowych
konsekwencji tych czynnosci. Na przyktad otwierajac rachunek bankowy, bank powinien
mie¢ absolutng pewnos¢ co do tozsamosci swojego klienta. Pewnos$¢ nalezy zachowac
rowniez w procesie jego obshugi, tzn. bank realizujacy polecenie przelewu on-line po-
winien mie¢ rowniez absolutng pewno$¢, ze przelew zostat zlecony przez osobe upowaz-
niong. Czy taka pewno$¢ zapewniaja obecnie stosowane instrumenty w dziedzinie
identyfikacji elektronicznej? Odpowiedz na to pytanie, oparta na analizie stanu faktycz-
nego w Polsce, znajduje si¢ w niniejszym artykule. Problem ten nie jest marginalny,
poniewaz bezpieczenstwo tozsamosci, a w szczegolnosci weryfikacja tozsamosci, jest
wyzwaniem nawet w warunkach pozwalajacych na bezposredni (fizyczny) kontakt
z osoba, ktorej tozsamos¢ podlega weryfikacji'.

Ze wzgledu na korzysci spoteczne i gospodarcze wynikajace z przenoszenia ak-
tywnosci gospodarczych i spotecznych do cyberprzestrzeni, identyfikacja elektroniczna
podlega dynamicznemu rozwojowi. Rozwoj ten wptywa zarowno na sektor prywatny,
jak i publiczny. Trzeba jednak przyznaé, ze sektor bankowy odegrat niezwykle wazna
role w upowszechnieniu identyfikacji elektronicznej praktycznie na calym $wiecie. Wi-
dzgc korzysci ekonomiczne wynikajace z upowszechnienia bankowos$ci internetowej,
banki opracowaly system elektronicznej identyfikacji, ktéry zapewnia bezpieczenstwo
transakcji zdalnych. Jednoczes$nie rozwdj ten i rosnace znaczenie zasady Know Your
Customer (KYC) stymulowane byly i s3 wymogami prawnymi zwigzanymi z przeciw-

dzialaniem praniu pieni¢dzy.

1. Przeglad literatury przedmiotu

Zagadnienie nowoczesnych systemow identyfikacji w cyberprzestrzeni (tj. wyko-
rzystywanych w warunkach zdalnych) w kontekscie ich bezpieczenstwa i niezawodnos$ci

' W typowych warunkach bankowos$ci oddziatlowej pracownicy zazwyczaj nie maja wystarczajacych
kompetencji do weryfikacji tozsamosci na podstawie wizerunku twarzy (poréwnania twarzy na dokumencie
tozsamosci z twarza klienta). W zwigzku z tym aktualnym problemem pozostaja np. oszustwa polegajace na
wykorzystaniu skradzionych dokumentoéw tozsamosci.
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nie jest zbyt szeroko omawiane w literaturze. Taki stan rzeczy wynika z charakterystyki
procesu identyfikacji i potwierdzania tozsamosci na podstawie etapu rejestracji, od wielu
lat wymagajacej najczesciej fizycznego kontaktu pomiedzy osobg identyfikowang a oso-
ba weryfikujgca tozsamos¢. Ponadto ostatni etap procesu identyfikacji, czyli uwierzytel-
nianie, rowniez opiera si¢ w znacznej czesci przypadkow na klasycznych srodkach iden-
tyfikacji, takich jak login i hasta. Dopiero od niedawna widoczna jest ekspansja metod
alternatywnych na wigkszg skale na wszystkich etapach weryfikacji tozsamosci.

Znaczna czg$¢ badan poswieconych bezpieczenstwu tozsamosci w cyberprzestrze-
ni dotyka zagadnien zwigzanych z technologig. Raport techniczny ETSI?, obejmujacy
m.in. przeglad technologii i wymagan prawnych w wybranych krajach europejskich
w zakresie potwierdzania tozsamo$ci na potrzeby ustug zaufania, wskazuje, ze uwierzy-
telnianie w trybie zdalnym moze odbywac si¢ przy zastosowaniu dwdch podstawowych
metod: biometrii (automatycznie lub w obecnosci on-line osoby weryfikujacej zgodnosé
tozsamosci) oraz na bazie transferu atrybutdw tozsamosci z innych zaufanych zrodet
(takich jak system identyfikacji elektronicznej lub kwalifikowany podpis elektroniczny).
Autorzy raportu stwierdzaja, ze zdalny proces identyfikacji jest problematyczny, ponie-
waz warunki rownowaznos$ci identyfikacji zdalnej z fizyczna nie sa dobrze zdefiniowa-
ne i brak jest wymagan co do jakosci (fizycznych) dokumentow tozsamosci, a takze
kompetencji lub procedur stosowanych w trakcie weryfikacji zdalne;j.

Alan Goode wskazuje, ze systemy biometryczne odgrywaja kluczowa rolg w $wiad-
czeniu ustug weryfikacji tozsamosci w warunkach on-line, ale istotnym wyzwaniem
dla tych metod sa ataki spoofingowe na tozsamos¢, w tym réwniez bazujace na narze-
dziach sztucznej inteligencji’. Pomimo istniejacych zagrozen organizacje migdzynaro-
dowe, takie jak Bank Swiatowy, aktywnie uczestnicza w promocji rozwiazan opartych
na tozsamosci cyfrowej i wspieraja kraje w procesie ich wdrazania*, a ONZ promuje
stosowanie biometrycznej rejestracji uchodzcow’. Obecnie wybrane panstwa wdrozyty
lub planuja wdrozy¢ rozwigzania w zakresie identyfikacji elektronicznej oparte na
biometrii i technologii blockchain. Wérdod krajow UE swoje systemy identyfikacji elek-
tronicznej zglosity do Komisji Europejskiej: Czechy, Estonia, Wtochy, Holandia, Dania,

2 Technical Report TR 119 460 V1.1.1 (2021-02): Electronic Signatures and Infrastructures (ESI);
Survey of technologies and regulatory requirements for identity proofing for trust service subjects, European
Telecommunications Standards Institute ETSI 2021, https://www.etsi.org/deliver/etsi_tr/119400 119499/11
9460/01.01.01_60/tr_119460v010101p.pdf (dostep: 13.09.2022).

3 A. Goode, Digital identity: solving the problem of trust, ,,Biometric Technology Today” 2019,
vol. 2019, issue 10, s. 5-8.

4 Technology Landscape for Digital Identification, World Bank 2018, https://documentsl.worl
bank.org/curated/en/199411519691370495/Technology-Landscape-for-Digital-Identification.pdf (dostep:
13.09.2022).

5 Biometric identity management system, United Nations High Commissioner for Refugees (UNHCR)
2018, http://www.unhcr.org/550¢304¢9.html (dostep: 13.09.2022).
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Hiszpania, Lotwa, Niemcy, Stowacja, Chorwacja, Belgia, Luksemburg, Litwa oraz
Portugalia®.

Jednak procesu budowy systemow tozsamosci cyfrowej nie mozna uznac za za-
konczony. Trwa on nadal i obejmuje zaréwno te kraje, ktore zglosity swoje programy,
jak i te, ktore jeszcze tego nie zrobily (np. Polska). Co wigcej, metody i narzedzia wyko-
rzystywane w weryfikacji tozsamosci podlegaja ciagglej ewolucji. Ramy prawne w tym
zakresie, w szczegolnosci rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w zakresie
transakcji elektronicznych na rynku wewngtrznym oraz uchylenia dyrektywy 1999/93/
WE (dalej: eIDAS)’ pozostawiajg panstwom cztonkowskim znaczng swobod¢ w doborze
srodkéw identyfikacji i mechanizméw uwierzytelniania. Dlatego tak wazne sa badania
naukowe dotyczgce metod stosowanych w poszczegodlnych krajach, aby moc przedstawic
i zarekomendowac optymalne rozwigzania.

Poza kwestiami technologicznymi przedmiotem badan jest rowniez sam model
zarzadzania tozsamoscia. Na podstawie praktycznych probleméw uzytkownikéw z mno-
goscig logindw 1 hasel oraz zagrozen ze strony hakerow coraz czgsciej wysuwane sg
postulaty dotyczace tzw. suwerennej tozsamosci cyfrowej. Christopher Allen zdefiniowat
suwerenng tozsamos$¢ jako ,,kolejny krok poza tozsamos$cia zorientowang na uzytkow-
nika [gdzie] uzytkownik musi by¢ centralnym elementem zarzadzania tozsamoscig™®.
Podejscie to znaczaco rdzni si¢ od tradycyjnego zarzadzania tozsamoscia, w ktorym, jak
stwierdzaja Kai Wagner i inni, ,,tozsamo$¢ uzytkownika jest definiowana z perspektywy
dostawcy w okreslonym celu i dlatego jest wazna tylko w domenie tego konkretnego
dostawcy w ramach tego zakresu™. Jak wskazuja Kalman Toth i Alan Anderson-Priddy,
suwerenna tozsamos¢ cyfrowa moze da¢ obywatelom wyrazne wtadztwo nad ich tozsa-
moscig w cyberprzestrzeni, zwigkszy¢ prywatnos¢ obywateli i zmniejszy¢ poleganie na
hastach'®. Ten nowy paradygmat zarzadzania tozsamos$cig cyfrowsg opiera si¢ na zatoze-
niu, ze to sam obywatel zarzadza swoimi atrybutami tozsamosci, wybierajagc w danym
procesie identyfikacji te, ktore sa do niego adekwatne. Wdrozenie suwerennej tozsamo-
$ci cyfrowej wiaze si¢ jednak tylko z fragmentem catego procesu potwierdzania tozsa-

mosci, a w szczegolnosci z etapem uwierzytelnienia.

¢ Digital Europe Programme, eID user community https://ec.europa.eu/digital-building-blocks/wikis/
display/EIDCOMMUNITY/Overview+oftpre-notified+and-+notified+eID+schemes+under+eIDAS (dostep:
13.09.2022).

" Dz. Urz. UE L 257 2 28.08.2014 .

8 C. Allen, The path to self-sovereign identity, 2016, https://www.coindesk.com/markets/2016/04/27/
the-path-to-self-sovereign-identity/ (dostgp: 13.09.2022).

® K. Wagner et al., Self-sovereign identity. a position paper on blockchain enabled identity and the
road ahead, Blockchain Bundesverband, Berlin, Germany 2018, https://jolocom.io/wp-content/uploads/
2018/10/Self-sovereign-Identity-_-Blockchain-Bundesverband-2018.pdf (dostep: 13.09.2022).

10 K. Toth, A. Anderson-Priddy, Self-sovereign digital identity: a paradigm shift for identity, ,JEEE
Security & Privacy Magazine” 2019, 17(3), s. 17-20.
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2. Metodologia

Artykut opiera si¢ na analizie rozwigzan technologicznych stosowanych w Polsce
w zakresie zdalnej identyfikacji. Rozwigzania te zostaty przeanalizowane pod katem
ro6znych kryteriow, w tym adekwatnos$ci do poszczegolnych etapéw procesu identyfika-
cji oraz r6znego rodzaju funkcjonalnosci i cech, takich jak zakres weryfikowanych danych,
zakres zastosowan, wymagania wobec dostawcow ustug, a takze gotowos¢ do eIDAS2.
W artykule wykorzystano dostgpng literature przedmiotu oraz akty prawne regulujace
identyfikacje elektroniczna.

3. Pojecie tozsamosci

Bezpieczenstwo i komfort zycia we wspotczesnych spoteczenstwach zaleza od po-
ziomu rozwoju technologicznego. Jednym z najwazniejszych aspektow bezpieczenstwa jest
bezpieczenstwo tozsamosci. Odnosi si¢ ono do zagwarantowania pewnosci, czyli jedno-
znacznej wiedzy o tozsamosci osoby. Angielski termin ,,tozsamos$¢” pochodzi od tacin-
skiego stowa idem, ktére oznacza tozsamos¢ i ciagtos¢. Stownik Merriam-Webster wska-
zuje cztery podstawowe znaczenia terminu ,,tozsamos$¢”. W pierwszym znaczeniu to:

— wyrdzniajace cechy charakteru lub osobowos¢ jednostki albo

— $wiadomos¢ wspolnych cech okreslona przez psychologiczne identyfikowanie sie.

W drugim znaczeniu stownik definiuje tozsamos$¢ jako stan bycia takim samym
jak przedmiot opisu lub wskazania. Trzecie znaczenie omawianego terminu to:

— identyczno$¢ istotnej lub wtdérnej cechy w réznych warunkach lub

— identycznos$¢ we wszystkim, co stanowi obiektywna rzeczywisto$¢ przedmiotu.

W czwartym znaczeniu Stownik Merriam-Webster wskazuje, ze tozsamos¢ jest
réwnoscig dwoch wyrazen, ktora zachodzi dla wszystkich wartosci wystepujacych w niej
zmiennych. Z kolei Stownik jezyka polskiego nadaje stowu ,,tozsamo$¢” pig¢ znaczen.
W pierwszym znaczeniu termin ten oznacza identyczno$¢. Jest to zatem rozumienie
analogiczne do drugiej 1 trzeciej definicji pojecia ,,tozsamo$¢” zawartych w Stowniku
Merriam-Webster. Drugie znaczenie, wedtug Stownika jezyka polskiego, to samos$wia-
domos$¢ w stosunku do jednostki. To znaczenie odpowiada pierwszej angielskiej defini-
¢cji terminu ,,tozsamos¢”. Trzecie jego znaczenie w jezyku polskim to: fakty, cechy i dane
osobowe pozwalajace na identyfikacje osoby. Czwarte polskie znaczenie w odniesieniu
do wspdlnoty to: swiadomos¢ cech wspdlnych i poczucie jednosci. Wreszcie piate zna-
czenie omawianego terminu to definicja matematyczno-logiczna zgodna z jej angielskim
rozumieniem tozsamosci zawartym w czwartej definicji w Stowniku Merriam-Webster.

Na potrzeby tematyki niniejszej pracy proponuje si¢ zdefiniowanie pojecia ,,toz-

samos¢” jako: faktow, cech i danych osobowych pozwalajacych na identyfikacj¢ osoby.
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Choc¢ jest to definicja stownikowa, a nie specjalistyczna i oparta na pogtebionych bada-
niach z zakresu socjologii, nauk prawnych czy nauk o bezpieczenstwie, to jest ona dos¢
szeroka i1 kierunkowo prawidtowa, gdyz prowadzi do wniosku, ze tozsamos¢ jest powia-
zana z potrzeba identyfikacji danej osoby, czyli zweryfikowania, czy jest ona ta, za
ktora si¢ podaje, lub ta, za ktora ja uwazamy.

Przytoczone powyzej znaczenie pojecia ,,tozsamos¢” ze Stownika jezyka polskie-
go wiaze si¢ z faktami, cechami i danymi osobowymi stuzagcymi do weryfikacji i iden-
tyfikacji tozsamosci. Cechy biometryczne naleza do szerszej kategorii danych osobowych
1 sg jednym z fundamentéw identyfikacji lub weryfikacji tozsamos$ci. Sg one czescia
szerszego katalogu danych osobowych, ktéry obejmuje ,,informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (»osobie, ktorej dane dotycza«);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdorg mozna bezposrednio Iub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, gene-
tyczng, psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej™!.
Tym samym katalog danych osobowych okreslonych przepisami prawa jest otwarty,
a glowna przestanka w tym przypadku jest to, czy dana informacja umozliwia bezpo-
$rednig lub posrednia identyfikacj¢ konkretnej osoby. Takie rozumienie danych osobowych
jest co do zasady zgodne ze stownikowym rozumieniem tozsamosci jako faktow, cech
1 danych osobowych pozwalajacych na identyfikacj¢ osoby. Jest to jednak rozumienie
zbyt waskie i nie obejmuje specyficznego atrybutu tozsamosci, tj. jestestwa cztowieka,
tego wszystkiego, co konstytuuje go jako jedna, niepowtarzalng w wymiarze fizycznym
i umystowym osobg. Jak wskazuje Olga Sakson-Obada, wymiar fizyczny jest wazny dla
tozsamosci, poniewaz ciato kazdej osoby jest niepowtarzalne i zawiera unikalny zestaw
mozliwosci, ktorych nie ma zaden inny cztowiek'?.

Literatura socjologiczna wskazuje, ze tozsamos¢, w tym tozsamos¢ pojedynczej
osoby, jest zjawiskiem dynamicznym i w procesach interakcji spotecznych podlega
zmianom, cho¢ jednoczesnie tozsamos¢, zwlaszcza odnoszaca si¢ do grup spotecznych,
pozostaje czynnikiem zapewniajacym trwato$¢, stabilizacje i cigglos¢é. Dynamika toz-
samosci cztowieka odnosi si¢ nie tylko do wymiaru kulturowego i §wiatopogladowego,

lecz takze do wymiaru biologicznego, zwigzanego np. z procesem starzenia. Cztowiek

1 Artykul 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Dz. U. UE L 119 z4.05.2016 1.

12.0. Sakson-Obada, Rozwdj ja cielesnego w kontekscie wczesnej relacji z opiekunem, ,,Roczniki Psy-
chologiczne” 2008, 11(2), s. 29-31.
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ulega zmianom w czasie. Czy zatem tozsamo$¢ ludzka jest zmienna i nietrwata? Jesli
tak, to ,,ten sam” — wydawaloby si¢ — cztowiek w perspektywie czasu nie bedzie ,,tym
samym” cztowiekiem, ale kim$ zupetnie innym. Jego szczegolne czynniki okreslajace
fizyczna, fizjologiczng czy genetyczng tozsamo$¢ mogg przeciez ulec zmianie. Nawet
takie pozornie trwale cechy biometryczne osoby, jak odcisk palca czy nawet DNA, moga
podlega¢ intencjonalnym lub nieintencjonalnym zmianom.

Dlatego zasadne jest zaproponowanie przez autora definicji tozsamosci jako cato-
ksztattu cech fizycznych, fizjologicznych, genetycznych i psychicznych cztowieka oraz
identyfikatorow w postaci imienia, nazwiska i innych indywidualnie przypisanych mu
atrybutow, ktore tacznie sktadajg si¢ na niepowtarzalno$¢ jego osoby. Zgodnie z powyz-
sza definicja to nie jeden lub kilka czynnikow decyduje o tozsamosci cztowieka, ale ich
catoksztatt. Jak wskazano w poprzednich przyktadach, cechy fizyczne, fizjologiczne
1 genetyczne mogg ulec zmianie. Zmianie mogg ulec takze cechy psychiczne, w tym
nawet — w wyniku choroby — osobiste przekonanie o wlasnej tozsamos$ci. Zmiany te nie
skutkuja jednak nowg tozsamoscia, poniewaz nigdy nie zachodza calo$ciowo. Naturalny
proces starzenia i choroba nie modyfikuja wszystkich indywidualnych cech danej osoby.
Nawet $wiadoma manipulacja tymi cechami, w tym interwencja medyczna, nie jest
mozliwa dla wszystkich tych cech ,,stanowiacych indywidualnos¢ i niepowtarzalnos¢”
cztowieka. Stosunkowo tatwa moze by¢ proba zmiany takich atrybutow, jak imig¢ i na-
zwisko lub PESEL, aby uwierzytelni¢ si¢ w systemach teleinformatycznych. Sg to naj-
czesciej wystepujace przyktady tzw. kradziezy tozsamosci poprzez wykorzystanie cudzych
danych osobowych przez nieuprawniong osob¢ oraz wykorzystanie cudzych indywidu-
alnych atrybutow. Jednak takie akty tylko stwarzajg pozory nowej lub cudzej tozsamosci.
Przestgpca postugujacy si¢ cudzym imieniem i nazwiskiem nie uzyskuje tozsamosci
prawowitego witasciciela tych danych osobowych, poniewaz nie jest w stanie przejgc
cato$ci omawianych cech ,,stanowigcych indywidualno$¢ i niepowtarzalnos$¢” drugiego
cztowieka. Dlatego Piotr Girdwoyn stusznie wskazuje, ze ,,przypisanie jakiejkolwiek
cesze (lub zespolowi cech) obiektu identyfikowanego waloru unikalno$ci nie wydaje si¢
mozliwe, gdyz zawsze jej rzadko$¢, stanowigca podstawowa przestanke indywidualnosci,
jest odnoszona w najlepszym wypadku jedynie do klasy wszystkich przebadanych obiek-
tow danego rodzaju i nie musi mie¢ waloru uniwersalnego”". Dlatego nalezy raz jeszcze
podkresli¢, ze pewnosci co do tozsamosci osoby nie mozna opiera¢ wytacznie na jednej
lub kilku jej cechach. Wymagana pewnos¢ moze zapewnic jedynie ogét tych cech i iden-
tyfikatoréw, chociaz w praktyce, z powodow pragmatycznych, stosuje si¢ pewnos¢
opartg na prawdopodobienstwie (jesli dane zjawisko jest policzalne) lub tylko subiek-

tywnym osadzie.

13 P. Girdwoyn, Zarys kryminalistycznej taktyki obrony, Zakamycze, Krakow 2004, s. 223.
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4. Proces identyfikacji

Glownym wyzwaniem przy korzystaniu z identyfikacji elektronicznej jest proces
weryfikacji tozsamos$ci. Mozna go podzieli¢ na siedem etapow:
1) rejestracja,
2) walidacja,
3) weryfikacja,
4) ocena ryzyka,
5) wydanie srodka identyfikacji elektroniczne;j,
6) uwierzytelnienie,
7) autoryzacja.

Rejestracja to etap inicjujacy identyfikacj¢ elektroniczng. Obejmuje dostarczenie
przez osobe podlegajaca identyfikacji dowodu potwierdzajacego jej tozsamos¢. Najpo-
pularniejszym rodzajem dowodu jest dowdd osobisty lub paszport zawierajacy kluczowe
dane umozliwiajace identyfikacje: imie, nazwisko, date i miejsce urodzenia oraz zdjgcie
twarzy. Dane te znajdujg si¢ w warstwie graficznej dokumentu tozsamosci, a takze —
w przypadku wielu krajow — w warstwie cyfrowej. Ponadto w warstwie cyfrowej prze-
chowywane sg réwniez inne dane (np. odciski palcow).

Kolejnym etapem jest walidacja, w ramach ktorej sprawdza si¢ autentycznosc,
aktualnos$¢ 1 kompletnos¢ podanych przez osobe informacji o jej tozsamosci, w tym
np. sprawdzenie autentycznosci i waznosci dokumentu tozsamos$ci. W trzecim etapie, tj.
weryfikacji, sprawdzeniu podlega, czy prezentowane dane identyfikujace konkretna
osobe naleza do tej osoby, ktdra podlega procesowi identyfikacji. Tradycyjnie stosowang
metoda na tym etapie jest porownanie wizerunku twarzy osoby (w warunkach rzeczy-
wistych) z wizerunkiem zapisanym lub wydrukowanym w dokumencie tozsamosci.
Poréwnanie to moze by¢ przeprowadzone na podstawie subiektywnego postrzegania
osoby dokonujacej weryfikacji lub z wykorzystaniem metod automatycznej weryfikacji
tozsamosci (z wykorzystaniem sztucznej inteligencji). Oprocz obrazu twarzy mozna
rowniez wykorzysta¢ inne cechy biometryczne cztowieka (np. odciski palcow). Warun-
kiem koniecznym jest jednak obecno$¢ wzorowych cech biometrycznych w prezentowa-
nych dokumentach tozsamosci lub w innych zrédtach danych (np. rejestrach publicznych)
bezposrednio zwigzanych z danym dokumentem tozsamosci i osoba, ktorej dokument
tozsamosci dotyczy. Weryfikacja tozsamosci na podstawie danych innych niz wizerunek
twarzy odbywa si¢ na ogot automatycznie (z wykorzystaniem specjalistycznych systemow
informatycznych).

Waznym elementem ustalania tozsamosci jest analiza ryzyka zwigzanego z osobg

poddawang identyfikacji. Zakres analizy jest bezposrednio zwigzany z celem, dla
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ktorego przeprowadzana jest identyfikacja. Na przyktad podczas identyfikacji w celu
otwarcia rachunku bankowego i/lub uzyskania kredytu bankowego, wazne jest spraw-
dzenie historii finansowej klienta.

Pomyslna realizacja powyzszych krokoéw prowadzi do wydania $rodka identyfi-
kacji elektronicznej, tj. materialnej i/lub niematerialnej jednostki zawierajacej dane
identyfikujace osobe, ktora stuzy do uwierzytelnienia si¢ w ustugach on-line. Czesto
spotykanym $rodkiem identyfikacji elektronicznej jest indywidualnie przypisany do
klienta login do systemow teleinformatycznych wraz z hastem. Stosunkowo nowym
(materialnym) srodkiem identyfikacji sg elektroniczne dowody osobiste (wyposazone
w warstwe elektroniczna, czyli mikroprocesory), stuzace do uwierzytelniania posiadacza
w systemach teleinformatycznych w celu korzystania z ustug elektronicznych.

Opisywane powyzej etapy procesu identyfikacji majg charakter jednorazowy.
Wydanie $rodka identyfikacji elektronicznej pozwala na realizacj¢ kolejnych etapow,
ktore maja charakter powtarzalny. Po wydaniu srodka identyfikacji elektronicznej moz-
liwe jest logowanie si¢ do systemu internetowego (np. za pomoca indywidualnego loginu
i nadanego hasta), tj. uwierzytelnienie przy kazdym dostgpie internetowym do danego
systemu teleinformatycznego. Uwierzytelnianie — w przypadku korzystania ze srodkow
identyfikacji elektronicznej — jest procesem, ktory umozliwia elektroniczne potwierdze-
nie pochodzenia i integralnosci zweryfikowanych danych uzytkownika.

Wyrazenie zgody na wykonanie okreslonej czynno$ci w internetowym systemie
teleinformatycznym, tj. autoryzacja, moze odbywac si¢ przy uzyciu réznych narzedzi,
w tym takze przy uzyciu srodka identyfikacji elektronicznej. Mozliwe jest jednoczesne
uzycie wigcej niz jednego rozwigzania. Typowe rozwigzania stosowane na etapie auto-
ryzacji to:

1) jednorazowe hasto SMS,

2) hasto jednorazowe na karcie kodow (TAN),

3) kod w aplikacji systemu teleinformatycznego (danej ustugi wymagajacej identy-
fikacji),

4) rozwigzania biometryczne (np. wizerunek twarzy),

5) token,

6) kwalifikowany podpis elektroniczny.

5. Rozwiazania stosowane w identyfikacji elektronicznej w Polsce

Sprawne i skuteczne wdrozenie identyfikacji elektronicznej wymaga wsparcia
specjalistycznymi narzedziami informatycznymi. Narzg¢dzia te skupiajg si¢ przede wszyst-
kim na obstudze wybranych lub wszystkich etapow identyfikacji elektronicznej. Stoso-

wane s3 gtownie w sektorach, w ktorych potwierdzenie tozsamosci i niektorych



152 Remigiusz Lewandowski

atrybutow tozsamosci (np. wieku) jest wymagane prawem, a takze jest wazne z punktu
widzenia bezpieczenstwa i interesow uzytkownika oraz dostawcy ustug internetowych.
W konsekwencji w Polsce do sektordéw, w ktorych identyfikacja elektroniczna jest naj-
bardziej rozwinigta i rozpowszechniona technologicznie, naleza (w odniesieniu do ustug
internetowych):

1) sektor finansowy, zwlaszcza bankowy,

2) sektor gier hazardowych,

3) sektor uzytecznosci publicznej,

4) sektor ustug publicznych,

5) sektor sprzedazy detalicznej napojow alkoholowych.

Analiza procesow identyfikacji elektronicznej stosowanych w praktyce w Polsce
wskazuje na szereg roznych rozwigzan technologicznych, ktérych zakres — w odniesieniu
do poszczegdlnych elementdow procesu identyfikacji — jest jednak rézny, co przedstawia
tabela 1.

W tabeli 1 przedstawiono ptaszczyzne zastosowania roznych rozwigzan techno-
logicznych na poszczegolnych etapach procesu identyfikacji. Wynika z niej, ze tylko
nieliczne z analizowanych rozwigzan mozna zastosowa¢ na wszystkich etapach tego
procesu. Co do zasady narzedzia uzywane w procesie identyfikacji wyspecjalizowane
sg w zakresie:

1) przeprowadzenia niezbgdnych czynnosci pozwalajacych na wydanie §rodka iden-
tyfikacji elektronicznej,

2) prowadzenia dalszych etapdéw procesu identyfikacji, tj. uwierzytelnienia i autory-
zacjl.

Roéznice pomiedzy analizowanymi rozwigzaniami dotycza takze ich innych cech
funkcjonalnych, ktore przedstawiono w tabeli 2. Z analizy poréwnawczej wylaczono
jednak rozwigzania stuzace jedynie etapom uwierzytelnienia oraz autoryzacji (hasto
SMS, hasto w aplikacji, karta TAN, wideoweryfikacja na podstawie wzorca zapisanego
w smartfonie lub innym urzadzeniu oraz weryfikacja na podstawie wzorca odcisku
palca zapisanego w smartfonie lub innym urzadzeniu) z uwagi na ich bardzo waski zakres

funkcjonalny.
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6. Weryfikacja wideo na podstawie dowodu osobistego

Wideoweryfikacja na podstawie warstwy graficznej dowodu osobistego to proces
polegajacy na pordwnaniu — poprzez transmisj¢ wideo w czasie rzeczywistym — danych
identyfikujacych osobe fizyczna z jej dokumentu tozsamosci z wizerunkiem wynikajagcym
z transmisji wideo. W przypadku automatycznej weryfikacji zgodno$¢ wizerunku na
dokumencie z aktualnym wizerunkiem osoby poddawanej identyfikacji badana jest za
pomocg algorytmow sztucznej inteligencji. Analizowana jest rowniez tzw. funkcja zy-
wotnosci cztowieka (poprzez wymoég wykonywania okreslonych czynnosci fizycznych,
np. poruszania gtowa), aby wyeliminowac przypadki spoofingu. Dane stanowigce toz-
samo$¢ osoby pobierane sg z warstwy graficznej poprzez odczytanie ich z kamery pod-
czas transmisji wideo. Autentycznos¢ dokumentu jest sprawdzana przez wymog przed-
stawienia do kamery okre§lonych zabezpieczen optycznych dowodu osobistego.
W praktyce numer dokumentu jest automatycznie sprawdzany w bazach dokumentow
zastrzezonych. Wideoweryfikacja moze by¢ w petni automatyczna lub wspomagana przez
operatora, ktéry instruuje osobg¢ o poszczeg6lnych czynnosciach.

Wideoweryfikacja na podstawie warstwy elektronicznej dowodu osobistego jest
procesem podobnym do przedstawionego powyzej. Gtowna roznicg jest zrodto danych
stanowigcych atrybuty tozsamosci. Sg one (w tym zdjecie twarzy) pobierane bezposred-
nio z aplikacji ICAO zapisanej w mikroprocesorze dowodu osobistego. Sg to dane, ktore
jednoczes$nie pojawiaja si¢ na jego warstwie graficznej. Jednak zgodnie z wymogami
ICAOQ dane przechowywane w warstwie elektronicznej nie zawierajg narodowych znakow
diakrytycznych. Oznacza to, ze dane w warstwie graficznej mogg r6zni¢ si¢ od danych
w warstwie elektronicznej. Odczyt danych odbywa si¢ za pomocg transmisji NFC, np. za
pomoca smartfona. Warunkiem odczytania danych z aplikacji ICAO jest podanie lub
zeskanowanie strefy odczytu maszynowego (MRZ), czyli ciggu alfanumerycznego wy-
drukowanego na dowodzie osobistym. Autentyczno$¢ dokumentu weryfikowana jest na
podstawie elektronicznego certyfikatu wystawcy dowodu osobistego odczytanego z chi-
pa karty (Country Signing Certification Authority i Country Verifying Certification
Authority). Sprawdzenie optycznych zabezpieczen dokumentu nie jest wymagane.

7. Rozwigzania oparte na tozsamosci bankowe;

Rozwigzanie to polega na wykorzystaniu juz zrealizowanego w bankach procesu
identyfikacji (niekoniecznie elektronicznego) — przy pierwotnym nawigzywaniu relacji
biznesowych pomiedzy dang osoba a bankiem. Przepisy polskiego prawa bankowego
wymagajg bardzo rzetelnego i precyzyjnego procesu identyfikacji osoby, ktora chce zostac
klientem banku. Jedynie wtasciwie zidentyfikowana osoba moze uzyska¢ w banku
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elektroniczny $rodek identyfikacji umozliwiajacy korzystanie z bankowosci elektroniczne;.
Idea postugiwania si¢ tozsamos$cia bankowa jest to, ze za pomoca nadanego przez bank
srodka identyfikacji elektronicznej (np. indywidualnego loginu z hastem) klient banku
(a rownoczesnie posiadacz ww. $rodka identyfikacji elektronicznej) moze potwierdzi¢
swojg tozsamo$¢ w innej usludze swiadczonej przez inny podmiot. To rozwigzanie popu-
larne w Polsce 1 oferowane przez firme nalezacg do polskiego sektora bankowego (pod
nazwg handlowa mojelD). Nie wymaga od uzytkownika wykonywania dodatkowych
czynnosci identyfikacyjnych poza wprowadzeniem loginu i hasta do systemu transakcyj-
nego banku. Jego dane (atrybuty tozsamosci) zostaty juz wczesniej zarejestrowane i skon-
trolowane, a tozsamos$¢ zostala zweryfikowana przez bank. Tak wigc tozsamo$¢ bankowa
otwiera drzwi do innych ustug on-line, zapewniajac dostawcy ustug niezbegdne atrybuty
identyfikacyjne (np. imi¢ i nazwisko, data urodzenia itp.) klienta. Dlatego jedyng czynno-
Scig sprawdzajaca w procesie bazujacym na tozsamosci bankowej jest weryfikacja zgod-
nosci loginu i hasta przez bank, ktory wydat srodek identyfikacji elektronicznej. Jednocze-
$nie przypuszcza si¢, ze na etapie nawigzywania pierwotnej relacji klienta z bankiem
i wydania klientowi $rodka identyfikacji elektronicznej proces identyfikacji klienta zostat
przeprowadzony prawidtowo 1 wydany przez bank srodek identyfikacji elektronicznej moze

takze stanowi¢ podstawe dla innego podmiotu do wydania innego $rodka.

8. AIS

Dyrektywa PSD2'" otworzyta nowe mozliwosci wykorzystania danych klientow
bedacych w posiadaniu bankéw. Dyrektywa wykreowata podwaliny nowego rynku, tzw.
otwartego rynku bankowego (open banking), tworzonego przez roznego rodzaju ustugi,
ktore moga by¢ $wiadczone na podstawie trzech filarow:

1) dostepu do informacji o koncie klienta (AIS, Account Information Service),

2) inicjacji ptatnosci (PIS, Payment Initiation Service),

3) potwierdzenia dostgpnosci srodkéw na rachunku (CAF, Confirmation of the Avail-
ability of Funds).

Zgodnie z PSD2 realizacja powyzszych ustug jest mozliwa nie tylko bezposrednio
przez klienta danego banku, lecz takze — w imieniu klienta — przez upowazniong osobg
trzecig (TPP, Third Party Provider). W przypadku identyfikacji szczegdlne znaczenie ma
ustuga AIS. Polega ona na dostarczaniu przez podmiot uprawniony do §wiadczenia tej
ustugi, na polecenie i za zgoda uzytkownika, skonsolidowanych informacji dotyczacych
rachunku lub rachunkéw platniczych uzytkownika dostepnych on-line prowadzonych
przez jednego lub wielu innych dostawcow ustug ptatniczych. Ustuga umozliwia zatem

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego, Dz. Urz. UE L 337 2 23.12.2015 r.
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dostep do okreslonych danych identyfikujacych osobg¢ (imi¢ i nazwisko oraz adres).
Dzigki udostepnieniu przez banki swojego API mozliwe jest pobranie przez TPP (i klien-
ta — po zalogowaniu si¢ do systemu bankowego) danych klienta i na tej podstawie usta-
lenie ich zgodnosci z zadeklarowanymi danymi.

Zakres udostepnianych danych jest znacznie mniejszy niz w przypadku oméwio-
nych wczedniej rozwigzan. W praktyce korzystanie z ustugi AIS jest do$¢ utrudnione,
poniewaz pomimo natozonego na banki obowigzku oferowania interfejsu dostepowego
do komunikacji z TPP nie ma w tym zakresie jednolitego standardu i jednoznacznego

katalogu danych, jakie banki maja udostepnia¢ w ramach AIS.

9. Przelew weryfikacyjny

Przelew weryfikacyjny to do$¢ popularna forma zdalnej weryfikacji tozsamosci.
Rozwiazanie to wykorzystuje fakt, ze dane wymagane do realizacji przelewu bankowe-
go to m.in. imi¢ 1 nazwisko lub nazwa nadawcy przelewu, czyli osoby posiadajacej ra-
chunek bankowy obciazany w zwiazku z przelewem. Przelew weryfikacyjny jest wiec
zwyktym przelewem bankowym, zazwyczaj na niewielka kwote (np. 1 zt lub 0,01 zt),
zlecanym przez osobe identyfikowang podmiotowi weryfikujgcemu tozsamos¢. Koncep-
cja przelewu weryfikacyjnego opiera si¢ zatem na poréwnaniu danych personalnych
wskazanych w procesie identyfikacji z danymi widniejacymi na zleceniu przelewu (na-
zwa nadawcy przelewu). Przelewy weryfikacyjne sg do$¢ popularne zwlaszcza w przy-
padku pozyczek krotkoterminowych, a zwlaszcza ustug Buy Now Pay Later (BNPL). Ta
forma weryfikacji tozsamosci opiera si¢ przede wszystkim na zaufaniu, jakie towarzyszy
bankom oraz procedurach otwierania rachunkéw bankowych. Jednoczesnie korzysta
z domniemania, ze osoba posiadajaca rachunek bankowy zostata prawidtowo zweryfi-
kowana w momencie otwarcia rachunku i nie przekazywata osobom trzecim danych
uwierzytelniajgcych do swojego rachunku. Staboscig przelewu weryfikacyjnego jest
ograniczony zakres danych osoby podlegajacej identyfikacji. Na t¢ stabo$¢ zwrdcita
uwage rowniez Komisja Nadzoru Finansowego, wskazujac, ze ,,dane te postuzg jedynie

do weryfikacji tozsamosci klienta™".

10. Kwalifikowany podpis elektroniczny

Podpis elektroniczny oznacza dane w postaci elektronicznej, ktore sa dotgczone
lub logicznie powiazane z innymi danymi w postaci elektronicznej i ktore sa uzywane

15 https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko UKNF_dot _identyfikacji_klienta i_
weryfikacji_jego tozsamosci w_bankach oraz oddzialach instytucji_kredytowych w_oparciu o meto-
de wideoweryfikacji_66066.pdf (dostep: 13.09.2022).


https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_identyfikacji_klienta_i_weryfikacji_jego_tozsamosci_w_bankach_oraz_oddzialach_instytucji_kredytowych_w_oparciu_o_metode_wideoweryfikacji_66066.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_identyfikacji_klienta_i_weryfikacji_jego_tozsamosci_w_bankach_oraz_oddzialach_instytucji_kredytowych_w_oparciu_o_metode_wideoweryfikacji_66066.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_identyfikacji_klienta_i_weryfikacji_jego_tozsamosci_w_bankach_oraz_oddzialach_instytucji_kredytowych_w_oparciu_o_metode_wideoweryfikacji_66066.pdf
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przez podpisujacego jako podpis. Kwalifikowany podpis elektroniczny oznacza zaawan-
sowany podpis elektroniczny, ktory jest sktadany za pomoca kwalifikowanego urzadze-
nia do sktadania podpisu elektronicznego i ktory opiera si¢ na kwalifikowanym certyfi-
kacie podpisu elektronicznego. Sitg podpisu kwalifikowanego jest gwarancja prawna,
ktora traktuje go tak samo jak podpis wlasnoreczny.

Zaawansowany mechanizm podpisu elektronicznego bazuje na kryptografii klucza
publicznego, ktora jest zagadnieniem tak obszernym i specjalistycznym, ze wymagataby
odrgbnego opracowania. Kwalifikowany podpis elektroniczny to narzgdzie zapewniaja-
ce silng weryfikacje tozsamosci. Nie jest to jednak rozwigzanie powszechne, gdyz obec-
nie stosowane jest gtownie przez przedsigbiorcow, a jego zakres stosowania obejmuje
przede wszystkim czynnos$ci wynikajace z przepisow prawa (np. podpisywanie sprawoz-
dan finansowych). Stad jego przydatno$¢ spoteczna jest ograniczona. Réwnoczesnie
nalezy podkresli¢, ze co do zasady podpis kwalifikowany jest ustuga zaufania przezna-
czong do podpisywania dokumentow, a jej przydatnos¢ w dziedzinie identyfikacji elek-
tronicznej ma charakter poboczny.

11. Profil osobisty

Zgodnie zart. 2 ust. 1 pkt 10 ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych!®
profil osobisty jest srodkiem identyfikacji elektronicznej zawierajacym dane potwierdzone
certyfikatem identyfikacji i uwierzytelniania. Obecnie wydawane w Polsce dowody oso-
bisty zawierajg warstwe elektroniczng. Warstwa elektroniczna obejmuje m.in. certyfikat
identyfikacji i uwierzytelnienia z danymi umozliwiajacymi elektroniczng identyfikacje
i uwierzytelnienie. Identyfikatory spetniajg wymagania stawiane kwalifikowanemu urza-
dzeniu do sktadania podpisu elektronicznego i umozliwiajg jego posiadaczowi:

1) uwierzytelnianie w serwisach internetowych za pomoca profilu osobistego,
2) uzywanie podpisu osobistego;
3) potwierdzanie obecnosci w okreslonym czasie i miejscu.

Postugiwanie si¢ dowodem osobistym z profilem osobistym dla wyzej wskazanych
celéw wymaga posiadania przez uzytkownika czytnika kart i odpowiedniego oprogra-
mowania. Mikroprocesor RFID dowodu osobistego, w ktorym umieszczona jest warstwa
elektroniczna, umozliwia bezstykowa komunikacje pomi¢dzy dowodem a czytnikiem
(np. smartfonem). Z tego powodu, aby odczyta¢ dane z warstwy elektronicznej, wystar-
czy przytozy¢ dokument do czytnika. Uzytkownik wprowadza nastepnie tzw. nr CAN
(Card Access Number), ktory jest wydrukowany w formie kodu kreskowego na rewersie

dowodu osobistego. Jest to wymagane w celu nawigzania (poprzez czytnik kart)

©Dz. U.z2010 r. Nr 167, poz. 1131 z pézn. zm.
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potaczenia pomigdzy warstwa elektroniczng dowodu osobistego a urzadzeniem lub
systemem teleinformatycznym. Po wprowadzeniu numeru CAN sprawdzana jest jego
zgodnos$¢ w celu ustanowienia szyfrowanego polaczenia pomigdzy czytnikiem a dowo-
dem osobistym (PACE; Password Authenticated Connection Establishment).
Rozwigzanie bazujace na profilu osobistym jest oferowane przez jedna ze spotek
Skarbu Panstwa w formie aplikacji instalowanej na smartfony. W Polsce, ze wzgledu na
stosunkowo mata liczbe wydanych elektronicznych dowodow osobistych, nie jest to

obecnie powszechnie stosowane rozwigzanie.

12. Profil zaufany

Zgodnie z art. 3 pkt 14 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatal-
nosci podmiotow realizujacych zadania publiczne' profil zaufany jest srodkiem identy-
fikacji elektronicznej zawierajacym zbidr danych identyfikujacych i opisujacych osobeg
fizyczng. Profil zaufany potwierdza tozsamos$¢ osoby w kontaktach z administracja
publiczng. Wydawany jest na wniosek obywatela po pozytywnej realizacji pierwszych
etapow procesu identyfikacji. Dopuszczalne sg nastepujace metody w tym zakresie:

1) poprzez fizyczng weryfikacje tozsamos$ci na podstawie okazanego dowodu osobi-
stego lub paszportu Iub innego dokumentu pozwalajacego na jednoznaczne po-
twierdzenie tozsamosci osoby;

2) przy uzyciu kwalifikowanego podpisu elektronicznego, pod warunkiem, ze podpis
zawiera co najmniej imi¢ i nazwisko oraz PESEL;

3) przy uzyciu $rodka identyfikacji elektronicznej stuzacego do uwierzytelniania
w systemie informatycznym banku krajowego (rozwigzanie bazujgce na tzw.
tozsamosci bankowej), o ile $rodek ten potwierdza imi¢ i nazwisko oraz PESEL;

4) z wykorzystaniem profilu osobistego.

Weryfikacja fizyczna przybiera klasyczng forme sprawdzania tozsamos$ci na
podstawie okreslonych dokumentow publicznych. Etap ten moze przeprowadzi¢ konsul,
naczelnik urzedu skarbowego, wojewoda, Zaktad Ubezpieczen Spotecznych i Narodo-
wy Fundusz Zdrowia, banki krajowe lub operatorzy pocztowi (tzw. punkty potwierdze-
nia). Zalozenie profilu zaufanego z wykorzystaniem kwalifikowanego podpisu elektro-
nicznego nie wydaje si¢ racjonalne, gdyz w rzeczywisto$ci oznacza stworzenie jednego
identyfikatora elektronicznego (o funkcjonalno$ci ograniczonej do kontaktow z admi-
nistracja publiczng) przy uzyciu innego elektronicznego srodka identyfikacji (o szerokiej
funkcjonalno$ci).

7 Dz. U. 22005 r. Nr 64, poz. 565 z pézn. zm.
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13. mObywatel

mObywatel to mobilna aplikacja rzadowa bedaca cyfrowym portfelem, w ktorym
mozna przechowywac okreslone dane pochodzace z dokumentow publicznych (takich
jak dowod osobisty czy prawo jazdy). Szczegdlng cecha rozwigzania mObywatel jest
mozliwo$¢ zdalnej weryfikacji tozsamosci poprzez przekazanie danych osobowych
(zdjecie, imi¢ i nazwisko) dowolnej osobie/instytucji/firmie w postaci kodu QR. Dane
w tym rozwiazaniu pochodzg bezposrednio z rejestrow publicznych, w szczegolnosci
z rejestru dowodow osobistych. mObywatel jest swoistym prekursorem europejskiego
portfela tozsamosci cyfrowej, o ktorym mowa we wniosku dotyczacym rozporzadzenia
Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (UE) nr 910/2014 w za-
kresie ustanowienia ram europejskiej tozsamosci cyfrowej (eIDAS2)". mObywatel nie
zawiera szeregu funkcjonalnosci przypisanych do projektowanego europejskiego port-
fela tozsamosci cyfrowej, jednak koncepcyjnie jest do niego podobny. Zostat on stwo-
rzony gtéwnie z mysla o kontaktach obywatela z administracja publiczna, ale przepisy
nie wykluczajag mozliwosci jego wykorzystania, a zwlaszcza funkcjonalnosci zdalnej

weryfikacji tozsamosci, w relacjach obywatel—sektor biznesowy.

14. Hasto jednorazowe SMS

Numery telefonow wydawane przez polskich operatorow GSM sg indywidualnie
przyporzadkowane do poszczegdlnych osob. Dotyczy to rowniez przedptaconych kart
SIM. W konsekwencji numer telefonu jest specyficznym atrybutem tozsamosci, ktory
jest jednoznacznie, cho¢ nie na state, zwigzany z dang osoba. Ze wzgledu na powszech-
nos$¢ korzystania z telefonow komorkowych oraz wspomniang weze$niej indywidualng
relacj¢ z osoba, popularne stato si¢ stosowanie haset jednorazowych w SMS-ach jako
metody uwierzytelniania i autoryzacji. Ryzyko naduzy¢ zwigzanych z korzystaniem
z telefonu komodrkowego, m.in. przejecie przez osobe nieuprawniong, powoduje, Ze nie
jest to metoda bezpieczna. Dlatego ogranicza si¢ tylko do uwierzytelniania i autoryzacji.
Jest powszechnie stosowana w bankowosci, rowniez jako jeden z elementow tzw. silne-

go uwierzytelniania klienta.

15. Hasta do aplikacji

Szeroka dostgpnos¢ ustug on-line, a jednoczesnie duza popularno$¢ telefondw
komoérkowych sprawily, ze na znaczeniu zyskaty aplikacje mobilne, ktére z jednej

18 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0281 & from=EN
(dostep: 13.09.2022).
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strony zapewniaja wygodny i bezptatny dostep do ustug, a z drugiej — dodatkowy instru-
ment autoryzacji i uwierzytelnianie. Tym samym hasta do aplikacji staly si¢ alternatyw-
nym instrumentem autoryzacji i uwierzytelniania dla jednorazowych hasel SMS. Sg
uwazane za bezpieczniejsze niz hasta SMS, poniewaz nie sg ujawniane (W przeciwienstwie

do haset SMS wyswietlanych na ekranie smartfona).

16. Karta TAN

Karty z numerami kodoéw (Transaction Authentication Number, TAN) byly jednym
z pierwszych instrumentow uwierzytelniania i autoryzacji, popularne zwtaszcza w banko-
wosci. W czasach gdy telefony komorkowe stanowily dobra luksusowe, a ceny SMS-6w
byty wysokie, karty TAN intensywnie si¢ rozwijaly. Karty TAN mogg stanowi¢ wydruk
kodow na zwyktej kartce papieru lub na karcie z tworzywa sztucznego, podobnej do karty
kredytowej. Czgsto kolejne numery (kody) pokrywane sa nadrukiem lub folia, ktora usuwa
si¢ przed uzyciem, ujawniajac ukryte hasto — utatwia to ustalenie liczby niewykorzystanych
kodow, a jednoczesnie zabezpiecza kody przed nieautoryzowanym odczytem.

17. Token

Token to urzadzenie peryferyjne stuzace do uzyskiwania dostgpu do chronionych
zasobow elektronicznych. Idea tokena opiera si¢ zwykle na wygenerowanym przez nie-
go kodzie, czyli jednorazowym hasle. Jest to wigc bardziej wyrafinowana, zdigitalizo-
wana forma karty TAN. Token jest uzywany dodatkowo lub zamiast hasta. Niektore
tokeny moga przechowywac klucze kryptograficzne lub hasta. Tokeny sa nadal obecne
jako instrumenty wykorzystywane w procesie identyfikacji (uwierzytelniania i autory-
zacji), zwlaszcza w obszarze bankowosci, ale zakres ich wykorzystania jest znacznie

WeZszy niz wczesniej.

18. Wideoweryfikacja na podstawie wzorca zapisanego w nosni-
ku danych uzytkownika lub w rejestrach ustugodawcy

Wideoweryfikacja moze bazowaé¢ na wizerunku twarzy odczytywanego na zywo
w procesie identyfikacji, ale pordwnywanego ze wzorem zarejestrowanym w innym
zasobie niz dokument identyfikacyjny (i np. jego mikroprocesor). W takim przypadku
dane biometryczne rzadko sa przechowywane centralnie w bazie danych biometrycznych
ustugodawcy, ale raczej lokalnie, tj. na urzadzeniu nalezagcym do uzytkownika (np. w smart-
fonie). Ta metoda ogranicza si¢ tylko do uwierzytelniania i autoryzacji, a pozostate

(wczesniejsze) etapy procesu identyfikacji musza by¢ wykonane innymi metodami.
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19. Weryfikacja odciskdw palcéw na podstawie wzorca zapisa-
nego w nosniku danych uzytkownika lub w rejestrach ustu-
godawcy

Ta metoda jest analogiczna do wideoweryfikacji opartej na wzorcu przechowy-
wanym w lokalnym no$niku danych lub w rejestrach ustugodawcy. Ze wzgledu na
wrazliwos$¢ danych biometrycznych, jakimi sg odciski palcéw, weryfikacja ogranicza si¢
w praktyce do sytuacji, w ktorej wzor odcisku palca jest przechowywany lokalnie (np. na
posiadanym przez uzytkownika smartfonie). Podobnie jak w poprzednim przypadku, ta

metoda jest ograniczona do etapéw uwierzytelniania i autoryzacji.

Whioski

Polska ma bardzo rozwinigte i szeroko stosowane rozwigzania w zakresie zdalne;j
identyfikacji. Analizujgc ich zakres dziatania, mozna wyodrebni¢ dwie zasadnicze grupy:
1) rozwigzania pozwalajace na weryfikacj¢ tozsamosci i wydanie $rodka identyfika-
cji elektronicznej oraz
2) rozwigzania stuzgce uwierzytelnianiu i autoryzacji.

Istotna czg¢$¢ analizowanych rozwigzan znajduje swoje zastosowanie zarowno
w publicznych, jak i komercyjnych kanatach.

Sposrod wszystkich analizowanych rozwigzan na szczegdlng uwage zastuguja
dwa, tj. rozwiazanie bazujace na tozsamos$ci bankowej oraz wideoweryfikacja na pod-
stawie warstwy elektronicznej dowodu osobistego. Tozsamos$¢ bankowa to rozwigzanie
masowe oparte na procesach realizowanych przez banki podczas otwierania rachunkow
bankowych. Rozwigzanie to jest niezwykle wygodne dla uzytkownika, poniewaz nie
wymaga zadnych czynnos$ci poza standardowym logowaniem do systemu bankowego.
Jednoczesnie jest to rozwigzanie bezpieczne, poniewaz banki, na podstawie obowigzu-
jacego prawa i wlasnego interesu, przy nawigzywaniu pierwszej relacji z klientem przy-
wigzuja duzg wage do weryfikacji tozsamosci. Ze wzgledu na te cechy tozsamos$¢ ban-
kowa jest wykorzystywana jako metoda potwierdzania tozsamosci w celu uzyskania
innego srodka identyfikacji elektronicznej, jakim jest profil zaufany.

Wideoweryfikacja oparta na warstwie elektronicznej dowodu osobistego jest row-
niez rozwigzaniem bardzo bezpiecznym, gdyz eliminuje subiektywna weryfikacje toz-
samosci na podstawie wizerunku twarzy oraz subiektywna weryfikacje¢ autentycznosci
dokumentow tozsamosci. Czynnosci te wykonywane sg automatycznie. Porownania
twarzy dokonuja systemy informatyczne oparte na sztucznej inteligencji i zapewniajace
bardzo niski poziom btgdow. Autentyczno$¢ dokumentu jest weryfikowana na podstawie
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elektronicznych certyfikatow, ktore nie zostaty jak dotad sfatszowane przez przestgpcow.
Jedynym problemem, jaki pozostaje, jest obecnie stosunkowo niewielka liczba dowodow
osobistych z warstwa elektroniczng. Jednak wzrasta ona systematycznie w miare wyga-
sania terminu waznos$ci dowodow osobistych bez mikroprocesora.

Tozsamos¢ bankowa i wideoweryfikacja na podstawie warstwy elektronicznej
dowodu osobistego zapewniajg zatem najwigcksza uzytecznos¢ spoteczng pod wzgledem
bezpieczenstwa i potencjalnej dostepnosci dla uzytkownikow.
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Analysis of electronic identification methods used in Poland

Summary: The article is based on the analysis of technological solutions used in Poland in
the field of electronic (remote) identification. These solutions were analyzed in terms of various
criteria, including: adequacy to individual stages of the identification process as well as various
types of functionalities and features, such as scope of used data, scope of applications, require-
ments for service providers, as well as expected compliance with eIDAS2. The article leads to the
conclusion that Poland has very developed and widely used solutions in the field of electronic
identification. In principle, they may be grouped into tools used to issue means of electronic iden-
tification and tools used in authentication as well as authorisation stages. Moreover, a significant
part of the analyzed tools are applicable both in the public and commercial channels. Among all
the solutions constituting the subject of this research, the greatest social utility from the point of
view of security and public accessibility is ensured by: bank identity solutions and video verifica-
tion based on the electronic layer of the ID card.

Keywords: eIDAS2, identity, identification, means of electronic identification.
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