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Abstrakt: Celem artykutu jest przyblizenie terminu metadanych w ujgciu postgpowania dowodo-
wego na gruncie postepowania cywilnego przez wykazanie waznosci tych danych jako elementu
zwigzanego z dokumentem. W pracy nie tylko poszukuje si¢ odpowiedzi na pytanie, czym s3 me-
tadane, i ktore z tych danych sa zwigzane z dokumentem i w jaki sposob, ale tez stawia pytanie,
jakie sa nieuniknione konsekwencje zaniechania pracy z metadanymi w postgpowaniu cywilnym.
Przedmiotem analizy jest szkic pewnej sytuacji, ktora postuzy w przysztosci jako punkt wyjscia do
potrzebnego w doktrynie przegladu i rewizji podejscia do dowodow, w celu wypracowania wlasci-
wego stanowiska, klasyfikacji 1 miejsca dla novum, jakim ciagle pozostaje w krajach z systemem
prawa kontynentalnego, w tym Polsce, dowod elektroniczny.

Stowa kluczowe: metadane, postegpowanie dowodowe, dowdd elektroniczny, dokument, dokument
elektroniczny, dane cyfrowe, informacja, postgpowania cywilne

WPROWADZENIE

,,Metadane” to termin, ktory coraz czesciej! przewija si¢ w kolejnych opraco-
waniach na temat na przykfad prawa autorskiego? czy kryminalistyki3. Mimo po-
wszechnego juz uzycia tego terminu w doktrynie prawnej metadane nie doczekaty
si¢ opracowania, ktore wyczerpujaco wskazywatoby na ich walor w postgpowaniu
dowodowym, szczegolnie cywilnym. Wydaje si¢, ze wspotczesnie nalezy zasta-

I' W samej wyszukiwarce Legalis po wpisaniu frazy ,,metadane” otrzymujemy 1422 wyniki,
z ktorych 104 kieruja do monografii prawniczych. Z kolei w wyszukiwarce LEX to az 237 komen-
tarzy i publikacji.

2 M. Schafer, Why Metadata Matter for the Future of Copyright, Kluwer Copyright Blog 2020,
https://copyrightblog.kluweriplaw.com/2020/11/27/why-metadata-matter-for-the-future-of-copy-
right/ (dostep: 1.01.2023).

3 Zob. K. Maczka, Zaawansowane techniki informatyki sledczej, [w:] Pomigdzy kryminalistykq
i procesem karnym. Z zagadnien analizy sledczej, red. J. Konieczny, Opole 2018.
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nowi¢ si¢ nad tym, czym sa metadane, szczegolnie w kontekscie dowodow elek-
tronicznych. W zakresie nauk o bezpieczenstwie, w tym prywatnosci, J. van Dijck
wskazywat juz w 2014 roku, ze ,,Metadane, jeszcze do niedawna byty uwazane
za bezwartosciowe produkty uboczne ustug dostarczanych przez platformy, ktore
stopniowo zostaty przeksztalcone w cenne zasoby i ktore najwyrazniej moga by¢
wydobywane, wzbogacane i przeksztalcane w cenny produkt™. Przez dziatanie
podmiotow w sferze biznesowej dostrzezono walory gospodarczo-ekonomiczne
danych, w tym metadanych. Przelozylo si¢ to tez na dyskusj¢ typowo prawnicza
dotyczaca prywatnosci i trendu zwigzanego z objeciem ochrong metadanych ,,ge-
nerowanych” w zwiazku z transmisja komunikatow w sieciach tacznosci elek-
tronicznej w planowanym rozporzadzeniu o e-Prywatnosci>. Mimo dostrzezenia
koniecznosci ochrony metadanych w aspekcie ochrony danych osobowych i pry-
watnos$ci nie ma prob odpowiedzi na pytanie o ich wazno$¢ w postepowaniu do-
wodowym w procesie cywilnym.

I. CZYM SA METADANE I JAKIE DANE
ZWIAZANE SA Z DOKUMENTEM?

Terminu metadanych nie znajdziemy w stowniku jezyka polskiego PWN®,
Mimo to nazwa ta uzywana jest w aktach prawnych. Co wigcej, rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 roku
w sprawie niezbednych elementow struktury dokumentow elektronicznych’ defi-
niuje metadane dokumentoéw jako zestaw logicznie powigzanych z dokumentem
elektronicznym usystematyzowanych informacji opisujacych ten dokument, uta-
twiajacych jego wyszukiwanie, kontrole, zrozumienie i dlugotrwale przechowanie
oraz zarzadzanie. Sg to jednak przepisy wykonawcze, zwigzane z ustawa z dnia
14 lipca 1983 roku o narodowym zasobie archiwalnym i archiwach®. Oprocz tego
nalezy zauwazyc¢, ze jest to definicja nazwy ztozonej ,,metadanych dokumentow”.
Z punktu widzenia k.c. nalezaloby doprecyzowacé, ze dokument to no$nik informa-
cji umozliwiajacy zapoznanie si¢ z jego trescig’. W zakresie tej definicji mieszcza
sie tez dokumenty elektroniczne!?.

4 J. van Dijck, Datafication, dataism and dataveillance: Big Data between scientific paradigm
and ideology, ,,Surveillance & Society” 2014, nr 12 (2), s. 197-208.

5> Zob. R. Bujalski, Rozporzqdzenie o e-prywatnosci [projekt UE], LEX 2021; metadane znaj-
duja si¢ w przepisie art. 4 ust. 3 lit. ¢ projektu rozporzadzenia ePrivacy.

6 Wyszukiwarka https://sjp.pwn.pl/ nie wy$wietla wynikéw dla terminu ,,metadane” (dostep:
1.01.2023).

7 Dz.U. 22006 r. Nr 206, poz. 1517.

8 Dz.U. 22020 r. poz. 164.

? Dz.U. z 2022 r. poz. 1360.

10 B, Kaczmarek-Templin, Dowdd z dokumentu, [w:] Dowody w postepowaniu cywilnym, red.
L. Blaszczak, Warszawa 2021, s. 1085.
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W dokumencie Rady Europy Electronic Evidence in Civil and Administrati-
ve Proceedings: Guidelines and explanatory memorandum metadane w aspekcie
dowodowym sa wskazywane jako informacje elektroniczne o innych danych elek-
tronicznych, ktéore moga ujawni¢ identyfikacje, pochodzenie lub historie dowo-
doéw, jak rowniez istotne daty i godziny!!. Proponowana w dokumencie definicja
metadanych jest jednak obarczona bledem logicznym idem per idem: metadane
to dane o innych danych!2. Waznym elementem wytycznych jest jednak, ze me-
tadane sg postrzegane na potrzeby postepowania zar6wno cywilnego, jak i admi-
nistracyjnego, jako dowod. Pozwala nam to zbudowac¢ powiazanie z ptaszczyzna
normalizacyjna i techniczna dla dowodow.

W technicznych dokumentach normalizacyjnych zwigzanych z pozyskiwa-
niem dowodow, takich jak projekt NISTIR!? 8354, znalez¢ mozna nastepujaca
definicje: ,,Metadane to opis przechowywanych danych”!4. Definicja ta jest pew-
nego rodzaju konsensusem migdzy obarczona btgdem logicznym definicja, ze
metadane to dane o danych, a proba skonstruowania odpowiedniego definiensa.
Nalezy jednak podkresli¢, ze sam ,,0pis” tez sktada si¢ z danych. Wynika to zreszta
z podrozdziatu 2.4 NISTIR 8354, w ktorym wymienia si¢ typy danych cyfrowych.
Metadane s3 wymienione zardwno z nazwy, jak w pkt 4, jak i w zwigzku z defini-
cja przyjeta w projekcie pod innymi nazwami, jak w punkcie nastepnym (pkt 5),
w ktorym opisane sg tak zwane logi, czyli pliki dziennika!3.

W celu wyeliminowania watpliwosci, oprocz krotkiej definicji w objasnieniu
terminéw dodano, co w projekcie uznaje sie za metadane!:

— metadane aplikacji (w dokumencie moze to by¢ autor, organizacja itp.,
w bazie danych sa metadane opisujace uktad przechowywanych danych w bazie),

— metadane systemu plikéw (umiejscowienie pliku w systemie plikow, wia-
$ciciel, uprawnienia, znaczniki czasu itp.),

— metadane partycji, ktore okreslaja typ systemu plikow, jaki zawiera party-
cja oraz globalne parametry systemu plikow, oraz

— metadane urzadzenia opisujace uktad partycji na urzadzeniu.

W zwiazku z tym pojawia si¢ pytanie o ,,zwigzanie z dokumentem”. Pojgcie
to mozna szerzej intepretowac, rowniez w aspekcie badania $srodowiska cyfro-

11 Rada Europy, Electronic Evidence in Civil and Administrative Proceedings: Guidelines and
explanatory memorandum, Strasburg 2019, s. 7.

12 Ibidem, s. 15.

13 NIST to amerykanska agencja federalna dziatajaca jako Narodowy Instytut Norm i Techni-
ki. NIST CSRC (Computer Security Resource Center) wydaje zalecenia dotyczace bezpieczenstwa,
ale tez dostarcza informacje na temat najnowszych zagrozen, statystyk rocznych stabych punktow
systemow informatycznych, biuletyny dotyczace bezpieczenstwa i specjalne publikacje. Przyktadem
specjalnej publikacji jest NISTIR — koncowka IR jest skrotem od Internal Report.

14 JR. Lyle et al., NISTIR 8354-DRAFT: Digital Investigation Techniques: A NIST Scientific
Foundation Review, NIST 2022.

15 Ibidem, s. 16.

16 Ibidem, s. viii.
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wego, w jakim dokument wystepuje, a ktore jest efektem pracy pewnej maszyny
cyfrowej z pewnym system operacyjnym. Gdyby chcie¢ zawezac¢ zagadnienie do
»metadanych dokumentu”, zgodnie z zakresem przedstawionym w elementach
struktury dokumentéw elektronicznych, w kregu rozwazan znalaztyby si¢ przede
wszystkim dane opisane jako metadane aplikacji oraz systemu plikow. Rowniez
i w tym wypadku mozna byloby ten zakres zawezi¢. Z punktu widzenia danych
cyfrowych wskazanych w pkt 4, w podrozdziale 2.4 wyrdznione zostaly metadane
zwigzane z obiektem!”. Punkt ten zawiera tez otwarty katalog, w ktorym wymienia
jako przyktad znaczniki czasu (ang. MAC Times) pliku (Modify/Access/Create),
wlasno$¢ pliku, uprawnienia do pliku, dane EXIF zdjecia i metadane dokumentu!8,
Pojawia si¢ jednak pytanie o to, czym jest w tym wypadku obiekt i czy nazwy ,,me-
tadane dokumentu” sg rownowazne odnosnie i do norm prawnych, i technicznych.

Najpierw wytlumaczy¢ nalezy sam termin dokument. NISTIR 8354 odnosi
sie do terminu dokument w takim zakresie, jaki jest charakterystyczny dla infor-
matyki $ledczej, to jest pliku tekstowego!®. Dotyczy to zaréwno terminu w de-
finicji metadanych, jak i w katalogu danych cyfrowych przydatnych w zakresie
prowadzonej analizy tego typu plikow. Dlatego tez znajdziemy rozroznienie na
dane EXIF zdjecia i metadane dokumentu, co juz wskazuje, ze normy techniczne
inaczej podchodza do kwestii pojecia dokumentu. W przypadku metadanych po-
wigzanych z obiektem termin ,,obiekt” moze odnosi¢ si¢ zard6wno do dokumentu,
czyli nosnika informacji umozliwiajacego zapoznanie si¢ z jego trescig (zdjecia,
pliku tekstowego), jak i samego no$nika, czyli urzadzenia. Trescig moze by¢ plik
audiowizualny (na przyktad MP4) z trescig testamentu?’, a takze plik tekstowy
(na przyktad PDF) z tre$cia umowy sprzedazy. Obiektem moze jednak by¢ tez
katalog czy juz wspomniane urzadzenie. Urzadzenie moze by¢ z kolei no$nikiem,
a wigc wazne jest i cyfrowe §rodowisko, w ktorym dokument istnieje i w ktorym
po uruchomieniu no$nika z pewna maszyna cyfrowa mozliwe bedzie odpowied-
nie wyswietlenie tresci. Zatem wszystkie dane zwigzane z obiektem moga by¢
podstawowe odnos$nie do dokumentu. Zarowno dane EXIF, jak i znaczniki czasu.

Dane EXIF zdjecia zostaty szczegdtowo opisane w objasnieniu projektu
NISTIR 8354. Zgodnie z wskazang tam definicja dane EXIF to standardowy for-
mat metadanych stosowany w okreslonych formatach plikow cyfrowych urzadzen
utrwalajacych obraz lub obraz z dzwiekiem, na przyktad JPEG. Jak dalej wskazuje
projekt, chociaz EXIF jest specyficznym rodzajem metadanych, termin ten jest

17 Ibidem, s. 16.

18 Ibidem.

19 Nie wynika to explicite z zapisow w projekcie NISTIR 8354, ale mozna to ustali¢ z pozycji
pierwszej katalogu danych cyfrowych w podrozdziale 2.4, w ktorym dokument jest wymieniony na
réwni z e-mailem, arkuszem kalkulacyjnym, zdjeciem, nagraniem itp. Ibidem.

20 Jak zauwaza M. Zatucki: ,,Jego znaczenie w dzisiejszych czasach i jego postaé — zazwy-
czaj jako dokumentu cyfrowego — pozwoli zrealizowaé funkcje dowodowsa przepisow o formie
testamentu”, idem, Videotestament. Prawo spadkowe wobec nowych technologii, Warszawa 2018,
s. 149-150.
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uzywany potocznie w odniesieniu do r6znych metadanych osadzonych w plikach
audio i plikach graficznych, opisujacych zawartos$¢ pliku. Dla przyktadu autorzy
projektu dodali, ze pliki audio mogg mie¢ metadane takie jak wykonawca, prawa
autorskie, data utworzenia i inne, a plik graficzne moga zawiera¢ marke aparatu
fotograficznego, model, ustawienia ekspozycji, geolokalizacje i inne?!.

= Wiasciwosci: Metadane a postepowanie dowodowe w procesie cywiln... X

Ogdlne  Zabezpieczenia Szczegdty Poprzednie wersje

-

stadane a postgpowanie dowodowe w procesie cywilnym.docx‘

Typ pliku: Dokument programu Microsoft Word (.docx)

2a pomoca: v ] mien...
Lokalizacja: C:\Users\prabu\Desktop

Rozmiar: 23,9 KB (bajtow: 24 543)

Rozmiar na dysku: 24,0 KB (bajtéw: 24 576)

Utworzony: wtorek, 20 grudnia 2022, 20:48:52
Zmodyfikowany: czwartek, 29 grudnia 2022, 20:53:05

Ostatnio uzywany: Dzisiaj, 29 grudnia 2022, 3 minuty temu

Atrybuty: [ Tylko do odezytu  [] Ukryty

| OK | ‘ Anulyj ‘ Zastosuj

Rysunek 1. Zrzut ekranu wlasciwosci pliku tekstowego, ktory shuzyt do stworzenia oryginatu
artykutu, zawierajacych opis pliku, czyli metadane

Zrodho: materiaty wiasne.

Krotkiego omoéwienia wymagaja tez ,,MAC Times”, czyli znaczniki czasu,
ktore sktadajg si¢ na metadane zwigzane z obiektem, ale sg tez metadanymi sys-
temow plikow. Zrozumienie ich waznos$ci najlepiej naszkicowac przez definicje
z NISTIR 8354. Zaprojektowana definicja wskazuje, ze metadane znacznikdéw
czasu sg utrzymywane przez system plikow w celu §ledzenia zdarzen w cyklu
zycia pliku. Doktadny zakres rejestrowanych zdarzen zalezy od systemu ope-
racyjnego i systemu plikow. Zwykle odnosi si¢ to do trzech atrybutow: Modify
(modyfikacja), Access (dostep) i Create (stworzenie), z niewielkimi réoznicami
atrybutow dla kazdego typu systemu plikow oraz réznicami w atrybutach dla pli-
kow i katalogow?2.

21 JR. Lyle et al., NISTIR 8354-DRAFT, s. vi.

22 [bidem, s. Vii.
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Cze$¢ metadanych mozna tatwo sprawdzi¢. Przyktadowo — w celu uzyskania
metadanych pliku tekstowego, w ktorym powstat oryginal tego artykutu, wystar-
czyto klikng¢ prawym guzikiem myszy plik i wybra¢ opcje ,, Wlasciwosci”. Po wy-
konaniu tych czynno$ci mozna byto zobaczy¢ metadane widoczne na rys. 1. Mimo
olbrzymiego potencjatu tego typu metadanych w informatyce $ledczej przychyli¢
nalezy si¢ do stanowiska zaprezentowanego w doktrynie juz w 2014 roku przez
Krzysztofa Rokite, ze dostep do niektorych metadanych wymaga wiedzy specja-
listycznej?3.

II. METADANE A DOKUMENT ELEKTRONICZNY W K.C.

Problematyka dokumentu i metadanych w doktrynie zaczyna si¢ historyczna
juz wymiang pogladow miedzy trojka naukowcow: D. Szostkiem i M. Swierczyn-
skim wspolnie oraz B. Kaczmarek-Templin. W ramach swojej polemiki obieraja
za cel doprecyzowanie problematyki dokumentu elektronicznego. Wymiana pogla-
déw miedzy autorami w latach 2007-2009%* na temat mocy dowodowej dokumentu
elektronicznego spowodowala tez powstanie zasadniczych wspolczesnych stano-
wisk na temat dokumentu. Efektem tej debaty sg zreszta dwie publikacje ksigzko-
we — pierwsza B. Kaczmarek-Templin®3, a druga D. Szostka?®, ktore wychodzac
jednoczesnie po trzech latach od polemiki, porzadkuja, ksztattuja i wyznaczaja
kwestie dotyczace dokumentu elektronicznego w doktrynie. Z punktu widzenia
metadanych uczestniczacy w polemice naukowcy postawili jeden wazny wniosek
(uznajac tez za element polemiki koncowe wywody w pracach B. Kaczmarek-
-Templin i D. Szostka w roku 2012), ktore po syntezie brzmia nast¢pujaco: rdze-
niem dokumentu elektronicznego sg dane cyfrowe, z ktérych sie on sktada. Kazda
inna posta¢ to odzwierciedlenie jego zapisu, bo tylko w postaci elektronicznej
mozliwe jest odniesienie si¢ do kontekstu (metadanych).

Stanowisko naukowcow tak uksztaltowane w doktrynie zastuguje na pelng
aprobate. Jest zgodne z wytycznymi prawniczego ruchu spotecznego The Sedona

23 K. Rokita, Uzyskanie dokumentéw od strony przeciwnej i osoby trzeciej w migdzynarodo-
wym arbitrazu handlowym, ,,Arbitraz i Mediacja” 2014, nr 2, s. 66.

24 Dyskusja i wymiana zdan zaczeta sie od artykutu D. Szostka, M. Swierczynskiego, Moc do-
wodowa dokumentu elektronicznego w postgpowaniu cywilnym, ,,Monitor Prawniczy” 2007, nr 17.
Kolejnymi artykutami byly: B. Kaczmarek, Moc dowodowa dokumentu elektronicznego w poste-
powaniu cywilnym — polemika, ,,Monitor Prawniczy” 2008, nr 5; D. Szostek, M. Swierczynski,
Moc dowodowa dokumentu elektronicznego w postgpowaniu cywilnym — odpowiedz na polemike,
,Monitor Prawniczy” 2009, nr 6.

25 Zob. B. Kaczmarek-Templin, Dowdd z dokumentu elektronicznego w procesie cywilnym,
Warszawa 2012.

26 7Zob. D. Szostek, Nowe ujecie dokumentu w polskim prawie prywatnym ze szczegdlnym
uwzglednieniem dokumentu w postaci elektronicznej, Warszawa 2012.
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Conference, w ktorego dokumencie ,,The Sedona Principles™?’, dotyczgcym roz-
nicy postaci papierowej od elektronicznej, ustalono nastepujace cechy dokumentu
elektronicznego:

— metadane,

— objetos¢ 1 multiplikowalnos$e,

— trwatosc¢,

— dynamiczna, zmienna tresc,

— zaleznos¢ od cyfrowego srodowiska, w jakim powstat, i mozliwos¢ zesta-
rzenia si¢ tego srodowiska,

— rozproszenie i mozliwos¢ wyszukiwania.

Nie dziwi wiec, ze obowiazujaca definicja dokumentu w kodeksie cywilnym
zostata skonstruowana z daleko idaca neutralnos$cia technologiczna z odformali-
zowanym charakterem definicji, co zreszta podkresla jeden z prekursoré6w zmiany
podejscia do dokumentu — D. Szostek?3. Pozostaje to tez w zgodzie z definicja
w eIDAS?, ktora w art. 3 pkt 35 stanowi ,,»dokument elektroniczny« oznacza
kazda tres¢ przechowywana w postaci elektronicznej, w szczego6lnosci tekst lub
nagranie dzwickowe, wizualne lub audiowizualne”.

Ponadto definicja dokumentu w k.c. jasno wskazuje, ze dokument ma dwa
elementy, konczac dlugotrwalg debate w tym zakresie. Jest to tre$¢ i nosnik.
W doktrynie ugruntowalo si¢ stanowisko, ze nos$nik jest urzadzeniem lub materia-
tem30, W zakresie dokumentu elektronicznego nalezy wiec uznaé, ze zwazywszy
na jego cechy, w tym metadane, nalezy dokument rozpatrywac¢ wraz z urzadze-
niem. Co wigcej, rozpatrujac zalezno$¢ dokumentu elektronicznego od cyfrowego
srodowiska i ewentualne rozproszenie, powiazanie dokumentu z metadanymi uzy-
skuje range podstawowa w ustalaniu tego, jak dokument zostat zabezpieczony pod
katem trwatosci, zmiennej tresci, dopuszczalnosci multiplikowalno$ci i dynamiki.
W tym wypadku — intencjonalnie lub nie — wskazano na niedopuszczalno$¢
wydruku w przypadkach, w ktérych tylko zwigzanie z oryginalnym no$nikiem
zapewnia wglad w metadane, kiedy sg one istotne. Zaakcentowanie nosnika po-
winno przetozy¢ si¢ na niemoznos$¢ odpuszczenia zbadania wtasciwego cyfrowe-
go srodowiska, gdy jest taka potrzeba. Strony, decydujac si¢ na dokument elektro-
niczny, powinny mie¢ §wiadomos¢, jakie sa jego cechy i jak przektada si¢ to na
kwestie zwigzane z ewentualnym sporem.

27 The Sedona Principles, Third Edition: Best Practices, Recommendations & Principles for
Addressing Electronic Document Production, ,,The Sedona Conference Journal” 19, 2018, nr 1,
https://thesedonaconference.org/publication/TSC Journal V19 1 (dostep: 11.12.2022).

28 D. Szostek, Opinia w sprawie rzgdowego projektu ustawy o zmianie ustawy — Kodeks
cywilny, Kodeks postepowania cywilnego i niektorych innych ustaw, druk 2678 UZASADNIENIE/
el. 2014.

2 Dz.U. UE L 2014.257.73.

30 B, Kaczmarek-Templin, Dowéd z dokumentu, s. 1071-1072.
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Przyktadowo dla dokumentu umowy sprzedazy, sygnowanej podpisami elek-
tronicznymi kwalifikowanymi, no$nikiem bedzie, z punktu widzenia multipliko-
walno$ci, trwatosci i dynamiki, dysk pamieci w komputerze, chmura (dysk od
zewnetrznego dostawcy dostepny za pomoca $srodkéw komunikacji na odlegtosc)
lub zewnetrzny dysk. Wydruk pozbawia w tym wypadku dokument elektroniczny
jego wiasciwego srodowiska cyfrowego. Umozliwia modyfikacje tresci podczas
wydruku3!,

Informacie

Srodowisko cytrowe
Metadane

Metadane dokumentu

Kontekst

| 2 wvetene | ]

a

Nowy noénik

Rysunek 2. Sposoby zapoznania si¢ z trescia dokumentu elektronicznego.
Problemem wydruku jest ztudzenie, ze zmiana no$nika nie moze uwtaczaé
tresci i wrazenie, ze nowy nosnik informacji jest wiarygodny

Zrodto: opracowanie wlasne.

Innym przyktadem jest decyzja stron na wykorzystanie dokumentu, ktory
bedzie oprogramowaniem. Moze by¢ wowczas potrzebne odpowiednie narzgdzie
do zapoznania si¢ z trescig, a metadane moga odgrywaé gtowng role w ustale-
niu odpowiednich faktow. Co wigcej, nie zawsze rozwigzanie bedzie umozliwia-
o oderwanie dokumentu od jego Srodowiska cyfrowego, ze wzgledu na trwatos¢
dokumentu w tym $rodowisku cyfrowym. Koncepcja ta nazywana jest w dok-
trynie dokumentem 3.0 i zaktada dostep do tresci w formule w czasie rzeczywi-
stym32. Gdyby wiec zapisa¢ umowe bedaca programem komputerowym na nieza-

31 Przyktad ten przedstawia wrecz ryzyko mozliwo$ci manipulacji. Zob. E. Sugiyama, Present
and Future Issues Regarding New Types of Evidence: Electronic and Digital Evidence in Particular,
[w:] Technology, the Global Economy and Other New Challenges for Civil Justices, red. K. Miki,
Cambridge-Antwerp-Chicago 2021, s. 457.

32 Zob. D. Szostek, Dokument 3.0 a postgpowanie dowodowe, [w:] Prawo nowych technologii.
Ksiega z okazji jubileuszu 20-lecia dziatalnosci Centrum Badan Problemow Prawnych i Ekonomicz-
nych Komunikacji Elektronicznej i Studenckiego Kota Naukowego — Blok Prawa Komputerowego,
red. J. Gotaczynski, Warszawa 2023, s. 268-270.
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przeczalnym nos$niku, jakim jest blockchain, to tylko odpowiednie wy$wietlenie
treSci miatoby sens?3.

Nie mozna generalnie wykluczy¢ samego wydruku. Jezeli jednak bedzie
on powodowat utrat¢ informacji niezb¢dnych do ustalenia pewnych faktow, to
nalezy przewidzie¢ odpowiednie dziatania do uzupekienia wiedzy w celu roz-
strzygniecia sporu o te dane, ktérych wydruk nie mogt objaé (rys. 1). Nie zna-
czy to, ze wyswietlenie begdzie zawsze idealne. Tre§¢ moze niewlasciwie si¢
wyswietlaé, jezeli nos$nik informacji dziala w niewtasciwym srodowisku cyfro-
wym. Bez watpienia, aktualna definicja dokumentu w k.c. eliminuje watpliwosci,
ze strony do celéw dowodowych moga zdecydowac si¢ na dokument elektronicz-
ny w obrocie gospodarczym. Jak jednak zauwaza si¢ w doktrynie, nie uwzglednio-
no tych zmian szerzej i nie wprowadzono modyfikacji w tym zakresie w k.p.c.3*

III. PROBLEM Z METADANYMI W POLSKIM K.P.C.
AWYTYCZNE RADY EUROPY

Brak tez jakichkolwiek dokumentow wewngtrznych i wytycznych, ktore wy-
znaczaltyby jakikolwiek punkt wyjscia odnosnie do dowodu z dokumentow w po-
staci elektronicznej. B. Kaczmarek-Templin wskazuje, ze brakuje tez konkretnych
przepisow stuzacych pomoca w precyzyjnym ustaleniu postgpowania dowodowe-
go, w ktorego zakresie jest wykorzystanie dowodow z dokumentu elektronicznego.
Badaczka w zwiazku z tym wymienia nastgpujace problemy?3>:

1. problem w ustaleniu statusu dowodu z dokumentu elektronicznego;

2. problem w jednoznacznym ustaleniu wartosci dowodowej dowodu z doku-
mentu elektronicznego.

Dokument elektroniczny moze tez kwalifikowac si¢ jako dokument z tekstem
(art. 243! k.p.c.) albo dokument inny (art. 308 k.p.c.). Warto podkresli¢, ze kazdy
dokument elektroniczny to dowod elektroniczny w wytycznych przygotowanych
w cytowanym wczesniej dokumencie Rady Europy o dowodach elektronicznych.
Jak wskazuje definicja poprzedzajaca wytyczne, dowod elektroniczny to:

wszelkie dowody pochodzace z danych zawartych w lub wytworzonych przez jakiekolwiek urzadze-
nie, ktorego funkcjonowanie zalezy od oprogramowania lub danych przechowywanych w systemie
komputerowym lub sieci komputerowe;j, lub przekazywanych za posrednictwem takiego systemu lub
sieci®®.

Zgodnie z tym zakresem dokument elektroniczny jest w wytycznych uzna-
wany za dowdd elektroniczny, jako Ze sktada si¢ z danych i powstaje w pewnym

33 Zob. D. Szostek, Blockchain and the law, Baden-Baden 2019, s. 97-108.

34 B. Kaczmarek-Templin, Dowdd z dokumentu, s. 1085-1086.

35 Ibidem, s. 1085-1089.

36 Rada Europy, Electronic Evidence in Civil and Administrative Proceedings, s. 6.
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srodowisku cyfrowym. Takze metadane, zarowno zwiazane z obiektem i z nim
prezentowane, jak i wystepujace samodzielnie, s3 dowodem elektronicznym.

W zwiazku z tym nalezy przywota¢ wytyczna numer 26 poradnika Rady Eu-
ropy odnoszacego si¢ do pracy z metadanymi, ktéra wskazuje, ze metadane:

1. zapewniaja kontekst niezbedny do oceny dowodow (danych) w taki sam
sposob, w jaki stempel pocztowy zapewnia kontekst oceny zwyklego (papierowe-
go) listu i jego tresci;

2. zawieraja si¢ w dowodach elektronicznych i jest to rzecz oczywista, a sady
powinny by¢ $wiadome ich potencjalnej warto$ci dowodowe;;

3. mozna wykorzysta¢ do §ledzenia i identyfikacji zrodta i celu komunikacji
danych dotyczacych urzadzenia, ktore wygenerowato dowdd elektroniczny, daty,
godziny, czasu trwania i rodzaju dowodu.

Wytyczna 26 dzieli tez metadane na dowod posredni oraz dowod bezposredni.
Jest to podejscie bardzo wazne — niekiedy metadane beda dowodem bezposred-
nim w przypadku dowodu z dokumentu elektronicznego, na przyktad przy ustugach
zaufania (co zresztg wynika z rekomendacji 38)%7. Z kolei wytyczna 27 wskazuje,
ze na przyktad zrzut ekranu strony WWW i jego wydruk pozbawiaja taki dokument
wiarygodnos$ci. Moze to prowadzi¢ do btednych ustalen. Wazne jest tez podstawo-
we zalozenie w memorandum w punkcie 8: sady powinny by¢ §wiadome wartosci
dowodowej metadanych oraz potencjalnych konsekwencji ich niewykorzystania3$.

Praktyka bardzo czgsta pozbawia jednak dokumenty elektroniczne ich $ro-
dowiska cyfrowego i metadanych. Jak zauwaza B. Kaczmarek-Templin w kon-
tek$cie praktyki prawniczej: ,,Poza wydrukami zawartosci stron internetowych
jako dowody sktadane sa wydruki zawierajace tres¢ korespondencji elektronicznej
(z poczty elektronicznej lub z innych komunikatorow)”. Dodaje tez, ze ,,W dok-
trynie i orzecznictwie przyjmuje si¢, ze do wydrukéw takich nalezy stosowac od-
powiednio przepisy o dowodzie z dokumentu3°. Za stuszne nalezy uzna¢ obawy
badaczki odnosnie do takiej praktyki*®. Zgodnie z wytycznymi Rady Europy, je-
zeli sad decyduje si¢ na uznanie jedynie wydruku, strona nie moze by¢ pozbawio-
na mozliwosci podwazenia jego autentycznos$ci, a strona skladajagca wydruk nie
powinna by¢ pozbawiona mozliwosci przedstawienia odpowiednich metadanych
w celu udowodnienia wiarygodnosci tego wydruku.

Niezgodno$¢ polskiego k.p.c. z charakterem dowodow elektronicznych,
a wiec i z metadanymi zwigzanymi z dokumentem, wynika z zatozen procedury
i technicznych aspektow funkcjonowania sadow. Artykut 2432 k.p.c.*! wskazuje,

37 Ibidem, s. 23.

38 Ibidem, s. 8.

39 B. Kaczmarek-Templin, Dowdd z dokumentu, s. 1104-1105.

40 W badaniach E. Sugiyamy respondenci z Wtoch sygnalizujg wrecz nieche¢ do zajmowania
si¢ metadanymi, gdy strony dysponuja wydrukiem. E. Sugiyama, Present and Future Issues Regard-
ing New Types of Evidence, s. 457.

41 Dz.U. 22021 r. poz. 1805.
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ze: ,,Dokumenty znajdujace si¢ w aktach sprawy lub do nich dotaczone stanowia
dowody [...]”. Wydawac¢ by si¢ mogto, ze za posrednictwem infrastruktury telein-
formatycznej przesytanie dokumentu elektronicznego jest naturalng droga do tego,
aby takie dokumenty znalazty si¢ w aktach sprawy. Wedle analizy B. Kaczmarek-
-Templin blokuje to jednak art. 128 § 2 k.p.c., z ktérego wynika jednoznacznie,
ze zalacznikiem moze by¢ wylacznie elektronicznie poswiadczony odpis. Pomi-
nigto zatem dokumenty pierwotnie elektroniczne, ktére od samego poczatku po-
wstaly w postaci cyfrowe;.

Badaczka przepiséw podkresla, ze wazny jest odpowiedni format dokumentu
elektronicznego i system teleinformatyczny do komunikacji z sadem, to jest do
przekazywania dowodow, powinien to uwzglednia¢*?. Z tym stanowiskiem nalezy
sie rowniez zgodzi¢ ze wzgledu chociazby na metadane. Trudno jednak zrozumie¢,
dlaczego zaktada sie, ze wykorzystywanie braku przepisow w zakresie przekazy-
wania dokumentow elektronicznych miatoby powodowac tylko nieumyslne sytu-
acje, w zwiagzku z niemoznoscia przedstawienia tresci w dokumencie czy tez jego
poprawnego wys$wietlenia na monitorze. Nalezy podkresli¢, ze brak doktadnych
przepisdéw w tym zakresie, szczeg6lnie takich, ktore chronityby strone w zwigzku
z podmiotami naduzywajacymi swojej pozycji i dopuszczajacymi si¢ w sporze ma-
nipulacji faktami, ze wzglgdu na brak jasnych regut pracy z dowodami elektronicz-
nymi. Tego typu manipulacje to nic innego jak sformutowane w kwestii ochrony
zasobow w gospodarce cyfrowej zagrozenia dla danych. Skoro potrafimy chroni¢
dane na potrzeby gospodarki cyfrowej w zakresie prywatnos$ci, cyberbezpieczen-
stwa i ochrony danych osobowych, to dlaczego nie dazymy do ustanowienia norm
prawnych w zakresie udostgpniania dowoddéw cyfrowych i sposobu ich gromadze-
nia, archiwizacji i transmisji na potrzeby rozstrzygniecia sporu.

Przyktadem manipulacji moze by¢ migdzy innymi podjecie decyzji o kre-
dycie we frankach, do ktérego bank dotaczal regulamin z tabela optat w postaci
elektronicznej. Wskutek klauzul abuzywnych w umowie frankowej klient zdecy-
dowat si¢ po kilku latach na wejscie w spor z bankiem. Bank zataczyt regulamin
jako wydruk. Taki dokument jako wydruk uniemozliwia dojscie, czy i jakie mo-
dyfikacje byty prowadzone w regulaminie i z ktora wersja dokumentu mamy do
czynienia. Bank moze tatwo stwierdzi¢ tez, ze dysponuje tylko tym wydrukiem
i ze potwierdza, iz zmiany w regulaminie, zwlaszcza w tabeli opfat, byly czeste.
Nie ma przepisoéw, ktore stuzytyby dyscyplinowaniu pewnych podmiotéw w od-
powiednim operowaniu dokumentami elektronicznymi, aby byly one dostepne
jako dowdd i aby praca z nimi nie powodowata niepotrzebnych komplikacji i wy-
dluzania postepowania. Oczywiste jest tez, ze sad powinien w tym przypadku
uzna¢ 6w wydruk za mato wiarygodny.

42 B. Kaczmarek-Templin, Dowdéd z dokumentu, s. 1104-1105.
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IV. ROZWIAZANIEM WPROWADZENIE POJECIA
DOWOD ELEKTRONICZNY?

Miedzynarodowa literatura jasno wskazuje, dlaczego w krajach UE istnieje
problem w zakresie rozwijania doktryny i praktyki ukierunkowanej na dowod
elektroniczny. Gdy kraje prawa precedensowego (to jest common law) opracowaty
podejscie oparte na stworzeniu realnego w praktycznym i teoretycznym ujeciu
dowodu elektronicznego, uznajac, ze clou takiego dowodu to elektronicznie prze-
chowywana informacja (ang. electronically stored information), kraje prawa kon-
tynentalnego skoncentrowaty si¢ gtdéwnie na tym, jak postepowaé z dokumentami
elektronicznymi przechowywanymi na twardym dysku itp., i jak je gromadzi¢ na
potrzeby postepowania cywilnego. Polozono nacisk takze na to, w jakim zakresie
owe dokumenty nalezy odrozni¢ od tradycyjnych dokumentéw papierowych®.

E. Sugiyama, co nalezy podkresli¢, zauwaza, ze na potrzeby kazdego kraju
w systemie prawa kontynentalnego konieczny jest przeglad aktualnej sytuacji do-
wodow elektronicznych lub cyfrowych w procedurze cywilnej. Judykatura i tak
musiata sobie poradzi¢ z tym problemem, w rézny sposéb w kazdym z krajow,
stad tez zatarla si¢ granica miedzy ,,nowymi” a ,,starymi” dowodami, bez ustalenia
si¢ uniwersalnych zasad w zakresie tego, co trzeba przeprowadzi¢ na potrzeby
procesu weryfikacji tego typu dowodow**. Tym bardziej za prawidlowe nalezy
uzna¢ dziatania, w ktérych Rada Europy podjeta si¢ trudu opracowania wytycz-
nych w postaci poradnika o dowodach cyfrowych w postgpowaniu cywilnym i ad-
ministracyjnym®*.

Mozliwe, ze powstawanie przepisow regulujacych w UE podejscie do do-
wodow cyfrowych opiera¢ si¢ bedzie na do§wiadczeniach w zwiazku z wpro-
wadzeniem przepisOw tego typu na gruncie prawa karnego i postepowania kar-
nego. W pracach nad stworzeniem wspolnych przepisow dotyczacych dowodu
elektronicznego w zakresie walki z przestepczo$cia i terroryzmem przedstawiono
konkretne projekty rozporzadzenia i dyrektywy (pakietu przepisdéw nazywanych
wspOlnie ,,e-evidence™)*. Niewatpliwie tez dobrym pomystem byloby stworzenie
wspolnego sadu specjalistycznego, ktory zajmowalby si¢ dowodami elektronicz-
nymi w catej UE, pozwalajac rozwija¢ gospodarke cyfrowa i wzmacniajac cyfro-
wa suwerennos¢ UE.

43 B. Sugiyama, Present and Future Issues Regarding New Types of Evidence, s. 431-432.

4 Ibidem, s. 433.

45 Rada Europy, Electronic Evidence in Civil and Administrative Proceedings, s. 5.

46 Pakiet przepisow o dowodach cyfrowych (ang. e-evidence) obejmuje dwa projekty. Pierw-
szy to projekt rozporzadzenia COM(2018) 225 final: https://eurlex.europa.eu/legalcontent/EN/
TXT/?qid=1524129181403&uri=COM:2018:225:FIN (dostep: 11.12.2022); drugi to projekt dyrekty-
wy COM(2018) 226 final: https://eurlex.europa.cu/legalcontent/EN/TXT/?qid=1524129181403 &uri=
COM:2018:226:FIN (dostep: 11.12.2022).
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PODSUMOWANIE

Puentujac przedstawione tu wywody, zaznaczy¢ trzeba, ze zmiany sa pozada-
ne. O ile zrozumiate jest akcentowanie no$nika w kwestii dokumentu na potrzeby
prawa cywilnego, co zresztg pozwala nawet wywnioskowacé, ze wazne sg z punktu
widzenia tych przepisOw metadane, to niezrozumiate jest odbieranie mozliwos$ci
przekazania dokumentow elektronicznych w odpowiedni sposéb przez infrastruk-
ture sadowa do akt sprawy. Wydaje sig, ze to rola sadu powinno by¢ udostepnienie
no$nika w postaci zabezpieczonej chmury, czyli de facto przestrzeni dyskowej,
i umozliwienie przekazania na niego odpowiednich dokumentéw przez strony
w sporach, ktorych natura jest zwigzana z obrotem gospodarczym w gospodarce
cyfrowej. Ponadto powinno sie to wigza¢ z wydaniem poradnikow, jak samodziel-
nie zabezpieczy¢ dokumenty, jaki powinny one mie¢ format i jak postepowac, gdy
dane $rodowisko cyfrowe plikow nie jest juz obstugiwane. Tylko w ten sposob
mozliwe bedzie odpowiednie dziatania z dokumentami, zarowno tymi z art. 243!
k.p.c., jak i innymi z art. 308 k.p.c.

W kontekscie dziatan UE zauwazy¢ nalezy, ze pozostaje obserwowac i wspie-
ra¢ dzialania majace na celu wspolne kreowanie i uzupetianie doktryny o wiedze
w zakresie dowodu elektronicznego. Dzieki temu, a szczegoélnie dzigki wspol-
nemu podej$ciu, mozliwe bedzie budowanie prawdziwej suwerennosci cyfrowej
UE jako silnego zwigzku krajow jednakowo rozwigzujacego problemy dotyczace
postepowania cywilnego w globalnej gospodarce cyfrowej*’.

DOCUMENT-RELATED METADATA AND EVIDENCE
IN CIVIL PROCEEDINGS

Summary

The purpose of the paper is to introduce the concept of metadata in terms of evidence in civil
proceedings by demonstrating the validity of this form of data as a document-related element. The
paper not only seeks to answer the question of what metadata is, and which of these data are related
to a document and in what way, but also asks what are some consequences of not introducing meta-
data to civil proceedings. The role of this overview is to present a certain situation, which will serve
as a starting point for a necessary future review and revision of the approaches to evidence in order
to develop a proper elaboration, classification and place for the novelty that electronic evidence
remains — at least in countries with a continental system, which include Poland.

Keywords: metadata, evidence, electronic evidence, document, electronic document, digital data,
information, civil proceedings

47 https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)
651992 EN.pdf (dostep: 11.12.2022).
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