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Wykorzystywanie technologii blockchain jako
trwatego nosnika informacji w obrocie konsumenckim

Monika Zieciak'

Celem niniejszego opracowania jest opisanie technologii rejestru rozproszonego. Zapewnia ona integralnos¢, niezmien-
nosc i autentycznosc¢ zapisanych w niej informacji. Wyklucza mozliwo$¢ jednostronnej zmiany czy usuniecia raz zapisanej
informacji. Gwarantuje rowniez niezwykle wysoki poziom bezpieczenstwa danych, m.in. poprzez techniczne zaawanso-
wanie szyfrowania informacji. Ponadto technologia ta charakteryzuje sie wyjatkowa trwatoscia, oderwang od urzadzen
wykorzystanych do stworzenia i prowadzenia rejestru. Technologia blockchain znajdzie zastosowanie w zyciu przecietnego
konsumenta na kazdym kroku — mozna bedzie spotkac sie z nig w banku, urzedzie, zawierajac umowe z ubezpieczycielem

czy dokonujac zakupéw w sklepie internetowym.

Uwagi wstepne

W dobie natezonego rozwoju cyfryzacji dane i oparte
na nich informacje sa bezcenne, a techniki zapisu danych
i ich przechowywania to obecnie jedna z najprezniej roz-
wijajacych sie dziedzin nauk informatycznych. W obrocie
konsumenckim dane i informacje o konsumencie, a takze
informacje konsumentowi przekazywane przez przedsie-
biorce wymagaja niejednokrotnie przechowywania ich na
trwalym no$niku. Noénikdw, ktdre spelniaja przestanki
unijnego i krajowego prawodawcy uznania za trwale no-
$niki, jest stosunkowo wiele, jednakze niemalze Zaden z nich
nie zapewnia trwalosci i gwarancji przechowywania infor-
macji w niezmienionej postaci bez wykorzystania elemen-
tu zaufania. Unijny prawodawca, kreujac pojecie trwatego
nos$nika, mial na celu zapewnienie konsumentowi mozliwie
jak najlepszej ochrony jego praw, wobec czego szczegolny
nacisk polozyl na trwalo$¢, niezmiennos¢ i autentyczno$é
informacji przechowywanych za pomocg trwalego no$ni-
ka. Technika rejestrowania danych za pomoca rejestru roz-
proszonego zwanego technologig blockchain — popularna
dzigki kryptowalutom takim jak bitcoin - przejawia cechy
spelniajace cel przyswiecajacy regulacjom prawa wspoélno-
towego (okreslajagcym wymogi ochrony konsumenta i infor-
macji o nim lub mu przekazywanych) w sposéb pelniejszy
i doskonalszy niz znane dotychczas niematerialne techniki
zapisywania oraz przechowywania danych. Coraz wigcej
zastosowan dla technologii blockchain zaczyna dostrzegaé
szeroko pojety rynek. Zastosowanie technologii blockchain
w obrocie konsumenckim implikuje konieczno$¢ zapewnie-
nia odpowiednich i zgodnych z obowiazujacymi obecnie
przepisami prawa procedur przechowywania informacji
o konsumencie lub przekazywania informacji konsumen-
towi, zupelnie nieswiadomemu, w jaki sposéb informacje
funkcjonuja w cyberprzestrzeni.

Trwaty nosnik

W obecnej rzeczywisto$ci konsument na porzadku
dziennym udziela przedsiebiorcy wielu informacji na swdj
temat. Przedsiebiorca z kolei w okreslonych sytuacjach po-
zostaje zobowigzany do przekazania pewnych informacji
konsumentowi na trwalym no$niku. Informacje te wymagaja
wiec szczegblnej ochrony prawnej, jak tez technologicznej
dlaich odpowiedniego i pewnego zachowania w niezmienio-
nej tre$ci. W przeciwnym razie istnieje ryzyko, ze zostang
one bezpowrotnie utracone lub zmodyfikowane bez wiedzy
i zgody konsumenta, ktérego ochrona jest kluczowa dla pra-
wa wspolnotowego i krajowego.

Definicja trwatego nosnika w prawie
polskim wzgledem definicji unijnej

Unijny prawodawca dostrzegl problem nietrwatosci i ulot-
noéci znanych nam systeméw do zapisu i przechowywania
danych w latach 90. ubieglego w., co wskazal w dyrektywie
97/7/WE z 20.5.1997 r. w sprawie ochrony konsumentéw
w przypadku umoéw zawieranych na odleglos¢?. Problematyka
przedmiotu i uzycia trwalego nosnika (ang. durable medium)
nie jest wiec nowa — nowe s3 jednak technologie, w szczegolno-
$ci te cyfrowe, ktére pretendujg do miana trwatych no$nikow,
spetniajac rygorystyczne wymogi w sposob doskonalszy od
swoich poprzednikéw. Wymogi te w szczegdlnosci wyrazita
dyrektywa 2011/83/UE z 25.10.2011 r. w sprawie praw konsu-
mentéw, zmieniajacej dyrektywe Rady 93/13/EWG i dyrektywe
1999/44/WE Parlamentu Europejskiego i Rady oraz uchylajacej

! Autorka jest studentka IV roku prawa Wydzial Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego.

? Dz.Urz. UELNr 144, s. 19. Motyw 13 tej dyrektywy: ,.informacja rozpo-
wszechniania za pomoca niektorych technologii elektronicznych ma czesto
charakter ulotny, jako Ze nie jest przekazywana na trwalym nosniku; kon-
sument musi zatem otrzymac w stosownym czasie pisemne powiadomienie
zawierajgce informacje konieczne do nalezytego wykonania umowy”.
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dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu
Europejskiego i Rady, gdzie trwaly nosnik zostal opisany na-
stepujaco: ,,kazde urzadzenie umozliwiajace konsumentowi
lub przedsiebiorcy przechowywanie informacji kierowanych
do niego osobiscie, w sposob umozliwiajacy dostep do tych in-
formacji w przysztosci przez okres odpowiedni do celow, jakim
te informacje stuzg, i ktére pozwala na odtworzenie przecho-
wywanych informacji w niezmienionej postaci™. Jednoczesnie
bezposrednio w motywie 23 ww. dyrektywy wskazano, iz za
trwaly nosnik nalezy uwaza¢ w szczegélnosci papier, pamieé
USB, ptyty CD-ROM, DVD, karty pamieci, dyski twarde kom-
puterdw; a takze poczte elektroniczng®. Problematyka trwalego
nosnika informacji byta takze przedmiotem orzeczen TSUE.
W wyroku z 5.7.2012 r. w sprawie C-49/11, Content Services
Ltd przeciwko Bundesarbeitskammerr, Trybunal stwierdzil,
iz dla uznania danego nosnika za trwaly konieczne jest udo-
wodnienie, ze przekazanie w nim informacji gwarantuje brak
mozliwosci dokonywania zmian zawarto$ci w dokumencie
za pomoca tego nosnika doreczonego, i gwarantuje dostepnosé
w odpowiednim okresie, umozliwiajac konsumentom odtwo-
rzenie tre$ci dokumentu w niezmienionej postaci’.

Do krajowego porzadku prawnego implementacji dyrek-
tywy 2011/83/UE dokonano poprzez ustawe z 30.5.2014 r.

o prawach konsumenta, ktéra definiuje trwaty noénik jako
»material lub narzedzie umozliwiajace konsumentowi lub
przedsiebiorcy przechowywanie informacji kierowanych oso-
biscie do niego, w sposdb umozliwiajacy dostep do informacji
w przysztoéci przez czas odpowiedni do celdw, jakim te in-
formacje stuza, i ktére pozwalaja na odtworzenie przecho-

wywanych informacji w niezmienionej postaci™

. Definicje
trwatego no$nika sformutowang w sposéb zblizony do tej
zaproponowanej przez ustawe o prawach konsumenta znaj-
dziemy réwniez w art. 2 pkt 30 ustawy z 19.8.2011 r. o ustu-
gach platniczych’, art. 4 ust. 1 pkt 46 ustawy z 29.6.1997 r. -
Prawo bankowe?, art. 5 pkt 17 ustawy z 12.5.2011 r. o kredycie
konsumenckim’, w art. 56a ustawy z 16.7.2004 r. - Prawo
telekomunikacyjne' (przepis odsylajacy do definicji trwalego
nos$nika sformutowanej w ustawie o prawach konsumenta),
jak tez w art. 3 pkt 54 ustawy z 29.11.2007 r. o obrocie in-
strumentami finansowymi'!. Poniewaz definicje te nawigzuja
bezposrednio do definicji zaproponowanej przez unijnego
prawodawce we wspomnianej juz dyrektywie 2011/83/UE,
ich brzmienie jest do siebie wzglednie zblizone — w Tabeli
Nr 1 zestawiono ze soba wybrane definicje w celu lepszego
zobrazowania, na czym polega istota trwalego nosnika, wy-
razajaca sie przede wszystkim w realizacji celu jego uzycia.

Tabela Nr 1. Poréwnanie definicji trwalego nos$nika w prawie krajowym wzgledem definicji z dyrektywy 2011/83/UE

,.kazde urzadzenie umozliwiajagce konsumentowi lub przedsigbiorcy przechowywanie informacji kierowanych

Dyrektywa do niego osobiscie, w sposob umozliwiajacy dostep do tych informacji w przysztosci przez okres odpowiedni
2011/83/UE do celow, jakim te informacje stuza, i ktore pozwala na odtworzenie przechowywanych informacji w niezmie-
nionej postaci”
,,materiat lub narzedzie umozliwiajace konsumentowi lub przedsigbiorcy przechowywanie informacji kierowa-
Ustawa L . . e . .. b Co
o prawach nyc,h osnob?sme QO niego, w sp(?sot_) urflozhwqucy dostep do 1nfomac31 w przysztosci przez czas.odpqwmc%m .dO
Konsumenta cel'ow, Jakgn te informacje stuza, i ktore pozwalaja na odtworzenie przechowywanych informacji w niezmienio-
nej postaci”
Ustawa ,»no$nik umozliwiajacy uzytkownikowi przechowywanie adresowanych do niego informacji w sposéb umoz-
o ushugach liwiajacy dostep do nich przez okres odpowiedni do celdw sporzadzenia tych informacji i pozwalajacy na
ptatniczych odtworzenie przechowywanych informacji w niezmienionej postaci”

Prawo bankowe

,»nos$nik umozliwiajacy uzytkownikowi przechowywanie adresowanych do niego informacji w sposob umozli-
wiajacy dostep do nich przez okres odpowiedni do celow, ktorym te informacje stuza, i pozwalajacy na odtwo-
rzenie przechowywanych informacji w niezmienionej postaci”

Ustawa
o kredycie
konsumenckim

materiat lub urzadzenie stuzace do przechowywania i odczytywania informacji przekazywanych konsumento-
wi w zwigzku z umowg o kredyt, przez czas odpowiedni do celéw jakim informacje te stuza oraz pozwalajace
na odtworzenie tych informacji w niezmienionej postaci”

Ustawa o obrocie
instrumentami
finansowymi

,-nosnik umozliwiajacy uzytkownikowi przechowywanie adresowanych do niego informacji w sposob umozli-
wiajacy dostep do nich przez okres odpowiedni do celow, ktorym te informacje stuza, i pozwalajacy na odtwo-
rzenie przechowywanych informacji w niezmienionej postaci”

> Dz.Urz. UE L Nr 304, s. 64; dalej jako: dyrektywa 2011/83/UE; art. 2
pkt 10 tej dyrektywy.
* Motyw 23 dyrektywy 2011/83/UE.
® D. Szostek, Blockchain a prawo, Warszawa 2018, rozdziat IV, § 2.
T,j. Dz.U. 2 2020 1. poz. 287 ze zm.; art. 2 pkt 4 tej ustawy.
7 Tj. Dz.U. 72022 r. poz. 2360 ze zm.; art. 2 pkt 30 tej ustawy.
® T,jDz.U. 722022 r. poz. 2324 ze zm.; art. 4 ust 1 pkt 46 tej ustawy.
° Tj.Dz.U. 22022 r. poz. 246 ze zm.; art. 5 pkt 17 tej ustawy.
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1 Tj. Dz.U. z 2022 1. poz. 1648 ze zm.; art. 56a tej ustawy: ,W przypad-
ku gdy oswiadczenia woli sktadane s3 w formie dokumentowej, dostawca
ustug utrwala i dostarcza abonentowi tres¢ zaproponowanych i uzgod-
nionych warunkéw umowy oraz oswiadczenie abonenta o zwigzaniu si¢
tymi warunkami na trwalym nos$niku w rozumieniu ustawy z 30.5.2014 r.
o prawach konsumenta (Dz.U. z 2020 r. poz. 287), zwanym dalej »trwalym
nosnikiem«”.

"' Tj. Dz.U. 2 2022 r. poz. 1500 ze zm.; art. 3 pkt 54 tej ustawy.
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Ustawodawca, zaréwno unijny, jak i krajowy, chcac scha-
rakteryzowacé trwaly nosnik, postuguje sie pojeciami takimi
jak: noénik, narzedzie, urzadzenie, kazde urzadzenie, mate-
rial. Sa to kazdorazowo bardzo szerokie okreélenia, separu-
jace trwaly no$nik od konkretnego rodzaju techniki zapisu
danych (postulant neutralnosci technologicznej), co w kon-
sekwencji kaze kwalifikowac jako trwaly nosnik zaréwno
materialng kartke papieru, jak i niematerialne rozwigzania
(np. chmury obliczeniowe). Jednoczesnie brak enumeratyw-
nego katalogu trwatych no$nikdw zezwala na jego stale po-
szerzanie o nowe rozwigzania technologiczne. We wszystkich
definicjach bezwzglednie powtarza sie jednak sformutowanie
dotyczace funkcji samego trwalego nosnika, tj. przechowy-
wanie (i odczytywanie) informacji w sposéb (1) umozliwia-
jacy dostep do nich (w przyszloéci) przez okres odpowiedni
do celéw, ktérym te informacje stuzg, i (2) pozwalajacy na
odtworzenie przechowywanych informacji w niezmienionej
postaci. Najistotniejszym czynnikiem w mozliwosci zakwa-
lifikowania danej techniki zapisu danych jako trwalego no-
$nika jest jej trwato$¢ i mozliwo$¢ odtworzenia informacji
w niezmienionej postaci.

Regulacje prawa wspolnotowego wykazuja lepsze zuni-
fikowanie definicji trwatego nosnika — w mysl idei ujedno-
licenia prawa prywatnego na terenie panstw cztonkowskich
UE. Trwaly nosnik definiowany jest jako kazdy materiat,
na ktérym informacja jest przechowywana w taki sposob,
zeby byta dostepna do odczytania w niezmienionej posta-
ci w przyszlosci przez okres odpowiedni do celéw, jakim
te informacje stuza - taka definicje przyjeto w Projekcie
Wspolnego Systemu Odniesien (ang. Draft of a Common
Frame of Reference)'*. Tozsame definicje trwalego no$nika
odnajdziemy w kilku unijnych aktach prawnych'®. Przepisy
prawa wspdlnotowego, w szczegdlnosci te dotykajace pro-
blematyki okofotechnicznej, maja tendencje do formutowa-
nia definicji niekonkretnych, zorientowanych na opisanie
funkcji i celu - a mniej okreslonej jednostkowo techniki.
Dzieje si¢ tak, gdyz prawodawca unijny dostrzega, ze prawo
nie jest w stanie nadazy¢ nad rozwojem techniki w wystar-
czajgco szybkim tempie, a jednoczesnie regulacje prawne
nie powinny stanowi¢ blokujacego czynnika w rozwoju
techniki i nauki.

Uzycie trwalych nosnikéw w obrocie konsumenckim
ma wiec za zadanie zapewnienie przekazywania i utrwala-
nia danych. Dany no$nik moze zosta¢ wykorzystywany jako
trwaly no$nik w rozumieniu unijnych i krajowych przepisow,
jezeli wykazuje Iacznie nastepujace cechy: (1) ma zdolnoé¢
do zapisywania i przechowywania informacji, (2) pozwala
na odtworzenie zapisanych i przechowywanych informacji
w niezmienionej postaci, (3) jest trwaly', (4) pozwala na
dostep do zapisanych i przechowywanych informacji przez
co najmniej czas odpowiedni do celéw, w jakich przetwarza
sie informacje. Trybunat Sprawiedliwosci Unii Europejskiej

w wyroku z 25.1.2015 r. w sprawie C-375/15 w pkt 44'° pod-
kredla dodatkowo, ze trwaly nosnik wyklucza mozliwosé
wszelkiej jednostronnej zmiany informacji na nim zawar-
tej. Prezes Urzedu Ochrony Konkurencji i Konsumentow'®
wskazal, iz za trwaly nosnik mozna uzna¢ takie rozwigzania,
ktore gwarantuja integralnos¢, niezmiennos¢ i autentycznosé
danych, przy czym nalezy mie¢ na uwadze, ze niezmienno$é
oznacza réwniez nieusuwalnos¢.

Czas przetwarzania informacji na
trwatym nosniku

Odnoszac si¢ natomiast do kwestii ,,czasu odpowiedniego
do celow, w jakim przetwarza si¢ informacje’, wskazuje sie,
ze jest to zwykle okres, w jakim konsument moze realizo-
waé wzgledem przedsigbiorcy przystugujace mu roszczenia
(przyktadowo uprawnienia z tytutu rekojmi czy gwarancji).
Oznacza to, ze czas ten moze trwac kilka lat, a to z kolei ge-
neruje koniecznos$¢ rozwazenia trwato$ci wykorzystywanych
no$nikéw materialnych takich jak papier, ptyty CD-ROM,
plyty DVD, twarde dyski komputeréw i dyski zewnetrzne
(pendrive, dysk przenosny). Wszystkie wymienione wyzej
nosniki informacji maja okreslong trwalos¢, zalezng takze
od czynnikéw zewnetrznych - istnieje ryzyko ich fizycznej
utraty poprzez zuzycie, uszkodzenie, kradziez, zgubienie.
Wspolczesny przedsigbiorca ucieka od materialnych trwatych
nosnikow. Niematerialne no$niki informacji z kolei niosa za
soba nowe rodzaje ryzyka - ryzyko ich kradziezy, modyfikacji
czy uszkodzenia w wyniku nieautoryzowanych dziatan lub
cyberatakéw. Rozwigzania oparte na technologii blockchain
wykazujg sie mniejszym lub marginalnym ryzykiem wysta-
pienia powyzszych incydentow.

' H. Schulte-Nélke, E. Clive, C. von Bar, Principles, Definitions and Mo-
del Rules of European Private Law: Draft Common Frame of Reference,
Oxford 2009, s. 56.

' Art. 2 lit. f dyrektywy Parlamentu Europejskiego i Rady 2002/65/
WE w sprawie sprzedazy konsumentom ustug finansowych na odleglto$¢
oraz zmieniajaca dyrektywe Rady 90/619/EWG oraz dyrektywy 97/7/WE
198/27/WE (Dz.Urz. UE L Nr 271, s. 16); art. 2 pkt 12 dyrektywy Parlamen-
tu Europejskiego i Rady 2002/92/WE w sprawie posrednictwa ubezpie-
czeniowego (Dz.Urz. UE L Nr 9, s. 3); art. 3 pkt m dyrektywy Parlamentu
Europejskiego i Rady 2008/48/WE w sprawie uméw o kredy konsumenc-
ki oraz uchylajacej dyrektywe Rady 87/102/EWG (Dz.Urz. UE L Nr 133,
s. 66); art. 2 pkt 10 dyrektywy 2011/83/UE; art. 4 ust. 1 pkt 62 dyrektywy
Parlamentu Europejskiego i Rady 2014/65/UE w sprawie rynkéw instru-
mentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrekty-
we 2011/61/UE (Dz.Urz. UE L Nr 173, s. 349).

'* Nalezy mie¢ na uwadze, ze zgodnie z pogladem doktryny i wypraco-
wang linig orzeczniczg - pojecie trwaloéci nie oznacza niezniszczalno$ci.

'* C-375/15, MoP 2017, Nr 6, s. 288.

¢ RBG-7/2018, Biuletyn Informacji Publicznej Urzedu Ochrony Konku-
rencji i Konsumentow, s. 44; RBG-12/2018, Biuletyn Informacji Publicznej
Urzedu Ochrony Konkurencji i Konsumentéw, s. 15-16.
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Trwaly nosnik a dokument

Pojecia trwatego nosnika nie mozna utozsamia¢ bezpo-
$rednio z pojeciem dokumentu znanym z art. 773 KC. W pi-
$miennictwie podkreéla sie, ze wprowadzona do Kodeksu
cywilnego definicja dokumentu ma charakter uniwersalny
i jest neutralna technologicznie. Dotyczy wszystkich do-
kumentdw, zaréwno tradycyjnych, jak i elektronicznych'.
Nosnik po wyposazeniu w informacje moze zosta¢ uznany

jednakze pozbawiony informacji pozostaje jedynie nosni-
kiem. Trwaty no$nik w rozumieniu ustawy o prawach konsu-
menta i dyrektywy 2011/83/UE pozostaje trwatym nosnikiem
w oderwaniu od faktycznego zaopatrzenia go w informacje
— jest to urzadzenie, narzedzie, material - a nie informacja
znajdujaca si¢ na nim. W Tabeli Nr 2 opisano wybrane ro-
dzaje no$nikow informacji pod katem mozliwoséci zakwalifi-
kowania ich jako trwatych nosnikéw z uwagi na 4 kluczowe
cechy trwatych nosnikéw, powtarzane w tresciach przepiséw

za dokument w rozumieniu przepiséw Kodeksu cywilnego,

obowiazujacego prawa.

Tabela Nr 2. Wybrane rodzaje nosnikéw informacji a cechy trwalego nosnika

Typ no$nika

Przechowywanie
informacji

Odtworzenie informacji
W niezmienionej postaci

Trwalos¢é

Odpowiedni dostep czasowy
do informacji

Radio (fale
radiowe)

Nosnik nie posiada
zdolnosci przecho-
wywania informacji
— nie moze stanowic
trwatego nos$nika

Nie ma mozliwosci odtwo-
rzenia informacji w nie-
zmienionej postaci bez jej
nagrania, czyli przy uzyciu
innego nosnika (nagrywaja-
cego) — samoistnie nie moze
stanowi¢ trwatego no$nika

Brak cechy trwalosci
— nie moze stanowic
trwaltego no$nika

Dostep do informacji tylko pod-
czas jej biezacego przetwarzania
— nie moze stanowic¢ trwatego
nosnika

Reklama telewi-
zyjna

Nosénik posiada zdol-
nos¢ przechowywania
informacji

Istnieje mozliwo$¢ odtworze-
nia informacji w niezmienio-
nej postaci

Brak cechy trwatosci
— nie moze stanowic
trwalego no$ni-

ka, gdyz nie jest
trwale dostepna dla
odbiorcy

Dostep czasowy zalezny od
dtugosci okresu promocji
i emisji reklamy

Poczta elektro-
niczna

Nosnik posiada zdol-
nos¢ przechowywania
informacji

Istnieje mozliwo$¢ odtwo-
rzenia informacji w nie-
zmienionej postaci (wysokie
ryzyko mozliwych modyfi-
kacji informacji z uwagi na
zaawansowanie technik ma-
nipulacji informacja zapisana
na poczcie elektronicznej)

Posiada cechg
trwalosci (cecha
zalezna od dostaw-
cy ushugi cyfrowej
i jego infrastruk-
tury cyfrowej albo
trwalosci dysku
twardego uzytkow-
nika i konfiguracji
poczty dokonanych
przez uzytkownika)

Zapewnia dostep do informacji
przez co najmniej czas od-
powiedni do celow, w jakich
przetwarza si¢ informacje
(cecha zalezna od dostawcy
ustugi cyfrowej i jego infra-
struktury cyfrowej albo trwato-
$ci dysku twardego uzytkownika
i konfiguracji poczty dokona-
nych przez uzytkownika)

Wiadomos$¢é SMS

Nosnik posiada zdol-
no$¢ przechowywania
informacji

Istnieje mozliwos$¢ odtwo-
rzenia informacji w nie-
zmienionej postaci (wysokie
ryzyko mozliwych modyfi-
kacji informacji z uwagi na
zaawansowanie technik ma-
nipulacji informacjg zapisang
w wiadomosci SMS)

Posiada cechg trwa-
tosci (cecha zalezna
od dostawcy ustugi
telekomunikacyjne;j
i jego infrastruktury
telekomunikacyjne;j)

Zapewnia dostep do informacji
przez co najmniej czas od-
powiedni do celow, w jakich
przetwarza si¢ informacje (ce-
cha zalezna od dostawcy ustugi
telekomunikacyjnej i jego infra-
struktury telekomunikacyjnej)

Strona interne-
towa

Nosnik posiada zdol-
no$¢ przechowywania
informacji

Istnieje mozliwo$¢ odtworze-
nia informacji w niezmienio-
nej postaci, jezeli nie istnieje
mozliwo$¢ jednostronne;j
zmiany jej tresci przez do-
stawce ustug cyfrowych lub
przedsigbiorce odpowiedzial-
nego za zarzadzanie strong

Posiada ceche
trwato$ci (cecha
zalezna od dostaw-
cy ushugi cyfrowej
ijego infrastruktury
cyfrowej a takze

od przedsigbiorcy-
-wlasciciela strony
internetowe;j)

Moze zapewni¢ dostep do in-
formacji przez co najmniej czas
odpowiedni do celow, w jakich
przetwarza si¢ informacje
(cecha zalezna od dostawcy
ustugi cyfrowej i jego infra-
struktury cyfrowej a takze od
przedsigbiorcy-wlasciciela
strony internetowej)
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7 H. Romaticzuk, Akademia procesu, Pojecie dokumentu w znoweli-
zowanym Kodeksie cywilnym, Eversheds Sutherland (International) LLP,
wrzesien 2016, s. 1-2.
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Blockchain

Technologia blockchain'®, jako typ technologii rejestru
rozproszonego (z ang. DLT - distributed ledger technology),
to sposob zapisu i przechowywania informacji, czyli ar-
chitektura przechowywania informacji. Stuzy do utrwala-
nia transakgji lub innych interakcji, wychodzac naprzeciw
wymaganiom transparentno$ci. Wéréd jej podstawowych,
sztandarowych cech wyrézni¢ nalezy zapewnienie integral-
nosci, niezmiennosci i autentycznosci danych utrwalonych

z jej wykorzystaniem.

Rejestr rozproszony

Rejestr rozproszony to baza danych istniejgca w kilku
lokalizacjach albo pomiedzy kilkoma uczestnikami bazy da-
nych. Tradycyjnie uzywa si¢ scentralizowanej bazy danych
znajdujacej si¢ w jednym miejscu i utrzymywanej przez je-
den podmiot. Rejestr rozproszony jest zdecentralizowany
w celu wyeliminowania potrzeby wystepowania centralnego
zarzadcy albo posrednika. Rejestr ten zaklada, ze jego ko-
pie posiada wiele podmiotdw, a kazda zmiana w rejestrze
musi by¢ odnotowana przez kazdy z tych podmiotéw oraz
przez niego zatwierdzona, tj. nikt nie moze samodzielnie
wprowadzi¢ zmiany do rejestru bez uzyskania zatwierdzenia
przez wszystkich uczestnikéw (tzw. konsensus' lub algorytm
konsensusu, mechanizm konsensusu, protokoét konsensusu®)
oraz wszyscy uczestnicy rejestru musza otrzymac doktadnie
takg samg informacje o zmianie w rejestrze. Kazdy uczestnik
posiada pelna kopie rejestru, a wprowadzenie zmiany w reje-
strze oznacza takg sama zmiang kazdej kopii rejestru. Ozna-
cza to, ze rejestr jest transparentny, gdyz wszyscy uczestnicy
majg wiedze co do wszystkich dokonywanych w nim zmian
oraz o ich tre§ci. W konsekwencji rejestr rozproszony nie
wymaga istnienia elementu zaufania pomiedzy podmiotami
uczestniczacymi.

Rejestr scentralizowany

Z kolei rejestr scentralizowany charakteryzuje si¢ wyste-
powaniem wylacznie jednego podmiotu jednocze$nie utrzy-
mujacego i zarzadzajacego rejestrem, tj. ten sam podmiot
utrzymuje rejestr, wprowadza zmiany i wykonuje wszelkie
inne operacje, co musi wigzac sie z koniecznoscig wystepo-
wania elementu zaufania korzystajacego z rejestru do pod-
miotu utrzymujacego i zarzadzajacego rejestrem. Wiekszos¢
rejestrow wykorzystywanych w obstudze podmiotéw publicz-
nych i prywatnych to rejestry scentralizowane, np. Krajowy
Rejestr Sadowy, rejestr akcjonariuszy spotki akeyjnej, syste-
my informatyczne stuzace do zarzgdzania tokiem studiéw
w szkole wyzszej (np. USOS UWr).

Cechy kluczowe blockchaina

Blockchain stanowi szczegdlny typ rejestru rozproszo-
nego. Kluczowymi atrybutami blockchaina sg: zdecentra-
lizowanie, rozproszenie pomiedzy wielu uczestnikow sieci,
zaszyfrowanie, anonimowos¢ — co w konsekwencji gwaran-
tuje integralno$¢, niezmienno$¢* i autentyczno$¢ danych
wprowadzonych do rejestru. Powyzsze gwarancje oznaczajg
réwniez, iz dane raz wprowadzone do rejestru nie moga by¢
w zaden sposob ani zmienione, ani usuniete. Obecnie istnie-
je wiele rodzajow rejestréw rozproszonych i nie wszystkie
w pelni realizujg pierwotne zalozenia majace charakteryzo-
wa¢ blockchain (sztandarowym przyktadem realizujgcym te
zalozenia jest np. bitcoin - kryptowaluta stworzona na bazie
blockchaina). Dos¢ powszechnie jednak uzywa si¢ okreslenia
blockchain na rejestr rozproszony skonstruowany w oparciu
o taricuch blokéw, nawet je$li nie realizuje on w pelni pier-
wotnych zatozen przewidzianych dla technologii blockchain.

Architektura blockchaina

W ujeciu technicznym pojecie blockchain thumaczone
jest jako faricuch blokéw. Blok to okreslony zestaw informa-
cji, ktory raz stworzony nie moze zosta¢ zmieniony. Poza
pierwszym, inicjujacym tancuch blokiem (tzw. blokiem gene-
sis), kazdy blok w fanicuchu zawiera nastepujace informacje:
zaszyfrowang informacje o poprzednim bloku, dodatkowe
informacje - np. informacje o zmianach wzgledem poprzed-
niego bloku (dokonanych transakcjach), zaszyfrowang in-
formacje o sobie, tj. swoim bloku. Przy czym zaszyfrowana
informacja to tzw. hash, czyli wynik (suma kontrolna) funkcji
matematycznej uzywanej do zaszyfrowania okreslonej infor-
macji i przeksztalcenia ja we wzglednie krotki ciag znakow
(skrot), wyjatkowy i indywidualny tylko dla tej informacji.
Kazda informacja, niezaleznie od swojej wielko$ci, da taka
sama liczbe znakéw w hashu. Dla wizualnego objasnienia

' Przyjelo sie uzywaé pojecia technologia blockchain jako tlumaczenie
z ang. Blockchain technology, cho¢ w j. polskim jest to w istocie technika.
Technologia bowiem jest naukg o technice, a technika jest usystematyzo-
wanym sposobem wykorzystywania regul naukowych i wiedzy praktycznej
[za: https://encyklopedia.pwn.pl/haslo/technika;3985955.html, https://en-
cyklopedia.pwn.pl/haslo/technika;3985955.html].

> Zob. https://academy.binance.com/pl/articles/what-is-a-blockchain-
-consensus-algorithm (dostep z 2.3.2023 r.).

2 Zob. https://ethereum.org/pl/developers/docs/consensus-mecha-
nisms/ (dostep z 2.3.2023 r.).

*' E Hofmann, S. Wurster, E. Ron, M. Bohmecke-Schwafert, The immu-
tability concept of blockchains and benefits of early standardization. ITU
Kaleidoscope: Challenges for a Data-Driven Society (ITU K), Nanjing,
Chiny 2017, s. 1-8; D. Puthal, N. Malik, S.P. Mohanty, E. Kougianos, G. Das,
Everything You Wanted to Know About the Blockchain: Its Promise, Com-
ponents, Processes, and Problems, IEEE Consumer Electronics Magazine
2018, Nr 4 (7), s. 6-14; E. Politou, F. Casino, E. Alepis, C. Patsakis, Blockcha-
in Mutability: Challenges and Proposed Solutions, IEEE Transactions on
Emerging Topics in Computing 2021, Nr 4(9), s. 1972-1986.
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niniejszego zagadnienia przydatne bedzie wskazanie kilku
prostych przyktadow.

Informacja w formie ciggu znakow (tzw. string): ,tech-
nologia blockchain wykorzystywana jest przykladowo przy
rejestrach tozsamosci i glosowaniach elektronicznych, ban-
kowosci, logistyce, energetyce, inteligentnych licznikach
i bazach klientéw”. Poddana szyfrowaniu w ten sposob da
nastepujacy wynik (hash/suma kontrolna): €79d08337751db-
da508b8d8f00db289fc69e5fc9%.

Informacja: ,trwaly no$nik — material lub narzedzie
umozliwiajace konsumentowi lub przedsigbiorcy prze-
Przykiad:

chowywanie informacji kierowanych osobiécie do niego,
w sposob umozliwiajacy dostep do informacji w przysztosci
przez czas odpowiedni do celdw, jakim te informacje stuza,
i ktore pozwalaja na odtworzenie przechowywanych infor-
macji w niezmienionej postaci” — hash: 8b349112459898c¢-
cf6e8517eeldf54cc6c8f093a>.

Dana informacja zawsze da taki sam hash. Najmniejsza
zmiana w informacji poddawanej tzw. hashowaniu spowodu-
je uzyskanie innego hasha. Dlatego jesli dla danej informacji
zostanie wygenerowany hash, to nie ma mozliwoséci zmiany
tej informaciji.

Informacja: Hash:

prawo ochrony konsumenta jest niezwykle
wazne na arenie prawa wspolnotowego

ebf171b80c74a2f42401cdecb3254f655d082e3c>

prawo ochrony konsumenta jest niezwykle
wazne na arenie prawa wspolnotowego

2b946885¢9¢a98b3591bd537¢3¢908ca7302e59b*

Powyzsza informacja rdzni si¢ wytacznie kropka na konicu
zdania, ale jak wida¢, hashe wygenerowane dla obu wzglednie
tozsamych informacji sg zupelnie rézne. Hashowanie jest
funkcjg jednostronna, co znaczy, ze okreslona informacja
zawsze da taki sam hash, ale z samego hasha nie jestesmy
w stanie odtworzy¢ informacji, ktora postuzyta do jego utwo-
rzenia — mozliwe, ze w przyszloéci odtworzenie informacji
z hasha uda si¢ za pomocg tzw. komputeréw kwantowych,
jednakze obecnie jest to tylko teoria.

Blockchain jako trwaty nosnik

W praktyce funkcjonowania podmiotéw gospodarczych
procedura dopelniania ustawowych wymogéw dotyczacych
wykonania obowigzku informacyjnego wzgledem konsu-
menta, dorgczenia mu odpowiednich informacji na trwatym
noéniku czy przechowywania informacji na trwatym nosniku
przez odpowiedni czas przebiega nastepujaco: (1) utworze-
nie informacji w formie i o tre$ci wymaganej przepisami
prawa, (2) zabezpieczenie informacji dla zapewnienia jej
integralno$ci i autentycznosci, (3) zaimplementowanie in-
formacji na trwalym nosniku, ktéry ma cechy pozwalajace
na (a) przechowanie informacji, (b) odtworzenie informacji
w niezmienionej postaci, (c) niezaktécony dostep do infor-
macji przez czas co najmniej odpowiedni do celéw, jakim
informacje te stuza (trwatos¢). Jednoczesnie koniecznym
jest wyeliminowanie mozliwosci jednostronnej manipulacji
trescig informacji.

Blockchain, mimo ze nie jest podobny do zadnych ze
znanych tradycyjnie sposobdw zapisu danych, z samej swojej
natury narzuca si¢ jako rozwigzanie, ktére mozna wykorzy-
stac jako trwaly noénik. Zostal skonstruowany w taki sposob,
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ze w odpowiednich okoliczno$ciach spetni wymogi stawiane
materiatom i narzedziom pretendujacym do miana trwate-
go nosnika w sposob lepszy i bardziej skuteczny. Sama jego
architektura, oparta na wielu uczestnikach sieci, powoduje,
ze niemalze niemozliwym jest naruszenie w jakikolwiek spo-
s6b zapisanych na nim danych. Zeby informacja zapisana
na blockchainie zostata utracona, wszelkie dane dotyczace
danego rejestru prowadzonego w formie blockchaina, za-
pisane na urzadzeniach wszystkich uczestnikéw sieci two-
rzacej dany blockchain, musialyby zosta¢ usuniete, tj. caly
dany blockchain musialby zosta¢ usuniety. W rezultacie tak
stworzony rejestr jest trwalszy niz ktérekolwiek z urzadzen
wykorzystywanych do jego utrzymania. Taki efekt mozna
jednak uzyska¢ tylko wtedy, kiedy nie zachodzi sytuacja,
w ktérej jeden podmiot kontroluje wszystkich uczestnikow
tworzacych siec.

Dodatkowa wartos¢ wprowadzajg wysokie standardy
szyfrowania, ktore jeszcze mocniej wzmacniajg bezpieczen-
stwo danych zapisanych w rejestrze. Takze budowa samego
tanicucha blokéw oraz poszczegdlnych blokéw sprawia, ze
raz zapisany stan rejestru zostaje historycznie przechowa-
ny i nie mozna go zmieni¢, nie naruszajac calej struktury

*? Przy standardzie szyfrowania SHA1; hash utworzony za pomocg na-
rzedzia dostepnego pod adresem: https://www.md5hashgenerator.com/
(dostep z 1.3.2023 r.).

** Przy standardzie szyfrowania SHA1; hash utworzony za pomocg na-
rzedzia dostepnego pod adresem: https://www.md5hashgenerator.com/
(dostep z 1.3.2023 r.).

** Przy standardzie szyfrowania SHA1; hash utworzony za pomocg na-
rzedzia dostepnego pod adresem: https://www.md5hashgenerator.com/
(dostep z 1.3.2023 r.).

?* Przy standardzie szyfrowania SHA1; hash utworzony za pomocg na-
rzedzia dostepnego pod adresem: https://www.md5hashgenerator.com/
(dostep z 1.3.2023 r.).

?¢ D. Szostek, Blockchain a prawo, Warszawa 2018, rozdzial IV, § 3.
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blockchaina. Kazdy blok, po jego zamknieciu i wyliczeniu
dla niego sumy kontrolnej, musi pozosta¢ niezmieniony,
poniewaz nawet niewielka zmiana spowodowalaby, ze wy-
liczona bytaby dla niego inna suma kontrolna. Oznacza to,
ze: (a) kazde najmniejsze naruszenie tej struktury byloby
widoczne oraz ze (b) dla poréwnania, czy dwa zestawy in-
formacji sg identyczne (np. czy do jednego z nich nikt nie
wprowadzil nieautoryzowanych zmian), wystarczy poréw-
na¢ ich sumy kontrolne. Cecha ta jednak nie oznacza, ze
niemozliwe jest dokonywanie zmian informacji zapisanych
na blockchainie w jakikolwiek sposob. Problematyka wpro-
wadzania zmian informacji zapisanych w rejestrze rozpro-
szonym jest bardzo z{ozona, ale w duzym skrécie myslowym
mozna przyréownac ja do sposobu funkcjonowania aktow
stanu cywilnego w polskim prawie administracyjnym, gdzie
wprowadzanie zmian jest mozliwe (nawet w akcie urodze-
nia), jednakze nie oznacza to usuniecia ,starej” informa-
cji — akt bedzie zawieral zaréwno informacj¢ zmieniona,
informacje o dokonaniu zmiany, jak i informacje aktualna.
Co do zasady wiec, nie da si¢ wprowadzi¢ zmian w infor-
macji zapisanej w istniejacych juz blokach na blockchainie
poprzez jej nadpisanie czy modyfikacje jej tresci, jednakze
mozliwe jest dodanie informacji ze zmiang, tj. wprowadze-
nie bloku z informacja ,,to, co wczeéniej bylo x, od teraz
jesty”, co powoduje, ze nastepne bloki posiadaja informacje
»zmieniong’, przy zachowaniu cigglo$ci, transparentnosci
i integralnosci rejestru.

Wreszcie wyeliminowanie elementu zaufania dzieki
wszystkim powyzszym wiasciwosciom powoduje, ze nie
trzeba obawia¢ si¢ wlasnie ani o trwalo$¢ ani integralnosé¢
czy niezmienno$¢ zapisanych na blockchainie danych. In-
formacja, dokument, tre$¢ o$wiadczenia nigdy nie znajdu-
ja sie pod kontrola jednego podmiotu (uczestnicy sieci nie
powinni takze by¢ kontrolowani przez jeden podmiot). Na
ten element szczegdlnie zwraca uwage Prezes UOKIK. Moz-
liwos¢ zastosowania technologii blockchain jako trwalego
nosénika potwierdzil Prezes UOKiK?¥, wskazujac jednak na
konieczno$¢ zagwarantowania niezmiennosci poprzez nie-
usuwalno$¢ informacji: ,dla uznania »niezmiennosci posta-
ci« trwalego nosnika niezbedna jest gwarancja jego nieusu-
walnosci, przy czym nalezy to odnosi¢ do braku »mozliwosci
wszelkiej jednostronny zmiany treéci« ze strony Banku lub
podmiotu dzialajacego na jego rzecz w ramach przesylanych
do konsumentéw informacjach. Powyzszy wymodg nieusu-
walnosci wskazany przez Prezesa UOKIK jest nieodzownie
zwigzany z konieczno$cia zapewnienia przez dostawce infor-
macji dostepu do tych informacji »przez okres odpowiedni
do celéw sporzadzenia tych informacji«”. Tre$¢ powyzszego
uzasadnienia decyzji Prezesa UOKIK sygnalizuje, iz wyko-
rzystanie technologii blockchain do przechowywania danych
o konsumencie moze stanowi¢ remedium na skomplikowane
problemy techniczno-prawne.

Mozliwos¢ udostepniania i doreczania
informacji

Poza posiadaniem przez DLT fundamentalnych cech,
ktore zdajg sie w pelni wypelnia¢ cele przyswiecajace pra-
wodawcom, formulujacym definicje trwalych no$nikow
dla zapewniania ochrony praw konsumentéw, kluczowa
w obiegu konsumenckim jest takze mozliwo$¢ udostepniania
i doreczania informacji. Istotny pozostaje przy tym element
poufnosci - informacja w zdecydowanej wiekszosci przy-
padkow ma zosta¢ udostepniona lub doreczona wytacznie
podmiotowi uprawnionemu, a nie wszystkim uczestnikom
rejestru. Mozna to osiaggnaé poprzez uformowanie odpo-
wiedniej architektury blockchaina na etapie projektowania
rozwigzania komercyjnego wraz z ustaleniem zasad i zakre-
su dostepu (zapisanych bezposrednio w tancuchu blokéw),
czyli komu i jakie informacje zostang udostepnione lub do-
reczone — tak jak w programach komputerowych ustala si¢
dostep do okreslonych zasobéw w oparciu o login i hasto lub
uwierzytelnianie wieloskladnikowe. Interesuje rozwigzanie
w tym zakresie proponuje framework HyperLedger Fabric
poprzez zastosowanie tzw. kolekcji prywatnych?. Tematyka
ta wymaga odrebnej analizy.

Dostepnosc alternatywnych
rozwiazan

Powyzsza analiza dotyczy cech technologii blockchain
w ujeciu abstrakcyjnym, niepowigzanym konkretnie z go-
towym do zastosowania rozwigzaniem - tych jest na rynku
technologicznym obecnie wiele. W zaleznosci od celu, jaki
chce si¢ osiggna¢, i problemu, jaki chce sie rozwigzaé, nale-
zy wlasciwie dobra¢ odpowiednio zaprojektowany block-
chain, gdyz rejestry te r6znic si¢ moga np. architektura calego
blockchaina, budowg blokéw, mechanizmami konsensusu
czy zasadami dostepu i zakresem informacji dostepnym po-
szczegolnym uczestnikom lub uzytkownikom. Problematyka
wykorzystania odpowiedniego rozwigzania technologicznego
nie mie$ci sie¢ w granicach rozwazan niniejszego opracowa-
nia, ktore koncentruje si¢ na mozliwo$ci zakwalifikowania
nos$nikéw opartych na rejestrach rozproszonych jako trwa-
tych no$nikéw w rozumieniu krajowych i wspdlnotowych
przepiséw o ochronie praw konsumenta.

*” RBG-11/2018, Biuletyn Informacji Publicznej Urzedu Ochrony Kon-
kurencji i Konsumentdéw, s. 18 i n.

?% Zob. https://hyperledger-fabric.readthedocs.io/en/release-2.2/private-
-data/private-data.html (dostep z 4.3.2023 r.).
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Podsumowanie

Technologia rejestru rozproszonego w samej swojej istocie
zapewnia integralnos¢, niezmienno$¢ i autentyczno$¢ zapisa-
nych w niej informacji. Wyklucza mozliwo$¢ jednostronnej
zmiany czy usuniecia raz zapisanej informacji. Gwarantuje
réwniez niezwykle wysoki poziom bezpieczenstwa danych,
m.in. poprzez techniczne zaawansowanie szyfrowania infor-
macji. Ponadto technologia ta charakteryzuje si¢ wyjatko-
wa trwaloscia, oderwang od urzadzen wykorzystanych do
stworzenia i prowadzenia rejestru. Technologia blockchain
znajdzie zastosowanie w zyciu przecietnego konsumenta na
kazdym kroku - mozna bedzie spotka¢ sie z nig w banku,
urzedzie, zawierajac umowe z ubezpieczycielem czy doko-
nujac zakupow w sklepie internetowym.

Celem wprowadzenia definicji legalnych trwatego no-
$nika w regulacjach prawnych dotyczacych obrotu konsu-
menckiego byto zapewnienie odpowiedniej ochrony praw
konsumenta poprzez zobligowanie przedsigbiorcy do do-
boru wilasciwego nosnika dla przechowywania informacji
o konsumencie lub wypetniania obowigzku informacyjnego
wzgledem konsumenta (z wykorzystaniem trwalego noéni-

ka). Definicje te pozostaja jednak szerokie i nieostre, gtow-
nie w celu zapewnienia swojej aktualnosci w dobie preznie
rozwijajacych sie dziedzin techniki zapisu informacji. Unijny
i krajowy ustawodawca wskazuje cztery kluczowe cechy, ja-
kim ma odpowiadaé trwaly noénik, i sg to: (1) mozliwos¢
przechowywania informacji, (2) odtworzenia jej w niezmie-
nionej postaci, (3) wysoka trwalto$¢, (4) niezaktécony do-
step do przechowywanej informacji przez co najmniej czas
odpowiedni dla celéw, jakim te informacje stuza. Block-
chain wydaje si¢ doskonalym kandydatem na trwaty no$nik
w rozumieniu przepiséw ustawy o prawach konsumenta
oraz pozostalych regulacji prawnych, krajowych i unijnych,
rodzacych potrzebe wykorzystania przez przedsiebiorce
trwalego no$nika dla zapisu danych o konsumencie, w tym
jego oswiadczen i wnioskow. Przy wykorzystaniu technolo-
gii blockchain w rozwigzaniach komercyjnych mozliwe jest
skonstruowanie trwatego nosnika, ktéry w sposéb zupelny
spelni stawiane mu prawne wymagania. Zwlaszcza w dobie
zaawansowanego postepu technologicznego, w ktérej bez-
pieczenistwo informacji jest priorytetowo traktowane przy
projektowaniu takich rozwigzan.

Stowa klucze: trwaly nosnik, nosnik informacji, konsument, ochrona praw konsumenta, szyfrowanie informacji, technologia
blockchain, technologia rejestréw rozproszonych, hash, suma kontrolna, string, faricuch blokow.

Using blockchain technology as a durable carrier of information
in consumer transactions

The purpose of this paper is to describe distributed ledger technology. It ensures the integrity, immutability and authenticity
of the information stored inside it. It excludes the possibility of unilateral change or deletion of information once saved. It also
guarantees an extremely high level of data security, e.g. through technical advancement of information encryption. In addi-
tion, this technology is characterized by exceptional durability, detached from devices used to create and maintain a ledger.
Blockchain technology will find application in the life of an average consumer at every step — one will be able to come across it
in a bank or office, whilst concluding a contract with an insurer or making purchases in an online store.

Keywords: durable carrier, information carrier, consumer, consumer protection law, information encryption, distributed
ledger technology, blockchain technology, hash, checksum, string, blockchain.
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