Ekonomia — Wroclaw Economic Review 27/3 (2021)
Acta Universitatis Wratislaviensis
No 4081

https://doi.org/10.19195/2658-1310.27.3.5

Adrianna Szalonka

ORCID: 0000-0002-0329-0926
Uniwersytet Wroctawski

Uniwersytet Medyczny we Wroctawiu
ada.szalonka@interia.pl

Funkcjonowanie aplikacji mobilnych
pomocnych w walce z pandemig
COVID-19 w swietle wybranych norm
prawnych

Artykut nadestany: 10.10.2021; artykut zaakceptowany: 24.10.2021
Kody klasyfikacji JEL: 110, 118
Keywords: mobile applications, personal data protection

Abstract
Functioning of mobile applications helping in the fight against the COVID-19 pandemic
in the light of selected legal standards

The purpose of this article is to review the legal sources that underpin the implementation of mobile
health applications in an ongoing global pandemic. The study formulates a research hypothesis —
legal sources guarantee the security of personal data protection in the functioning and use of the
application. On the basis of the conducted review, it can be concluded that the sources of EU and
Polish law guarantee the security and protection of data for obligatory and non-obligatory users. The
collected data may not be processed for commercial purposes and should not be processed for
the surveillance of citizens.

Abstrakt

Celem niniejszego artykutu jest dokonanie przegladu zrédet prawnych, ktore stanowia podstawe do
wdrozenia zdrowotnych aplikacji mobilnych podczas trwajacej na $wiecie pandemii. W pracy sfor-
mutowano hipoteze badawcza — normy prawne gwarantuja bezpieczenstwo ochrony danych oso-
bowych w funkcjonowaniu i korzystaniu z aplikacji. Na podstawie dokonanego przegladu mozna
stwierdzié, ze normy prawa unijnego oraz polskiego gwarantujg bezpieczenstwo i ochron¢ danych
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korzystajacych obligatoryjnie i nieobligatoryjnie. Gromadzone dane nie moga by¢ przetwarzane
w celach komercyjnych i nie powinny by¢ przetwarzane do nadzoru obywateli.

Stowa kluczowe: aplikacje mobilne, ochrona danych osobowych

Wstep

Wraz z rosnacg liczba zakazen, aby usprawni¢ walke z pandemia wywotang wi-
rusem SARS-Cov-2, Komisja Europejska podjeta intensywne dziatania i wydata
wiele zalecen dotyczacych wykorzystywania nowoczesnych technologii, celem
zapobiegania rozprzestrzeniania si¢ wirusa.

Dynamicznie rozwijajacy si¢ rynek nowych technologii pozwala na wdraza-
nie nowoczesnych rozwigzan. Wykorzystanie internetu utatwia komunikacj¢ oraz
umozliwia wdrozenie aplikacji. Proces powszechnego wykorzystania technologii
informacyjnych doprowadzit do powstania spoteczenstwa informacyjnego, ktore
jest przygotowane do wytwarzania i odbioru informacji, potrafi je przechowywac
i selekcjonowac, a takze wykorzystuje informacje z r6znych zrédet we wszystkich
aspektach zycia indywidualnego i zbiorowego (Goban-Klas, Sienkiewicz, 1999;
Goban-Klas, 2014). Celem niniejszego artykutu jest dokonanie przegladu zrodet
prawnych, ktore tworzg podstawe wdrozenia aplikacji mobilnych w trakcie trwa-
jacej na §wiecie pandemii. W pracy sformutowano hipoteze badawcza — normy
prawne gwarantujg bezpieczenstwo ochrony danych osobowych w funkcjonowa-
niu i korzystaniu z aplikacji.

Aplikacja mobilna a pandemia COVID-19

Niespodziewane odkrycie pod koniec 2019 roku wirusa SARS-Cov-2 oraz uzna-
nie 11 marca 2020 roku choroby COVID-19 za pandemi¢ zapoczatkowato wiele
dziatan ze strony wtadz panstwa, majacych ograniczy¢ rozprzestrzenianie si¢ cho-
roby w wyniku izolowania chorych i tym samym zapobiega¢ emisji wirusa. Do ta-
kiego dziatania zastosowano internet i komunikacjg¢ sieciowa. Proces wprowadza-
nia nowoczesnych metod przetwarzania danych za pomoca komputeréw oraz ich
stosowanie w wigkszo$ci obszarow ludzkiego dzialania nazwany jest procesem
komputeryzacji (Kotecka-Kral, 2021). Nastgpstwem komputeryzacji byly rozne-
go rodzaju aplikacje mobilne mozliwe do uruchomienia w urzadzeniach mobil-
nych — komorkach, tabletach i komputerach z dostgpem do sieci internetowe;.

Definicja aplikacji mobilnej
Zgodnie z ustawg z dnia 4 kwietnia 2019 roku o dostgpnosci cyfrowej stron inter-

netowych i aplikacji mobilnych podmiotéw publicznych (art. 4) aplikacja mobilna
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to publicznie dostgpne oprogramowanie z interfejsem dotykowym zaprojektowane
do wykorzystania na przeno$nych urzadzeniach elektronicznych, z wytaczeniem
aplikacji przeznaczonych do uzytku na przenosnych komputerach osobistych,
potocznie zwanych laptopami. Aplikacje mobilne sg dobrem komplementarnym
w zakresie ustug komunikacyjnych. Oznacza to, ze moga dziataé, tylko gdy jest
przenosne urzadzenie elektroniczne wyposazone w tacze z internetem. Pierwszy
smartfon zaprezentowany zostat przez firme¢ Apple w 2008 roku (Olesch, 2019).
Umozliwiat korzystanie z okoto 500 aplikacji w roznych obszarach zycia gospo-
darczego i spotecznego. Podaje si¢, ze w 2019 roku byto juz ponad 2 min aplikacji
zarowno w systemie los, jak i w systemie Android. Smartfon wraz aplikacjami stat
si¢ narzedziem codziennego uzytku. Jedng z branz wykorzystujacych to narzedzie
jest ochrona zdrowia. W raporcie OSOZ Aplikacje mobilne znajduje si¢ informa-
cja, ze w 2019 roku byto juz 318 tys. aplikacji zdrowotnych (Olesch, 2019).

Funkcjonalnosc¢ aplikacji mobilnych

Aplikacje zdrowotne mozna sklasyfikowa¢ z zastosowaniem kryterium podmio-
towego: dla personelu medycznego, pacjentéw i jednostek systemu ochrony zdro-
wia. Aplikacje opracowane dla personelu medycznego migdzy innymi:

— umozliwiajg wypehianie dokumentéw medycznych,

— ulatwiajg prowadzenie dokumentacji medycznej,

— koordynujg 1 organizujg stanowisko pracy.

— udostepniaja informacje medyczne (Olesch, 2019).

Wszystkie aplikacje zwigzane z prowadzeniem dokumentdw pacjentow tacza
si¢ z konieczno$cig ochrony wrazliwych danych osobowych. Aplikacje przezna-
czone dla pacjentdéw maja funkcje zwigzane z ochrong zdrowia, na przyktad:

— motywujace do aktywnosci fizycznej,

— ulatwiajace kontrolg struktury produktow w procesie zakupu,

— wspomagajace proces komunikacji z lekarzem prowadzgcym (konsultacje
na odlegltosc),

— monitorujgce parametry zdrowotne u pacjentow z chorobami przewlektymi,

— przypominajace o zazywaniu lekow,

— ulatwiajace zakup lekow,

— ulatwiajace zrozumienie sytuacji zdrowotnej spotecznos$ci.

Wsrod aplikacji skierowanych do podmiotow medycznych nalezy wyrdznic¢
te, ktore:

— wspierajg organizacj¢ ustug medycznych (rejestracja pacjentow, przypo-
mnienie o wizytach, konsultacje online itp.),

— zapewniajg dostep do historii leczenia pacjentow,

— zapewniajg migracj¢ wynikow badan pacjentow z wielu podmiotow me-
dycznych do karty pacjenta (Olesch, 2019).
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Ponadto mozna wyr6zni¢ aplikacje zdrowotne wprowadzone przez admini-
stracje publiczng do monitorowania stanu zdrowia spoteczenstwa w trakcie pan-
demii. Takg aplikacjg jest Kwarantanna domowa. W czasie pandemii stuzyta do
monitorowania i usprawniania kontroli obowigzkowej kwarantanny ludnosci za-
mieszkalej na terenie Polski. Program umozliwiat identyfikacje miejsca pobytu
podczas kwarantanny, a takze podstawowa oceng stanu zdrowia. Utatwiat mody-
fikacje¢ podstawowych danych osoby przebywajacej na kwarantannie. Izolowane-
mu i monitorowanemu pacjentowi aplikacja umozliwiata kontakt z pracownikiem
inspektoratu sanitarnego i psychologiem. Dla przyktadu mozna wymieni¢ zakres
danych osobowych przetwarzanych w ramach realizacji ustug dostepnych w apli-
kacji dotyczacych osob objetych kwarantanng (https://www.gov.pl/web/korona-
wirus/kwarantanna-domowa-regulamin):

— ID obywatela, imig,

— nazwisko,

— numer telefonu,

— deklarowany adres pobytu,

— zdjecie,

— lokalizacja obywatela (w tym deklarowana lokalizacja odbywania kwa-
rantanny oraz lokalizacja wyznaczona przez system w czasie wykonywania zada-
nia weryfikacji),

— data ukonczenia odbywania kwarantanny (Dz.U. z 2000 r. poz. 1842, z pdzn.
zm.).

Uwarunkowania prawne stosowania
aplikacji mobilnych

Wszystkie aplikacje generujg dane w cyberprzestrzeni, ktore sg niezwykle cen-
nym towarem w XXI wieku. Cyberprzestrzen mozna zdefiniowac jako przestrzen,
w ktorej polaczone urzadzenia sg w stanie przesyta¢ dane, informacje. Przesyta-
nie, przetwarzanie i gromadzenie informacji powinno gwarantowac bezpieczen-
stwo 1 ochrong¢ kazdego uzytkownika wirtualne;j sieci.

Ochrona danych osobowych

Zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej rozporzadzenie
o ochronie danych osobowych jest aktem prawnym o najszerszym zasiegu, wiaze
w calo$ci i jest bezposrednio stosowane we wszystkich panstwach cztonkowskich
UE. Zawiera przepisy o ochronie 0sob fizycznych w zwiazku z przetwarzaniem da-
nych osobowych oraz przepisy o swobodnym przeptywie danych osobowych. Celem
wprowadzenia wskazanego aktu prawnego byto ujednolicenie prawa materialnego
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w ramach UE i swobodnego przeptywu tych danych (GIODO, Generalny Inspektor
Ochrony Danych Osobowych). Rozporzadzenie zostato przyjete 27 kwietnia 2016
roku i weszto w zycie po dwuletnim okresie przejsciowym, bez potrzeby wyda-
wania aktow prawnych wdrazajacych je do porzadku krajowego (rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku).
Urzad Generalnego Inspektora Ochrony Danych Osobowych zastapiono Prezesem
Urzedu Ochrony Danych Osobowych (Projekt ustawy o ochronie danych osobo-
wych; ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych). Zgodnie
z art. 99 ust. 2 RODO rozporzadzenie to obowigzuje od dnia 25 maja 2018 roku.

Wprowadzenie nowych regulacji prawnych umozliwito:

— dostegp do informacji: tatwiejszy dostep do danych, w taki sposob, aby
informacje byly przejrzyste,

— usprawnienie przesylania danych miedzy dostawcami ustug,

— usunigcie danych, czyli tak zwane prawo do bycia zapomnianym,

— informacj¢ bez zbednej zwloki w razie ataku hakerskiego na dane,

— proces pseudonimizacji, czyli ograniczenie mozliwos$ci identyfikacji kon-
kretnej osoby,

— sprostowania danych,

— ograniczenie przetwarzania,

— przenoszenie danych,

— sprzeciw,

— whniesienie skargi do organu nadzorczego: kazda osoba, ktorej dane doty-
cza, ma prawo wnies¢ skarge do organu nadzorczego,

— skutecznego $rodka ochrony prawnej przed sadem przeciwko organowi
nadzorczemu,

— skutecznego $rodka ochrony prawnej przed sadem przeciwko administra-
torowi lub podmiotowi przetwarzajacemu,

— odszkodowania i odpowiedzialnos¢: kazda osoba, ktora poniosta szkode
majatkowa lub niemajatkowa w wyniku naruszenia niniejszego rozporzadzenia,
ma prawo uzyska¢ od administratora lub podmiotu przetwarzajacego odszkodo-
wanie za poniesiong szkode (Dz.U. z 2020 r. poz. 1842, z p6zn. zm.).

Zgoda na przetwarzanie danych osobowych

Kazdy uzytkownik aplikacji zdrowotnych musi wyrazi¢ zgode na przetwarzanie
danych osobowych. Zgoda musi by¢:

— dobrowolna,

— konkretna,

— $wiadoma,

— udzielona na konkretne uzycie danych (Dz.U. z 2020 r. poz. 1842, z p6zn.
zm.).
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Osoba, ktora udziela zgody, ma prawo do jej wycofania.

Ustawodawca zdefiniowat takze warunki uzyskania zgody na przetwarzanie
danych osobowych. Zarzadzajacy aplikacjg zdrowotng (podmiot wykorzystuja-
cy aplikacje zdrowotng, na przyktad Ministerstwo Zdrowia, Gtowny Inspektorat
Sanitarny, wojewodzka stacja sanitarno-epidemiologiczna) musi okresli¢: tozsa-
mos$¢ administratora/kontrolera danych,

— cele kazdej operacji przetwarzania, typy pozyskiwanych i uzywanych da-
nych, mozliwo$¢ wycofania zgody oraz poinformowac¢ o ewentualnie podejmo-
wanych automatycznie decyzjach, a takze o ewentualnym przesytaniu danych do
krajow trzecich (Dz.U. z 2020 poz. 1842, z p6zn. zm.).

Whiesienie sprzeciwu

Whiesienie sprzeciwu, o ktorym mowa w § 7 ust. 1 pkt 3 dokumentu Polityka
prywatnosci aplikacji Kwarantanna domowa, nie powoduje automatycznego za-
przestania przetwarzania danych osobowych uzytkownika. Administrator moze
odmowi¢ zaprzestania przetwarzania danych uzytkownika ze wzgledu na wazny
interes publiczny, czyli obowigzek monitorowania odbywania przez uzytkowni-
ka kwarantanny zwigzany z przeciwdzialaniem sytuacji kryzysowej zwigzanej
z rozprzestrzenianiem si¢ wirusa SARS-CoV-2 (www.gov.pl/web/koronawirus/
polityka-prywatnos$ci-aplikacji-mobilnych).

Obowigzek korzystania z aplikacji

Zgodnie z art. 7e ust. 1 ustawy z dnia 2 marca 2020 roku o szczego6lnych roz-
wigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych chorob zakaznych oraz wywolanych nimi sytuacji kryzyso-
wych, od 1 kwietnia 2021 roku aplikacja Kwarantanna domowa jest obowigzkowa.

Istniejg dwa wylaczenia osob, ktére nie podlegaja obowiazkowi korzystania
z aplikacji Kwarantanna domowa. Sg to osoby z dysfunkcja wzroku oraz osoby,
ktore zlozyly oswiadczenie, ze nie sa abonentami lub uzytkownikami sieci tele-
komunikacyjnej lub nie maja urzadzenia mobilnego umozliwiajacego zainstalo-
wanie tego oprogramowania.

Komisja Europejska opublikowata dokumenty, ktore umozliwia bezpieczne
i efektywne wykorzystywanie nowoczesnej technologii migdzy innymi do stop-
niowego znoszenia obostrzen i izolacji 0sob zakazonych koronawirusem. Jednym
z nich jest komunikat (2020/C 124 1/01) w sprawie ochrony danych osobowych
dla aplikacji mobilnych, ktore wspieraja walke z koronawirusem. KE wraz z Eu-
ropejska Rada Ochrony Danych opracowata wytyczne, ktore majg zagwaranto-
wac bezpieczenstwo i ochrone prywatnosci uzytkownikow.
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Komisja Europejska 8 kwietnia opublikowata zalecenie i rekomendacje od-
noszace si¢ do opracowania unijnego podejscia do wykorzystania technologii
i danych w celu zwalczania kryzysu wywotanego przez COVID-19; 16 kwietnia
za$ opublikowata unijny zestaw instrumentow utatwiajacych stosowanie aplika-
c¢ji mobilnych do ustalania kontaktow zakaznych i generowania ostrzezen, a tak-
ze wytyczne w sprawie ochrony danych osobowych i prywatnosci dla aplikacji
wspierajacych walke z pandemig COVID-19.

Zaleta aplikacji jest znacznie wigksza efektywnos¢ w ustalaniu kontaktow
zakaznych w poréwnaniu z tradycyjnym systemem opartym na przeprowadzeniu
wywiadu z osobg zakazong. Aplikacje musza by¢ jednak zgodne z ogdlnym roz-
porzadzeniem o ochronie danych (RODO) i dyrektywa o prywatnosci i acznosci
elektronicznej. Ma to zagwarantowac wiarygodno$¢ 1 prawidtowe dziatanie apli-
kacji w catej UE. Skuteczno$¢ dziatania aplikacji w duzym stopniu bedzie opie-
rata si¢ na zaufaniu spoteczenstwa. Jesli uzytkownicy beda pewni, ze aplikacja
jest bezpieczna, beda z niej korzysta¢ masowo. KE podkresla, ze zapewnienie
ochrony danych osobowych i ograniczenie ryzyka inwigilacji przy korzystaniu
z aplikacji mobilnych zwigzanych z COVID-19 jest priorytetem.

Unijny zestaw instrumentéw utatwiajacych stosowanie aplikacji mobilnych
do ustalania kontaktéw zakaznych i generowania ostrzezen zostal opracowany
przez sie¢ E-zdrowie. Toolbox okres$la nastepujace wymagania dotyczace apli-
kacji do ustalania kontaktow zakaznych i aplikacji ostrzegajacych o zagrozeniu
epidemiologicznym:

— bezpieczne i zgodne z unijnymi przepisami dotyczacymi ochrony danych
1 prywatnosci,

— zatwierdzone i wprowadzone do uzytku za zgodg organdéw do spraw zdro-
wia publicznego,

— instalowane dobrowolnie,

— wykorzystujace funkcje Bluetooth do wykrywania innych urzadzen i uzyt-
kownikow, a nie funkcje $ledzenia lokalizacji,

— ostrzegajace o zagrozeniu w sposob zanonimizowany, na przyktad przez
komunikat sugerujacy wykonanie testu na obecnos$¢ SARS-Cov-2 z powodu prze-
bywania w bliskiej odleglosci z osoba zakazong, bez ujawniania jej tozsamosci,

— interoperacyjne i wspotpracujgce z innymi aplikacjami tego typu, ktore
dziataja w UE,

— dezaktywowane, gdy zostanie ogloszone opanowanie pandemii COVID-19.

W komunikacie (2020/C1241/01) opublikowano wytyczne w sprawie ochro-
ny danych osobowych dla aplikacji mobilnych wspierajacych walke z koronawi-
rusem z 17 kwietnia 2020 roku (Wytyczne dotyczace aplikacji pomocnych w wal-
ce z pandemiag COVID-19 w odniesieniu do ochrony danych (2020/C 124 1/01)).
Wytyczne uwzgledniaja doswiadczenia Europejskiej Rady Ochrony Danych
(art. 68) 1 odnoszg si¢ do wszystkich dobrowolnie pobranych, zainstalowanych
i wykorzystywanych aplikacji, ktore:
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— dostarczajg rzetelnych informacji o pandemii COVID-19,

— umozliwiaja weryfikacje objawow za pomoca kwestionariusza do samo-
dzielnej diagnozy,

— ostrzegaja o osobach zakazonych, miejscach i obszarach, na ktorych wyste-
puje zwiekszone zagrozenie epidemiologiczne, a takze informuja o koniecznosci
poddania si¢ samoizolacji lub przeprowadzeniu testu na obecno$¢ SARS-Cov-2,

— shuza do utrzymywania kontaktu z lekarzem (telemedycyna).

Komisja Europejska okresla zasady, ktorych przestrzeganie jest niezbgdne
do prawidlowego korzystania z aplikacji mobilnych w $wietle obowiazujacych
przepisow:

1) wbudowanie zabezpieczen zapewniajacych poszanowanie praw podstawowych i zapobie-
ganie stygmatyzacji,

2) preferowanie najmniej inwazyjnych srodkow, a takze wykorzystywanie w miarg mozliwo-
$ci zanonimizowanych i zagregowanych danych,

3) istnienie wymogow technicznych dotyczacych odpowiednich technologii (np. Bluetooth
o niskim zuzyciu energii) sluzacych ustaleniu bliskosci urzadzenia, szyfrowania, ochrony danych,
przechowywania danych na urzadzeniu przenosnym, mozliwego dostepu organéw ds. zdrowia oraz
przechowywania danych,

4) istnienie skutecznych wymogoéw w zakresie cyberbezpieczenstwa w celu ochrony dostep-
noSci, autentycznosci, integralnosci i poufnosci danych,

5) wygasnigcie zastosowanych srodkéw i usunigcie danych osobowych uzyskanych za po-
moca tych §rodkdéw najpdzniej w momencie, w ktdrym ogloszone zostanie opanowanie pandemii,

6) wysylanie danych dotyczacych bliskosci fizycznej w przypadku potwierdzonego zakazenia
i stosowanie odpowiednich metod ostrzegania osob, ktore pozostawaty w bliskim kontakcie z osoba
zakazong — ktora pozostaje anonimowa,

7) istnienie wymogow przejrzystosci dotyczacych ustawien prywatnosci w celu zapewnienia
zaufania do aplikacji (Zalecenie komisji (UE) 2020/518 z dnia 8 kwietnia 2020 r.).

Kary za nieprzestrzeganie obowigzku korzystania
z aplikacji mobilnych

Osoby, ktore wbrew cigzagcemu na nich prawnemu obowigzkowi nie zainstalujg lub
nie beda uzywac aplikacji Kwarantanna domowa, mogg zosta¢ ukarane kara grzyw-
ny lub nagany. Podstawa prawna: art. 116 § 1 ustawy z dnia 20 maja 1971 roku
Kodeks wykroczen (Dz.U. z 2019 r. poz. 821, z p6zn. zm.). Korzystanie z aplikacji
nie zwalnia z przestrzegania obowiazkow nalozonych przepisami na osoby podda-
ne kwarantannie. W szczego6lno$ci nieopuszczania miejsca odbywania kwarantanny
oraz stosowania si¢ do polecen stuzb ustawowo powotanych do niesienia pomocy.

Zakonhczenie

Zdrowotne aplikacje mobilne stuzylty w czasie pandemii COVID-19 dziataniom
prewencyjnym, zapobiegajacym rozprzestrzenianiu si¢ wirusa. Generowaty pod-
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stawowe dane osobowe wraz z adresem zamieszkania, stanem zdrowia i numerem
telefonu. Liczne normy prawne gwarantuja wolnos¢ obywatelskg i ochrong da-
nych osobowych, korzystajacych obligatoryjnie i nieobligatoryjnie ze zdrowot-
nych aplikacji mobilnych. KE wskazuje, ze poszanowanie praw podstawowych
powinno uwzgledniaé¢ ograniczone przetwarzanie danych osobowych. Powinno
shuzy¢ jedynie do walki z koronawirusem, tak aby wykluczy¢ wykorzystywanie
danych do innych celow. Nie powinny by¢ wykorzystywane do celéw komercyj-
nych lub nadzoru obywateli.
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