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Streszczenie: W niniejszym opracowaniu poruszono zagadnienia aplikacji mobilnych
$ledzacych kontakty zakazne, danych przez nie gromadzonych oraz podmiotow, ktore
moga mie¢ do nich dostep. Niektore z danych zebranych przy pomocy aplikacji mobil-
nych zakwalifikowano jako informacje sektora publicznego, ktore moga by¢ ponownie
wykorzystywane. Na przyktadzie polskiej aplikacji STOP COVID — ProteGO Safe
omowiono przydatnos¢ aplikacji mobilnych do innych celow niz ostrzeganie o kontak-
cie z osobg zakazong wirusem SARS-CoV-2. Uwzglgdniono kontekst interoperacyjno-
$ci aplikacji mobilnych $ledzacych kontakty zakazne, w tym interoperacyjnosci trans-
granicznej na obszarze Unii Europejskie;.

Stowa kluczowe: aplikacja mobilna, COVID-19, dane osobowe

Abstract: The study discusses issues of mobile applications tracking infectious con-
tacts, data collected by them and entities that may have access to them. Some of the
data collected with the use of mobile applications has been classified as public sector
information that can be reused. Using the example of the Polish STOP COVID — Pro-
teGO Safe application, the usefulness of mobile applications for purposes other than
warning about contact with a person infected with the SARS-CoV-2 virus was dis-
cussed. The context of interoperability of mobile applications tracking infectious con-
tacts, including cross-border interoperability within the European Union, has been
taken into account.

Keywords: mobile application, COVID-19, personal data

! Adres poczty elektronicznej: sylwia.kotecka-kral@uwr.edu.pl.
95


http://orcid.org/0000-0002-4425-805X
mailto:sylwia.kotecka-kral@uwr.edu.pl
http://doi.org/10.34616/144505 

Sylwia Kotecka-Kral

1. Dane publiczne

W wyniku wykonywania zadan publicznych gromadzi si¢, produkuje,
reprodukuje i rozpowszechnia szeroki zakres informacji w wielu obszarach
dzialalnosci, takich jak spoteczenstwo, polityka, ekonomia, prawo, geogra-
fia, srodowisko, pogoda, sejsmiczno$¢ (w znaczeniu sktonnosci danego te-
renu do wystepowania naturalnych trzesien ziemi na danym obszarze)?,
turystyka, przedsi¢biorczo$¢, patenty czy edukacja’. Dane te zwyklo si¢
okresla¢ mianem publicznych, w odréznieniu od danych prywatnych?*, kto-
re definiuje nowa polska ustawa z dnia 11 sierpnia 2021 r. o otwartych danych
i ponownym wykorzystywaniu informacji sektora publicznego’, uchwalona
w wyniku implementacji dyrektywy Parlamentu Europejskiego i Rady (UE)
z dnia 20 czerwca 2019 r. w sprawie otwartych danych i ponownego

2 Zob. np. https://www.usgs.gov/ [dostep: 19.09.2021].

3 Zob. np. Portal Otwartych Danych Unii Europejskiej, https://data.europa.eu/euodp/pl/
data/ [dostep: 19.09.2021], repozytorium najczgsciej uzywanych dokumentow w krajach
cztonkowskich Unii Europejskiej — Repository of most commonly used public documents, https://
ec.curopa.eu/internal _market/imi-net/repositories/commonly-used-public-documents/index_en.htm
[dostep: 19.09.2021], repozytorium publicznych danych o dzialalno$ci naftowej na norweskim
szelfie kontynentalnym, prowadzone przez Norwegian Petroleum Directorate, https://www.npd.
no/en/about-us/information-services/open-data/ [dostep: 19.09.2021)], estonski portal otwartych
danych, https://opendata.riik.ee/en/andmehulgad/ [dostep: 19.09.2021], finski portal otwartych
danych, https://www.avoindata.fi/en [dostgp: 19.09.2021], repozytorium Statistics Finland,
http://www.stat.fi/org/avoindata/index _en.html [dostep: 19.09.2021], repozytorium danych
publicznych Stanow Zjednoczonych Ameryki Ponocne;j, https://www.data.gov/ [dostep:
19.09.2021] czy informacji zwiazanych z wirusem SARS-CoV-2 — Coronavirus (COVID-19)
w USA, https://www.coronavirus.gov/ [dostep: 19.09.2021], repozytorium danych National
Institut of Standards and Technology (NIST), https://data.nist.gov/sdp/#/ [dostep: 19.09.2021].

* Danymi prywatnymi jest kazda tres¢ lub jej cz¢s$¢, niezaleznie od sposobu utrwalenia,
w szczegolnosci w postaci papierowe;j, elektronicznej, dzwigkowej, wizualnej lub audiowizu-
alnej, bedaca w posiadaniu podmiotu innego niz podmiot zobowiazany i przez niego wytwo-
rzona, z wyjatkiem danych osobowych (art. 2 pkt 5). Za dane prywatne w rozumieniu usta-
wowym uznaje si¢ wszelkie tresci bedace w posiadaniu (i przez nie wytworzone) podmiotow
innych niz te, ktore wymienione zostaty w art. 3 ustawy. W szczegolnosci beda to zasoby
danych znajdujace si¢ w posiadaniu przedsigbiorcow czy tez organizacji pozarzadowych
(i przez nich wytworzone); zob. Uzasadnienie rzqdowego projektu ustawy o otwartych danych
i ponownym wykorzystywaniu informacji sektora publicznego, druk sejmowy nr IX.1338, s. 13.

> Dz. U. 22021 r. poz. 1641, dalej jako u.o.d.p.w.i.
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wykorzystywania informacji sektora publicznego®. Przyktadem polskiej bazy
danych publicznych jest Centralne Repozytorium Informacji Publicznej’,
ktoére zawiera dane majace potencjat dla rozwoju spoteczenstwa informa-
cyjnego i dalszego wykorzystywania w produktach, ustugach czy aplikacjach.
Powstato ono na podstawie art. 9a ustawy z dnia 6 wrzesnia 2001 r. o do-
stepie do informacji publicznej®; mowa o nim takze w art. 5 ustawy z dnia
25 lutego 2016 . 0 ponownym wykorzystywaniu informacji sektora publicz-
nego’. Ostatnia z wymienionych ustaw zostata uchylona z dniem 8.12.2021 r.
przez wspomniang juz ustawe z dnia 11 sierpnia 2021 r. o otwartych danych
1 ponownym wykorzystywaniu informacji sektora publicznego, ktora po-
stuguje si¢ pojeciem ,,portal danych” w miejsce ,,Centralnego Repozytorium
Informacji Publicznej”. Portal danych zostat zdefiniowany w jej art. 2 pkt 13
jako prowadzony przez ministra wlasciwego do spraw informatyzacji, po-
wszechnie dostepny system teleinformatyczny, stuzacy do udostgpniania
informacji sektora publicznego w celu ponownego wykorzystywania oraz
danych prywatnych w celu wykorzystywania. Zmiana nazewnictwa nastg-
pita takze w ustawie o dostepie do informacji publiczne;j'.

W polskim systemie prawnym zamiast poj¢cia ,,dane publiczne”
funkcjonuje pojecie ,,informacji sektora publicznego”. Informacja sekto-
ra publicznego to kazda tres$¢ lub jej czes$¢, niezaleznie od sposobu utrwa-
lenia, w szczegdlnosci w postaci papierowej, elektronicznej, dzwigkowe;,
wizualnej lub audiowizualnej, bedaca w posiadaniu podmiotu zobowia-
zanego (art. 2 pkt 8 u.o.d.p.w.i.); podmioty zobowigzane zostaty wskazane
w art. 3 tej ustawy. Pojecie to nalezy odnie$¢ do definicji ,,dokumentu”
w rozumieniu art. 2 pkt 6 dyrektywy 2019/1024, zgodnie z ktérym ,,do-

kument” oznacza dowolna tres¢ lub dowolng cze$¢ tej tresci niezaleznie

¢ Dz Urz. UEL 172 226.06.2019 1., 5. 56. Termin na jej implementacje¢ mingt 17.07.2021 r.

7 https://dane.gov.pl/pl/ [dostep: 31.10.2020]; przepisy art. 9a ustawy o dostepie do
informacji publicznej weszty w zycie z dniem 8.09.2012 1.

8 Tj.Dz. U. 22020 r. poz. 2176.

° Tj.Dz. U.z2019 . poz. 1446.

10 Zob. art. 50 pkt 2-5 v.0.d.p.w.i.
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od jej nosnika (papier lub forma elektroniczna lub zapis dzwickowy, wi-
zualny badz audiowizualny). Dla jasno$ci wywodow zawartych w niniej-
szym opracowaniu nalezy jedynie wskazac¢, ze pojecie informacji sektora
publicznego wyznacza zakres przedmiotowy ponownego wykorzystywa-
nia, a dla zakwalifikowania okreslonej informacji jako informacji sektora
publicznego nie ma znaczenia jej tre$¢. Istotne jest natomiast jej utrwale-
nie oraz fakt posiadania przez podmioty udostepniajace lub przekazujace
ja w celu ponownego wykorzystywania. Definicja informacji sektora
publicznego jest szersza niz pojecie informacji publicznej i zawiera w so-
bie informacje publiczng oraz inne tresci (wykraczajace poza zakres po-
jecia informacji publicznej), tj. np. zasoby bibliotek, archiwow i muzeow
niebedacych informacjami publicznymi oraz inne informacje nieb¢dace
ani informacja publiczng, ani zasobem bibliotek, archiwow i muzeow!'.
W czasach pandemii wywotanej przez wirus SARS-CoV-2"? do za-
kresu danych publicznych wiaczy¢ nalezy takze dane obrazujace rozprze-
strzenianie si¢ choroby COVID-195, a wigc dane dotyczace zdrowia pu-

blicznego'. Rozwoj spoteczenstwa informacyjnego objawiajacego sie

' Zob. Uzasadnienie rzqdowego projektu ustawy o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego, druk sejmowy nr IX.1338, s. 14-15.

12-0d ang. Severe Acute Respiratory Syndrome — zespét ciezkiej ostrej niewydolnosci
oddechowe;j.

130d ang. Coronavirus Disease 2019.

14 Zdrowie publiczne to nauka i sztuka zapobiegania chorobom, przedtuzania zycia
i promowania zdrowia poprzez zorganizowane wysitki spoteczenstwa”; zob. WHO Europe-
an Action Plan for Strengthening Public Health Capacities and Services, https://www.euro.
who.int/ __data/assets/pdf file/0005/171770/RC62wd12rev1-Eng.pdf, s. 5 [dostep: 18.09.2021],
ktore odwotuje si¢ do dokumentu: Public health in England. The report of the Committee
of Inquiry into the Future Development of the Public Health Function, London, HMSO,
1988. Zgodnie z polska ustawa z dnia 11 wrzes$nia 2015 r. 0 zdrowiu publicznym (t.j. Dz. U.
22021 r. poz. 183) zadania z zakresu zdrowia publicznego obejmuja m.in.: monitorowanie
i oceng stanu zdrowia spoleczenstwa, zagrozen zdrowia oraz jakosci zycia zwigzanej ze
zdrowiem spoteczenstwa; edukacje zdrowotna dostosowang do potrzeb réznych grup spo-
teczenstwa, w szczegodlnosci dzieci, mtodziezy i 0sob starszych; profilaktyke chorob;
dziatania w celu rozpoznawania, eliminowania lub ograniczania zagrozen i szkod dla zdro-
wia fizycznego i1 psychicznego w $rodowisku zamieszkania, nauki, pracy i rekreacji; anali-
z¢ adekwatnosci i efektywnosci udzielanych $wiadczen opieki zdrowotnej w odniesieniu
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wszechobecnym wykorzystaniem technologii, takze tej, ktora dziata w tle'
izbiera dane na temat swoich uzytkownikow, czy mobilnos¢ osob fizycznych
spowodowaly powazne potrzeby transgranicznego'® wykorzystywania in-
formacji, rowniez w zakresie zapobiegania rozprzestrzenianiu si¢ chorob
zakaznych. Informacje te s3 w przewazajacym stopniu gromadzone i prze-
chowywane w postaci elektronicznej, w sposob zdecentralizowany (a wigc
na urzadzeniach koncowych uzytkownika, takich jak np. smartfony) lub
scentralizowany, na serwerach zarzadzanych np. przez organy administra-
cji publicznej. Za pomocg aplikaciji mobilnych stuzacych do sledzenia kon-
taktow zakaznych zbierane sa bowiem dane, na podstawie ktorych, pod
pewnymi warunkami, chociazby zwigzanymi z liczba aktywnych uzyt-

kownikow takich aplikacji, mozna tworzy¢ modele rozprzestrzeniania si¢

do rozpoznanych potrzeb zdrowotnych spoteczefistwa; inicjowanie i prowadzenie: dziatal-
nosci naukowej w zakresie zdrowia publicznego, a takze wspotpracy miedzynarodowej
dotyczacej dziatalnosci naukowej w zakresie zdrowia publicznego.

15 Warto w tym momencie nawiaza¢ do koncepcji ubiquitous computing, czyli przetwa-
rzania bez granic lub systemow wszechobecnych, oraz ambient intelligent. Pierwsze z poje¢
oznacza uzycie urzadzen komputerowych, w szczegdlnosci mobilnych oraz sieci bezprze-
wodowych we wszystkich mozliwych dziedzinach Zycia. Jest takze rozszerzane na zastoso-
wanie urzadzen, o ktorych obecnosci lub przynajmniej zasadach dziatania zwykty uzytkow-
nik nie wie, jak procesory wbudowane w wiele urzadzen codziennego uzytku (tzw. Internet
rzeczy). M. Weiser po raz pierwszy zaproponowat swoja koncepcj¢ ubiquitous computing
w 1988 1., a nastepnie w latach 1991-1993 opublikowat jej zatozenia; zob. M. Weiser, The
Computer for the 21st Century, https://web.archive.org/web/20141022035044/http://www.
ubiq.com/hypertext/weiser/SciAmDraft3.html [dostep: 17.09.2021]. Z kolei ambient intelli-
gence przedstawia si¢ jako wizje komputeryzacji otoczenia cztowieka, zgodnie z ktora
cztowiek otoczony bedzie przez obliczeniowo i sieciowo zaawansowang technologig, ktora
jest $wiadoma jego obecnosci, jego osobowosci, jego potrzeb i jest zdolna do inteligentnego
odpowiadania na indykacje dotyczace pragnien, wyrazone w postaci gestu lub mowy, a nawet
do angazowania si¢ w inteligentny dialog; zob. C. Weyrich, Orientations for WP2000 and
beyond, “ISTAG” 1999, za: J. Banasikowska, A. Soltysik-Piorunkiewicz, Zasady interope-
racyjnosci i standaryzacji w systemach wszechobecnych e-Government krajow Unii Euro-
pejskiej, ,Roczniki Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 13-14.

16 Przekraczajacego granice panstw, istniejagcego ponad granicami panstw; zob. Stownik
Jjezyka polskiego PWN, https://sjp.pwn.pl/sjp/transgraniczny;2578512.html [dostep 19.09.2021],
ale takze: dotyczacego obszardw po obu stronach granicy, odbywajacego si¢ migdzy dwoma
graniczacymi ze soba panstwami; zob. B. Dunaj (red.), Stownik wspolczesnego jezyka pol-
skiego, Warszawa 1996.
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wirusa SARS-CoV-2. Shuzy¢ one moga ocenie ogolnej skutecznosci srodkow
ograniczajacych rozprzestrzenianie si¢ COVID-19, ale takze by¢ pomocne
prywatnym przedsi¢biorcom, jak np. apteki czy hurtownie medyczne, do
przewidywania zapotrzebowania na $rodki ochrony indywidualnej przed
wirusem SARS-CoV-2, ale i na specjalistyczny sprzet medyczny, jak respi-
ratory czy ECMO. W dalszej czgsci niniejszego opracowania zostang po-
ruszone kwestie dostepu podmiotu zarzadzajacego polska aplikacja sledza-
cg kontakty zakazne do zaréwno jednostkowych danych zgromadzonych
na urzadzeniach koncowych uzytkownikow tejze aplikacji, jak i mozliwo-
$ci dalszego wykorzystania danych przechowywanych na centralnym ser-
werze do celow zwigzanych z ochrong zdrowia publicznego.

Dnia 11.03.2020 r. Swiatowa Organizacja Zdrowia oglosita, ze
epidemia wirusa SARS-CoV-2 jest juz pandemia'’, co oznacza, ze ten
rodzaj koronawirusa jest epidemiologicznym zagrozeniem dla catego
swiata. Wobec ciagle wzrastajacej mobilnosci ludzkiej transgraniczna
wymiana danych dotyczacych rozprzestrzeniania si¢ wirusa SARS-
-CoV-2 jest niezwykle istotna dla organdéw ds. zdrowia publicznego'®

i instytucji badawczych! réznych panstw.

17 Zob. WHO Director-General s opening remarks at the media briefing on COVID-19
- 11 March 2020, https://www.who.int/dg/speeches/detail/who-director-general-s-opening-
remarks-at-the-media-briefing-on-covid-19---11-march-2020 [dostep: 19.09.2021].

18 Zgodnie z ustawg z dnia 11 wrzeénia 2015 1. 0 zdrowiu publicznym do organow ds.
zdrowia publicznego (ktérym to pojeciem postuguja si¢ przedstawiane w niniejszym opra-
cowaniu dokumenty wydane przez organy UE) zalicza si¢: organy administracji rzagdowej,
zgodnie z kompetencjami okreslonymi w ustawie z dnia 4 wrzesnia 1997 r. o dziatach ad-
ministracji rzadowej (t.j. Dz. U. z 2020 r. poz. 1220), panstwowe jednostki organizacyjne,
w tym agencje wykonawcze, a takze jednostki samorzadu terytorialnego, realizujace zada-
nia wlasne polegajace na promocji lub ochronie zdrowia (art. 3 ust. 1). Z analizy dalszych
przepisow cytowanej ustawy wynika, ze organami ds. zdrowia publicznego sa: minister
wiasciwy ds. zdrowia, Narodowy Fundusz Zdrowia, Narodowy Instytut Zdrowia Publicz-
nego — Panstwowy Zaktad Higieny, jednostki wtasciwe w sprawach przeciwdzialania uza-
leznieniom, Instytut Medycyny Wsi, Glowny Inspektor Sanitarny, Centralny Instytut
Ochrony Pracy — Panstwowy Instytut Badawczy, Glowny Inspektor Sanitarny Wojska
Polskiego (zob. art. 5 ust. 1 cyt. ustawy).

1 W polskim systemie prawnym funkcjonuje pojecie ,,instytutu badawczego”. Ustawa
o0 zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi w zakresie definicji
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2. Aplikacje mobilne sledzace kontakty zakazne

Interoperacyjno$¢ aplikacji mobilnych sledzacych kontakty zakaz-
ne stanowi czg$¢ szerszego zagadnienia, dotyczacego balansu pomigdzy
koniecznos$cig przekazywania danych o rozprzestrzenianiu si¢ wirusa
SARS-CoV-2 do innych systeméw informacyjnych, w tym przekazywa-
nia transgranicznego, a ochrong danych osobowych i ochrong prywatno-
$ci uzytkownikow tych aplikacji — a wige poszanowaniem cyfrowych
praw jednostki — i zarzadzaniem ryzykiem przy wdrazaniu polityk i ini-
cjatyw dotyczacych danych publicznych. Korzystanie z aplikacji mobil-
nych $ledzacych kontakty zakazne moze rodzi¢ obawy zwigzane z prze-
twarzaniem danych osobowych, w tym danych dotyczacych zdrowia
uzytkownikow tych aplikacji. Z uwagi na priorytet redakcyjny publika-

cji, jakim jest osadzenie zasadniczych watkéw w obszarze otwartosci

tego pojecia odsyta do art. 1 ust. 1 ustawy z dnia 30 kwietnia 2010 r. o instytutach badaw-
czych (t.j. Dz. U. z 2020 r. poz. 1383). Instytutem badawczym jest panistwowa jednostka
organizacyjna, wyodrebniona pod wzglgdem prawnym, organizacyjnym i ekonomiczno-
-finansowym, ktéra prowadzi badania naukowe i prace rozwojowe ukierunkowane na ich
wdrozenie i zastosowanie w praktyce. Do podstawowej dziatalnosci instytutu badawczego
nalezy: prowadzenie badan naukowych i prac rozwojowych, przystosowywanie wynikow
badan naukowych i prac rozwojowych do potrzeb praktyki, wdrazanie wynikow badan
naukowych i prac rozwojowych. W zwiazku z prowadzong dziatalnoscia podstawowa in-
stytut moze (m. in.): upowszechnia¢ wyniki badan naukowych i prac rozwojowych, wyko-
nywac¢ badania i analizy oraz opracowywac opinie i ekspertyzy w zakresie prowadzonych
badan naukowych i prac rozwojowych, opracowywaé oceny dotyczace stanu i rozwoju
poszczegdlnych dziedzin nauki i techniki oraz sektorow gospodarki, ktore wykorzystuja
wyniki badan naukowych i prac rozwojowych oraz w zakresie wykorzystywania w kraju
osiagnig¢ swiatowej nauki i techniki, prowadzi¢ dziatalno$¢ normalizacyjna, certyfikacyjna
i aprobacyjna, prowadzi¢ i rozwija¢ bazy danych zwigzane z przedmiotem dziatania insty-
tutu, prowadzi¢ dziatalnos¢ w zakresie informacji naukowej, technicznej i ekonomiczne;j,
wynalazczosci oraz ochrony whasnosci przemystowej i intelektualnej, a takze wspierajacej
innowacyjnos¢ przedsigbiorstw, wytwarza¢ w zwiazku z prowadzonymi badaniami nauko-
wymi i pracami rozwojowymi aparature, urzadzenia, materialy i inne wyroby oraz prowadzi¢
walidacje metod badawczych, pomiarowych oraz kalibracje aparatury, prowadzic¢ dziatalnos¢
wydawnicza zwigzang z prowadzonymi badaniami naukowymi i pracami rozwojowymi;
zob. szer. art. 2 cyt. ustawy). Instytut prowadzacy badania naukowe i prace rozwojowe
w zakresie nauk medycznych uczestniczy w systemie ochrony zdrowia (art. 3 cyt. ustawy).
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danych publicznych, nie zostang omowione szczegdtowe kwestie zwig-
zane z regulacjami prawnymi i rozwigzaniami technicznymi zapewnia-
jacymi ochrong prywatnosci uzytkownikow aplikacji mobilnych $ledza-
cych kontakty zakazne. W zakresie przetwarzania danych osobowych
odestac nalezy takze do rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fi-
zycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogblne rozporzadzenie o ochronie danych)®.

Na obszarze samej tylko UE obowiazuja akty prawne dotyczace zdro-
wia publicznego w konteks$cie chordb zakaznych, jak np. decyzja Parla-
mentu Europejskiego 1 Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r.
w sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylajaca
decyzje nr 2119/98/WE?!. Ustanowiono w niej szczegblowe przepisy doty-
czace nadzoru epidemiologicznego, monitorowania, wczesnego ostrzega-
nia i zwalczania powaznych transgranicznych zagrozen zdrowia.

Wielu Europejczykow taczy sig z Internetem przez urzadzenia mo-
bilne, a zatem technologie 1 dane cyfrowe maja do odegrania wazna role
w walce z kryzysem wywotanym przez COVID-19. Takie technologie
i dane moga sta¢ si¢ waznym narzedziem stuzagcym informowaniu spo-
feczenstwa, oferujacym organom publicznym, wykonujacym zadania

z zakresu zdrowia publicznego®, pomoc w ich wysitkach na rzecz

% Dz.Urz. UEL 119 24.05.2016 1., s. 1; dalej jako: RODO.

2l Dz. Urz.UEL29325.11.2013 1., s. 1.

22 Odnoszac to stwierdzenie do polskich warunkow, nalezy wskazaé, ze zgodnie z usta-
wa z dnia 11 wrze$nia 2015 1. o zdrowiu publicznym, ktéra okresla m.in. zadania z zakresu
zdrowia publicznego oraz podmioty uczestniczace w realizacji tych zadan, do organow ds.
zdrowia publicznego zalicza si¢: organy administracji rzadowej, zgodnie z kompetencjami
okreslonymi w ustawie z dnia 4 wrzesnia 1997 1. o dziatach administracji rzadowej, pan-
stwowe jednostki organizacyjne, w tym agencje wykonawcze, a takze jednostki samorzadu
terytorialnego, realizujace zadania wiasne polegajace na promocji lub ochronie zdrowia
(art. 3 ust. 1). Z analizy dalszych przepisow cytowanej ustawy wynika, ze organami ds.
zdrowia publicznego sg: minister wlasciwy ds. zdrowia, Narodowy Fundusz Zdrowia, Na-
rodowy Instytut Zdrowia Publicznego — Panstwowy Zaktad Higieny, jednostki wlasciwe
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powstrzymania rozprzestrzeniania si¢ wirusa czy tez umozliwiajagcym
organizacjom opieki zdrowotnej wymiang danych dotyczacych zdrowia.
Fragmentaryczne i nieskoordynowane podej$cie moze jednak ograniczy¢
skutecznos¢ srodkéw majacych na celu walke z kryzysem wywotanym
przez COVID-19, stanowigc jednoczes$nie powazne zagrozenie dla jed-
nolitego rynku i podstawowych praw i wolnosci?’. Aplikacje mobilne
moga pomagac organom ds. zdrowia w monitorowaniu i ograniczaniu
pandemii COVID-19 na szczeblu krajowym i unijnym. Moga udziela¢
wskazowek obywatelom i utatwiaé organizacje opieki medycznej nad
pacjentami. Aplikacje umozliwiajace §ledzenie mogg odgrywac wazna
role w ustalaniu kontaktéw zakaznych, ograniczaniu rozprzestrzeniania
si¢ choroby i przerywaniu fancuchow zakazen. W potaczeniu z odpo-
wiednimi strategiami wykonywania testow i ustalaniem kontaktow za-
kaznych aplikacje te moga by¢ szczeg6lnie przydatne, jesli chodzi o do-
starczanie informacji na temat poziomu wystepowania wirusa, oceng
skutecznosci srodkéw stuzacych ograniczeniu kontaktow i srodkoéw
izolacji, oraz moga wnies¢ istotny wktad w strategie deeskalacji*.
Wobec powyzszego organy UE wydaty szereg niewigzacych wy-
tycznych i zalecen, dotyczacych gromadzenia danych zwigzanych z roz-
przestrzenianiem si¢ COVID-19 poprzez aplikacje mobilne. Sg nimi m.in.:
1) European Data Protection Board Letter concerning the European
Commission’s Draft Guidance on apps supporting the fight against
the COVID-19 pandemic z 14.04.2020 r.,

w sprawach przeciwdziatania uzaleznieniom, Instytut Medycyny Wsi, Gtowny Inspektor
Sanitarny, Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy, Gtowny
Inspektor Sanitarny Wojska Polskiego (zob. art. 5 ust. 1 ustawy o zdrowiu publicznym).

3 Zalecenie Komisji (UE) 2020/518..., pkt 2 preambuty.

2 Pkt 4 preambuty Zalecenia Komisji (UE) 2020/518.
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2) European Data Protection Board Guidelines 04/2020 on the use of
location data and contact tracing tools in the context of the COVID-19
outbreak z 21.04.2020 .,

3) European Data Protection Board Mandate on geolocation and other
contact tracing tolls in the context of the COVID-19 outbreak
7 7.04.2020 .,

4) European Data Protection Board Statement in the data protection
impact of the interoperability of contact tracing apps z 16.06.2020 1.7,

5) Zalecenie Komisji (UE) 2020/518 z dnia 8.04.2020 r. w sprawie wspol-
nego unijnego zestawu instrumentow utatwiajacego wykorzystanie
technologii i danych w celu zwalczania kryzysu wywotanego przez
COVID-19 1 wyj$cia z niego, w szczegdlnosci w odniesieniu do apli-
kacji mobilnych i wykorzystywania zanonimizowanych danych do-
tyczacych mobilnosci®®,

6) Komunikat Komisji ,,Wytyczne dotyczace aplikacji pomocnych
w walce z pandemig COVID-19 w odniesieniu do ochrony danych”
(2020/C 124 1/01) z 17.04.2020 r.%,

7) eHealth Network: Mobile applications to support contact tracing in
the EU’s fight against COVID-19. Common EU Toolbox for Member
States z 15.04.2020 r.*°

3 https://edpb.europa.eu/our-work-tools/our-documents/linee-guida/guidelines-042020
-use-location-data-and-contact-tracing_en [dostep: 19.09.2021].

2 https://edpb.europa.eu/our-work-tools/our-documents/other/mandate-geolocation
-and-other-tracing-tools-context-covid-19_en [dostgp: 19.09.2021].

2 https://edpb.europa.eu/our-work-tools/our-documents/sonstiges/statement-data
-protection-impact-interoperability-contact en [dostep: 19.09.2021].

2 Zalecenie Komisji (UE) 2020/518 z dnia 8 kwietnia 2020 r. w sprawie wspolnego
unijnego zestawu instrumentow ulatwiajacego wykorzystanie technologii i danych w celu
zwalczania kryzysu wywolanego przez COVID-19 i wyjscia z niego, w szczegolnosci
w odniesieniu do aplikacji mobilnych i wykorzystywania zanonimizowanych danych doty-
czacych mobilnosci, Dz. Urz. UE L 114 2 14.04.2020 r., s. 7.

?® Dz.Urz.UEC 12412 17.04.2020 ., s. 1.

3 https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
[dostep: 19.09.2021].
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2.1. Funkcjonalnosci aplikacji mobilnych sledzacych
kontakty zakazne

Od poczatku kryzysu wywotanego przez COVID-19 opracowane
zostaty rozne aplikacje mobilne, w tym przez organy publiczne®'. Decy-
zja Wykonawcza Komisji (UE) 2020/1023 z dnia 15 lipca 2020 r. zmie-
niajaca decyzj¢ wykonawcza (UE) 2019/1765 w zakresie transgranicznej
wymiany danych migdzy krajowymi aplikacjami mobilnymi stuzgcymi
do ustalania kontaktow zakaznych i ostrzegania w zwigzku ze zwalcza-
niem pandemii COVID-19%? zawiera definicj¢ pojecia ,,krajowa aplikacja
mobilna stuzaca do ustalania kontaktow zakaznych i ostrzegania”. Ozna-
cza ona zatwierdzone na szczeblu krajowym oprogramowanie dziatajace
na urzadzeniach inteligentnych, w szczego6lnosci smartfonach, zaprojek-
towane zazwyczaj do szeroko zakrojonej i ukierunkowanej interakcji
z zasobami internetowymi, ktore przetwarza dane dotyczace bliskosci
fizycznej i1 inne informacje kontekstowe gromadzone za pomocg wielu
czujnikow, w ktore wyposazone sg urzadzenia inteligentne (jak np. smart-
fony), w celu wykrywania kontaktéw z osobami zakazonymi SARS-CoV-2
1 ostrzegania 0sob, ktore mogty mie¢ stycznos¢ z wirusem SARS-CoV-2.
Wspomniane aplikacje mobilne majg mozliwo$¢ wykrywania obecno$ci

innych urzadzen korzystajacych z technologii Bluetooth i wymiany

31 Publiczne aplikacje mobilne, skierowane do ogétu uzytkownikow (nie tylko do
profesjonalistow, jakimi sg np. lekarze), sledzace kontakty zakazne: Coronalert (Belgia),
Koronavilkku (Finlandia), Coronamelder (Holandia), Stayaway Covid (Portugalia), Protego
Safe (Polska), Ostanizdrav (Stay Healthy) — Stowenia, Hoia (Estonia), Virusafe (Bulgaria),
Apturi Covid Latvia — SPKC (Lotwa), Immuni (Wtochy), Radar Covid (Hiszpania), Covid
Tracker Ireland (Irlandia), Corona-Warn-App (Niemcy), Stopcovid (Francja), Virusradar
(Wegry), Stop Covid-19 (Chorwacja), Smitte | Stop (Dania), Covidtracker (Szwajcaria),
Smittestopp (Digital Contact Tracing) — Norwegia, Sicilia Si Cura (Wochy), Covidmeter
(Dania), Rakning C-19 (Islandia), Covtracer (Cypr), Erouska (Czechy), Stopp Corona
(Austria), Allertalom — Cercacovid (Wtochy); zob. wigcej https://mhealth-hub.org/mhealth
-solutions-against-covid-19 [dostep: 19.09.2021].

2 Dz. Urz. UEL 22712 16.07.2020 ., s. 1.
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informacji z serwerami wewngtrznymi (ang. backend servers) przy uzy-
ciu Internetu. Podobna definicj¢ zawiera Zalecenie KE nr 2020/518%.

Aplikacje $ledzace kontakty zakazne petnig zazwyczaj trzy funkcje
ogolne; pierwsza z nich jest informowanie obywateli i doradzanie im oraz
utatwianie organizacji opieki medycznej nad osobami z objawami, czgsto
w potaczeniu z kwestionariuszem pozwalajacym na postawienie samo-
dzielnej diagnozy; po drugie, ostrzeganie 0sob znajdujacych si¢ w poblizu
osoby zakazonej w celu przerwania tancuchoéw zakazen i zapobiegania
ponownemu wystgpieniu zakazen w fazie ,,ponownego otwarcia’’; oraz po
trzecie, monitorowanie i egzekwowanie kwarantanny osob zakazonych,
ewentualnie w potaczeniu z funkcjami pozwalajacymi na oceng ich stanu
zdrowia w okresie kwarantanny. Niektore aplikacje sa dostepne dla ogotu
spoleczenstwa, za$ inne s przeznaczone wylacznie dla zamknigtych grup
uzytkownikow i stuza $ledzeniu kontaktow w miejscu pracy. Organy ds.
zdrowia publicznego powinny by¢ zaangazowane na wszystkich etapach
selekcji, opracowywania, pilotowania, wdrazania i oceny aplikacji, aby
zapewnic najlepsza ochrong zdrowia publicznego z nalezytym uwzgled-
nieniem prywatnosci i ochrony danych. Aplikacje mobilne majg wyrazne
mocne strony, ktore moga pomdc w uzupetnieniu niedociggnie¢ nieodlacz-
nie zwigzanych z konwencjonalnym sledzeniem kontaktéw zakaznych, nie
polegaja bowiem na zdolnosci osoby do przypomnienia sobie, z kim si¢
kontaktowata, jak blisko i jak dtugo; rozwiagzuja tez kwestie, jak skontak-
towac si¢ z nieznajomymi osobami, w ktoérych obecnosci przebywata oso-
ba zakazona, np. w kinie czy sklepie. Aplikacje moga utatwic¢ Sledzenie
kontaktow transgranicznych, pod warunkiem Ze ich interoperacyjnosé
zostanie zapewniona, najlepiej juz na etapie projektowania.

W zaleceniu nr 2020/518 Komisja Europejska stwierdza, ze niekto-
re z omawianych aplikacji mobilnych mozna uzna¢ za wyroby medyczne,

w przypadku gdy producent przewiduje ich zastosowanie miedzy innymi

33 Pkt 3 lit. a Zalecenia Komisji (UE) 2020/518.
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do celéw diagnozy, zapobiegania, monitorowania, przewidywania, pro-
gnozowania, leczenia lub tagodzenia przebiegu choroby, a zatem bytyby
one objete zakresem stosowania rozporzadzenia Parlamentu Europej-
skiego 1 Rady (UE) 2017/745 z dnia 5 kwietnia 2017 1. w sprawie wyrobow
medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE)
nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrek-
tyw Rady 90/385/EWG i 93/42/EWG* lub dyrektywy Rady 93/42/EWG
dotyczacej wyrobow medycznych®. W odniesieniu do aplikacji stuzacych
do samodzielnej diagnozy i weryfikacji objawow, jezeli dostarczajg one
informacji dotyczacych diagnozy, zapobiegania, monitorowania, prze-
widywania lub prognozowania, nalezy ocenic ich potencjalng kwalifika-
cj¢ jako wyroby medyczne zgodnie z ramami regulacyjnymi dotyczacy-
mi wyroboéw medycznych (dyrektywa 93/42/EWG lub rozporzadzenie
(UE) 2017/745)*. Aplikacje mobilne, o ktorych mowa, gromadza wigc
dane dotyczace zdrowia ich uzytkownikow?".

Aplikacje mobilne sg zaprojektowane tak, aby uzupetniac tradycyj-
ne dzialania w zakresie §ledzenia kontaktéw. Podczas oceny skuteczno-
$ci 1 bezpieczenstwa aplikacji mobilnych w centrum uwagi powinna
znajdowac si¢ perspektywa zdrowia publicznego. Aplikacje nie sg plat-
formami spotecznosciowymi do rozpowszechniania spotecznych ostrze-
zen lub wzbudzania jakiegokolwiek rodzaju stygmatyzacji osob zakazo-
nych. Wylacznym celem aplikacji jest, aby organy publicznej opieki
zdrowotnej zidentyfikowaly osoby, ktore miaty kontakt z osobg zakazo-
ng COVID-19, wezwaly je do samokwarantanny, szybko poddaty je testom,
a takze udzielity im, w odpowiednich przypadkach, informacji o kolejnych

etapach, m.in. o tym, co nalezy robi¢ w przypadku wystapienia objawow.

% Dz.Urz. UEL 1172 5.05.2017 1., s. 1.

% Dz. Urz. UEL 169 2 12.07.1993 1., s. 1.

36 Zalecenie Komisji (UE) 2020/518..., pkt 13 preambuty.

37 Zgodnie z art. 4 pkt 15 RODO dane dotyczace zdrowia oznaczaja dane osobowe
0 zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opie-
ki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.
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W dziataniach tych nadrzedne znaczenie ma jako$¢ i prawdziwos$¢ prze-
twarzanych danych.

Wytyczne KE dotyczace aplikacji pomocnych w walce z pandemig
COVID-19 w odniesieniu do ochrony danych dotycza wytacznie dobro-
wolnie stosowanych aplikacji, ktore oferuja co najmniej jedna z nastepu-
jacych funkcji: przekazywanie osobom fizycznym rzetelnych informacji
o pandemii COVID-19; udost¢pnianie kwestionariuszy do samodzielnej
diagnozy i wytycznych dla obywateli (funkcja weryfikacji objawow);
ostrzezenia dla osob, ktore znajdowaty si¢ przez pewien czas w poblizu
osoby zakazonej, w celu przekazania informacji np. o koniecznosci sa-
moizolacji i o miejscach, gdzie mozna poddac si¢ badaniu (funkcja usta-
lania kontaktéw zakaznych i ostrzegania); zapewnienie forum komuni-
kacji migdzy pacjentami i lekarzami w przypadku samoizolacji lub
zapewnienie dalszej diagnostyki i doradztwa w zakresie leczenia (wy-
korzystywanie telemedycyny na szerszg skale)*. W niniejszym opraco-
waniu omawiane bedg zagadnienia dotyczace dobrowolnie instalowanych
aplikacji mobilnych o takich wtasnie funkcjonalnosciach.

Funkcja weryfikacji objawow to narzedzie przeznaczone dla orga-
néw zdrowia publicznego, aby mogly udziela¢ obywatelom wskazowek
dotyczacych badan na obecnos¢ COVID-19, jak réwniez przekazywacé
informacje o samoizolacji, sposobach unikania zakazenia innych osob
oraz potrzebie zgloszenia si¢ po pomoc medyczng. Moze by¢ ona roéwniez
uzupetnieniem podstawowej opieki zdrowotnej i zapewnia¢ lepsze in-
formacje na temat wskaznikow zakazen COVID-19 w danej populacji.

Funkcja ustalania kontaktow zakaznych i ostrzegania to narzedzie
pozwalajace identyfikowac¢ osoby, ktore znalazly si¢ w poblizu osoby za-
kazonej COVID-19, takze jesli chodzi o kontakty transgraniczne, oraz po-
informowac je o wlasciwych sposobach dziatania w takiej sytuacji, np. o po-

trzebie poddania si¢ kwarantannie w domu czy testom na obecno$¢ wirusa.

3 Wytyczne nie obejmuja aplikacji majacych na celu egzekwowanie obowigzku kwa-
rantanny (w tym aplikacji, ktorych stosowanie jest obowiazkowe).
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Sledzenie kontaktow ma szczegblne znaczenie. Nie mozna powie-
dzie¢, ze aplikacje mobilne wykonuja ,,$ledzenie kontaktow”, ale raczej
,Sledzenie bliskosci” 1,,powiadamianie o narazeniu”, tj. $ledzenie i ostrze-
ganie uzytkownikow, ktorzy byli blisko siebie, co moze wspierac sledze-
nie kontaktow. Wiekszo$¢ z nich jest oparta na technologii Bluetooth,
ktora umozliwia wykrywanie blisko$ci, ale nie pozwala na $ledzenie
lokalizacji. Istniejg takze aplikacje oparte na technologii GPS. Z punktu
widzenia ochrony danych osobowych i prywatnosci, ale takze samych
funkcji aplikacji, dane dotyczace lokalizacji nie sa konieczne ani zaleca-
ne, np. przez Europejska Rade Ochrony Danych, do celow aplikacji stu-
zacych do sledzenia kontaktow. Gromadzenie danych o przemieszczaniu
si¢ 0sOb fizycznych w ramach aplikacji stuzgcych do ustalania kontaktow
zakaznych naruszatoby zasad¢ minimalizacji danych ustanowiong w RODO.
Dodatkowo stwarzaloby powazne zagrozenia dla bezpieczenstwa i pry-
watnosci ich uzytkownikow. Informacja o bliskosci pomigdzy uzytkow-
nikami aplikacji moze przeciez zosta¢ pozyskana bez ustalania ich loka-
lizacji. Ten rodzaj aplikacji nie wymaga — i stad tez nie powinien
obejmowaé — wykorzystywania danych o lokalizacji. Europejska Rada
Ochrony Danych podkresla, ze jesli chodzi o wykorzystanie danych o lo-
kalizacji, zawsze rekomendowane jest przetwarzanie danych zanonimi-

zowanych, zamiast danych osobowych®. Dane o lokalizacji uwazane za

% Anonimizacja oznacza wykorzystanie zestawu technik w celu usunigcia mozliwosci
powiazania danych ze zidentyfikowang lub mozliwa do zidentyfikowania osoba fizyczna
pomimo wszelkich ,,rozsadnych” staran. Ten ,.test racjonalno$ci” musi uwzglednia¢ zardwno
obiektywne aspekty (czas, srodki techniczne), jak i elementy kontekstowe, ktore moga si¢
r6zni¢ w zaleznosci od przypadku (rzadkos¢ zjawiska, biorac pod uwage m.in. gestos¢ za-
ludnienia, charakter i ilo$¢ danych). Jesli dane nie przejda tego testu, nie zostaty zanonimi-
zowane, a zatem pozostaja w zakresie RODO. Ocena odpornosci anonimizacji zalezy od
trzech nastepujacych kryteriow: wyodrebnienia (wyizolowanie konkretnej osoby z wigkszej
grupy na podstawie danych); mozliwosci powiazania (powigzanie dwoch wpisow dotyczacych
tej samej osoby); oraz wnioskowania (wydedukowanie, z istotnym prawdopodobienstwem,
nieznanych informacji na temat konkretnej osoby). Zgodnie z definicjg zawarta w art. 2 pkt 1
u.0.d.p.w.i. anonimizacja to proces zmiany informacji sektora publicznego w informacje
anonimowe, ktore nie odnosza si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania
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zanonimizowane moga w rzeczywistosci nie by¢ anonimowe. Slady mo-
bilnosci 0sob fizycznych sg ze swej natury wysoce skorelowane i niepo-
wtarzalne. W zwigzku z tym mogg one by¢ podatne na proby deanonimi-
zacji w okreslonych okoliczno$ciach®. Pojecie anonimizacji jest czgsto
zle rozumiane i mylone z pojeciem pseudonimizacji. Wedtug art. 4 pkt 5
RODO ,,pseudonimizacja” oznacza przetworzenie danych osobowych
w taki sposob, by nie mozna ich bylo juz przypisac¢ konkretnej osobie,
ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sg przechowywane osobno i sg objete $rod-
kami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisa-
nie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej*!.
Podczas gdy anonimizacja umozliwia wykorzystanie danych bez zadnych
ograniczen, dane pseudonimiczne wcigz sg objete zakresem RODO. Dane
nie moga zosta¢ zanonimizowane same w sobie, tj. anonimizowa¢ mozna
jedynie cate zbiory danych. W tym sensie kazdy zabieg na pojedynczym
schemacie danych (z wykorzystaniem szyfrowania lub jakichkolwiek in-
nych matematycznych przeksztatcen) mozna uznac za pseudonimizacje®.

Technologia mobilna do obstugi $ledzenia kontaktow zostala po raz

pierwszy zastosowana w Singapurze. Uzywana tam aplikacja Trace Together

osoby fizycznej, lub proces zmiany danych osobowych w dane anonimowe w taki sposob,
ze identyfikacja osoby, ktorej dane dotycza, nie jest lub juz nie jest mozliwa.

40 Zob. Y.-A. de Montjoye, C.A. Hidalgo, M. Verleysen, V.D. Blonde, Unique in the
Crowd: The privacy bounds of human mobility, DOI: 10.1038/srep01376, https://web.media.
mit.edu/~yva/papers/deMontjoye2013unique.pdf
ostep: 19.09.2021]; A. Pyrgelis, C. Troncoso, E. De Cristofaro, Knock Knock, Who's There?
Membership Inference on Aggregate Location Data, https://arxiv.org/pdf/1708.06145.pdf
[dostep: 19.09.2021].

4 Zob. szerzej P. Litwinski, P. Barta, M. Kawecki, komentarz do art. 4, [w:] P. Litwin-
ski (red.), Rozporzqdzenie UE w sprawie ochrony osob fizycznych w zwiqzku z przetwarza-
niem danych osobowych i swobodnym przeplywem takich danych. Komentarz, Warszawa
2018, s. 207-208; K. Witkowska-Nowakowska, komentarz do art. 4 pkt 5, [w:] E. Bielak-
-Jomaa, D. Lubasz (red.), RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz,
Warszawa 2018, s. 203-208.

4 Zob. Guidelines 04/2020 on the use of location data and contact tracing tools in the
context of the COVID-19 outbreak, s. 5-7.
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jest pobierana dobrowolnie i gromadzi przez Bluetooth dane o innych urza-
dzeniach, ktore znajdowaly si¢ w poblizu urzadzenia uzytkownika®.

Komisja zaleca dobrowolne korzystanie z aplikacji. Zgodnie z dy-
rektywa 2002/58/ WE Parlamentu Europejskiego 1 Rady z dnia 12 lipca
2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywat-
nosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci
itacznosci elektronicznej)* narzucenie obowiagzku stosowania aplikacji
wigzacego sie z prawami do poufnosci komunikacji, o ktérych mowa
w jej art. 5, jest mozliwe jedynie w drodze przepisow prawa, ktore sa
konieczne, wtasciwe i proporcjonalne w celu ochrony pewnych celow
szczegodtowych.

Skutecznos$¢ aplikacji mobilnych zalezy od wielu czynnikdw, m.in.
stopnia ich wykorzystania przez uzytkownikow, czyli odsetka ludnos$ci
korzystajacej z urzadzenia mobilnego, a wsrdd nich odsetka osob, ktore
pobraty aplikacje 1 wyrazity zgodg na przetwarzanie dotyczacych ich
danych osobowych i nie wycofaty jej. Szczegdlnie narazone na infekcje
wirusem SARS-CoV-2 sa osoby starsze, ktore nie zawsze korzystaja
z urzadzen mobilnych, podobnie jak osoby z dysfunkcjami fizycznymi
czy psychicznymi. Inne wazne czynniki skutecznosci aplikacji mobilnych
sledzacych kontakty zakazne to zaufanie obywateli, ze dane bedg chro-
nione z wykorzystaniem odpowiednich zabezpieczen i stosowane wy-
Tacznie w celu ostrzegania osob, ktore mogly by¢ narazone na kontakt
z wirusem. W tym zakresie konieczna jest odpowiednia polityka komu-
nikacji, a zwlaszcza szeroko zakrojona kampania informacyjna. Duze
znaczenie dla skutecznosci aplikacji sledzacych kontakty zakazne maja:
zatwierdzenie tych aplikacji przez organ ds. zdrowia, zdolno$¢ organow
ds. zdrowia do podejmowania dzialan na podstawie danych generowanych
przez aplikacje, integracja i wymiana danych z innymi systemami i apli-

kacjami oraz transgraniczna i migdzyregionalna interoperacyjno$¢

4 Zob. szerzej: https://www.tracetogether.gov.sg/ [dostep: 17.09.2021].
# Dz. Urz. UEL 201 z31.07.2002 r., s. 37.
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z innymi systemami. Aplikacje muszg by¢ czes$cig kompleksowe;j strate-
gii zdrowia publicznego w celu zwalczania pandemii, obejmujgcej m.in.
testowanie, a nast¢pnie rgczne $ledzenie kontaktéw w celu usunigcia
watpliwosci. Stosowaniu aplikacji powinny towarzyszy¢ srodki wspie-
rajace, aby zapewni¢, ze informacje dostarczane uzytkownikom sa do-
stosowane do ogolnego kontekstu dziatan skierowanych przeciwko pan-
demii, a wysytane alerty mogg by¢ przydatne dla publicznego systemu
opieki zdrowotnej. W przeciwnym razie aplikacje te mogg nie przynies¢

w petni oczekiwanego rezultatu.

2.2. Polska aplikacja mobilna STOP COVID — ProteGO
Safe

Wigkszos¢ panstw cztonkowskich UE posiada publiczne aplikacje
do §ledzenia kontaktow zakaznych; niektore z nich oparte sg na wyko-
rzystaniu technologii udostepnionej przez prywatne spotki technologicz-
ne®. W kwietniu 2020 r. Apple i Google oglosity zamiar udostepnienia
interfejsow programowania aplikacji $ledzacych kontakty zakazne, czy-
li ,,systemu powiadomien o narazeniu” (Exposure Notification System),
w celu obstugi aplikacji, ktore przyjmuja zdecentralizowang architektu-
re, bedacg jednym z podejs¢ przewidzianych w tzw. wspolnym zestawie
narzegdzi‘®. Interfejsy API zostalty wydane 22 maja 2020 r. Aby zapewnié

zgodno$¢ rozwigzania interoperacyjnego opracowanego przez Sie¢

4 Zob. Repozytorium aplikacji mobilnych $ledzgcych kontakty zakazne dostepnych
w panstwach europejskich, https://mhealth-hub.org/mhealth-solutions-against-covid-19
[dostep: 19.09.2021]. Lista aktualnych inicjatyw w tym zakresie, obrazujaca m.in. dane
takie jak data uruchomienia aplikacji, sposob przechowywania danych (scentralizowany,
zdecentralizowany), dobrowolno$¢ instalacji znajduje si¢ w dokumencie Mobile applications
to support contact tracing in the EU’s fight against COVID-19, Progress reporting June
2020, https://ec.europa.cu/health/sites/health/files/ehealth/docs/mobileapps 202006progress
report_en.pdf, s. 5 [dostep: 17.09.2021].

4 Zob. eHealth Network Mobile applications to support contact tracing in the EU’s
fight against COVID-19 Common EU Toolbox for Member States, https://ec.europa.eu/health/
sites/health/files/ehealth/docs/covid-19 apps_en.pdf [dostep: 19.09.2021].
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e-Zdrowie z interfejsami API, odbyty si¢ oddzielne dyskusje na poziomie
technicznym miedzy poszczegdlnymi panstwami cztonkowskimi i Ko-
misjg a Google i Apple.

Polska aplikacja $ledzaca kontakty zakazne jest STOP COVID —
ProteGO Safe*’. Regulamin ProteGO Safe stanowi, iz korzystanie z apli-
kacji mozliwe jest bez ograniczen terytorialnych*®. Aplikacja zostata
udostepniona 17.04.2020 r.* przez Ministerstwo Cyfryzacji*’. Dostgpna
jest poprzez Sklep Play (dla urzadzen z systemem operacyjnym Android,
stworzonym przez Google) lub AppStore (dla urzagdzen z systemem ope-
racyjnym iOS, wytworzonym przez Apple). Celem aplikacji nie jest po-
wiadamianie organow ds. ochrony zdrowia, a uzytkownikéw aplikacji
o ryzyku epidemiologicznym wynikajacym z kontaktu z osobg zakazong.

Administratorem danych osobowych zbieranych przez aplikacjg jest
Glowny Inspektor Sanitarny®!, natomiast aplikacje wytworzono na zlece-
nie Ministra Cyfryzacji. Do przetwarzania danych osobowych w STOP
COVID — ProteGO Safe zastosowanie znajduje art. 11 RODO, gdyz cel
przetwarzania nie wymaga identyfikacji, zatem uzytkownicy STOP COVID

47 Zob. https://www.gov.pl/web/koronawirus/protegosafe [dostep: 19.09.2021]; dalej
jako: ProteGO Safe.

# Zob. § 4 ust. 2 Regulaminu STOP COVID - ProteGO Safe v. 4.8, https://www.gov.
pl/web/protegosafe/dokumenty [dostep: 19.09.2021].

4 Informacja zawarta w opisie aplikacji w sklepie Google Play; w repozytorium apli-
kacji mobilnych §ledzacych kontakty zakazne dostepnych w panstwach europejskich wid-
nieje data 20.04.2020 r., z kolei na stronie https://dane.gov.pl/pl/application/1244,protego-
-safe [dostep: 19.09.2021]: 23.04.2020.

30 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne (t.j. Dz. U. z 2021 r. poz. 670) w art. 19¢-19j reguluje publiczng aplikacje
mobilng — jednakze jedynie taka, ktorej celem jest pobranie, przechowywanie i prezentacja
dokumentéw elektronicznych przechowywanych na urzadzeniach mobilnych, co ma po-
zwoli¢ na zastgpienie uzycia odpowiednich dla tych czynnosci dokumentow nieelektronicz-
nych. Aplikacja ProteGO Safe nie miesci si¢ zatem w ramach tej regulacji i nie moze by¢
nazywana publiczng aplikacja mobilng w rozumieniu ustawy o informatyzacji. Zob. takze
G. Kubalski, M. Matowiecka, Ustawa o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne. Komentarz, Warszawa 2019, Legalis, komentarz do art. 19e-19;.

1 Zob. § 2 pkt 5 Regulaminu STOP COVID - ProteGO Safe.
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— ProteGO Safe nie sa identyfikowani*>. Dane osobowe przetwarzane sa
na podstawie art. 6 ust. 1 lit. e RODO w zwigzku z zadaniem realizowanym
w interesie publicznym polegajacym na zapobieganiu, przeciwdziataniu
i zwalczaniu COVID-19 wynikajacym z art. 1, 2, 3, 6 oraz 8a ust. 1,415
ustawy z dnia 14 marca 1985 r o Panstwowej Inspekeji Sanitarnej™. Dane
osobowe dotyczace zdrowia uzytkownika sg przetwarzane takze na pod-
stawie art. 9 ust. 2 lit. i RODO w zw. z zadaniem publicznym polegajacym
na zapobieganiu, przeciwdzialaniu i zwalczaniu COVID-19 wynikajacym
zart. 1,2, 3, 6 oraz 8a ust. 1, 4 1 5 ustawy o PIS, gdyz przetwarzanie jest
niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicz-
nymi zagrozeniami zdrowotnymi na podstawie prawa panstwa cztonkow-
skiego™. Juz w tym miejscu nalezy zasygnalizowa¢, ze dane dotyczace
zdrowia sg przetwarzane wylacznie na urzadzeniu koncowym uzytkow-
nika i zaden z podmiotéw zaangazowanych w wytwarzanie czy zarzadza-
nie aplikacja ProteGO Safe nie ma do nich dostgpu®.

Korzystanie z aplikacji ProteGO Safe jest bezptatne i obejmuje swym
zakresem modut triazu, modut analityczny, modut dziennik zdrowia, wspar-
cie w profilaktyce i zapobieganiu zarazeniu, informowanie o istotnych in-
formacjach zwigzanych z pandemiag COVID-19, ,,przypominacz’” bezpiecz-
nych zachowan i nawykow codziennej higieny oraz informowanie
o biezacym statusie powiatu (status zotty lub czerwony). W ramach Prote-
GO Safe mozliwe jest ustalenie czynnikow ryzyka infekeji, tworzenie i pro-
wadzenie historii medycznej, istniejacych schorzen, aktualnej farmakote-
rapii oraz prowadzenie dziennika profilaktyki. ProteGO Safe przekazuje

uzytkownikom informacje i wytyczne WHO oraz GIS, ale przekazywane

52 Zob. § 2 pkt 4 Regulaminu STOP COVID - ProteGO Safe.

3 Dz. U. z 2019 r. poz. 59; dalej jako: ustawa o PIS. Zob. takze § 3 ust. 3 Polityki
prywatnosci STOP COVID — ProteGO Safe v. 4.8.

% Zob. § 3 ust. 4 Polityki prywatnosci STOP COVID — ProteGO Safe.
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informacje nie majg charakteru konsultacji medycznej lub §wiadczenia
zdrowotnego (W tym w szczegolnosci medycznego lub farmaceutycznego)™.

Najbardziej interesujacy z punktu widzenia tematyki niniejszego
opracowania jest modut analityczny aplikacji, zdefiniowany jako funk-
cjonalno$¢ ProteGO Safe umozliwiajaca zapisywanie, tworzenie historii
oraz analizowanie spotkania urzadzenia®’ uzytkownika® z innymi urza-
dzeniami uzytkownikow aplikacji.

Modut analityczny ma charakter dobrowolny, a zatem to od dziata-
nia uzytkownika zalezy, czy zostanie uruchomiony; mozliwe jest korzy-
stanie z aplikacji ProteGO Safe bez aktywowania modutu analitycznego.
Ustugi przewidziane w tym module $wiadczone sg przy uzyciu techno-
logii Bluetooth i wymagaja wlaczenia modutu Bluetooth w urzadzeniu,
a takze odpowiednio dla urzadzen z systemem operacyjnym Android:
wlaczenia systemowej opcji rejestrowania narazenia na COVID-19 oraz
udzielenia zgody na lokalizacje (w zakresie modutu Bluetooth, ProteGO
Safe nie wykorzystuje danych GPS), a dla urzadzen z systemem opera-
cyjnym iOS: zaznaczenia opcji ,,rejestrowanie narazenia na COVID-19”.
W celu skutecznego korzystania z petnej funkcjonalno$ci modutu ana-
litycznego nalezy pozostawi¢ uruchomiong aplikacje w tle. Aplikacja
uruchomiona w tle bedzie skanowac otoczenie w poszukiwaniu urzadzen
innych uzytkownikow aplikacji, jak rowniez sama bedzie podlegac ska-

nowaniu przez inne urzadzenia. Urzadzenie uzytkownika aplikacji

36 Zob. § 3 ust. 1 Regulaminu STOP COVID — ProteGO Safe v. 4.8. Kazdy z modutow
zdefiniowany jest w § 2 Regulaminu.

57 Elektroniczne urzadzenie, za posrednictwem ktorego uzytkownik uzyskuje dostep do
STOP COVID — ProteGO Safe (tablet, smartfon itp.) z aktywnym modutem Bluetooth,
systemem Android 5.0 lub wyzszym z dostepem do sklepu Google Play albo z systemem
i0OS w wersji nie nizszej niz 13.5 z dostgpem do sklepu AppStore. Modut analityczny bedzie
dziatat jedynie w urzadzeniach z systemem Android 6.0 wspierajacych technologi¢ BLE lub
wyzszym albo z systemem i0S w wersji nie nizszej niz 13.5; zob. § 2 pkt 21 Regulaminu
STOP COVID - ProteGO Safe v. 4.8.

% Osoba posiadajaca petna zdolno$¢ do czynnosci prawnych, ktora po zaakceptowaniu
Regulaminu i Polityki prywatnosci korzysta z STOP COVID — ProteGO Safe; zob. § 2 pkt 22
Regulaminu STOP COVID — ProteGO Safe v. 4.8.
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zapisuje histori¢ spotykanych urzadzen, na ktorych jest zainstalowana
aplikacja. Dane osobowe w postaci historii spotykanych urzadzen pozo-
stajg na urzagdzeniach uzytkownikéw przez 14 dni.

Konsultant Centrum Kontaktu®, przekazujac telefonicznie infor-
macj¢ o zarazeniu COVID-19 osobie chorej®, zapyta, czy jest ona uzyt-
kownikiem ProteGO Safe. Jezeli osoba chora jest uzytkownikiem Pro-
teGO Safe, konsultant Centrum Kontaktu zaproponuje wprowadzenie do
ProteGO Safe kodu PIN w celu anonimowego potwierdzenia, ze urza-
dzenie nalezy do osoby chorej i zainicjowania procesu przekazania ko-
munikatu o narazeniu na zakazenie innym uzytkownikom aplikacji (po-
przez przestanie klucza diagnostycznego). Wprowadzenie kodu PIN
inicjuje proces wystania klucza diagnostycznego na serwer ProteGO Safe,
ktory nastepnie przekazuje klucz diagnostyczny do urzadzen uzytkow-
nikow aplikacji®; na serwer tadowane sg wytacznie dane dotyczace bliskich
kontaktow osoby, u ktorej badanie potwierdzito zakazenie COVID-19%,
Serwer ProteGO Safe to infrastruktura chmurowa utrzymywana przez
Operatora Chmury Krajowej stuzaca do przekazania klucza diagnostycz-
nego do urzadzen uzytkownikow. Klucze diagnostyczne sg przechowy-
wane na serwerze STOP COVID — ProteGO Safe w postaci zaszyfrowa-
nej przez 14 dni®®. Kod PIN to generowane losowo i aktywne przez pot
godziny alfanumeryczne hasto przekazywane uzytkownikowi, ktory jest
osobg chorg, przez konsultanta Centrum Kontaktu. Kod PIN moze by¢

%9 Jednostka powiadamiajgca telefonicznie o wyniku testu na COVID-19 oraz przeka-
zujaca kod PIN uzytkownikom aplikacji i udzielajaca informacji zwigzanych z COVID-19;
zob. § 2 pkt 3 Regulaminu STOP COVID — ProteGO Safe v. 4.8.

% Osoba fizyczna, posiadajaca petng zdolno$¢ do czynnos$ci prawnych, ktora uzyskata
pozytywny wynik testu na COVID-19. Osoba chora nie musi by¢ uzytkownikiem; zob. § 2
pkt 14 Regulaminu STOP COVID - ProteGO Safe v. 4.8.

61 Zob. § 3 ust. 3 Regulaminu STOP COVID - ProteGO Safe v. 4.8.

2 Zob. P. Litwinski, A. Lefnczuk, A. Krzyzak, A. Siwek, Raport z audytu prywatnosci
aplikacji ProteGO Safe przeprowadzonego na zlecenie Ministerstwa Cyfiyzacji, Barta, Li-
twinski. Kancelaria Radcow Prawnych i Adwokatow Spotka Partnerska, 5.08.2020 r., https://
www.gov.pl/web/protegosafe/dokumenty [dostep: 19.09.2021], s. 46.

6 Zob. § 2 pkt 19 Regulaminu STOP COVID — ProteGO Safe v. 4.8.
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wprowadzony do ProteGO Safe w celu anonimowego potwierdzenia, ze
urzadzenie nalezy do osoby chorej i zainicjowania procesu przekazania
klucza diagnostycznego do serwera ProteGO Safe®. Po otrzymaniu przez
urzadzenie uzytkownika aplikacji klucza diagnostycznego modut anali-
tyczny dokonuje analizy, porownujac klucz diagnostyczny z danymi hi-
storycznymi dotyczacymi spotkan innych urzadzen z zainstalowang
aplikacjg zapisanymi lokalnie na urzadzeniu uzytkownika w celu oceny
ryzyka narazenia na zarazenie COVID-19. Jesli analiza prawdopodobien-
stwa zarazenia COVID-19 wykaze wysokie lub $rednie ryzyko narazenia
na zakazenie COVID-19, status uzytkownika w aplikacji zmieni si¢ od-
powiednio®. Wprowadzenie przez uzytkownika kodu PIN do ProteGO
Safe jest dobrowolne®®.

Z analizy wyzej powolanych fragmentow regulaminu ProteGO Safe
wynika, ze tylko osoby zweryfikowane przez stuzby medyczne jako cho-
re na COVID-19 mogg zainicjowac proces wysytania swoich kluczy dia-
gnostycznych na serwer ProteGO Safe, aby mozliwe bylo wystanie ostrze-
zenia innym uzytkownikom. Konieczne jest bowiem wpisanie do aplikacji
ProteGO Safe, zainstalowanej na urzadzeniu, kodu PIN, otrzymanego od
pracownika Centrum Kontaktu. Takie rozwigzanie gwarantuje poprawnosé
danych. Przetwarzanie niepotwierdzonych danych potggowaloby chaos,
gdyz uzytkownicy otrzymywaliby fatszywe powiadomienia o0 mozliwym
zarazeniu®’.

Modut analityczny jest oparty na Privacy-Preserving Contact Tra-
cing APl wytworzonym oraz udostepnionym przez gigantow technolo-
gicznych Google oraz Apple. Informacje generowane przez modut ana-

lityczny wraz z wynikami jego pracy sa przechowywane lokalnie na

6 Zob. § 2 pkt 8 Regulaminu STOP COVID - ProteGO Safe v. 4.8.

6 Zob. § 3 ust. 4 Regulaminu STOP COVID — ProteGO Safe v. 4.8.

% Zob. § 3 ust. 5 Regulaminu STOP COVID — ProteGO Safe v. 4.8.

7 Zob. Technologia w walce z koronawirusem — 7 filarow zaufania, https://panoptykon.
org/7-filarow-zaufania [dostep: 19.09.2021].
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urzadzeniu przez 14 dni. Google oraz Apple w swojej dokumentacji®®
zapewniaja, ze stosuja najwyzsze standardy bezpieczenstwa, aby chronic¢
anonimowos$¢ uzytkownikow®.

Polityka prywatnosci STOP COVID — ProteGO Safe” w zakresie
funkcjonalnosci i opisu dziatania modutu analitycznego dodaje, ze klucz
diagnostyczny wystany z urzadzenia na serwer STOP COVID — ProteGO
Safe nie bedzie zawiera¢ danych umozliwiajacych identyfikacje ani in-
formacji o urzadzeniach, z ktéorymi uzytkownik miat stycznos¢. To uzyt-
kownik bedzie decydowac o tym, czy chce oznaczy¢ swoje urzadzenie
jako urzadzenie osoby chorej, co zainicjuje wystanie anonimowego klu-
cza diagnostycznego na serwer STOP COVID — ProteGO Safe, a nastep-
nie do innych uzytkownikow aplikacji. Kazda z aplikacji po otrzymaniu
klucza diagnostycznego dokonuje automatycznej analizy spotkan poprzez
odpowiednie poréwnanie otrzymanego klucza diagnostycznego z histo-
rig spotkan urzadzen z zainstalowang aplikacja z ostatnich 14 dni. Ana-
liza wykonywana jest niezaleznie na urzadzeniu kazdego uzytkownika,
brana jest w niej pod uwage w szczegdlnosci odlegtos¢ uzytkownikow
(sita sygnatu) oraz czas przebywania w poblizu osoby zakazonej i w jej
wyniku moze zosta¢ zmieniony status aktualnej grupy ryzyka.

Z dokumentacji udostepnionej przez Ministerstwo Cyfryzacji na stro-
nie internetowej https:/www.gov.pl/web/protegosafe/dokumenty wynika,
ze Minister Cyfryzacji dysponuje informacjami o liczbie przestanych na
serwer ProteGO Safe kluczy diagnostycznych oraz dacie ich wystania.
Znane Ministrowi Cyfryzacji i Gtéwnemu Inspektorowi Sanitarnemu,
ktory jest administratorem danych osobowych w ramach aplikacji ProteGO
Safe, ,,sa dane przetwarzane w aplikacji i zwiazane z wykorzystywaniem

serwera zapewniajacego przekazywanie Uzytkownikom komunikatow,

% https://www.google.com/covid19/exposurenotifications/ oraz https://developer.apple.
com/documentation/exposurenotification [dostep: 17.09.2021].

% Zob. § 2 pkt 11 Regulaminu STOP COVID — ProteGO Safe v. 4.8.

0 Polityka prywatnosci STOP COVID — ProteGO Safe v. 4.8., https://www.gov.pl/web/
protegosafe/dokumenty [dostep: 17.09.2021].
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jak UID —losowy identyfikator Urzadzenia Uzytkownika oraz sredni czas
korzystania z Aplikacji przez Uzytkownikéw (dane statystyczne, ktorych
nie mozna powigzac z poszczegdlnymi uzytkownikami)”’'. Aplikacja Pro-
teGO Safe uzyskuje dostep do informacji przechowywanych na urzadzeniu
uzytkownika jedynie wtedy, gdy w wyniku odebrania informacji z serwe-
ra ProteGO Safe o kluczu diagnostycznym osoby chorej, bazujgc na wbu-
dowanych skryptach analitycznych, porownuje otrzymany klucz z identy-
fikatorami kontaktéw, ktore zostaty przez nig odnotowane, w celu
ustalenia ryzyka’. Dane otrzymane od uzytkownikéw z pozytywnym
wynikiem testu na obecnos¢ COVID-19 sa przetwarzane centralnie, a klucz
diagnostyczny osoby chorej przechowywany jest na serwerze ProteGO
Safe przez okres 14 dni. Dane osobowe uzytkownika oraz inne informacje
wprowadzone do aplikacji ProteGO Safe przez uzytkownika, jak np. dane
dotyczace zdrowia, sa przechowywane lokalnie, czyli na urzadzeniu kon-
cowym uzytkownika, i nie s wymieniane z serwerami centralnymi czy
urzadzeniami koncowymi innych uzytkownikow. Przyjeto zatem hybry-
dowy model przechowywania danych, posiadajacy zaréwno element mo-
delu scentralizowanego, jak i zdecentralizowanego. Serwery sa odseparo-
wane od siebie — serwer nadajacy anonimowe identyfikatory urzadzenia
uzytkownika oraz serwer przesylajacy klucze diagnostyczne nie sg ze soba
potaczone. Identyfikacja 0s6b chorych na COVID-19 jest wigc niemozliwa
z perspektywy aplikacji ProteGO Safe i serwerow ProteGO Safe”. Serwer
ProteGO Safe nie umozliwia przechowywania lub potaczenia (poréwnania)
identyfikatorow urzadzenia uzytkownika z kluczami diagnostycznymi.
W zakresie audytowania realizacji zasad privacy by design i privacy

by default w aplikacji ProteGO Safe stwierdzono, ze dane nie podlegaja

"I Zob. § 3 ust. 6 pkt 1 Polityki prywatnosci ProteGO Safe.
2 Zob. P. Litwinski, A. Leficzuk, A. Krzyzak, A. Siwek, Raport..., s. 19.
3 Ibidem, s. 16.
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autouzupehianiu z innych Zrodetl. Aplikacja nie jest powigzana i nie moze
zosta¢ sparowana np. z kontami w mediach spoteczno$ciowych’.

W komunikacji pomi¢dzy urzadzeniami uzytkownikéw przekazy-
wane s3 dane zakodowane w kluczu diagnostycznym, umozliwiajace
wskazanie ryzyka transmisji wirusa SARS-CoV-2 od uzytkownika, u kto-
rego wykryto obecnos¢ wirusa lub chorobe COVID-19. Udostepnianiu
moze podlega¢ klucz diagnostyczny, zawierajacy informacje o chorym
uzytkowniku oraz o tymczasowych identyfikatorach jego urzadzenia, przy
czym sygnal odbierany przez aplikacje jest przez nig interpretowany au-
tomatycznie, bez wskazywania uzytkownikom, ktore z zarejestrowanych
spotkan stanowito podstawe zagrozenia zakazeniem, zatem nie dochodzi
do udostegpnienia danych osoby chorej lub innego uzytkownika. Dla innych
podmiotow, w tym Glownego Inspektora Sanitarnego czy Ministra Cy-
fryzacji, ktory zarzadza serwerem ProteGO Safe, dane te sa anonimowe
w rozumieniu art. 11 RODO?. Aplikacja ProteGO Safe przechowuje na
urzadzeniu uzytkownika informacje, ktore mozna podzieli¢ na dwie gru-
py: po pierwsze, informacje niezbedne dla zapewnienia funkcjonalnosci
modutu Triazu, dziennika zdrowia i modutu analitycznego; po drugie,
informacje niezbedne dla zapewnienia bezpieczenstwa aplikacji i danych
w niej zapisanych, w szczegolnosci w zakresie plikow cookies dostarczo-
nych przez Cloudflare w celu ochrony przed atakami DDOS.

ProteGO Safe gromadzi informacje niezbgdne dla zapewnienia
mozliwosci przeprowadzania analiz dotyczacych aplikacji, w celu umoz-
liwienia dalszego rozwoju aplikacji i doskonalenia jej, przy zastosowaniu
technologii Google Analytics. Wykorzystywana technologia Google
Analytics w projekcie ProteGO Safe nie umozliwia analizowania sposo-
bu korzystania z aplikacji, a jedynie daje informacje statystyczne doty-
czace liczby pobran, modelow telefonow (aby efektywniej dobieraé

" Ibidem, s. 17.
5 Ibidem, s. 14.
% Ibidem, s. 18.
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zasoby ustug utrzymania w zakresie obstugi btedoéw) i przyblizonej lo-
kalizacji pobrania (chodzi gtéwnie o kraj pobrania aplikacji)’.
Zastanowienia wymagajg kwestie, czy dane, ktorymi dysponuje
GIS, mozna, po pierwsze, zaliczy¢ do kategorii danych otwartych, czyli
informacji sektora publicznego udostepnianych lub przekazywanych
w postaci elektronicznej, bezwarunkowo lub z uwzglednieniem warun-
kow, o ktorych mowa w rozdziale 3 u.o.d.p.w.i., kompletnych, aktualnych,
w wersji zrodlowej, w otwartym i niezastrzezonym formacie przezna-
czonym do odczytu maszynowego, ktore sa przeznaczone do bezptatne-
go ponownego wykorzystywania na tych samych zasadach dla kazdego
uzytkownika, bez koniecznos$ci potwierdzania tozsamosci przez uzyt-
kownika, a po drugie — czy GIS ma podstawy prawne do przekazywania
tych danych innym podmiotom publicznym w celu realizacji zadan zwia-

zanych ze zdrowiem publicznym w okresie pandemii COVID-19.

3. Uzywanie danych z aplikacji sledzacych kontakty
zakazne do innych celéw niz ostrzeganie oséb,
ktore mogly mie¢ stycznosé z SARS-CoV-2

Powotywane we wczesniejszej czesci niniejszego opracowania akty
prawne, wytyczne i zalecenia organéw UE, jak rowniez Regulamin i Po-
lityka prywatnosci polskiej aplikacji ProteGO Safe wskazuja, ze pod-
stawg prawng przetwarzania danych osobowych przez aplikacje mobile
sledzgce kontakty zakazne jest niezbedno$¢ przetwarzania danych do
wykonania zadania realizowanego w interesie publicznym, polegajace-
go na ochronie przed powaznymi, wewnatrzkrajowymi, jak i transgra-
nicznymi zagrozeniami zdrowotnymi. Konkretyzujac, zadanie to ma na
celu zapobieganie, przeciwdziatanie i zwalczanie COVID-19 poprzez

umozliwienie poszczegdlnym osobom fizycznym $ledzenia kontaktow

7 Ibidem.
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zakaznych, powiadamianiu ich o tym, ze znalazty si¢ one w bliskiej
odleglosci od osoby, ktora ostatecznie zostata uznana za nosiciela wi-
rusa, w celu jak najszybszego przerwania tancucha zakazenia.
Przypomniec¢ jednak nalezy, ze w wyniku szukania balansu pomig-
dzy konieczno$cia zyskania akceptacji spotecznej do uzywania aplikacji
mobilnych $ledzacych kontakty zakazne 1 zwigzanych z tym ochrong da-
nych osobowych oraz prywatnosci uzytkownikéw a koniecznoscia opa-
nowywania pandemii COVID-19 organy UE wybraty rozwigzania chro-
nigce dane i prywatno$¢ uzytkownikoéw, co zdaje sig, ograniczylo
jednoczes$nie mozliwosci wykorzystania tych danych przez organy ds.
zdrowia publicznego. Dane, ktorymi dysponuje polski GIS jako admini-
strator danych osobowych w ramach ProteGO Safe, mozna okresli¢ jako
szczatkowe — w poréwnaniu z tymi, ktore sg (lub mogg by¢) gromadzone
za pomoca tej aplikacji (w zalezno$ci od stopnia wykorzystania jej roznych
funkcjonalnosci przez poszczegdlnych uzytkownikow). Tymi danymi sg:
informacje o liczbie przestanych na serwer ProteGO Safe kluczy diagno-
stycznych oraz daty ich wystania, a takze dane przetwarzane w aplikacji
izwigzane z wykorzystywaniem serwera zapewniajacego przekazywanie
uzytkownikom komunikatow, jak UID —losowy identyfikator urzadzenia
uzytkownika oraz $redni czas korzystania z aplikacji przez uzytkownikow
(dane statystyczne, ktorych nie mozna powigzaé z poszczegolnymi uzyt-
kownikami)™®. Bez watpienia dane te spetniaja kryteria definicji pojgcia
»informacja sektora publicznego”, zawartej w u.o.d.p.w.i. GIS powinien
udostepniac te dane do ponownego wykorzystywania. Obecnie dane do-
tyczace zarowno liczby wystanych kluczy z ostatnich 7 dni, jak i od po-
czatku funkcjonowania aplikacji sa dostepne w trybie bezwnioskowym

jedynie w aplikacji ProteGO Safe w zaktadce Home™.

8 Zob. § 3 ust. 6 pkt 1 Polityki prywatnosci ProteGO Safe.

 Nie mozna ich znaleZ¢ np. na stronie internetowej https://www.gov.pl/web/protego
safe czy https://dane.gov.pl/. Na stronie https://dane.gov.pl/pl/application/1244,protego
-safe [dostep: 19.09.2021] znajduje sig¢ tylko opis aplikacji wraz z linkiem do jej pobrania.
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Otwarte dane to dane o szczegdlnym znaczeniu dla rozwoju inno-
wacji w panstwie i rozwoju spoteczenstwa informacyjnego, wytworzone
przez sektor publiczny lub prywatny, dzialajacy w celu realizacji zadan
publicznych. Jak juz wspomniano, poj¢cie to zostato zdefiniowane w art. 2
pkt 11 u.o.d.p.w.i. Dane, nawet zanonimizowane, stuzace ochronie zdro-
wia publicznego w czasie pandemii wywotanej przez wirus SARS-CoV-2,
sg danymi o szczegdlnym znaczeniu i mogg prowadzi¢ do wytworzenia
nowych ustug®®. Nieco na marginesie rozwazan odnotowaé nalezy, ze
pojecie ,,otwartych danych publicznych” zostalo po raz pierwszy zdefi-
niowane przez grup¢ zwolennikow otwartego rzadu na spotkaniu w Se-
wastopolu w Kalifornii w 2007 r. Otwarte dane rzadowe (Open Govern-
ment Data) to filozofia, a coraz cze¢sciej zbior polityk, ktora promuje
przejrzystos¢, odpowiedzialnos¢ i tworzenie wartosci poprzez udostep-
nianie wszystkim danych sektora publicznego. W 2007 r. zespot trzy-
dziestu specjalistow z r6znych dziedzin zdefiniowat takze kryteria (wa-
runki) otwartosci danych®. W 2012 r. sformutowana zostata prosta,

8 Bylyby to dane dynamiczne w rozumieniu art. 2 pkt 8 dyrektywy 2019/1024, a wigc
»~dokumenty w formie cyfrowej podlegajace czgstym aktualizacjom lub aktualizacjom
w czasie rzeczywistym, w szczegolnosci ze wzgledu na ich zmiennosé lub szybka dezaktu-
alizacjg; dane wygenerowane przez czujniki zasadniczo uznaje si¢ za dane dynamiczne”.

81 Sg nimi: 1) kompletno$¢; 2) zrodtowosé; 3) aktualnosé; 4) dostepnosé niezalezna od
platformy informatycznej wykorzystywanej przez uzytkownika (neutralno$¢ technologicz-
na); 5) przetwarzalno$¢ maszynowa (publikowanie w ustrukturyzowany sposob wraz
z opisem struktury pliku, np. w formie metadanych); 6) udostepnienie w sposob niedyskry-
minujacy (dostepnos¢ dla kazdego, bez koniecznosci rejestracji czy podpisywania umow);
7) otwarty format plikow (petna specyfikacja formatu ma by¢ dostgpna za darmo w sieci);
8) dostepnos¢ bez ograniczen licencyjnych (np. prawa autorskiego, patentowego, tajemnicy
handlowej); zob. T. Kulisiewicz, Redukcja pozaprawnych barier ponownego wykorzysty-
wania informacji sektora publicznego, [w:] A. Piskorz-Ryn (red.), Jawnos¢ i jej ogranicze-
nia, t. V. Dostep i wykorzystywanie, Warszawa 2015, s. 202. Kryteria podstawowe uzupet-
nione zostaly pozniej przez kilka warunkow dodatkowych. Sg nimi: wymagania bezptatne;j
dostepnosci on-line danych w stalej lokalizacji sieciowej i w stabilnym formacie, opatrzenia
danych potwierdzeniami autentycznosci i integralno$ci, otwartosci z definicji, odpowied-
niego udokumentowania, bezpieczenstwa dla uzytkownikow oraz wykorzystania inicjatyw
obywatelskich przy zbieraniu danych i projektowaniu mechanizméw ich udostgpniania.
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pigciostopniowa skala poziomu otwarto$ci danych, nazwana 5-Star Open
Data®*. W 2015 r. wydano Miedzynarodows karte otwartych danych®.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024, doty-
czaca ponownego wykorzystywania informacji sektora publicznego, regu-
luje takze ,,otwarte dane”, co podkreslono juz w jej tytule. Ma to przede
wszystkim wymiar aksjologiczny; ponowne wykorzystywanie stuzy poli-
tyce publicznej otwierania danych. Prawodawca UE potozyt nacisk rowniez
na koniecznos$¢ udostepniania danych w czasie rzeczywistym, w formatach
nadajgcych si¢ do maszynowego przetwarzania, co ma stuzy¢ rozwijaniu
innowacyjnych produktow, ustug i aplikacji z wykorzystaniem nowoczesnych
technologii, takich jak sztuczna inteligencja czy Internet rzeczy®*.

Jak juz kilkukrotnie wspominano, GIS nie posiada danych identyfi-
kujacych zakazonych uzytkownikow aplikacji ProteGO Safe, ich wieku,
aktualnego samopoczucia zdrowotnego, stanu zdrowia, w tym chorob wspot-
istniejgcych, na ktore zapadli i ktore moga przyczynic si¢ do cigzszego
przebiegu COVID-19 lub wigkszego ryzyka zgonu na t¢ chorobg zakazna,
danych adresowych czy lokalizacji uzytkownikow. Z pomocg danych po-
zyskanych z polskiej aplikacji nie jest wiec mozliwe okreslenie, czy wirus
SARS-CoV-2 przenosi sig, a jesli tak, to w jakim stopniu intensywnosci (jak
szybko), na inne grupy wiekowe niz osoby starsze. Dane te albo nie sa
w ogoble gromadzone (jak np. dane o lokalizacji), albo sg przetwarzane na
urzadzeniu koncowym uzytkownika (np. smartfonie), do ktorych GIS ani
MC nie majg dostepu. W odniesieniu do danych gromadzonych bezposred-
nio z urzadzenia koncowego zastosowanie znajduje art. 5 ust. 3 dyrektywy
2002/58. W zwigzku z tym dostgp dostawcy ustugi tacznoscei elektroniczne;j,

ktorym jest Minister Cyfryzacji, do informacji przechowywanej na

82 Skala zaproponowana przez Tima Bernersa-Lee dostepna jest na stronie internetowej
http://5stardata.info/en/ [dostep: 17.09.2021].

8 International Open Data Charter, zob. https://opendatacharter.net/wp-content/
uploads/2015/10/opendatacharter-charter F.pdf [dostep: 19.09.2021].

8 Zob. D. Sybilski, Dane o wysokiej wartosci — nowy rodzaj informacji sektora publicz-
nego, ,,Informacja w Administracji Publicznej” 2019, Nr 4, s. 11.
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urzadzeniu koncowym (np. do ankiety samooceny stanu zdrowia w aplika-
cji ProteGO Safe) jest dozwolony tylko wtedy, gdy uzytkownik wyrazit na
to zgode lub dostep jest niezbedny dla ustugi spoteczenstwa informacyjne-
go, o ktora wyraznie poprosit. Ograniczenia praw i obowigzkow przewi-
dzianych w dyrektywie 2002/58 sa co prawda mozliwe na mocy jej art. 15,
ale moze stac si¢ tak jedynie wtedy, jezeli stanowig one niezbedny, odpo-
wiedni i proporcjonalny srodek w ramach spoleczenstwa demokratycznego
dla osiagni¢cia wyraznie okre§lonych celow®. Nie ma zatem podstaw praw-
nych do dostepu Ministra Cyfryzacji (dostawca publicznie dostepnej ustu-
gi Iacznosci elektronicznej w publicznych sieciach facznosci w UE) czy
Glownego Inspektora Sanitarnego (administratora danych gromadzonych
przez aplikacje) do danych przechowywanych na smartfonach uzytkowni-
kow aplikacji ProteGO Safe. Nie sg uprawnione sugestie, jakoby MC czy
GIS mogli tymi danymi dysponowac bez zgody uzytkownikéw i przeka-
zywac je np. inspekcjom sanitarnym w celu utatwienia prowadzenia tzw.
dochodzen epidemiologicznych.

Na zagadnienie zwiazane z aplikacjami mobilnymi stuzacymi do
$ledzenia kontaktow zakaznych mozna bowiem spojrze¢ nieco szerzej niz
przez pryzmat ostrzegania osob fizycznych (uzytkownikow aplikacji) o kon-
takcie z osoba chorg na COVID-19, co jest podstawowym celem aplikacji
sledzacych kontakty zakazne. Aplikacje posiadajace funkcjonalnosc sa-
modzielnej diagnozy oraz weryfikacji objawéw chorobowych mogtyby
dostarcza¢ istotnych informacji na temat liczby 0sob wykazujacych objawy
choroby COVID-19, w podziale na wiek i tydzien roku, pochodzacych ze
scisle okreslonych obszaréw, na ktorych dana aplikacja jest w powszechnym
uzyciu (oczywiscie gdyby gromadzono dane o lokalizacji uzytkownikow).

Mimo ograniczonego zakresu gromadzonych danych, zanonimizowa-

ne i1 zagregowane dane pochodzace z aplikacji $ledzacych kontakty

8 Zob. szerzej: W.R. Wiewiorowski, Rola Unii Europejskiej w koordynacji zastosowa-
nia narzedzi informatycznych do walki z pandemig, ,,Europejski Przeglad Sadowy” 2020,
nr 6, LEX.
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zakazne, w potaczeniu np. z informacjami na temat czg¢stosci wystgpowania
choroby COVID-19, zbieranymi przez organy ds. ochrony zdrowia, cho-
ciazby bez uzycia narzedzi elektronicznych, hipotetycznie mozna bytoby
wykorzysta¢, przyktadowo, do oceny skutecznosci srodkow spotecznych
i srodkow w zakresie ograniczania kontaktow spotecznych, wprowadzania
ograniczen zwigzanych z pandemia wirusa SARS-CoV-2 na danym obsza-
rze kraju, a takze ustalania zapotrzebowania na $rodki ochrony indywidu-
alnej czy specjalistyczny sprzgt medyczny i liczby placowek stuzby zdrowia,
ktore powinny specjalizowac si¢ w leczeniu COVID-19 w danym regionie
kraju, ale pod warunkami okreslonymi w art. 6 i art. 9 dyrektywy 2002/58%.
Dane te hipotetycznie moglyby by¢ uzyte przez inne niz GIS organy sekto-
ra publicznego. W takiej sytuacji nie mozna méwic o ,,ponownym wyko-
rzystywaniu” (ang. re-use) informacji. Zgodnie z definicjg zawarta w art. 2
pkt 11 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1024 w spra-
wie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego ponowne wykorzystywanie oznacza wykorzystywanie przez
osoby fizyczne lub podmioty prawne dokumentow bedacych w posiadaniu
(m.in.) organdw sektora publicznego do celéw komercyjnych lub nieko-
mercyjnych innych niz ich pierwotne przeznaczenie w ramach zadan pu-
blicznych, dla ktorego to celu dokumenty te zostaty wyprodukowane, z wy-
jatkiem wymiany dokumentéw miedzy organami sektora publicznego
stuzacej wytacznie wykonywaniu ich zadan publicznych. Ustawa z dnia
11 sierpnia 2021 1. o otwartych danych i ponownym wykorzystywaniu in-
formacji sektora publicznego zawiera, co oczywiste, podobng w tresci de-
finicj¢®’. W zakresie definicji ponownego wykorzystywania nie miesci si¢
zatem wykorzystywanie danych zebranych przez aplikacje ProteGO Safe
1znajdujacych si¢ na centralnym serwerze (a nie na urzadzeniach koncowych

8 Zob. szerzej: W.R. Wiewiorowski, Rola Unii Europejskiej...

87 Ponowne wykorzystywanie oznacza wykorzystywanie przez uzytkownikow infor-
macji sektora publicznego w jakimkolwiek celu, z wyjatkiem wymiany informacji sektora
publicznego miedzy podmiotami zobowigzanymi wylacznie w celu realizacji zadan publicz-
nych (art. 2 pkt 12).
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uzytkownikow aplikacji mobilnych) przez organy publiczne zajmujace si¢
np. ochrong zdrowia publicznego. Ponownym wykorzystywaniem byloby
uzycie tych danych np. przez podmioty z sektora prywatnego.

Ustalanie kontaktow zakaznych oznacza, ze organy ds. zdrowia
publicznego szybko identyfikuja wszystkie osoby, z ktorymi kontaktowat
si¢ pacjent z pozytywnym wynikiem badania na obecno$¢ wirusa SARS-
-CoV-2, prosza je o pozostanie w domu i szybko badaja i izolujg te osoby,
jezeli wystapia u nich objawy. Funkcja $ledzenia kontaktow zakaznych
jest wiec przydatna zarowno dla jednostek, jak i organdéw zdrowia pu-
blicznego. Moze ona rowniez odgrywaé wazna rol¢ w zarzadzaniu $rod-
kami ograniczajacymi rozprzestrzenianie si¢ wirusa w fazie deeskalacji.
Jej wpltyw mozna zwigkszy¢ za pomoca strategii wspierajgcej szerzej
zakrojone testowanie osob z fagodnymi objawami COVID-19. Obie te
funkcje mogg rowniez stanowic istotne zroédto danych dla organdéw zdro-
wia publicznego i utatwi¢ przekazywanie takich danych krajowym or-
ganom epidemiologicznym oraz ECDC®. Utatwitoby to zrozumienie
sposobow rozprzestrzeniania si¢ choroby oraz, w potaczeniu z wynikami
badan, oszacowanie wartos$ci predykcyjnej wyniku dodatniego dla obja-
wow z uktadu oddechowego w danej spotecznosci i zapewnienie infor-
macji na temat poziomu wystepowania wirusa.

Tymczasem ogromna wigkszo$¢ dochodzen epidemiologicznych w Pol-
sce wykonywana jest przez organy do spraw ochrony zdrowia srodkami
konwencjonalnymi, bez uzycia aplikacji mobilnych czy innego rodzaju
technologii wspierajacej. Opieraja si¢ one glownie na relacjach osob zaka-
zonych, ktore nie zawsze moga by¢ prawdziwe z powodu ulotnosci pamie-
ci ludzkiej, jak i intencji zachowania ich w tajemnicy, np. z powodu ztama-
nia zakazow przemieszczania si¢ czy udziatu w okreslonych zgromadzeniach.
Jak juz wielokrotnie wskazywano w niniejszym opracowaniu, aplikacje

sledzace kontakty zakazne nie umozliwiaja identyfikacji uzytkownikow

8 Zob. https://www.ecdc.europa.eu/en [dostep: 19.09.2021].
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miedzy sobg ani identyfikacji uzytkownikow, ktorzy mieli kontakt z oso-
ba zakazona, przez organy do spraw ochrony zdrowia czy pozostatych
uzytkownikow aplikacji. Rozwigzanie to podyktowane zostato checia
wzmocnienia zaufania do tego rodzaju aplikacji poprzez zapewnienie
wysokiego stopnia ochrony prywatnosci ich uzytkownikéw. Przypomnie¢
nalezy, ze w Polsce administratorem danych osobowych, ktory samo-
dzielnie ustala cele i sposoby przetwarzania danych osobowych w ramach
ProteGO Safe, jest Glowny Inspektor Sanitarny. Gdyby osoby majace
kontakt z osobami zakazonymi, znanymi przeciez organom ds. ochrony
zdrowia z imienia i nazwiska, rowniez byly identyfikowane, przeprowa-
dzanie dochodzen epidemiologicznych, a w konsekwencji naktadanie
obowigzku kwarantanny czy wykonywanie testow na obecnos¢ wirusa
SARS-CoV-2, bytoby o wiele szybsze i tatwiejsze, a przez to walka z roz-
powszechnianiem si¢ COVID-19 stalaby si¢ bardziej skuteczna. Warun-
kiem takiego zatozenia jest jednak aktywne korzystanie z aplikacji, ak-
tywowanie modutu analitycznego oraz wpisanie kodu PIN do aplikacji
przez znaczng cze$¢ spoleczenstwa, a nie jedynie jego niewielki odsetek®,
a przede wszystkim — podstawa prawna do korzystania przez dostawce
aplikacji (Ministra Cyfryzacji) — i podmioty, ktorym przekazywatby dane
—z danych zgromadzonych na urzadzeniu koncowym uzytkownika, czy-
li zgoda uzytkownika. Obecnie uzytkownik nawet nie ma mozliwo$ci
wyrazenia takiej zgody, nie istnieje system przekazywania danych zgro-
madzonych przy pomocy aplikacji na urzadzeniu koncowym do jakiego$

systemu informacyjnego organdéw ds. ochrony zdrowia.

8 Tylko niecate 2% Polakow zainstalowato do tej pory rzadowa aplikacje do §ledzenia
kontaktéw z osobami zakazonymi koronawirusem; zob. D. Maciejasz, Polacy nie zaufali
rzqdowej aplikacji do walki z pandemiq. A ci, ktorzy jq majq, nie raportujg zakazen, ,,Ga-
zeta Wyborcza” 2.09.2020, https:/wyborcza.pl/7,156282,26260940,aplikacja-tropiaca-wi-
rusa-w-wirtualnym-schowku-polacy-nie-chca.html [dostgp: 20.09.2021]. Dnia 26.10.2020 1.
do Prezesa rady Ministrow wplyneta interpelacja nr 13367 w sprawie aplikacji ProteGO
Safe; do czasu zakonczenia prac nad niniejszym opracowaniem nie udzielono odpowiedzi
na interpelacje; https://www.sejm.gov.pl/sejm9.nsf/InterpelacjaTresc.xsp?key=BUUE8Y
[dostep: 20.09.2021].
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W przypadku duzej popularnosci tych aplikacji krajowe organy ds.
zdrowia publicznego mogtyby zdecydowac si¢ na wykorzystanie zano-
nimizowanych danych pochodzacych z aplikacji do celow nadzoru syn-
dromicznego nad COVID-19 w ramach podstawowej opieki zdrowotne;.
Nadzorem syndromicznym (ang. syndromic surveillance) jest monitoro-
wanie czgstosci wystepowania pojedynczych objawow lub ich zespotow
bez odnoszenia ich do specyficznych chorob. Taki system stuzy do weze-
snego wykrywania epidemii (ognisk epidemicznych), szczeg6lnie z wie-
lu zrodet. Jest wprowadzany w przypadkach masowych zgromadzen lub
w stanach zagrozenia bioterrorystycznego®.

W przepisach ustawy o PIS nie wskazano, ze Gtéwny Inspektor Sa-
nitarny jest zobowigzany do zarzadzania aplikacja Sledzacg kontakty za-
kazne. Spoczywa na nim obowigzek zarzadzania systemem wymiany in-
formacji w ramach systeméw wymiany informacji, o ktérych mowa
w przepisach wykonawczych wydanych na podstawie art. 2 ust. 2 ustawy
o PIS, w zakresie dotyczacym zadan PIS. Rozporzadzenie Ministra Zdrowia
z dnia 17 pazdziernika 2014 r. w sprawie systemow wymiany informacji
w zakresie dotyczgcym zadan Panstwowej Inspekeji Sanitarnej® okresla:
wykaz systemOéw wymiany informacji w zakresie dotyczgcym zadan PIS
(wsrdd ktorych znajduje sig System Nadzoru Epidemiologicznego nad Cho-
robami Zakaznymi) oraz zasady zarzgdzania przez Glownego Inspektora
Sanitarnego wymiang informacji.

Glowny Inspektor Sanitarny zarzadza wymiang informacji w zakresie
systemow, ktorymi zarzadza, przez: zbieranie danych, zapewnianie ciaglej,
wielostronnej 1 szybkiej wymiany danych w sposob, ktory zapewni kom-
pletno$¢ i niezbedna jakos¢ informacji, okreslanie jednolitych zasad oceny

ryzyka sanitarnego i epidemiologicznego, organizowanie specjalistycznych

% Zob. A. Zielinski (red.), Stowniczek terminow epidemiologicznych, ,,Przeglad Epide-
miologiczny” http://www.przeglepidemiol.pzh.gov.pl/slowniczek-terminow-epidemiolo
gicznych [dostep: 20.09.2021].

' Dz.U.z2014 1. poz. 1474 ze zm.
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szkolen w zakresie gromadzenia i przetwarzania danych w tych systemach
oraz ich obstugi, administrowanie i utrzymywanie centralnych baz danych
tych systemow, z wylaczeniem Systemu Wezesnego Ostrzegania o Niebez-
piecznej Zywnosci i Paszach (RASFF) w Polsce. Natomiast w § 2 pkt 10
zd. 2 Regulaminu ProteGO Safe znajduje si¢ nastepujace postanowienie:
»Minister Cyfryzacji w oparciu o porozumienie wspiera GIS w rozwoju
i utrzymaniu STOP COVID — ProteGO Safe”. Wydaje sie, ze biorac pod
uwage wskazane akty prawne, a wiec ustawe o PIS i rozporzadzenie Mini-
stra Zdrowia z dnia 17 pazdziernika 2014 r. w sprawie systemow wymiany
informacji w zakresie dotyczacym zadan PIS, obecnie GIS nie ma prawnej
podstawy do takiej formy zarzadzania aplikacja $ledzaca kontakty zakazne,
ktora obejmuje pobieranie z danych z serwera ProteGO Safe, nastepnie prze-
kazywanych do innych systemow informacyjnych w celu realizacji zadan
PIS, ani do systemow informacyjnych innych organdw ds. ochrony zdrowia.

Tymczasem podejscie polegajace na maksymalnym wykorzystaniu,
oczywiscie w granicach zakreslonych przez prawo, danych posiadanych
przez organy publiczne, jest zgodne z ideg tzw. otwartego rzadu. Rzad jest
otwarty (Open Government), gdy uwalnia technologi¢ i nap¢dza innowa-
cje w granicach dostepnego prawodawstwa i w rownowadze z interesem
krajowym i publicznym. Podejs$cie otwarte domyslnie (open by defaulf)
opisuje zakres, w jakim sprawny i proaktywny rzad (czy szerzej — organy
administracji publicznej) wykorzystuje i wspotuzytkuje cyfrowe techno-
logie i narzedzia do komunikowania si¢, angazowania, wspolpracy i bu-
dowania mostow migdzy wszystkimi podmiotami w celu gromadzenia
spostrzezen w kierunku bardziej opartego na wiedzy sektora publicznego.
Obejmuje to nie tylko dostarczanie bodZzcoéw do promowania wspotpracy
i innowacji (np. otwarte dane rzadowe, open source), poszanowanie cy-
frowych praw obywateli (np. przepisow dotyczacych ochrony danych
osobowych, prywatnos$ci, bezpieczenstwa, poufnosci), ale takze otwiera-

nie i wspottworzenie proceséow rzadowych (np. cykl zycia polityki,
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$wiadczenie ustug publicznych i uruchamianie ICT). Pojecie ,,rzad opar-
ty na danych” (data driven government) oznaczarzad (czy szerzej — orga-
ny administracji publicznej), ktory zapewnia, ze dane sektora publiczne-
g0 sg udostepniane wewnatrz i na zewnatrz sektora publicznego w sposob
godny zaufania, z zachowaniem jasnych zasad ochrony, prywatnosci, bez-
pieczenstwa i zasad etycznych dla interesu narodowego i publicznego.
Aby utatwic¢ dzielenie si¢ nimi, rzady buduja wlasciwe podstawy, ustana-
wiajac jasne polityki, ktére moga pomoc w przystapieniu do rzadu, pro-
mujac tym samym integracje sektora publicznego. Rzady oparte na danych
przetamuja silosy polityczne, promujac spojnos¢ polityk zwigzanych z da-
nymi, w tym w zakresie ochrony danych, otwartych danych i sztucznej
inteligencji, zapewniaja wiodacg rolg w rozwoju polityk dotyczacych da-
nych i budujg zarzadzanie potrzebne do promowania koordynacji i odpo-
wiedzialnosci. Obejmuja one miedzysektorowe standardy danych oraz
replikowalne i skalowalne infrastruktury danych, ktore utatwiajg szybki
i bezpieczny dostgp do danych oraz ich wymiang®.

Dyrektywa 2019/1024, zgodnie z brzmieniem jej art. 1 ust. 4, pozo-
staje bez uszczerbku dla krajowych i unijnych przepisow dotyczacych
ochrony danych osobowych, w szczeg6lnosci RODO i dyrektywy 2002/58/
WE, a takze odpowiadajacych im przepisow prawa krajowego. Przy po-
dejmowaniu decyzji w sprawie zakresu 1 warunkow ponownego wyko-
rzystywania dokumentow sektora publicznego zawierajacych dane oso-
bowe, np. w sektorze zdrowia, wymagane moze by¢ przeprowadzenie
oceny skutkéw dla ochrony danych zgodnie z art. 35 RODO®. Proces
otwierania danych publicznych powinien podlega¢ odpowiednim zasadom
takze w zakresie ochrony prywatnosci, przejrzystosci, etyki i praw cyfro-

wych, w tym w przypadkach, gdy informacje zawarte w indywidualnym

2 Zob. OECD Open, Useful and Re-usable data (OURdata) Index: 2019, http://www.
oecd.org/governance/digital-government/ourdata-index-policy-paper-2020.pdf; s. 14 [dostgp:
20.09.2021].

% Zob. ibidem, s. 13-14.

% Pkt 53 preambuty dyrektywy 2019/1024.
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zbiorze danych samodzielnie nie stwarzaja ryzyka identyfikacji lub wska-
zania osoby fizycznej, natomiast moga stwarzac takie ryzyko, gdy infor-

macje te sg potaczone z innymi dostepnymi informacjami.

4. Zdolnos¢ aplikacji mobilnych sledzacych kontak-
ty zakazne do transgranicznej wymiany danych

Jednym z czynnikow warunkujacych otwartos¢ danych publicznych
jest ich interoperacyjno$¢. Ma ona takze zasadnicze znaczenie z punktu
widzenia rozprzestrzeniania si¢ wirusa SARS-CoV-2, ktory nie respek-
tuje granic panstwowych. W celu umozliwienia wykrywania bliskich
kontaktow miedzy uzytkownikami réznych aplikacji stuzacych do usta-
lania kontaktow zakaznych (scenariusz, ktory jest najbardziej prawdo-
podobny wsrod osob przemieszczajacych si¢ migdzy krajami/regionami)
nalezy zadbac o interoperacyjno$¢ miedzy aplikacjami w poszczegdlnych
panstwach. Wspotpraca migdzy nimi, opracowanie, testowanie, wdraza-
nie i stosowanie interoperacyjnych interfejsow elektronicznych zwigkszy
wydajnos¢ i bezpieczenstwo ustug skierowanych na ochrone zdrowia
publicznego. Jezeli osoba zakazona pozostaje w kontakcie z uzytkowni-
kiem aplikacji $ledzacej kontakty zakazne z innego panstwa, np. czton-
kowskiego UE, powinno by¢ mozliwe transgraniczne przekazywanie
danych osobowych takiego uzytkownika organom ds. zdrowia w jego
panstwie cztonkowskim, w zakresie, w jakim jest to absolutnie niezbed-
ne. Krajowe organy ds. zdrowia nadzorujace tancuchy zakazen powinny
mie¢ mozliwo$¢ wymiany z innymi panstwami lub regionami interope-
racyjnych informacji na temat uzytkownikow, u ktorych wykryto obec-
no$¢ wirusa, aby moc zaradzi¢ transgranicznym fancuchom zakazen.

Pojecie ,,interoperacyjnos¢” to w najogélniejszym znaczeniu ,,zdol-
no$¢ do wspotdziatania”. Interoperacyjno$¢ jest rozumiana na trzech

wzajemnie na siebie oddziatujacych ptaszczyznach: interoperacyjnosci
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organizacyjnej, interoperacyjnosci informacyjnej oraz interoperacyjno-
$ci technicznej.

Interoperacyjno$¢ organizacyjna oznacza uzyskanie mozliwosci efek-
tywnego wspotdziatania podmiotow publicznych, jednostek i przedsigbior-
coéw — co dotyczy zwlaszcza zdolno$ci wspotdziatania podczas czynnosci
administracyjnych realizowanych przy wsparciu systemow teleinforma-
tycznych. Interoperacyjno$¢ informacyjna to zdolno$¢ do efektywnej wy-
miany informacji pomiedzy podmiotami publicznymi, jednostkami i przed-
sigbiorcami, rozumianej zar6wno w wymiarze zgodno$ci syntaktycznej
danych (sposobu opisu struktury przesylanych danych), jak i spojnosci
semantycznej informacji. Syntaktyczna zgodnos$¢ opisu danych stanowi
podstawe dla uzyskania zgodnos$ci semantycznej informacji. Uzyskanie
peinej spojnosci informacyjnej systemow teleinformatycznych pozwoli
unikna¢ niejednoznacznosci interpretacji przesytanych informacji, co po-
winno zapewni¢ wyzszy poziom bezpieczenstwa informacyjnego, w tym
teleinformatycznego dla systemow teleinformatycznych wykorzystywanych
do realizacji zadan publicznych. Interoperacyjnos¢ techniczna rozumiana
jest w wymiarze technologii wymiany danych pomiedzy systemami tele-
informatycznymi administracji publicznej a jednostkami i biznesem. Poziom
interoperacyjnosci technicznej jest zrozumiaty gtdwnie dla programistow®”.

Interoperacyjnos¢ zapewnia szereg konkretnych korzysci: zwicksza
elastyczno$¢, umozliwiajac ,,mieszanie i dopasowywanie” komponentow
poszczegodlnych ustug publicznych, zwigksza optacalnos¢, umozliwiajac
ponowne wykorzystanie istniejgcych komponentow i mozliwosci, tworzy
wirtualnie zintegrowane systemy, ktore sg latwiejsze w uzyciu w réznych
organizacjach i regionach lub krajach, a takze utatwia tworzenie nowych

mozliwosci poprzez komponowanie nowych funkcji z juz istniejacych.

% Zob. B. Szafranski, G. Blizniuk, J. Karnowski, Z. gwierczyﬁski, R. Weydmann,
L. Zurek (red.), Interoperacyjnosc i bezpieczeristwo systeméw informatycznych administra-
¢ji publicznej, Katowice 2006, s. 20-21.
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Dokumentem o priorytetowym znaczeniu dla interoperacyjnosci
w UE sa Europejskie Ramy Interoperacyjnosci (European Interoperabi-
lity Framework — EIF). W czerwcu 2002 r., podczas szczytu w Sewilli,
przedstawiciele rzadow krajow cztonkowskich UE przyjeli dokument
eEurope Action Plan 2005, ktory zobowigzywat kraje cztonkowskie do
przygotowania ram interoperacyjnosci, umozliwiajacych dostarczanie
paneuropejskich ustug e-Government obywatelom i przedsigbiorcom.
W lipcu 2003 r. uznano, ze zatozenia Europejskich Ram Interoperacyj-
nosci stanowig kluczowy element rozwoju ustug e-Administracji w Eu-
ropie. Pierwsza wersja EIF zostata wydana w listopadzie 2004 r. w ramach
programu Interoperable Delivery of European eGovernment Services to
public Administrations, Businesses and Citizens (IDABC)’". Zalecano
w nich rzadom panstw cztonkowskich tworzenie krajowych ram intero-
peracyjnosci w spojnosci z EIF, aby umozliwi¢ interoperacyjno$¢ wspol-
notowa. Od grudnia 2009 r. prace nad EIF byty kontynuowane w ramach
programu Interoperability Solutions for European Public Administrations
(ISA4)%®. W 2017 r. program ten zostat zastgpiony, poprzez Komunikat
Komisji z dnia 23 marca 2017 r. do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow,
Europejskimi Ramami Interoperacyjnosci — strategiq wdrazania®®, czyli

tzw. Nowymi Europejskimi Ramami Interoperacyjnosci.

% https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2002:0263:FIN:
EN:PDF [dostep: 19.09.2021].

7 Zob. https://wayback.archive-it.org/12090/20200210174143/https://ec.europa.cu/
idabc/ [dostep: 19.09.2021].

% Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionow z 16.12.2010 r. W kierunku interope-
racyjnosci europejskich ustug uzytecznosci publicznej, COM/2010/0744 final, https://eur-lex.
europa.eu/resource.html?uri=cellar:f132547a-7d66-4626-8eb6-9f7428394de7.0022.03/
DOC _1&format=PDF [dostep: 19.09.2021].

% COM(2017) 134 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri-
=CELEX:52017DC0134&from=PL [dostgp: 19.09.2021].
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Regulujg one przede wszystkim sposob, w jaki zasady i modele
interoperacyjno$ci powinny by¢ stosowane w praktyce. Zaktualizowane
zalecenia dotyczace interoperacyjnosci zostaly uscislone, potozono wigk-
szy nacisk na otwartos¢ i zarzadzanie informacjami, przenoszenie danych,
zarzadzanie interoperacyjnoscia i zintegrowane $wiadczenie ustug. Waz-
niejsze rekomendacje Nowych Europejskich Ram Interoperacyjnosci
dotycza przede wszystkim: dostgpnosci — oznaczajacej wielokanatowe
udostepnienie tresci w formie zrozumialej dla uzytkownikow, wieloje-
zycznosci — udostepniania tresci nie tylko w jezykach narodowych, bez-
pieczenstwa — dostosowanego do poziomu paneuropejskiego, prywatno-
$ci, w tym ochrony danych osobowych, subsydiarnosci — EIF dziata
pomocniczo i nie wnika w dziatania wewnatrznarodowe, stosowania
otwartych standardow, preferowania oprogramowania o otwartym kodzie
zrédtowym, tworzenia rozwiazan wielostronnych, pochodzacych z r6z-
nych zrédet 1 od réznych dostawcow. Szczegolnie duzy nacisk w Euro-
pejskich Ramach Interoperacyjnosci ktadzie si¢ na realizowanie ich za-
lozen przez wybieranie w projektach e-Government otwartych standardow
oraz wolnego oprogramowania o otwartym kodzie zrédtowym'®.

Zgodnie z treScig zalecen Sieci e-Zdrowie z 15.04.2015 r.'' funk-
cjonowanie aplikacji §ledzacych kontakty zakazne powinno spetniaé
wymagania interoperacyjnosci, sprecyzowane w eHealth Interoperabi-

lity Framework z 23.11.2015 1.2 Ramy te sg zatwierdzone przez Sie¢

10 Wedtug Europejskich Ram Interoperacyjnosci otwarte standardy powinny charakte-
ryzowac si¢ nastepujacymi cechami: zostaly przyjete przez organizacj¢ not-for-profit, a ich
rozwoj bedzie opierat si¢ na otwartej procedurze decyzyjnej dostgpnej dla kazdej zaintere-
sowanej strony, zostaty opublikowane, a optaty za korzystanie ze standardu sg niskie i nie
stanowig bariery w dostgpie do standardu, wtasnos¢ intelektualna standardu lub jego czgsci
udostepniona jest bez pobierania dodatkowych optat, a sposob udostgpnienia nie moze by¢
zmieniony, nie ma zadnych ograniczen w ponownym wykorzystaniu standardu.

101 Zob. Mobile applications to support contact tracing in the EU'S fight against COVID-19
Common EU Toolbox for Member States z 15.04.2020 r., https://ec.europa.cu/health/sites/
health/files/ehealth/docs/covid-19_apps_en.pdf [dostep: 19.09.2021].

192 https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20151123 co03_en.pdf
[dostep: 19.09.2021].
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e-Zdrowie i sktadajg si¢ z nastgpujacych warstw: prawne;j i regulacyjnej;
organizacyjnej (polityka i proces opieki); semantycznej (dane i informa-
cje); technicznej (aplikacje i infrastruktura)'®®. Przyktadowo zalecenie
IOP-04 stanowi, ze organy zdrowia publicznego powinny uzgodni¢ pro-
tokoly wymiany informacji o fancuchach transgranicznych kontaktow,
zwlaszcza o zarazonych majacych kontakt z osobami z innych panstw.
Nie nalezy oczywiscie zapominaé o podstawach prawnych przekazywa-
nia danych, w tym danych osobowych i danych osobowych dotyczacych
zdrowia, pomiedzy réznymi systemami informacyjnymi czy podmiota-
mi. Stworzenie mozliwo$ci wymiany danych na poszczegolnych poziomach
interoperacyjnos$ci (organizacyjnej, informacyjnej i technicznej) nie wa-
runkuje legalnosci tego procesu.

Wytyczne dotyczace interoperacyjnosci dla zatwierdzonych aplika-
cji mobilnych do $ledzenia kontaktoéw w UE, przyjete przez Sie¢ e-Zdro-
wie w dniu 13 maja 2020 r.!%, opisuja interoperacyjnos¢ aplikacji mobil-
nych stuzgcych do $ledzenia kontaktow i zwigzanych z nimi procedur
jako ich zdolnosci do wymiany miedzy sobg minimum informacji nie-
zbednych do ostrzezenia poszczegdlnych uzytkownikéw aplikacji, bez
wzgledu na to, gdzie si¢ znajdujg w UE, zgodnie z procedurami okreslo-
nymi przez organy zdrowia publicznego, jezeli znajdowat si¢ w poblizu
innego uzytkownika, ktory powiadomit aplikacje, ze przeszedt pozytyw-
nie testy na obecnos¢ COVID-19'%, Wytyczne dotyczace interoperacyj-
nosci dla zatwierdzonych aplikacji mobilnych do $ledzenia kontaktow
w UE okreélaja ponadto, ze ostrzezenie i dzialania nastepcze powinny
by¢ zgodne z procedurami okreslonymi przez organy zdrowia publiczne-
g0, z oceng potencjalnego wplywu na prywatnosc¢ i bezpieczenstwo oraz

z zastosowaniem odpowiednich zabezpieczen. Po wdrozeniu odpowiednich

103 Zalecenie nr [OP-01.

104 Zob. eHealth Network Interoperability guidelines for approved contact tracing mobile
applications in the EU, https://ec.europa.cu/health/sites/health/files/ehealth/docs/contact-
tracing_mobileapps guidelines_en.pdf [dostep: 20.09.2021].

105 Zob. eHealth Network Interoperability..., s. 5.
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rozwiazan technicznych aplikacje krajowe beda dziata¢ bezproblemowo,
gdy uzytkownicy beda podrézowaé do innego uczestniczacego panstwa
cztonkowskiego. Osoba podrézujaca do innego kraju cztonkowskiego nie
bedzie zatem zmuszona do instalacji kolejnej aplikacji sledzacej kontakty
zakazne. Wytyczne dotyczace interoperacyjno$ci aplikacji sledzacych
kontakty zakazne maja charakter niewigzacy, sa one czgsto w doktrynie
okreslane mianem ,,prawa mickkiego”.

Postanowienia dotyczace interoperacyjnosci znajduja si¢ takze w Re-
gulaminie ProteGO Safe. Zgodnie z brzmieniem jego § 2 pkt 6 poprzez
Interoperacyjno$¢ lub Ostrzeganie w Europie” rozumie si¢ funkcjonalnosé
ProteGO Safe umozliwiajaca wymiang kluczy pomigdzy uzytkownikiem
a uzytkownikami innych aplikacji mobilnych, podobnych do ProteGO
Safe, ktore sg wspierane przez inne panstwa cztonkowskie UE i wspotpra-
cuja w ramach bramy federacyjnej (o ktorej za chwile bedzie mowa). Dzie-
ki interoperacyjnosci uzytkownicy moga otrzymac informacj¢ o poten-
cjalnym narazeniu na zakazenie w zwigzku z potencjalnym kontaktem
z uzytkownikami innych aplikacji mobilnych, podobnych do ProteGO
Safe. Z kolei § 3 pkt 7 Regulaminu ProteGO Safe stanowi, ze Interopera-
cyjnos¢ (Ostrzeganie w Europie) ma charakter dobrowolny. Interoperacyj-
nos¢ (Ostrzeganie w Europie) jest Swiadczona za posrednictwem bramy
federacyjnej. W celu skutecznego korzystania z Interoperacyjnosci nalezy
wyrazi¢ odpowiednig zgode w aplikacji. Zgoda wyrazona przez uzytkow-
nika dotyczy wysytania i odbierania kluczy w stosunku do wszystkich
aplikacji mobilnych, podobnych do ProteGO Safe. Zgod¢ mozna w kazdej
chwili wycofa¢, bez wptywu na wystane i odebrane klucze, ktore zostaty
wystane lub odebrane przed cofnieciem zgody. Po wyrazeniu zgody klucze
wysylane sg do aplikacji podobnych do ProteGO Safe. Historia spotykanych
urzadzen, na ktorych jest zainstalowana aplikacja podobna do ProteGO
Safe, bedzie przechowywana w bramie federacyjnej przez 14 dni. Nie sa
oczywiscie wymieniane dane identyfikujace uzytkownikow aplikacji czy
dane dotyczace ich stanu zdrowia, nawet jesli zostaly przez uzytkownikow
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wprowadzone do aplikacji. Tego rodzaju dane s przechowywane lokalnie,
na urzadzeniach koncowych uzytkownikow.

Komisja wspiera prace panstw cztonkowskich nad rozszerzeniem
interoperacyjno$ci rowniez na scentralizowane aplikacje do $ledzenia.
Aby wesprze¢ dalsze usprawnianie systemu, Komisja stworzyta ustuge
bramy, czyli interfejs umozliwiajacy wydajne odbieranie i przekazywa-
nie odpowiednich informacji mi¢gdzy krajowymi aplikacjami do $ledze-
nia kontaktoéw i serwerami'®.

W kwietniu 2020 r. KE ogtlosita zamdéwienie na utworzenie, utrzy-
manie i funkcjonowanie srodowiska wspolpracy wspierajacego ocene
techniczng technologii proponowanych do zwalczania COVID-19 pod
wzgledem ich skutecznos$ci, bezpieczenstwa, prywatnosci, dostepnosci
i interoperacyjnosci oraz dostosowania do zestawu narzedzi UE. W wy-
niku tego zamoéwienia w maju 2020 r. utworzono punkt przegladu tech-
nicznego (reviewfacility.eu)'”’.

Decyzja Wykonawcza Komisji (UE) 2020/1023 z dnia 15 lipca 2020 1.
zmieniajaca decyzje wykonawcza (UE) 2019/1765 w zakresie transgranicz-
nej wymiany danych miedzy krajowymi aplikacjami mobilnymi stuzacymi
do ustalania kontaktow zakaznych i ostrzegania w zwigzku ze zwalczaniem
pandemii COVID-19'% wprowadzita do regulacji prawnych pojecie bramy
federacyjnej (Federation Gateway), czyli bramy sieciowej obstugiwanej
przez Komisje za pomocg bezpiecznego narzedzia IT, ktora stuzy do od-
bierania, przechowywania i udostgpniania minimalnego zbioru danych
osobowych migdzy serwerami wewnetrznymi panstw cztonkowskich w celu

zapewnienia interoperacyjnosci krajowych aplikacji mobilnych stuzacych

1% Zob. Mobile applications to support contact tracing in the EU'S fight against COVID-19.

Progress reporting June 2020.

107 Zob. https://reviewfacility.eu/xwiki/bin/view/Utilities/ProjectFeatureMatrix/ [dostep:
17.09.2021].

1% Dz. Urz. UEL2271216.07.2020 1, s. 1.
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do ustalania kontaktow zakaznych i ostrzegania'®. European Proximity
Tracing — An Interoperability Architecture for contact tracing and warning
apps z 2.09.2020 r.'° to dokument, w ktorym zaproponowano gotowa do
wdrozenia architekture ustugi bramy federacyjnej. Przystgpienie panstw
cztonkowskich do ustugi Europejskiej Bramy Federacyjnej wymagato od-
powiedniego poziomu zaufania i zwrocenia duzej uwagi na bezpieczenstwo,
integralno$¢ i autentyczno$¢ dalszej wymiany danych''. Ustuga bramy
federacyjnej jest najmniej zlozonym i najbardziej niezawodnym sposobem
potaczenia zaplecza wszystkich roznych krajowych aplikacji do Sledzenia
zblizeniowego kontaktow zakaznych. Brama federacyjna akceptuje klucze
diagnostyczne ze wszystkich krajow, buforuje je tymczasowo i udostepnia
je do pobrania dla wszystkich krajéw. Ponadto wszystkie backendy moga
by¢ natychmiast informowane, jesli dostepne sg nowe dane, dzigki czemu
opdznienia transmisji s minimalne.

Na mocy powotywanej decyzji wykonawczej nr 2020/1023 Sieé
e-Zdrowie zyskala takze nowy obowigzek, a mianowicie zapewnienia
panstwom cztonkowskim wytycznych dotyczacych transgranicznej wy-
miany danych osobowych za posrednictwem bramy federacyjnej migdzy
krajowymi aplikacjami mobilnymi stuzacymi do ustalania kontaktow

zakaznych 1 ostrzegania'?. Dodano przepisy dotyczace transgranicznej

19" Zgodnie z § 2 pkt 2 Regulaminu ProteGO Safe v. 4.8. Brama federacyjna to brama
sieciowa obstugiwana przez Komisje Europejska za pomoca bezpiecznego narzedzia IT,
ktora stuzy do odbierania, przechowywania i udostepniania minimalnego zbioru danych
osobowych migdzy serwerami wewngtrznymi panstw cztonkowskich UE w celu zapewnienia
interoperacyjnosci krajowych aplikacji mobilnych stuzacych do ustalania kontaktéw zakaz-
nych i ostrzegania. Brama federacyjna umozliwia Interoperacyjno$¢. Dzigki bramie federa-
cyjnej mozliwe jest wysylanie oraz odbieranie kluczy pomigdzy uzytkownikiem a uzytkow-
nikami innych aplikacji mobilnych, podobnych do ProteGO Safe. Klucze wysytane sa za
posrednictwem bramy federacyjnej, a okres przechowywania kluczy wynosi 14 dni.

110" https://ec.europa.cu/health/sites/health/files/ehealth/docs/mobileapps_interop_archi
tecture_en.pdf [dostep: 19.09.2021].

' Zob. European Interoperability Certificate Governance - A Security Architecture for
contact tracing and warning apps z 2.09.2020 r., https://ec.europa.eu/health/sites/health/
files/ehealth/docs/mobileapps_interop_certificate_governance en.pdf [dostep: 19.09.2021].

12 Zob. art. 4 ust. 1 lit. h.
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wymiany danych mi¢dzy krajowymi aplikacjami mobilnymi stuzacymi
do ustalania kontaktow zakaznych i ostrzegania za posrednictwem bramy
federacyjnej (art. 7a). Jezeli dane osobowe sg wymieniane za posrednic-
twem bramy federacyjnej, przetwarzanie ogranicza si¢ do celow dotycza-
cych ulatwienia interoperacyjnos$ci krajowych aplikacji mobilnych stuza-
cych do ustalania kontaktow zakaznych i ostrzegania w ramach bramy
federacyjnej oraz zapewnienia cigglosci procesu ustalania kontaktow
zakaznych w konteks$cie transgranicznym. Dane osobowe, o ktorych mowa,
sg przekazywane do bramy federacyjnej jako dane spseudonimizowane.
Pseudonimiczne dane osobowe wymieniane oraz przetwarzane za posred-
nictwem bramy federacyjnej obejmuja jedynie nastepujace informacje:
klucze przekazane przez krajowe aplikacje mobilne stuzace do ustalania
kontaktoéw zakaznych i ostrzegania w okresie do 14 dni poprzedzajacych
date przestania kluczy; dane dziennika dotyczace kluczy zgodnie z pro-
tokotem specyfikacji technicznych stosowanym w panstwie pochodzenia
kluczy; weryfikacje zakazenia; panstwa bedace przedmiotem zaintereso-
wania oraz panstwo pochodzenia kluczy'?.

Wyznaczone organy krajowe lub organy urzedowe przetwarzajace
dane osobowe za posrednictwem bramy federacyjnej sa wspotadministra-
torami danych przetwarzanych za posrednictwem bramy federacyjne;.
Podziat odpowiednich obowigzkow migdzy wspdtadministratorami prze-
biega zgodnie z zalacznikiem II decyzji wykonawczej (UE) 2019/1765
(dodany na mocy decyzji wykonawczej nr 2020/1023). Kazde panstwo
cztonkowskie, ktore chee uczestniczy¢ w transgranicznej wymianie danych
miedzy krajowymi aplikacjami mobilnymi stuzacymi do ustalania kon-
taktow zakaznych i ostrzegania, przed przystapieniem zawiadamia Ko-

misje¢ 0 swoim zamiarze i wskazuje organ krajowy lub organ urzedowy

113 Dnia 14.09.2020 r. rozpoczeto testowanie infrastruktury bramy federacyjnej. Komi-
sja rozpoczela testy migdzy serwerami zaplecza oficjalnych aplikacji z Czech, Danii, Niemiec,
Irlandii, Wtoch i Lotwy a nowo utworzonym serwerem bramy; zob. Coronavirus: Commis-
sion starts testing interoperability gateway service for national contact tracing and warning
apps, https://ec.europa.eu/commission/presscorner/detail/en/IP_20 1606 [dostep: 19.09.2021].
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wyznaczony jako odpowiedzialny administrator. Komisja Europejska jest
podmiotem przetwarzajacym dane osobowe, ktore podlegaja przetwarza-
niu za posrednictwem bramy federacyjnej. Do kompetencji Komisji jako
podmiotu przetwarzajacego nalezy zapewnienie bezpieczenstwa przetwa-
rzania—w tym przesytu i przechowywania — danych osobowych w ramach
bramy federacyjnej oraz wypetnianie obowigzkdéw podmiotu przetwarza-
jacego okreslonych w zataczniku II1. Skutecznos¢ srodkéw technicznych
i organizacyjnych majacych na celu zapewnienie bezpieczenstwa prze-
twarzania danych osobowych za posrednictwem bramy federacyjnej jest
regularnie sprawdzana i oceniana przez Komisj¢ oraz przez organy kra-
jowe upowaznione do dostepu do bramy federacyjnej. Bez uszczerbku dla
decyzji wspotadministratorow o zakonczeniu przetwarzania za posred-
nictwem bramy federacyjnej brama federacyjna ulega dezaktywacji naj-
pozniej 14 dni po zakonczeniu przekazywania kluczy za jej posrednictwem
przez wszystkie potaczone krajowe aplikacje mobilne stuzace do ustalania
kontaktow zakaznych i ostrzegania.

Nieco upraszczajac, mozna podsumowac, ze interoperacyjnosc jest
do pewnego stopnia czynnikiem zagrazajacym bezpieczenstwu teleinfor-
matycznemu, poniewaz automatyzuje wymiang informacji przez nowe,
wspolne kanaty dystrybucji o réznym stopniu ochrony'*. Uznajac jednak-
Ze prymat interoperacyjnosci, trzeba stwierdzi¢, ze warunkiem budowy
i wdrozenia systemow interoperacyjnych jest skuteczne zagwarantowanie
wymaganych rygorow bezpieczenstwa informacji w nich przetwarzanych.
Z tego powodu ramy interoperacyjnosci musza uwzglednia¢ wzgledy bez-
pieczenstwa, a takze ochrong danych osobowych i prywatnosci.

114 Zob. B. Szafranski [et al.] (red.), Interoperacyjnosé i bezpieczeristwo..., s. 56.
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5. Interoperacyjnos¢ aplikacji mobilnych sledzacych
kontakty zakazne a prawo do ochrony danych
osobowych i prawo do prywatnosci

Zdaniem Europejskiej Rady Ochrony Danych (dalej jako: EROD)
umozliwienie udost¢pniania danych o osobach, ktore zostaty zdiagnozo-
wane lub pozytywnie przebadane (,,dane o infekcji”’) za pomocg intero-
peracyjnych aplikacji sledzacych kontakty zakazne, powinno by¢ uru-
chamiane tylko przez dobrowolne dziatanie uzytkownika i tak si¢ wtasnie
dzieje. Osoby, ktorych dane dotycza, musza mie¢ kontrole nad swoimi
danymi. Cel, jakim jest interoperacyjno$¢, nie powinien by¢ uzywany
jako argument do rozszerzenia gromadzenia danych osobowych'">.

Zapewnienie interoperacyjnosci réznych wdrozen jest technicznie
trudne i moze wymagac znacznych naktadow finansowych i inzynieryj-
nych. Aby zapewni¢ minimalng wymiang i przetwarzanie danych zgod-
nie zwymogami RODO, twoércy aplikacji do sledzenia kontaktow zakaz-
nych musieli uzgodni¢ wspolny protokot i kompatybilne struktury danych.
Zatem w przypadku aplikacji, ktore juz maja wspdlne ramy lub przynaj-
mniej t¢ samg podstawe technologiczng, cel interoperacyjnosci mogt by¢
latwiejszy do osiagnigcia niz w przypadku tych, ktore ich nie miaty.
W rzeczywisto$ci, ze wzgledu na réznice migdzy podejsciami, w prak-
tyce moze okazacé si¢ niemozliwe wdrozenie interoperacyjnosci bez nie-
proporcjonalnych kompromisow.

Interoperacyjno$¢ doprowadzi do dodatkowego przetwarzania i ujaw-
nienia niektérych danych dodatkowym podmiotom. W tym miejscu opra-
cowania nalezatoby odwota¢ si¢ do polskiej aplikacji, a konkretnie do ro-
dzaju danych, jakie ona przetwarza. Jak zawsze osoby, ktorych dane dotycza,
muszg zosta¢ poinformowane o kazdym dodatkowym przetwarzaniu ich

115 Zob. Statement of EDPB on the data protection impact of the interoperability of
contact tracing apps Adopted on 16 June 2020, https://edpb.europa.eu/sites/default/files/
files/filel/edpb_statementinteroperabilitycontacttracingapps_en_0.pdf; s. 2 [dostep: 10.05.2022].
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danych osobowych oraz o stronach zaangazowanych w ich przetwarza-
nie''®. Uzytkownicy powinni zawsze dobrze rozumie¢, na czym polega
korzystanie z aplikacji i powinni zachowa¢ kontrole nad swoimi danymi.
Najpozniej w momencie uzyskania danych osobowych przez administra-
tora (administratorow) osoba, ktorej dane dotycza, musi otrzymac jasne
informacje o dodatkowym przetwarzaniu zwigzanym z wykorzystaniem
interoperacyjnosci. W tym miejscu nalezy poinformowac uzytkownika
o warunkach i zakresie przetwarzania danych. Nadal obowigzuja stan-
dardowe zasady dotyczace przejrzystosci; informacje powinny by¢ po-
dane jasnym i prostym jezykiem. Obejmuje to informacje o tym, jak
udostepnione dane beda przetwarzane przez odbierajaca interoperacyjna
aplikacje do sledzenia kontaktow.

Najwazniejsze dla tematyki interoperacyjnosci w kontekscie ochro-
ny danych osobowych i prywatnosci jest Oswiadczenie EROD w sprawie
interoperacyjnosci aplikacji stuzacych do ustalania kontaktow zakaznych,
przyjete w dniu 16 czerwca 2020 r. Ponizej pokrotce zostang przedsta-
wione jego postanowienia.

Nadal majg zastosowanie te same podstawy prawne, o ktorych mowa
w wytycznych EROD nr 04/2020. W przypadku wyrazenia zgody ko-
nieczne bedzie zebranie dodatkowej zgody na przetwarzanie interopera-
cyjne spelniajace wszystkie jego wymagania. W szczegdlnosci cel prze-
twarzania musi by¢ konkretny, a zatem wystarczajaco szczegdlowy.
Jezeli r6zni administratorzy danych w aplikacjach stuzacych do $ledze-
nia kontaktow korzystaja z réznych podstaw prawnych, mogg by¢ wy-
magane dodatkowe $rodki w celu realizacji praw osoby, ktorej dane do-
tycza, zwigzanych z podstawa prawna. W przypadku danych dotyczacych

116 Obowigzek informacyjny wynika z art. 13 RODO, w przypadku gdy administrator
pozyskuje dane od osoby, ktorej dane dotycza, i z art. 14 RODO, jesli pozyskat dane w spo-
sOb inny niz od osoby, ktorej dane dotycza; zob. szer. np. J. Luczak, komentarz do art. 13,
[w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne rozporzgdzenie...,s. 477 in.; P. Li-
twinski, P. Barta, M. Kawecki, komentarz do art. 13, [w:] P. Litwinski (red.), Rozporzqdze-
nie UE...,s. 361 in.
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zdrowia stosuje si¢ art. 9 RODO, wigc administratorzy bgda musieli
polega¢ na jednym z wymienionych w tym przepisie wyjatkéw dopusz-
czajacych przetwarzanie szczegolnych kategorii danych osobowych.

W opinii EROD kazda operacja lub zestaw operacji, ktorych celem
jest zapewnienie interoperacyjnosci oprocz przetwarzania pod katem
funkcjonalnosci aplikacji na poziomie panstwa cztonkowskiego, musi
by¢ oceniana oddzielnie od wczesniejszych lub pdzniejszych operacji
przetwarzania ze wzgledu na dodatkowy cel przetwarzania danych. Dla-
tego dodatkowe przetwarzanie nalezy postrzegac jako oddzielne prze-
twarzanie. W przypadku tej oddzielnej operacji przetwarzania stronami
moga by¢ indywidualni administratorzy lub wspotadministratorzy, kto-
rzy mogg korzystaé¢ z podmiotow przetwarzajacych. Jakiekolwiek dalsze
przetwarzanie podejmowane po wymianie identyfikatoréw (obliczanie
ryzyka narazenia na zakazenie, powiadamianie o zidentyfikowanych
kontaktach itp.) odbywaloby si¢ w ramach odrebnego administrowania
przez otrzymujacego dostawce aplikacji.

Konieczne bedzie okreslenie odpowiednich rdl, relacji i obowigzkow
wspotadministratorow w odniesieniu do osoby, ktorej dane dotycza, a na-
stepnie informacje te powinny zosta¢ udostgpnione osobie, ktorej dane
dotycza. Bedzie to miato wptyw na zakres oceny skutkow dla ochrony
danych, ktora musi by¢ wykonywana, w tym przetwarzanie do celéw in-
teroperacyjnosci. Przetwarzanie w celu zapewnienia interoperacyjnosci
moze zosta¢ powierzone podmiotowi przetwarzajacemu, ktory spetnia
warunki art. 28 RODO.

Kazde rozwiazanie interoperacyjne musi utatwiac¢ osobom, ktorych
dane dotycza, wykonywanie ich praw. Tam, gdzie wykonanie praw jest
mozliwe, nie powinno stac si¢ bardziej ucigzliwe dla osob, ktorych dane
dotycza i powinno by¢ jasne, do kogo osoby, ktorych dane dotycza, po-
winny si¢ zwrdcié, aby skorzysta¢ ze swoich praw. Ograniczenia w wy-
konywaniu praw osoby, ktorej dane dotycza, sg mozliwe na podstawie
wyjatkow okreslonych w art. 119 i art. 23 RODO.
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Interoperacyjnos$¢ nie powinna prowadzi¢ do zwigkszonego groma-
dzenia informacji z powodu braku skoordynowanego podejscia. Nalezy
to jasno przekaza¢ uzytkownikowi przed udostepnieniem danych. Inte-
roperacyjnos$¢ nie powinna prowadzi¢ rowniez do obnizenia bezpieczen-
stwa danych i ochrony danych osobowych.

EROD zaleca, aby dostawcy aplikacji stuzacych do $ledzenia kontak-
tow zakaznych wzieli pod uwage kazdy wzrost zagrozen bezpieczenstwa
informacji spowodowany dodatkowym przetwarzaniem i zaangazowaniem
dodatkowych podmiotéw. Dotyczy to w szczegodlnosci bezpieczenstwa
przesylanych danych w celu ewentualnego polaczenia migdzy serwerami.
W szczegodlnoscei srodki dotyczace zagrozen bezpieczenstwa zwigzanych
z interoperacyjnoscia, ktore majg wptyw na prawa i wolno$ci 0sob fizycz-
nych, musza zosta¢ uwzglednione w ocenie skutkow dla ochrony danych.

Kiedy dostawcy rozwazaja, w jaki sposob zapewni¢ interoperacyj-
nos¢ swoich aplikacji do §ledzenia kontaktéw, powinni w miar¢ mozli-
wosci zapewniC, ze nie prowadzi to do obnizenia poziomu jakosci lub
doktadnosci danych. Interoperacyjnos¢ w przypadku duzych rozbiezno-
$ci moze prowadzi¢ do utraty jakosci danych (np. btedne wnioski z oce-
ny ryzyka narazenia na zakazenie wirusem SARS-CoV-2 powodujace
nieproporcjonalnie niskie przypisanie oceny ryzyka), co moze prowadzi¢
do wzrostu falszywie pozytywnych wynikow. Te dodatkowe zagrozenia
dla doktadnosci danych beda musiaty zosta¢ jasno przekazane osobom,
ktorych dane dotycza. Srodki wprowadzone w celu zapewnienia doktad-
nosci danych muszg zosta¢ utrzymane w systemie interoperacyjnym.

Stworzenie interoperacyjnej sieci aplikacji nie jest trywialne. Cho-
ciaz moze to zwiekszy¢ ich skutecznos¢, moze réwniez wymagac po-
waznych zmian w aplikacjach juz istniejgcych lub opracowywanych.
Z punktu widzenia ochrony danych interoperacyjno$¢ jest mozliwa, jesli
przestrzegane sa zalecenia zawarte w Wytycznych EROD nr 04/2020.
Przekazywanie informacji i kontroli osobom, ktoérych dane dotycza,
zwickszy ich zaufanie do rozwigzan i ich potencjalnego wykorzystania.
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6. Wnioski

Przetwarzanie danych dotyczacych zdrowia jest co do zasady za-
bronione, z wyjatkami wynikajacymi z art. 9 RODO. Jednym z nich jest
niezb¢dnos¢ przetwarzania takich danych ze wzgledow zwigzanych z in-
teresem publicznym w dziedzinie zdrowia publicznego, jak ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnie-
nie wysokich standardow jakosci 1 bezpieczenstwa opieki zdrowotne;
oraz produktéow leczniczych lub wyrobow medycznych, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, przewidujacych odpo-
wiednie, konkretne $rodki ochrony praw i wolnosci osob, ktorych dane
dotyczg, w szczegdlnosci tajemnice zawodowa!!. Aplikacje $ledzgce
kontakty zakazne, spelniajace warunki okreslone w licznych unijnych
aktach prawnych, wytycznych i zaleceniach im poswigconych, nie zo-
staly przewidziane jako instrumenty obowigzkowe dla spoleczenstwa;
ich uzywanie opiera si¢ na zasadzie dobrowolnosci. Ponadto nie wymie-
niajg one z serwerami centralnymi, w tym obstugujacymi wymiane da-
nych ponad granicami panstw, danych osobowych umozliwiajacych
identyfikacj¢ uzytkownikow i w ogoéle nie gromadza danych o ich loka-
lizacji — co zapewnia wysoki stopiefi ochrony danych osobowych i pry-
watnosci, a w konsekwencji zmierza¢ ma do wysokiego zaufania spo-
tecznego do tego narzedzia. Wiele danych osobowych, w tym danych
dotyczacych zdrowia uzytkownikow aplikacji mobilnych $ledzacych
kontakty zakazne, przechowywanych jest lokalnie, na urzadzeniach kon-
cowych tychze uzytkownikow, do ktorych dostawca aplikacji mogtby
mie¢ dostep jedynie pod warunkami okreslonymi w dyrektywie 2002/58,
do czego obecnie nie ma podstaw prawnych w prawie krajowym.

Wobec faktu, ze wirus SARS-CoV-2 nadal si¢ rozprzestrzenia, by¢
moze nalezy rozwazy¢ dwie podstawowe kwestie dotyczace tzw. krajowych

7 Zob. art. 9 ust. 2 lit. i RODO.
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aplikacji mobilnych sledzacych kontakty zakazne. Po pierwsze — czy ce-
lowe bytoby identyfikowanie przez organy ds. ochrony zdrowia osob,
ktore poprzez taka aplikacje zostaty powiadomione o tym, ze miaty stycz-
nos¢ z osoba zakazong wirusem SARS-CoV-2 w celu skierowania ich na
kwarantanne? Przy pozytywnej ocenie takiego rozwiazania nalezaloby
liczy¢ si¢ z jeszcze bardziej powaznym spadkiem akceptacji spotecznej
dla uzywania aplikacji §ledzacej kontakty zakazne (przy zatozeniu, ze
nadal jej uzywanie bedzie dobrowolne). Po drugie, czy administrator da-
nych osobowych przetwarzanych przez aplikacje mobilng nie powinien
moc w sposob zgodny z prawem (a wigc wymagana bytaby zmiana prawa
w tym zakresie) wykorzystac tych danych do celow nadzoru epidemiolo-
gicznego, tacznie z ich ujawnieniem w odpowiednich systemach informa-
tycznych, ktoérymi zarzadza? Obecnie dane takie jak wiek uzytkownika
aplikacji (okreslony w przedziatach) czy choroby wspotistniejace, na kto-
re cierpi uzytkownik, sg przechowywane wylacznie na urzadzeniu uzyt-
kownika i organy ds. ochrony zdrowia nie maja do nich dostepu. Dziala-
nie zwigzane z uzyciem danych zebranych przez aplikacje mobilng
w innych systemach (tele)informatycznych takze jest interoperacyjnoscia
inalezy je wigzac¢ z koncepcja tzw. otwartego rzadu. Otwarty rzad to nie
tylko struktury zbudowane i dziatajace w sposob transparentny, lecz dzie-
lace si¢ danymi z obywatelami i innymi strukturami panstwa i samorzg-
du. O interoperacyjnosci czy organach administracji publicznej opartych
na danych nalezy bowiem méwi¢ nie tylko w kontek$cie wymiany danych
poza granicami kraju, ale takze w sytuacjach wewnatrzkrajowych. Pod-
jecie decyzji w przedmiocie dysponowania danymi uzytkownikow apli-
kacji $ledzacych kontakty zakazne wymagatoby przeprowadzenia oceny
skutkow dla ochrony danych i oceny skutkéw dla ochrony prywatnosci.
Podsumowujac, nalezy stwierdzi¢, ze dane uzytkownikow urzadzen
wygenerowane przez aplikacje sledzace kontakty zakazne, takie jak ilos¢
kluczy diagnostycznych przestanych na serwer centralny i daty ich wysta-
nia, stanowig informacje sektora publicznego, poniewaz zostaly zebrane
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podczas wykonywania zadania publicznego zwigzanego z ochrong zdrowia
publicznego i znajduja si¢ w dyspozycji podmiotu zobowigzanego do udo-
stepniania lub przekazywania informacji sektora publicznego w celu po-
nownego wykorzystywania, zgodnie z art. 3 u.0.d.p.w.i. Powinny one pod-
lega¢ ponownemu uzyciu, zwlaszcza w celu koordynacji systemu ochrony
zdrowia, tgcznie z ich ujawnieniem w odpowiednich systemach informa-
tycznych, ktorymi zarzadza GIS. Warto takze rozwazy¢ identyfikacje osob,
ktore miaty kontakt z osobg zakazong wirusem SARS-CoV-2 i korzystaja
z aplikacji mobilnych §ledzacych kontakty zakazne. Dane pozwalajace
ustali¢ tozsamos$¢ 0sob ,,z kontaktu” powinny by¢ znane jedynie upowaz-
nionym pracownikom organdw ds. ochrony zdrowia, w celu podjecia wo-
bec tychze 0sob okreslonych czynnosci zwigzanych z przerwaniem trans-
misji wirusa SARS-CoV-2. Dzialajacy przy ministrze ds. zdrowia krajowy
punkt kontaktowy wspolnotowego systemu wezesnego ostrzegania i reago-
wania dla zapobiegania i kontroli zakazen oraz chordb zakaznych, do kto-
rego zadan nalezy wymiana informacji oraz koordynacja dziatan w zakre-
sie zapobiegania oraz zwalczania zakazen i chordb zakaznych z panstwami
cztonkowskimi Unii Europejskiej, Komisjg Europejska oraz Europejskim
Centrum do Spraw Zapobiegania i Kontroli Chordb, takze powinien mie¢,
w sytuacjach przewidzianych ustawa z dnia 5 grudnia 2008 r. o zapobie-
ganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi''®, dostep do
danych zgromadzonych przez aplikacje Sledzaca kontakty zakazne (lub tez
wymienia¢ te dane). W przypadku wystapienia choroby zakaznej, ktorej
zwalczanie wymaga podj¢cia skoordynowanego dziatania wspolnotowego,
krajowy punkt kontaktowy wspolnotowego systemu wczesnego ostrzega-
nia i reagowania przekazuje Europejskiemu Centrum do Spraw Zapobie-
gania i Kontroli Choréb lub punktom kontaktowym panstw cztonkowskich
Unii Europejskiej dane osoby podejrzanej o zakazenie lub zachorowanie,
zakazonej lub chorej na chorobe zakazna, tylko w przypadku gdy jest to

IS Tj. Dz. U. 2 2021 r. poz. 2069.
148



Interoperacyjno$¢ aplikacji mobilnych sledzacych kontakty zakazne

niezbedne do podjecia przez te podmioty dziatan stuzacych zapobieganiu
i kontroli chordb zakaznych i wytacznie w zakresie niezbednym do zapew-
nienia skutecznos$ci tych dziatan.

Zglosi¢ nalezy takze postulat szerszej dostgpnosci, zwlaszcza w try-
bie bezwnioskowym, informacji sektora publicznego zwigzanych z uzy-
waniem aplikacji mobilnych sledzacych kontakty zakazne, jak np. liczba
jej pobran ze sklepow internetowych, liczba uzytkownikow, ktorzy wy-
razili zgode na $ledzenie kontaktéw zakaznych, liczba osob, ktore odwo-
taty zgode na Sledzenie kontaktow zakaznych, liczba kluczy diagnostycz-
nych przestanych na serwer centralny i daty ich wystania. Kod zrodtowy
polskiej aplikacji, oparty na oprogramowaniu open source, zostal upu-
bliczniony i moze by¢ poddany jak najszerszym badaniom przez osoby,
ktore posiadajg odpowiednig wiedze. Natomiast kazdy jest w stanie do-
kona¢ samodzielnej analizy danych ilosciowych, o ktérych mowa.

Bioragc pod uwage interes publiczny, moze zaistnie¢ potrzeba do-
stosowania prawa krajowego, aby przewidywac udostepnianie danych
stanowigcych informacje sektora publicznego innym ustugom. Nie na-
lezy jednak zapomina¢, ze w przypadku kazdego wprowadzanego $rod-
ka zwigkszajacego bezpieczenstwo w zakresie zdrowia publicznego na-
lezy oceni¢, czy mniej inwazyjna alternatywa moze osiggnac ten sam cel
oraz zapewnic¢, ze kazdy zastosowany s$rodek jest zgodny z prawem,
skuteczny i proporcjonalny. Zasada ograniczenia celu wymaga, aby cele
przetwarzania danych zostaly wystarczajaco uszczegdtowione, aby wy-
kluczy¢ dalsze przetwarzanie do celow niezwiazanych z zarzadzaniem

kryzysem zdrowotnym COVID-19.
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