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Wykorzystanie technologii rozpoznawania twarzy
w Chinskiej Republice Ludowe;j

The use of facial recognition technology in the People’s Republic of China

Streszczenie

Technologia odgrywa coraz wigksza role w zyciu cztowieka, co wigze si¢ z wieloma korzy$ciami,
w tym ulatwieniem zycia i funkcjonowania. Jej rozwoj stwarza rowniez wiele zagrozen dla jednostek,
co sprawia, ze dyskusja nad jej prawna regulacja nabiera znaczenia. Chinska Republika Ludowa cha-
rakteryzuje si¢ zupelnie innym podejsciem do rozwoju technologii i jej regulacji, a takze do ochrony
danych osobowych, niz to znane w Unii Europejskiej. Celem niniejszego artykutu jest przedstawie-
nie, jaki wpltyw ma rozwdj i wykorzystanie technologii rozpoznawania twarzy w Chinach na prze-
strzeganie praw podstawowych i zycie obywateli tego kraju. Analiza zostanie przeprowadzona po-
przez omowienie przyjetego ustawodawstwa, dzisiejszych zmian w postrzeganiu tej technologii oraz
priorytetow przyjetych przez chinskie wtadze.
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Abstract

Technology is playing an increasingly important role in people’s lives which is associated with many
benefits, including making life and functioning easier. On the other hand, its development also creates
many risks for individuals, which makes the discussion on its legal regulation gain importance. The
People’s Republic of China is characterized by a completely different approach to the development
of technology and its regulation, as well as to the protection of personal data, than the approach known
in the European Union. This article aims to present what impact the development and use of facial
recognition technology in China has on compliance with fundamental law and the lives of its citizens.
The analysis will be conducted by discussing the adopted legislation, today’s changes in the percep-
tion of the technology and the priorities adopted by the Chinese authorities.
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1. Wstep

W dzisiejszych czasach technologia odgrywa w zyciu cztowieka coraz wigksza
role. W szczeg6lnosci sztuczna inteligencja (dalej jako ,,SI”’) zyskata na popularnosci
i naukowcy na catym $wiecie dgza do jej szybkiego rozwoju. Z jednej strony wigze si¢
to z utatwieniem zycia oraz usprawnieniem wielu sfer funkcjonowania, ale z drugiej jej
rozwoj kreuje wiele zagrozen dla jednostek. W zwigzku z tym technologia staje si¢ coraz
czesciej przedmiotem dyskusji w kontek$cie jej prawnego uregulowania w celu zniwe-
lowania potencjalnych negatywnych skutkow. Okazuje si¢ to jednak dla legislatorow na
calym $wiecie trudnym zadaniem ze wzgledu na jej szybki rozwoj oraz powolne wpro-
wadzanie nowych regulacji prawnych.

Chinska Republika Ludowa charakteryzuje si¢ zupetnie odmiennym od znanego
w Unii Europejskiej podejsciem do rozwoju technologii oraz regulacji prawnych doty-
czacych tego zagadnienia, a takze ochrony danych osobowych. Niniejszy artykul ma na
celu przedstawienie, jaki wplyw ma rozwdj i wykorzystanie technologii rozpoznawania
twarzy (dalej jako ,,FRT”’) w Chinach na przestrzeganie praw podstawowych oraz zycie
obywateli tego panstwa. Analiza zostanie przeprowadzona poprzez omowienie przyje-
tych przepisow prawnych, dzisiejszych zmian w postrzeganiu technologii oraz przyje-
tych przez chinskie wtadze priorytetow.

Na poczatku przedstawiony zostanie system ochrony danych osobowych. Nastep-
nie przejde do omdwienia przepisdw, ewentualnie propozycji przepisow relewantnych
w zakresie uregulowania technologii. Szczegolna uwaga zostanie poswigcona rowniez
przepisom z zakresu danych biometrycznych, ktore stanowia czesto jedyny srodek
ochrony przed naduzyciami wynikajgcymi ze stosowania technologii rozpoznawania
twarzy. Kolejnym aspektem bedzie zobrazowanie, na jakim poziomie rozwoju znajduje
si¢ omawiana technologia, poprzez przedstawienie przykladowych sposobow jej wyko-

rzystania. W zakonczeniu przedstawione zostang wnioski z prowadzonych rozwazan.

2. System ochrony danych osobowych

Pierwsze regulacje prawne dotyczace ochrony danych osobowych w Chinach za-
czely si¢ ksztattowac dopiero ok. 2010 r. Stato si¢ tak, poniewaz dopiero wtedy pojawila
si¢ realna potrzeba ich uchwalenia, ktora zauwazyty réwniez chinskie wtadze. Okres ten
zbiegt si¢ z dynamicznym rozwojem technologii w Chinach?, czego skutkiem byta pro-
dukcja ogromnej ilosci danych, nad ktorg nalezato zapanowac, aby technologia mogta
si¢ dalej rozwija¢. Wynika to z tego, ze odpowiednia ilos¢ i1 jakos¢ danych jest jednym

1 K.F. Lee, Inteligencja sztuczna, rewolucja prawdziwa, Chiny, USA i przysztos¢ swiata, Media Rodzi-
na 2020, thum. K. Hejwowski, s. 70-73.
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z podstawowych czynnikéw koniecznych do tego postepu. Zwazywszy na ustroj poli-
tyczny Chin, mozna przypuszczaé, ze ochrona praw obywateli byta w tej sytuacji drugo-
rzednym powodem do stworzenia odpowiednich regulacji.

Poczatkowo byty to jedynie przepisy sektorowe regulujace przeptyw i przetwarza-
nie danych tylko w poszczegdlnych gateziach prawa i gospodarki kraju. Przyktadowo
chinskie prawo karne zaczeto penalizowac nielegalny obrét duzymi ilosciami danych,
ktorymi dysponuja przedsiebiorstwa i organizacje, zarowno prywatne, jak i publiczne.
Celem regulacji byto wdrozenie przez przedsi¢biorstwa odpowiednich $rodkow ochrony
danych w swojej dziatalnosci oraz zbudowanie $§wiadomosci pracownikéw tych pod-
miotow w zakresie ochrony prywatnosci i danych?.

Wazne dla ochrony danych jednostek w Chinach sg réwniez Ogolne Zasady Prawa
Cywilnego (dalej jako ,,OZPC”)3, ktérych nowelizacja z 2017 r. po raz pierwszy uznata
ochrong danych za czgé¢ prawa cywilnego?®. Artykut 111 zapewnia ochrong dobrego
imienia obywateli (right of reputation)®. Kolejne przepisy zapewniaja ochrong nazwiska,
wizerunku oraz honoru danej osoby. Chinskie prawo cywilne, pomimo zapewnienia
ochrony poszczegolnych elementdw prywatnosci, nie uznaje wigc prawa do prywatnosci
jako niezaleznego prawa jednostki®. Zgodnie z wyktadnia, jakiej dokonat Najwyzszy
Sad Ludowy, rézne formy ujawniania danych osobowych nalezy traktowaé jako naru-
szenie dobrego imienia jednostki’.

Poza opisanymi powyzej ustawami w zakresie ochrony danych osobowych w chin-
skim porzadku prawnym istnieje rowniez grupa bardziej wyspecjalizowanych przepi-
sow dotyczacych jedynie sektora prywatnego. Nie przyjmujg one rangi ustaw, a jedynie
decyzji czy wytycznych, jednakze w wigkszosci ich charakter jest prawnie wigzacy dla
podmiotow, ktorych dotycza®. Jedna z pierwszych takich regulacji byt wydany w 2011 r.
(a obowigzujacy od 2012 r.) przez Ministerstwo Gospodarki i Technologii (dalej jako

»MIIT”) zbior standardow wigzacy wszystkich dostawcoéw internetowych ustug infor-

2 H. Xue, Privacy and personal data protection in China: An update for the year end 2009, “Computer
Law & Security Review” 2010, no. 26, s. 285.

® Ogoblne Zasady Prawa Cywilnego do czasu wejscia w zycie chifiskiego Kodeksu cywilnego (Civil
Code of the Peoples Republic of China) pehity funkcj¢ ustawy regulujacej niektore dziaty prawa cywilnego
w Chinach, zob. wigcej http://www.npc.gov.cn/englishnpc/lawsoftheprc/202001/c983fc8d3782438fa775-
29d67d6e82d8.shtml [dostep: 23.09.2021].

4 A. Geller, How Comprehensive Is Chinese Data Protection Law? A Systematisation of Chinese Data
Protection Law from a European Perspective, “GRUR International” 2020, Vol. 69, no. 12, s. 2.

® Ogolne Zasady Prawa Cywilnego Chinskiej Republiki Ludowej (General Provisions of the Civil
Law of the PRC), tlumaczenie na angielski: http://www.npc.gov.cn/englishnpc/lawsoftheprc/202001/
¢983fc8d3782438fa77529d67d6e82d8.shtml [dostep: 23.09.2021].

¢ G. Greenleaf, Asian Data Privacy Law, Oxford University Press 2014, s. 200-201.

" Ibidem.

& A. Geller, op. cit.
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macyjnych’. Roéwniez w 2012 r. Staty Komitet Ogoélnochinskiego Zgromadzenia Przed-
stawicieli Ludowych (dalej jako: ,,OZPL”) wydat Decyzje¢ (dalej jako ,,.Decyzja Statego
Komitetu OZPL”) dotyczacg bezposrednio ochrony informacji w Internecie??, ktora sta-
fa si¢ jednym z najwazniejszych aktow prawnych w Chinach dotyczacych danych oso-
bowych. Decyzja ta stanowi podstawowe zrodto oraz punkt odniesienia dla p6zniejszych
przepiséw dotyczacych ochrony ,,informacji elektronicznych” w Chinach™.

Nalezy zaznaczy¢, ze chinskie regulacje z zakresu danych osobowych sg bardzo
chaotyczne oraz fragmentaryczne. Na gruncie europejskim konkretne ustawy reguluja
to zagadnienie, natomiast w Chinach konieczne jest korzystanie z wielu roznych aktow
prawnych. W zwigzku z tym w niniejszym artykule, odnoszac si¢ do legislacji danooso-
bowej, bede odwotywac sie rowniez do regulacji innego rodzaju, jezeli beda przedstawiac
znaczenie takze dla ochrony danych. W zwigzku z powyzszym pewnym przetomem dla
chinskiej legislacji danoosobowej stato si¢ uchwalenie w Chinach obowigzujacej od
2017 r. ustawy o cyberbezpieczenstwie. Cho¢ jej celem jest gtdwnie ochrona bezpieczen-
stwa cybernetycznego i bezpieczenstwa narodowego, to jest to rdwniez pierwszy akt
prawny w Chinach, ktory tak szeroko reguluje kwestie ochrony danych, a przez to stano-
wi pozytywny krok w kierunku bardziej kompleksowego systemu ochrony danych®.
Uchwalenie ustawy bylo rezultatem narastajacej liczby oszustw internetowych obejmuja-
cych nielegalng odsprzedaz danych osobowych jednostek, ktora wynikata z braku zapew-
nienia odpowiedniego poziomu ochrony. Oszustwa czgstokro¢ doprowadzaty do $mierci
0s6b oszukanych. Szerokim echem w chinskich mediach odbit si¢ przypadek studenta,
ktory utracit wszystkie $rodki, ktére przez wiele lat jego rodzina zbierata na jego eduka-
cje. Ze wzgledu na doswiadczony stres mezczyzna zmarl na zawal dwa dni po oszu-
stwie®®. Nie byt to jednak odosobniony przypadek. Realna potrzeba naktonita wiec chin-
ski rzad do rozpoczgcia prac nad wzmocnieniem ochrony danych osobowych®.

Celem nowej regulacji bylo przede wszystkim wzmocnienie ochrony w zakresie
transgranicznego przetwarzania danych osobowych oraz danych wrazliwych. Wigksza
ochrong zostaty objete wszystkie kategorie danych, ktore sg przetwarzane przez podmioty
prowadzace dziatalno$¢ gospodarcza w Chinach i cheace przesyta¢ dane do panstw trze-

cich®®. Do ustawy zaimplementowane zostaly podstawowe zasady z unijnego ogdlnego

° G. Greenleaf, op. cit., 5. 204-207.

W 1hidem.

1 Ibidem.

12 Ibidem.

13 J. Meng, W. Fan, China strengthens its data protection legislation, IAPP, 15.11.2016, https://iapp.org/
news/a/china-strengthens-its-data-protection-legislation/ [dostep: 23.09.2021].

¥ Ibidem.

15 M. Abu Gholeh, D. Kuznicka, Ochrona danych osobowych w wybranych paristwach Azji, Prace Na-
ukowe Wydziatu Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2019, s. 64.
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rozporzadzenia o ochronie danych (dalej jako ,,RODO”)', ale nie tylko. Przyktadowo pod-
stawowe wymagania dotycza zbierania zgody na przetwarzanie, przejrzystosci i bezpie-
czenstwa czy lokalizacji danych i ograniczen w ich eksporcie. To wlasnie $cisty wymog
lokalizacji danych zostat przyjety z zaniepokojeniem zaréwno wsrod krajowych przedsie-
biorcow, jak i przedsigbiorcow z panstw trzecich, ktorzy swiadczyli swoje ustugi na terenie
Chin¥’. Podnoszone byty glosy, ze takie regulacje umozliwia¢ bedg dyskryminacje pod-
miotow spoza Chin®®, ulatwig nadzor aparatu panstwowego nad ich dziatalnoscia oraz
utrudnig rozwoj dziatalnosci gospodarczej'®. Co prawda przyjete przepisy zmusity niekto-
re firmy zagraniczne, w szczego6lnosci dostawcoéw ustug chmurowych, do wycofania si¢
z Chin®, jednakze ustawa weszta w zycie zgodnie z zapowiedziami — 1 czerwca 2017 r. Od
tego czasu stanowila solidna podstawe dla dalszego rozwoju regulacji danoosobowych
w Chinach?'.

W 2020 r. pojawity si¢ w Chinskiej Republice Ludowej dwa projekty ustaw majace
na celu dalsze rozszerzanie ochrony danych osobowych oraz prywatnosci chinskich
obywateli. Pierwszy z nich — ustawa o ochronie danych osobowych (Personal Informa-
tion Protection Law, dalej jako ,,PIPL”), zostal uchwalony 20 sierpnia 2021 r. i po wej-
sciu w zycie, czyli od 1 listopada 2021 r., stanowi pierwsza kompleksowa regulacje
w Chinach dotyczaca ochrony danych osobowych.

Analizujac PIPL, fatwo zauwazy¢, ze wiele przepisow zawartych w nim jest inspi-
rowanych unijnym RODO%. W ustawie rozszerzono zakres danych osobowych oraz
okreslono kluczowe pojecia i zasady ich przetwarzania, w tym przyktadowo ustanowio-
no zasady przejrzystosci, sprawiedliwosci, ograniczania celu, minimalizacji danych czy
ich rozliczalno$ci®®. W przeciwienstwie do ustawy o cyberbezpieczenstwie PIPL rozsze-
rza katalog podstaw przetwarzania danych, ktory do tej pory oparty byt tylko na zgo-
dzie? i od teraz bedzie zblizony do tego zawartego w RODO. Co wigcej, definicja zgody

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
Dz. Urz. UEL 119 24.05.2016 ., s. 1.

17Y. Feng, The future of China's personal data protection law: challenges and prospects, “Asia Pacific
Law Review” 2019, vol. 27, iss. 1, s. 72.

18 M. Parasol, The impact of China’s 2016 Cyber Security Law on foreign technology firms, and on Chi-
na s big data and Smart City dreams, “Computer Law & Security Review” 2018, no. 34, s. 68.

Y. Feng, op. cit., S. 72.

2 Jbidem.

2 J. Meng, W. Fan, op. cit.

2 X Ke, V. Liu, Y. Lao, Z. Yu, Analyzing China's PIPL and how it compares to the EU’s GDPR, IAPP,
24.08.2021, https://iapp.org/news/a/analyzing-chinas-pipl-and-how-it-compares-to-the-eus-gdpr/ [dostep:
23.09.2021].

2 Ibidem.

2 M. Chan, C. Yue, J. Gong, T. Ke, S. Zhang, The Gloves Are Off! China’s Personal Information Pro-
tection Law was Passed and will Come into Effect on 1 November 2021, Lexology, 23.08.2021, https://www.
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na mocy PIPL w duzej mierze pokrywa si¢ ze $cistymi wymogami RODO w tym zakre-
sie, a wigc zgoda musi by¢ wyrazna, $wiadoma, udzielona dobrowolnie i moze by¢ poz-
niej wycofana. Ustawa wymaga jednak odrgbnej zgody w przypadku niektorych czyn-
nos$ci przetwarzania, a mianowicie np. gdy podmiot przetwarzajacy publicznie ujawnia
dane osobowe, przetwarza szczegdlnie chronione dane osobowe lub przekazuje dane
osobowe za granice®.

Analogicznie do przepisow przyjetych w unijnym rozporzadzeniu PIPL zaktada
réwniez rozszerzenie zasiggu terytorialnego obowigzywania do wszystkich zagranicz-
nych podmiotéw i1 0s6b fizycznych, ktore przetwarzaja dane osobowe 0sob znajdujacych
si¢ na terytorium Chin, niezaleznie od ich narodowosci®. Bez watpienia b¢dzie to miato
znaczacy wplyw na firmy prowadzace dziatalnos¢ w Chinach lub zorientowane na dzia-
falno$¢ na rynku chinskim. Przedsigbiorcy bedg musieli dostosowac si¢ do nowych, bar-
dziej wymagajacych przepisow badz wycofa¢ si¢ z dziatalnosci na rynku chinskim, tak
jak postapili niektorzy przy implementacji ustawy o cyberbezpieczenstwie. Niewatpli-
wie jednak chinski rynek stwarza dla przedsigbiorcow ogromne mozliwo$ci rozwoju,
szczegblnie w zakresie nowych technologii. Przyjete regulacje nie powinny by¢ na tyle
wymagajace, aby byly niemozliwe do spetienia dla zagranicznych podmiotow. W mo-
jej ocenie bytoby to niekorzystne zarowno dla przedsigbiorcoOw zagranicznych, jak i sa-
mej gospodarki Chin. Jednak analiza przepiséw nowej ustawy nie daje podstaw do
twierdzenia, ze przyj¢te wymagania sg nadmierne — w koncu wiele z nich stanowi bez-
posrednig implementacj¢ rozwigzan przyjetych w RODO.

PIPL wydaje si¢ jednak korzystny dla podmiotow, ktorych dane beda przetwarza-
ne. Zaklada on znaczne wzmocnienie i poszerzenie przystugujacych im praw, a takze
natozenie wigkszych obowigzkéw na administratorow oraz podmioty przetwarzajace
dane. Po raz pierwszy chinskim obywatelom przystugiwac beda takie prawa jak obywa-
telom UE, czyli chociazby prawo do informacji i wyjasnien dotyczacych przetwarzania
danych, prawo dostepu do danych osobowych i zadania ich kopii, prawo do sprostowa-
nia danych, prawo do wniesienia sprzeciwu wobec przetwarzania, prawo do wycofania
zgody oraz prawo do usunigcia danych?. Z drugiej strony ustawa przewiduje rozne $rod-
ki zarzadzania i bezpieczenstwa, takie jak regularne audyty zgodnos$ci, oceny ryzyka,
okresowe szkolenia pracownikow, rejestry czynnosci przetwarzania danych osobowych,
protokoty reagowania na zadania osob, ktorych dane dotycza, zglaszanie naruszen
ochrony danych, srodki zaradcze w przypadku naruszenia ochrony danych oraz wyzna-
czenie inspektora ochrony danych. PIPL wymaga wigc od podmiotdéw przetwarzajacych

lexology.comy/library/detail.aspx?g=b11a28d4-a023-4af0-b7c3-d49ce8e80646 [dostep: 23.09.2021].
% [bidem.
% X. Ke, V. Liu, Y. Lao, Z. Yu, op. cit.
2 [bidem.
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dane osobowe przyjecia cato§ciowego programu zgodnosci z przepisami w celu ochrony
danych osobowych?®,

Dopetnienie dla kompleksowego systemu ochrony danych osobowych tworzonego
przez PIPL oraz ustawe o cyberbezpieczenstwie ma stanowi¢ ustawa o bezpieczenstwie
danych (Data Security Law), ktora weszta w zycie 1 wrzesnia 2021 r. Dzieli ona dane na
trzy kategorie, a mianowicie dane podstawowe dla panstwa (core state data), dane wazne
i dane ogodlne. Ustawa ustanawia hierarchiczny system zarzadzania klasyfikacja danych
i ich ochrony, ktory uwzglednia znaczenie réznych rodzajow danych dla gospodarki naro-
dowej, bezpieczenstwa narodowego i interesu publicznego®. W zakresie przeciwdziatania
niewlasciwemu przetwarzaniu danych podstawowych dla panstwa ustawa o bezpieczen-
stwie danych przewiduje wyposazenie prezydenta Chin w szeroki wachlarz uprawnien.
Przede wszystkim daje mu prawo do naktadania kar pieni¢znych, a nawet decydowania
o zamykaniu przedsigbiorstw, ktore niewtasciwie obchodzg si¢ z danymi®. Celem takiego
rozwigzania jest przejecie kontroli nad ogromnymi ilo$ciami danych przetwarzanych
glownie przez korporacje technologiczne dzialajace na terenie Chin.

Ostatnim aktem prawnym wpisujacym si¢ w chinski system ochrony danych oso-
bowych, a jednocze$nie wartym omowienia, jest Kodeks cywilny®, ktory wszedt w zy-
cie 1 stycznia 2021 r. W Chinach do tej pory nie istniala kompleksowa regulacja doty-
czaca prawa cywilnego. Istniaty Ogolne Zasady Prawa Cywilnego wspomniane przeze
mnie powyzej oraz oddzielnie ustawa regulujaca odpowiedzialnos¢ deliktowa. Omawia-
ny Kodeks cywilny zastapit te akty prawne i wprowadzil jedng kompleksowa regula-
cje®. W przeciwienstwie do OZPC Kodeks cywilny wprowadza oddzielny rozdziat po-
$wiecony bezposrednio prawie do prywatnosci oraz ochronie danych. Jest to pierwszy
raz, kiedy w chinskim prawie cywilnym zapisano prawo do prywatnosci i zasady ochro-
ny danych osobowych. Definiuje on dane osobowe i okresla podstawe prawna przetwa-
rzania danych osobowych, obowiazki podmiotéw przetwarzajacych dane osobowe, pra-
waosobfizycznychdoichdanych osobowychorazobowiazkiorgandw administracyjnych.
W najnowszej wyktadni sadowej dotyczacej wprowadzanej regulacji, opublikowane;j
w grudniu 2020 r., Najwyzszy Sad Ludowy wyraznie okre$lit ,,spor o ochrong danych
osobowych” jako przyczyng¢ wniesienia powddztwa cywilnego na podstawie Kodeksu

% [bidem.

»J. Sheng, C. Xu, E. Tao, China Adopts New Data Security Law, Pillsbury, 07.09.2021, https://www.
pillsburylaw.com/en/news-and-insights/china-adopts-new-data-security-law.html [dostep: 23.09.2021].

% C. Murphy, J. Li, C. Liu, L. Liu, China’s New Data Law Gives Xi the Power to Shut Down Tech Firms,
Bloomberg, 11.06.2021, https://www.bloomberg.com/news/articles/2021-06-10/china-passes-law-to-strengthen-
control-over-tech-firms-data [dostep: 23.09.2021].

3 Civil Code of the People s Republic of China, thumaczenie na angielski: http://www.npc.gov.cn/englishnpc/
€23934/202012/f627aa3a4651475db936899d69419d 1 e/files/47c16489¢186437eab3244495c¢b47d66.pdf [dostep:
23.09.2021].

%2 A. Geller, op. cit.
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cywilnego®. Aktualna regulacja jest takze duzo lepiej dostosowana do ochrony praw
jednostek w §wiecie cyfrowym, w ktorym coraz tatwiej o naruszenia. Szybko rozwijaja-
ce si¢ platformy cyfrowe stwarzajg pole do publikowania réznych tresci, takze tych
o charakterze zniestawiajagcym czy obrazajacym®. Potrzebne sa wiec narzgdzia prawne,
dzieki ktorym mozliwe bedzie skuteczne dochodzenie swoich praw.

W latach 2010-2021 pojawito si¢ w Chinskiej Republice Ludowej bardzo wiele
regulacji z zakresu danych osobowych. Jednakze czynniki takie jak duza roznorodnosé
podmiotow uchwalajacych przepisy, odmienna moc ich obowiazywania oraz skierowa-
nie ich do réznych sektorow powoduja duze rozproszenie tych przepisow, a co za tym
idzie, brak jednolitosci ochrony dla podmiotow, ktorych dane sg przetwarzane. Prowadzi
to do wniosku, ze system ochrony danych w Chinach, na tym etapie, nie zapewnia odpo-
wiedniej ochrony dla obywateli. Z uwaga nalezy obserwowac implementacje omawiane;j
ustawy o ochronie danych osobowych. Ustawa ta jest pierwszym, kompleksowym ak-
tem prawnym dotyczacym ochrony danych osobowych w Chinach. Czy okaze si¢ takze
skuteczna dla ochrony praw jednostek, przekonamy si¢ w najblizszej przysztosci.

3. Ramy regulacyjne dla technologii

Technologie takie jak sztuczna inteligencja nie zostaty jeszcze wlozone w odpo-
wiednie ramy prawne w zadnym panstwie na $wiecie, wigc Chiny nie stanowig tutaj
wyjatku. Jest to spowodowane duzo szybszym tempem rozwoju technologii w poréwna-
niu do rozwoju regulacji prawnych oraz brakiem odpowiedniej wiedzy, w jaki sposob
powinna ona by¢ uregulowana. Bez watpienia takie regulacje sg konieczne, aby techno-
logia mogta funkcjonowaé w sposob bezpieczny i przejrzysty dla spoteczenstwa. Brak
wiasciwych przepisow moze prowadzi¢ przyktadowo do naduzy¢ w stosowaniu pew-
nych narzedzi przez wladze, co niestety mozemy zaobserwowa¢ w Chinach w zwigzku
z coraz szerszym wykorzystywaniem technologii rozpoznawania twarzy. Obecnie poja-
wiaja si¢ dopiero pierwsze propozycje prawne, ale najprawdopodobniej jeszcze dluga
droga do ich wejscia w zycie. Pierwsza regulacja, ktora ma na celu kompleksowe uregu-
lowanie stosowania systemow S, jest projekt rozporzadzenia o SI*® przedstawiony przez
Komisje Europejska.

% M. Robinson, N. Lau, J. Gong, China cybersecurity and data protection: Review of 2020 and out-
look for 2021, 18.01.2021, Lexology, https://www.lexology.com/library/detail.aspx?g=44eee916-38fc-
4132-8924-44377262ab4d [dostep: 23.09.2021].

3 Z. Yangfei, Draft civil code emphasizes personality rights, ChinaDaily Hong Kong, 21.05.2020,
https://www.chinadailyhk.com/article/131295 [dostep: 23.09.2021].

% Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane zasady
dotyczace sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i zmieniajace niektdre akty ustawo-
dawcze Unii, COM(2021) 206 final.
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Na gruncie chinskim nie ma wiec prawodawstwa bezposrednio regulujacego wy-
korzystywanie SI, a tym bardziej wykorzystywanie technologii rozpoznawania twarzy.
Jest jednak grupa przepisow, ktora moze stanowi¢ dobry poczatek dla bardziej komplek-
sowych uregulowan w tej materii.

W 2017 r. Rada Panstwa ogtosita Plan rozwoju sztucznej inteligencji nastepne;j
generacji (Next Generation Artificial Intelligence Development Plan, dalej jako ,,Plan
rozwoju SI”), czyli narodowy plan, ktory przedstawia chinskie ambicje zostania liderem
$wiatowego przemyshu SI do 2030 r. Plan ten zaktada, ze Chiny majg sta¢ si¢ liderem nie
tylko w zakresie technologii, ale takze w zakresie etyki oraz regulacji prawnych doty-
czacych SI®. Zgodnie z jego zatozeniami Chiny stang si¢ $wiatowym centrum innowa-
cji, rozwoju i1 zarzadzania SI, a na ten cel przeznaczone zostang ogromne publiczne fun-
dusze. We wstepnym planie nie ma zbyt wielu konkretnych i istotnych szczegdtow
dotyczacych tego, w jaki sposob rozwoj bedzie zarzadzany oraz jak mialby zapewnic¢
korzysci dla spoteczenistwa i przywodztwo Chin w tej dziedzinie. W zwigzku z tym Plan
rozwoju SI nalezy traktowac bardziej jako sposob na ogtoszenie swiatu swojej domina-
cji w zakresie sztucznej inteligencji w niedalekiej przysztosci®.

Pomimo duzej ogdlnosci sformutowanego Planu rozwoju SI mozna zauwazy¢, ze
na tym nie skonczyly si¢ dziatania chinskiego rzadu. Juz niecaty rok pozniej, w 2018 r.,
zostal ogtoszony przez MIIT Plan Dziatania na lata 2018-2020, ktéry w sposob bardziej
szczegOtowy okresla kluczowe obszary dziatania na dany okres®. W celu wykonania
Planu rozwoju SI powotany zostat rowniez Krajowy Komitet Zarzadzajacy ds. sztucznej
inteligencji nowej generacji (National New Generation of Artificial Intelligence Gover-
nance Commiittee), ktory w 2019 r. opublikowat osiem zasad, ktérych powinny prze-
strzega¢ osoby pracujgce nad rozwojem sztucznej inteligencji. Sg to: harmonia, uczci-
wos¢ 1 sprawiedliwo$¢, poszanowanie prywatnosci, bezpieczenstwo, przejrzystosc,
odpowiedzialno$¢ 1 wspotpraca®.

Krajowy Komitet Techniczny ds. normalizacji bezpieczenstwa informacji (National
Information Security Standardisation Technical Committee, dalej jako ,,TC260”") opubli-
kowat w 2021 r. zbior niewiazacych wytycznych dotyczacych etyki sztucznej inteligen-
cji, bedacych kontynuacjg standardow opublikowanych w 2019 r. Wytyczne TC260 maja
zastosowanie do wszystkich systemow SI, a na tym etapie nie stanowia proby ustanowie-

% K. Lucero, Artificial Intelligence Regulation and China's Future, “Columbia Journal of Asian Law”
2019, vol. 33, no. 1, s. 101.

87 Ibidem, s. 102.

% A. Kaja, Y. Luo, Covington Artificial Intelligence Update: China’s Vision for The Next Generation
of A1, Inside Privacy, 24.03.2018, https://www.insideprivacy.com/artificial-intelligence/chinas-vision-for-
the-next-generation-of-ai/ [dostgp: 23.09.2021].

¥ S. O’Meara, Will China lead the world in AI by 2030?, Nature, 21.08.2019, https://www.nature.com/
articles/d41586-019-02360-7 [dostep: 23.09.2021].
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nia szczegotowych zasad dla poszczegodlnych sektorow. Pomimo Ze sg niewigzace, to ich
celem jest wypracowanie narodowego standardu, ktorym kierowac si¢ moga przedsie-
biorstwa w calym kraju®. Wytyczne TC260 rozpoczynajg si¢ od okreslenia zestawu po-
tencjalnych obaw zwigzanych z zaawansowanymi zastosowaniami SI, ktore $cisle pokry-
waja si¢ z wytycznymi UE w sprawie etyki dla godnej zaufania SI. Wytyczne zaktadaja
chociazby zapewnienie wlasciwego nadzoru ze strony cztowieka nad mechanizmami SI,
dokumentowanie kluczowych decyzji w zakresie badan i rozwoju, takich jak wybor zbio-
réw danych i algorytmow, konieczno$¢ doktadnego, kompletnego i jednoznacznego wy-
jasnienia uzytkownikom funkcji, zagrozen dla bezpieczenstwa i mozliwego wptywu SI.
Wprowadzaja rowniez zakaz polegania na SI jako jedynej podstawie automatycznego
podejmowania decyzji w dziedzinie ustug publicznych, finansowych, zdrowia, opieki
spotecznej i edukacji*.

Duze znaczenie dla regulacji sztucznej inteligencji, a w szczego6lno$ci technologii
rozpoznawania twarzy, maja przepisy dotyczace ochrony danych osobowych, a zwtasz-
cza danych biometrycznych. Wizerunek twarzy jest dang szczegolnej kategorii, a wiec
powinien by¢ zabezpieczony prawnie w wyzszym stopniu niz inne dane, ktére do tej
kategorii nie nalezg.

W chinskim systemie ochrony danych nie byto do tej pory definicji danych biome-
trycznych, a tym bardziej samych danych dotyczacych wizerunku twarzy. W Decyzji
Statego Komitetu OZPL z 2012 r. dane osobowe zostaty po raz pierwszy zdefiniowane
jako ,,informacje, ktére moga zidentyfikowac osoby fizyczne i ktore dotycza prywatno-
$ci 0sob fizycznych™?. Szersza definicja tego pojecia zostata przedstawiona cztery lata
pOzniej, w ustawie o cyberbezpieczenstwie z 2016 r. Jej art. 76 ust. 5. stanowi, ze ,,dane
osobowe odnoszg si¢ do r6znego rodzaju informacji zarejestrowanych za pomocg srod-
kow elektronicznych lub innych, ktére niezaleznie od siebie lub w potaczeniu z innymi
informacjami moga zosta¢ uzyte do zidentyfikowania osoby fizycznej, w tym osobistych
informacji biometrycznych, ktore nastepnie w sposob dorozumiany obejmujg dane doty-
czace wizerunku twarzy™®. Ustawa ta naktada obowiazki prawne na operatorow sieci,
okreslajac wymogi dotyczace gromadzenia, wykorzystywania i ochrony informacji
umozliwiajacych identyfikacje osob, ktore obejmujg dane biometryczne. Dane biome-
tryczne nie sg jednak glownym przedmiotem zainteresowania powyzszych regulacji

4 R. Bird, China “standardises” Al ethics, Freshfields, 26.01.2021, https://digital.freshfields.com/
post/102gpfp/china-standardises-ai-ethics [dostep: 23.09.2021].

4 Ibidem.

%2 M. Tan, China: Facial recognition and its legal challenges, OneTrust DataGuidance, 2020, https://
www.dataguidance.com/opinion/china-facial-recognition-and-its-legal-challenges [dostegp: 23.09.2021].

* Ibidem.
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i nie s3 omawiane poza sekcja dotyczaca definicji w ustawie o cyberbezpieczenstwie®.
Przywotane dokumenty nie zawieraty wiec jeszcze oddzielnej regulacji danych biome-
trycznych, chociaz ta druga definicja juz bardziej odnosita si¢ do rozwijajacego si¢ cy-
frowego $wiata i zwracata uwagg na fakt wytwarzania danych.

Kolejne uchwalane normy krajowe dotyczace ochrony danych osobowych juz wy-
raznie odnoszg si¢ do tematu danych osobowych dotyczacych wizerunku twarzy. Zaktu-
alizowana Specyfikacja Bezpieczenstwa Danych Osobowych (Personal Information Se-
curity Specification, dalej jako ,,Specyfikacja”), ktora weszta w zycie w pazdzierniku
2020 r., wprowadza pojecie ,,wrazliwych danych osobowych”. Oznacza to, ze takie infor-
macje, w przypadku ich wycieku, nielegalnego udostepnienia lub niewlasciwego wyko-
rzystania, moga zagraza¢ bezpieczenstwu osobistemu i majatkowemu oraz prawdopo-
dobnie spowoduja m.in. naruszenie reputacji osobistej, uszczerbek na zdrowiu fizycznym
i psychicznym oraz dyskryminacyjne traktowanie. Okresla ona rowniez wytyczne doty-
czace przetwarzania i ochrony danych, aby zapobiec nielegalnemu gromadzeniu, naduzy-
waniu i dostegpowi do danych osobowych — w tym danych biometrycznych®. Przyktady
wrazliwych danych osobowych przedstawione w Specyfikacji dotycza osobistych bio-
chemicznych informacji identyfikacyjnych, ktére obejmuja rowniez cechy rozpoznawa-
nia twarzy“*®. Pomimo braku kar Specyfikacja jest uwazana za dokument ustanawiajacy
najlepsze praktyki i stuzy jako wazny punkt odniesienia dla agencji rzadowych w kwestii
budowania zréwnowazonego $rodowiska dla technologii rozpoznawania twarzy*’.

Pierwszg ustawg krajowa o charakterze wigzgcym, ktdra ustanawia wyzszy standard
ochrony dla szczegolnych kategorii danych osobowych, jest opisywana powyzej ustawa
o ochronie danych osobowych. Przyktady wrazliwych danych osobowych w ustawie
obejmujg informacje identyfikujace ras¢, narodowos$¢, przekonania religijne, dane biome-
tryczne, histori¢ medyczna, stan zdrowia, sytuacje finansowa i lokalizacje danej osoby.
Zgodnie z PIPL na przetwarzanie wrazliwych danych osobowych wymagana bedzie od-
regbna zgoda. Osoby fizyczne muszg by¢ dodatkowo informowane o tym, dlaczego ko-
nieczne jest gromadzenie i przetwarzanie ich danych osobowych oraz o wptywie prze-
twarzania na te osoby*. PIPL jeszcze wigksza ochrong prawng obejmuje sam wizerunek
twarzy. Jest to szczegolnie wazne w przypadku przetwarzania danych biometrycznych,

takich jak ludzkie twarze, poniewaz sg one zbierane i rozpoznawane w czasie rzeczywi-

4 S. Lee, Coming into Focus: China’s Facial Recognition Regulations, Center for Strategic & Inter-
national Studies, 04.05.2020, https://www.csis.org/blogs/trustee-china-hand/coming-focus-chinas-facial-
recognition-regulations [dostep: 23.09.2021].

* Ibidem.

% M. Tan, op. cit.

47'S. Lee, op. cit.

# R. Bird, J. Chiew, China's first omnibus data protection law, Freshfields, 15.01.2021, https://digital.
freshfields.com/post/102gorq/chinas-first-omnibus-data-protection-law [dostep: 23.09.2021].
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stym w miejscach publicznych, przez co takie gromadzenie jest mniej odczuwalne. Nale-
7y wiec zatroszczy¢ sie o okreslenie rozsadnego zakresu przetwarzania, spetnienie obo-
wigzku informacyjnego oraz uzyskanie zgody osoby zainteresowanej. Jako ze wizerunek
twarzy jest eksponowany w miejscach publicznych, ich niezauwazalne przetwarzanie bez
koniecznych ograniczen prawnych moze skutkowaé powaznymi konsekwencjami®. Jak
stanowi art. 26 PIPL, przetwarzanie takich danych powinno by¢ mozliwe wylacznie, gdy
odbywa si¢ w sposob zgodny z odpowiednimi przepisami panstwowymi oraz gdy jest
konieczne do zapewnienia bezpieczenstwa narodowego, przy czym niezbedne jest row-
niez zainstalowanie wyraznych znakéw informacyjnych. Zebrane dane biometryczne nie
moga by¢ publikowane ani udostepniane innym osobom, chyba Ze istnieje osobna zgoda
danej osoby lub przepisy ustawowe lub administracyjne stanowig inaczej*°.

Poza zapewniajacymi odpowiednig ochrone przepisami z zakresu danych osobowych
Chinczycy potrzebuja roéwniez odpowiednich wigzacych regulacji odnoszacych si¢ bezpo-
srednio do kwestii technologicznych. Wraz z rozwojem technologii rosng réwniez obawy
osob, ktorych ta technologia bedzie dotyczy¢. W lutym 2020 r. Chiny pokazaty $wiatu
nowy system do rozpoznawania twarzy, ktory jest w stanie zidentyfikowaé twarz nawet
w przypadku noszenia maseczki w zwigzku z pandemig COVID-19. Obawy moze budzi¢
fakt, ze od razu przyznano, ze ten system ma nieznacznie nizszy wskaznik doktadnosci®.
Dotychczasowe badania przeprowadzone w USA wskazuja, ze w 2020 r. $redni prog do-
ktadnosci tej technologii ksztattowat si¢ na poziomie 99,97%. Jednakze algorytm uczenia
maszynowego rozpoznaje konkretne punkty na twarzy (teraz jest to co najmniej 68 takich
punktéw®?), z czego, jak wiadomo, w maseczce liczba tych punktow zmniejsza si¢ o co
najmniej potowe. Z tego powodu wzrasta rowniez liczba btedéw popetianych przy roz-
poznaniu twarzy. To moze budzi¢ obawy, szczegdlnie ze technologia rozpoznawania twa-
rzy jest w chinskiej przestrzeni publicznej coraz bardziej powszechna.

Wzrost $wiadomosci oraz obaw chinskich obywateli o bezprawne przetwarzanie
ich wizerunkéw twarzy, a takze innych danych osobowych dobrze obrazuje pierwsza
sprawa sagdowa dotyczaca wykorzystania technologii rozpoznawania twarzy w Chinach.

Byta ona zwigzana ze sporem o rozsadny zakres zastosowania tej technologii®, a doty-

4'S. Ning, W. Han, J. Ke, L. Yunhan, P. Chi, Y. Minlv, Z. Ziqian, Personal Information Protection Law
(Draft): A New Data Regime, China Law Insight, 11.11.2020, https://www.chinalawinsight.com/2020/11/
articles/compliance/personal-information-protection-law-draft-a-new-data-regime/ [dostep: 23.09.2021].

% Art. 26 ustawy o ochronie danych osobowych, zroédto thumaczenia na angielski: https://digichina.
stanford.edu/news/translation-personal-information-protection-law-peoples-republic-china-effective-nov-
1-2021 [dostep: 23.09.2021].

1 S. Lee, op. cit.

%2 How Accurate is Facial Recognition Today?, Rec Faces, 5.11.2020, https://recfaces.com/articles/how
-accurate-is-facial-recognition [dostep: 23.09.2021].

58 Ibidem.

% S. Ning, W. Han, J. Ke, L. Yunhan, P. Chi, Y. Minlv, Z. Ziqian, op. cit.
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czyta identyfikacji tozsamosci przy wejsciu do parku zoologicznego. W kwietniu 2019 r.
Guo Bing, profesor prawa, nabyt roczng karte wstepu do parku Hangzhou Wildlife
World. W momencie zakupu podat swoje dane osobowe oraz dostarczyt zdjecie. Za jego
zgoda pobrane zostaly rowniez odciski palcow, ktore stanowity podstawe weryfikacji
tozsamosci przy wejsciu do parku. Natomiast w lipcu ten system weryfikacji zastapiono
technologig rozpoznawania twarzy, w zwigzku z czym profesor zostat poproszony o do-
starczenie swojego wizerunku twarzy w celu aktywacji zakupionej wczesniej karty®.
Profesor stwierdzit, ze tym dziataniem park ,,narusza prawo ochrony konsumentéw po-
przez przymusowe zbieranie indywidualnych danych go$ci”, po tym jak nagle uczynit
rejestracje rozpoznawania twarzy obowigzkowym wymogiem przy wejsciu dla zwiedza-
jacych®. Powod nie wyrazil wigc na to zgody i poprosit o uniewaznienie karty oraz
zwrot poniesionej optaty. Kiedy spotkat si¢ z odmowa, wniost pozew do sadu, powotu-
jac sie na naruszenie jego prywatnosci oraz zlamanie przez Hangzhou Wildlife World
Co. Ltd. postanowien umowy o $wiadczenie ustug dostgpu do parku®’. Guo Bing zadat
réwniez uniewaznienia uchwaly zarzadu parku wprowadzajacej nowy sposob weryfika-
cji, jako ze procedura zbierania wizerunkow twarzy odwiedzajacych naruszata wedtug
niego prawo do ochrony danych wrazliwych®.

W dniu 20 listopada 2020 r. sad wydal wyrok w I instancji, w ktorym orzekt o zta-
maniu umowy i nakazat Wildlife World zado§¢uczynienie Guo Bingowi za utratg korzy-
$ci wynikajacych z umowy oraz koszty transportu w acznej wysokosci 1 038 RMB
(ok. 500 zt), a takze usunigcie danych wizerunku twarzy Guo Binga, ktére zostaly do-
starczone, gdy ubiegat si¢ o roczne cztonkostwo®. Sad nie odniost si¢ jednak do wnio-
sku o uniewaznienie uchwaty Zarzadu, a wigc nie wypowiedziat si¢ merytorycznie
w kwestii naruszenia prawa do ochrony wrazliwych danych przez park®. Zaréwno Guo
Bing, jak i Hangzhou Wildlife World odwotali si¢ do sadu II instancji®.

Sad II instancji uznal, ze informacje biometryczne sa wrazliwymi danymi osobo-
wymi, a ich niewtasciwe wykorzystanie powoduje nieprzewidywalne zagrozenia dla

prywatno$ci ludzi, dlatego nalezy wprowadzi¢ bardziej rygorystyczne przepisy®. Jed-

% M. Szmidt-Husarz, Technologia rozpoznawania twarzy a ochrona danych osobowych w Chinach — spra-
wa prof. Guo Binga, Chiny24, 16.12.2020, https://chiny24.com/prawo/technologia-rozpoznawania-twarzy-a-
ochrona-danych [dostep: 23.09.2021].

% K. Allen, China facial recognition: Law professor sues wildlife park, BBC, 8.11.2019, https://www.
bbc.com/news/world-asia-china-50324342 [dostep: 23.09.2021].

5 M. Szmidt-Husarz, op. cit.

%8 [bidem.

%' S. Qiao, C. Wang, D. Clark, Zoo Loses the ‘First Face Recognition Case’ at Appeal, Lexology,
22.04.2021, https://www.lexology.com/library/detail.aspx?g=882322¢8-fcb4-4f19-83¢9-a4ff71d50e1d [do-
step: 23.09.2021].

8 M. Szmidt-Husarz, op. cit.

6 S. Qiao, C. Wang, D. Clark, op. cit.

82 Jbidem.
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nakze ten sad rowniez nie uniewaznit uchwaty zarzadu wprowadzajacej sposob weryfi-
kacji za pomoca wizerunku twarzy.

Ta jedna sprawa wystarczyla, aby wywota¢ powszechng dyskusje na temat ochrony
danych osobowych, a tym bardziej danych biometrycznych w Chinach®. Pomimo wpro-
wadzonych niedawno regulacji nadal istnieje duza potrzeba, aby rzad badz prywatne
przedsigbiorstwa ustanowily pewne standardy przetwarzania danych obywateli, ktore
w odpowiedni sposob beda chroni¢ obywateli. Mozliwe, ze lepsza ochrong dla obywate-
li zapewni wejscie w zycie PIPL. Kompleksowos¢ tych regulacji wskazuje, ze prywatne
podmioty, takie jak np. wymieniony powyzej park, beda musiaty spetni¢ wyzsze wyma-
gania, a tym samym zapewni¢ swoim klientom wyzszy stopien ochrony prywatnosci
oraz danych.

Sprawa Guo Binga i inne sprawy sagdowe doprowadzity do wydania przez Najwyz-
szy Sad Ludowy 1 sierpnia 2021 r. dokumentu okreslajacego wytyczne dotyczace stoso-
wania technologii rozpoznawania twarzy oraz ochrony tozsamosci i prywatno$ci ludzi
(the Provisions on Several Issues on the Application of Law in Hearing Civil Cases Re-
lated to the Use of Facial Recognition Technology in Processing Personal Information).
Wydany dokument ma na celu utatwienie s¢dziom rozstrzygania spraw wszczetych
w zwigzku z tamaniem praw poprzez stosowanie technologii rozpoznawania twarzy,
a takze ustanowienie pewnego standardu w tym zakresie wsrod przedstawicieli wladzy
sadowniczej w catym kraju. Wytyczne sa odpowiedzig na obawy obywateli o swoja pry-
watnos$¢ i dane osobowe ze wzgledu na przypadki naduzywania systeméw FRT np. przez
sklepy, ktore gromadzily dane konsumentow bez ich zgody®.

Warto rowniez wspomnie¢, ze w obliczu brakow w legislacji ogélnokrajowej pry-
watne przedsigbiorstwa zajmujgce si¢ rozwojem technologii rozpoznawania twarzy
uchwalajg swoje tzw. mi¢ckkie prawo. Nie ma ono charakteru prawnie wigzacego, ale
moze stanowi¢ pewne odniesienie dla chinskich wladz, a takze moze pomdc w wypraco-
waniu standardéw dla catej branzy. Dwie gltéwne inicjatywy sg prowadzone odpowied-
nio przez Megyvii i SenseTime®. Dzi¢ki ciggtym wysitkom firm technologicznych w celu
kierowania odpowiednim wykorzystaniem rozpoznawania twarzy standardy branzowe,
pomimo braku wigzgcej mocy prawnej w Chinach, moga mie¢ kluczowe znaczenie
w budowaniu zréwnowazonego srodowiska dla technologii rozpoznawania twarzy®.

Oproécz niewigzacych wytycznych przepisy regulujace technologie w Chinach w za-
sadzie nie istnieja. W tym zakresie chinski rzad bardziej skupia si¢ na pokazaniu si¢ na

8 S. Lee, op. cit.

& New rules to curb misuse of facial recognition tech, ChinaDaily, 29.07.2021, http://english.court.gov.
cn/2021-07/29/content_37545967.htm [dostep: 23.09.2021].

% S. Lee, op. cit.

8 Ibidem.
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arenie mi¢dzynarodowej jako $wiatowy lider w zakresie rozwoju SI. Najwicksza role
w regulacji technologii rozpoznawania twarzy pelniag wiec aktualnie przepisy dotyczace
danych osobowych, a przy tym danych biometrycznych. Zwraca jednak uwage brak po-
rzadku w przyjetych przepisach, ktore czesto sg bardzo fragmentaryczne. Sytuacja moze
jednak ulec zmianie po wejsciu w zyciu ustawy o ochronie danych, ktorej gtownym celem
jest kompleksowa regulacja danych osobowych. Moze mie¢ tez duze znaczenie dla FRT ze
wzgledu na ustanowienie ochrony dla danych biometrycznych. Co wigcej, w zwiazku
z aktualnym brakiem regulacji firmy technologiczne przyjmuja swoje wlasne wytyczne,

ktére pomimo ze nie sg wigzace, to ustanawiajg pewien standard dziatania dla branzy.

4. Rozwadj technologii rozpoznawania twarzy i przyklady jej
zastosowania

Aby stworzy¢ odpowiednie srodowisko do szybkiego rozwoju technologii w da-
nym panstwie czy regionie, potrzebne sg trzy czynniki, a mianowicie: odpowiednia ilo$¢
dobrej jakosci danych, duza moc obliczeniowa oraz dobrze wyksztatceni inzynierowie®’.
Bardzo wazne jest tez odpowiednie nastawienie wtadz panstwowych do rozwoju techno-
logicznego w danym kraju®®. W Chinskiej Republice Ludowej panuja $wietne warunki
do rozwoju technologii. Chinski rzad wspiera ten rozwdj ogromnymi naktadami finan-
sowym. Jesli chodzi o pozostale czynniki, to Chiny moga pochwali¢ si¢ zardowno doste-
pem do duzej mocy obliczeniowej, jak 1 wyksztatconych inzynierow.

Jednakze to, co wyr6znia rozwoj technologiczny w Chinach na tle migdzynarodo-
wym, to ogromne ilo$ci danych, ktore produkuje chinskie spoteczenstwo, a ktore sg
bardzo potrzebne do trenowania algorytmow uczenia giebokiego. ,,Data is the new oil”,
jak powiedzial w 2006 r. brytyjski matematyk Clive Humby, a jego wypowiedz stata si¢
niezwykle popularna na catym $wiecie®. Zgodnie z tym stwierdzeniem w obecnych cza-
sach dane osobowe staty si¢ niezwykle wartoSciowym ,,surowcem” i zastgpity w tym
zakresie rope naftowa. Natomiast w Chinach ,,dane to nie tylko nowa ropa naftowa”, ale
roOwniez nowa tania sila robocza. Kraj ten przez wiele lat na $wiecie stynat ze swoje;j
taniej sity roboczej, czyli 0sob, ktore pracowaty za najnizsze stawki w fabrykach, a jed-
noczes$nie nie miaty zapewnionych zadnych praw pracowniczych oraz tamane byly ich

prawa cztowieka’. Obecnie takg tanig sitg robocza stali si¢ chinscy obywatele, ktorzy

6 K.F. Lee, op. cit., s. 105-106.

8 Ibidem, s. 84-87.

% A.Mavuduru, Is Data Really the New Oil in the 21st Century?, Towards Data Science, 12.12.2020, https://
towardsdatascience.com/is-data-really-the-new-oil-in-the-2 1 st-century-17d014811b88 [dostep: 23.09.2021].

™ X. Lin, A Dangerous Game: China s Big Data Advantage And How The U.S. Should Respond, “Jour-
nal Of Law, Technology & Policy” 2020, no. 1, s. 256-258.
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poprzez swoja aktywno$¢ cyfrowa generuja ogrom danych, ktore nastepnie sa dowolnie
wykorzystywane przez chinski rzad. Wynika to z tego, ze chinski system prawny, pomi-
mo coraz szerszej ochrony danych osobowych obywateli, nie tworzy wielu ograniczen.
Dane sg wykorzystywane przez przedsigbiorstwa tworzace rozwigzania z zakresu cho-
ciazby SI, a te czgsto wspierane sg przez chiniski rzad. Ustawa o cyberbezpieczenstwie
z 2016 r. byla szeroko krytykowana za swojg niejasnos¢ i przejawy protekcjonizmu han-
dlowego. Co wigcej, Chinczycy mniej dbaja o swoje podstawowe prawa, takie jak pry-
watno$¢, a bardziej zalezy im na dobru wspdlnym panstwa, czyli szybszym rozwoju
technologii, a w rezultacie — na rozwoju gospodarczym Chin. Przynajmniej takg oficjal-
na narracj¢ przyjety chinskie wtadze™. Z innych zrédet mozna wyczytaé, ze Chinczycy
sa jednak coraz bardziej zaniepokojeni niewystarczajacym poziomem ochrony swoich
danych™. Wedtug sondazu przeprowadzonego przez China Central Television i Tencent
Research prawie 80% respondentéw uwaza, ze SI stanowi zagrozenie dla prywatnosci.
Z danych Internet Society of China wynika, ze 54% uzytkownikéw Internetu w tym
kraju obawia si¢ naruszenia danych osobowych, okreslajac takie przypadki jako ,,po-
wazne”"?. Oficjalnie jednak sg w stanie poswieci¢ swoje prawa dla panstwa, a to stwarza
pole do naduzy¢ i tamania praw pojedynczych obywateli w imi¢ dobra wspolnego.
Wszystkie wymienione czynniki sprawiajg, ze Chiny sg idealnym $rodowiskiem do
szybkiego rozwoju technologicznego. Chinskie wtadze otwarcie daza do uczynienia
swojego panstwa §wiatowym liderem technologicznym, o czym pisatam powyzej.
Skupiajac si¢ tylko na rozpoznawaniu twarzy, mozna dostrzec szerokie zastosowa-
nie tej technologii na terytorium Chin. Stata si¢ ona integralng czescia codziennego zy-
cia ludzi, zarbwno w sektorze prywatnym, jak i publicznym. W przestrzeni publicznej
jest ona uzywana w policyjnych systemach nadzoru oraz do kontroli ruchu drogowego™,
a takze jest podstawowg technologia uzywang w tzw. smart cities. Na poziomie prywat-
nym uzywana jest ona do identyfikacji pracownikéw w biurach oraz klientow w skle-
pach, a takze do uwierzytelniania uzytkownikow aplikacji mobilnych™. Moze by¢ row-
niez czgscig zabezpieczen w domach. Wiele przedsiebiorstw i organizacji wykorzystuje
rozpoznawanie twarzy w celu poprawy komfortu obstugi klienta i zwigkszenia efektyw-
nosci dziatalno$ci gospodarczej™. Co wiecej, chinscy giganci cyfrowi, tacy jak Alibaba
czy Tencent, dostarczajacy systemy platnosci mobilnych, umozliwiajg placenie twarza

" K. Lucero, op. cit., s. 109-110.

2.S. Lee, op. cit.

8 K. Lucero, op. cit., 5. 113.

M. Tan, op. cit.

® 'W. Knight, China'’s AI Awakening. The West shouldn't fear China's artificial-intelligence revolution.
Itshould copyit, MIT Technology Review, 10.09.2017, https://www.technologyreview.com/2017/10/10/148284/
chinas-ai-awakening/ [dostep: 23.09.2021].

6 M. Tan, op. cit.
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za zakupy w chinskich sklepach. Ponadto kamery moga §ledzi¢ ludzi idacych ulica lub
na stacjach transportu publicznego, identyfikowa¢ bezdomnych na ulicach i zwracaé
uwage na to, kto z kim si¢ spotyka, a nawet na jakie nabozenstwa uczeszcza. Za dowod
na szybki rozwoj tej technologii w Chinach moze rowniez postuzy¢ fakt, ze w 2017 r.
chinskie podmioty zgtosity 530 wnioskow na udzielenie patentow na narzedzia umozli-
wiajace monitoring wideo, a wiec ponad pi¢¢ razy wigcej niz liczba podobnych wnio-
skow ztozonych przez podmioty amerykanskie’’.

Technologia rozpoznawania twarzy zaczyna by¢ obecna w kazdym aspekcie zycia
Chinczykow. Takie rozwigzanie ma swoje pozytywy oraz negatywy. Z pewnoscig w ra-
zie braku efektywnej ochrony prywatnosci oraz danych osobowych obywateli wykorzy-
stanie tej technologii moze bardzo tatwo postuzy¢ do naduzy¢. Takim przyktadem jest
wprowadzenie systemu monitoringu biometrycznego na obszarze catego kraju. Gesta
sie¢ zamontowanych kamer §ledzi wszystkie ruchy obywateli. Narzedzia te umozliwiajg
policji kontrolowanie populacji i zatrzymywanie podejrzanych, zanim jeszcze popehnia
przestepstwo’®. Zapobieganie przestepstwom to niewatpliwy plus, ale z drugiej strony
organy Scigania uzywaly tego systemu do identyfikacji os6b pokojowo protestujacych
oraz w celu thumienia protestow w Hong Kongu w 2019 r., ktére organizowane byty
przeciwko autorytarnym chinskim rzgdom”™. Protestujgcy stosowali roznego rodzaju
srodki, zeby kamery nie byty w stanie zidentyfikowac tozsamosci — nosili kaski, a takze
maski i okulary na twarzach. Uzywali takze laserowych dtugopisow, aby niemozliwe
byto zrobienie odpowiednich zdje¢ twarzy®. Jednakze system rozpoznawania twarzy
w Hong Kongu to nie tylko wszechobecne kamery — kazdy obywatel posiada rowniez
dowod osobisty wykorzystujacy czipy, ktore przechowuja dane biometryczne w postaci
odciskow palcow oraz zdjecie. Zdjgcia wykonane na potrzeby dowoddw osobistych wy-
korzystuja rozpoznawanie twarzy w czasie rzeczywistym w celu potwierdzenia tozsa-
mosci osoby, a nastgpnie sg przechowywane w bazie danych przez Departament Imigra-
cyjny®. Ta sytuacja pokazuje, ze nadzor w Chinach ma charakter wielowymiarowy, na
co wptyw ma wysoki poziom rozwoju technologii. Co prawda w prawie ochrony danych
osobowych w Hong Kongu obowiazuje zasada o niegromadzeniu nadmierne;j ilosci da-
nych, jednakze sg od niej wyjatki dotyczace wykrywania lub przeciwdziatania przestgp-
czosci. W opisywanej sytuacji protestujgcy zostali uznani wlasnie za przestepcow.

" K. Lucero, op. cit., . 117.

8 S. duPont, On Facial Recognition, the U.S. Isn't China—Yet, Lawfare, 18.06.2020, https://www.
lawfareblog.com/facial-recognition-us-isnt-china-yet [dostep: 23.09.2021].

 R. Adams, Hong Kong Protesters Are Worried About Facial Recognition Technology. But There Are
Many Other Ways They re Being Watched, BuzzFeedNews, 17.08.2019, https://www.buzzfeednews.com/
article/rosalindadams/hong-kong-protests-paranoia-facial-recognition-lasers [dostep: 23.09.2021].

& Ibidem.

8 Ibidem.
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Wykorzystanie technologii rozpoznawania twarzy w Chinskiej Republice Ludowej

Technologia rozpoznawania twarzy stanowi rowniez jeden z najwazniejszych ele-
mentow wprowadzonego w Chinach Systemu Zaufania Publicznego (Social Scoring
System, dalej jako ,,SSS”), a wigc systemu stuzgcego do masowego nadzoru i inwigilacji
spoteczenstwa. Dzieki niemu obserwacja obywateli mozliwa jest w czasie rzeczywistym
poprzez umieszczone gesto w kazdym miescie kamery CCTV®, To narz¢dzie umozliwia
szersze dzialanie niz sam monitoring biometryczny. SSS zaklada przyznanie Chinczy-
kom (ale rowniez przedsi¢biorstwom) pewnej puli punktéw na poczatek. Taka pula moze
by¢ odpowiednio powigkszana lub zmniejszana ze wzgledu na poszczegdlne zachowa-
nia. Technologia rozpoznawania twarzy znacznie utatwia w tym zakresie $ledzenie po-
szczegolnych aktywnos$ci obywateli oraz automatyczne przyznawanie badz odejmowa-
nie punktow.

Oficjalnie to narzedzie ma rozwigza¢ pewne spoteczne problemy Chin, takie jak
np. odbudowanie zaufania spolecznego przez przywrdcenie odpowiedzialnosci moral-
nej obywateli, przedsigbiorstw i instytucji rzadowych®. W rzeczywistosci System Za-
ufania Publicznego to zestaw mechanizméw shuzacych do wptywania na zachowania
obywateli i organizacji poprzez ustalenie z gory listy zachowan pozadanych. Narzg¢dzie
bedzie pozwala¢ na nagradzanie aktywnosci, ktore zostang uznane za odpowiedzialne
pod wzgledem finansowym, ekonomicznym i spoteczno-politycznym, a jednoczesnie
na karanie za zachowania uznane przez Parti¢ za niegodne i niemoralne®. Rzad utwo-
rzyt juz w tym celu dwie centralne bazy danych umozliwiajace publiczne udostepnianie
informacji®.

SSS byt na poczatku weryfikowany na poziomie poszczegdlnych miast. Przyktado-
wo od listopada 2016 r. w Szanghaju testowana byla aplikacja mobilna Honest Shanghai,
ktora dzieki technologii rozpoznawania twarzy w ciagu doby przyznawata oceng reputa-
cji, w skali ,,bardzo dobry, dobry, zty”, oparta na danych rzadowych®. Planowane jest
jednak wprowadzenie Systemu Zaufania Publicznego na terenie catego kraju. Pierwotnie
rok 2020 byt docelowym rokiem jego wdrozenia. Jednakze pandemia COVID-19 op6z-
nita ten proces. W styczniu 2021 r. Narodowa Komisja Rozwoju i Reform (The National

Development and Reform Commission) opublikowata krajowe wytyczne dotyczace ra-

8 Technologia rozpoznawania twarzy petni dla Systemu Zaufania Publicznego kluczowa funkcje, gdyz
jej implementacja do wszechobecnych kamer CCTV pozwala na natychmiastowe rozpoznanie osoby
w przestrzeni publicznej. Wobec takiej osoby moze zosta¢ podjete od razu odpowiednie dziatanie, np. w po-
staci odjecia punktow z przyznanej puli.

8 A.J. Wichura, System Zaufania Spolecznego — chinski patent na moralnosé¢, Cztowiek.info, 26.05.2019,
https://czlowiek.info/system-zaufania-spolecznego-chinski-patent-na-moralnosc/ [dostep: 23.09.2021].

8 K. Lucero, op. cit., S. 116.

& Ibidem.

& A.J. Wichura, op. cit.
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portowania w zakresie informacji spotecznych pomigdzy prowincjami®’. Mozna si¢ wigc
spodziewac petnej implementacji juz w tym roku.

Powyzej opisany system nadzoru spotecznego jest w $wietle chinskiej legislacji
danoosobowej catkowicie dopuszczalny. Wprowadzanie nowych przepisow w teorii
wzmacnia ochrong jednostek, ale jednoczesnie zawieraja one wiele wyjatkow wylacza-
jacych ich stosowanie w odniesieniu do wladz publicznych. Artykut 26 najnowszej regu-
lacji danoosobowej, czyli PIPL, przewiduje, ze ,,Instalacja urzadzen do gromadzenia
wizerunkow lub rozpoznawania tozsamosci w miejscach publicznych odbywa si¢ w spo-
sob wymagany do ochrony bezpieczenstwa publicznego i zgodnie z odpowiednimi prze-
pisami panstwowymi, przy czym nalezy zainstalowa¢ wyrazne znaki informacyjne”®.
Takie wylaczenie ustawowe wystarcza, aby kazde uzycie przez chinskie wtadze opro-
gramowania FRT w przestrzeni publicznej byto uzasadnione.

Kolejnym zastosowaniem technologii rozpoznawania twarzy w Chinach, ktore bu-
dzi kontrowersje, jest wykorzystywanie jej do przesladowania grupy etnicznej Ujgurdw.
Ta muzulmanska mniejszo$¢ zamieszkujgca pdtnocno-zachodni region Xinjiang stata
si¢ grupa doswiadczalng dla szeroko zakrojonych chinskich operacji kontroli cyfrowej,
w szczegblnosci w duzej mierze zostala poddana wzmozonej inwigilacji i dyskrymina-
¢ji%. Zgodnie z medialnymi doniesieniami ponad milion Ujguréw oraz innych muzut-
mandw przebywa w chinskich obozach karnych, gdzie sa poddawani indoktrynacji oraz
zmuszani do wyzbycia si¢ swojej religii. Reszta, przebywajaca na wzglednej wolnosci,
jest natomiast pod ciagla obserwacja miejskich kamer®. Kiedy w tym samym czasie
w Europie toczy si¢ dyskusja, jak sprawi¢, by algorytmy sztucznej inteligencji dziataty
w sposob niedyskryminacyjny, w Chinach uczy si¢ je, aby rozpoznawaty mniejszosci
etniczne po kolorze skory czy rysach twarzy®!. Trudno powstrzymac si¢ od poréwnania,
ze pomimo wzglednej wolnos$ci region Xinjiang otoczony jest wirtualng siatka, gdyz
kazde jego opuszczenie jest doktadnie §ledzone. W innych regionach kraju algorytmy
tez sg wytrenowane tak, aby rozpoznawa¢ Ujgurdéw i informowac o tym witadze®?. Celem
takich dziatan jest uniemozliwienie osiedlenia si¢ przedstawicieli tej mniejszosci w in-

nych czesciach kraju, a tym bardziej stworzenie rodzin z Chinczykami.

8 D. Donnelly, An Introduction to the China Social Credit System, 2021, NewHorizons, https://
nhglobalpartners.com/china-social-credit-system-explained/ [dostep: 23.09.2021].

8 Art. 26 ustawy o ochronie danych osobowych...

8 N. Kobie, The complicated truth about China's social credit system, Wired, 07.06.2019, https://www.
wired.co.uk/article/china-social-credit-system-explained [dostep: 23.09.2021].

% P. Mozur, One Month, 500,000 Face Scans: How China Is Using A.L to Profile a Minority, “The New
York Times 2019, https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-
racial-profiling.html [dostep: 23.09.2021].

ot Ibidem.

%2 [bidem.
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W miescie Kaszgar informacje czerpane sg z baz danych zawierajacych 68 miliar-
dow rekordow, w tym tych dotyczacych ruchu i aktywno$ci ludzi. Dla poréwnania kra-
jowy system natychmiastowego sprawdzania przesztoSci kryminalnej FBI zawierat
ok. 19 milionow rekordéw na koniec 2018 r.* Co wigcej, zintegrowana platforma bez-
pieczenstwa Chin gromadzi bezprecedensowe ilosci danych na temat ponad 13 milio-
noéw osob nalezacych do mniejszosci etnicznych i religijnych w pétnocno-zachodnim
regionie Xinjiang®. Pomimo tych informacji chinski rzad broni programu nadzoru,
twierdzac, ze poprawit on bezpieczenstwo w regionie oraz ze obozy indoktrynacji
w Xinjiang petnig funkcje osrodkéw szkolenia zawodowego®.

Na przyktadzie traktowania mniejszosci Ujgurow tatwo zauwazyé¢, ze przy zasto-
sowaniu technologii rozpoznawania twarzy w Chinach nie jest tamane jedynie prawo do
prywatnosci, ale takze i inne podstawowe prawa cztowieka. Nietrudno odnie$§¢ wraze-
nie, ze w regionie Xinjiang podstawowe wolno$ci ludzi sg ograniczane, a technologia
w tym przypadku pomogta sprawic, ze takie miasta jak Kaszgar staty si¢ swoistymi get-
tami bez mur6w oraz bez zohierzy, ale z systemem nadzoru, ktéry pozwala wtadzy na
obserwacje obywateli przez cala dobe. Sytuacja nierealna z perspektywy UE, w Chinach
jest rzeczywistoscig. Przyklad ten pokazuje, do czego moze doprowadzi¢ stosowanie
technologii rozpoznawania twarzy, jak i innych tego typu w przypadku braku odpowied-
nich narze¢dzi prawnych, ktore bylyby w stanie realnie zapobiec takim dziataniom.

Jednak inwigilacja to nie wszystko, czego dopuszcza si¢ chinski rzad. Ujgurzy sta-
li si¢ takze grupa, na ktorej mozna testowa¢ nowe mozliwosci FRT. W prowincji Xin-
jiang testowany jest aktualnie przez policj¢ system stuzacy do odczytywania z twarzy
stanow emocjonalnych. Nastepnie przy uzyciu algorytmoéw sztucznej inteligencji stwier-
dza sig, czy zatrzymana osoba jest winna zarzucanego jej czynu’®. Nietrudno si¢ domy-
$li¢, jak tatwo przy pomocy takiego oprogramowania niewlasciwie oceni¢ badanego
cztowieka. Uczacy si¢ system moze wykazywac ogromny prog btedu, dlatego nigdy nie
powinien by¢ testowany w takich warunkach, a jego wyniki nie powinny stanowi¢ jedy-
nego elementu decydujacego o skazaniu cztowieka.

3 C. Buckley P. Mozur, How China Uses High-Tech Surveillance to Subdue Minorities, “The New York
Times” 2019, https://www.nytimes.com/2019/05/22/world/asia/china-surveillance-xinjiang.html [dostep:
23.09.2021].

% K. Lucero, op. cit., 5. 117-118.

% C. Buckley P. Mozur, op. cit.

% U. Lesman, Chinczycy testujg AI na Ujgurach. Wskazuje: winny czy niewinny, ,,Rzeczpospolita”,
27.05.2021, https://cyfrowa.rp.pl/technologie/63698-chinczycy-testuja-ai-na-ujgurach-wskazuje-winny-
czy-niewinny [dostep: 23.09.2021].
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5. Zakonczenie

Przeprowadzona analiza prowadzi do wnioskow, ze w zakresie ochrony danych
osobowych w ostatnich latach wdrozono w Chinach duze reformy, z czym wigzalo si¢
wprowadzenie wielu nowych regulacji lub nowelizacja juz istniejacych. Aktualnie jeste-
$my w trakcie doswiadczania kolejnej zmiany, jaka jest implementacja pierwszej kom-
pleksowej ustawy o ochronie danych, ktéra zaczeta obowigzywac 1 listopada 2021 r.
Jednakze na ten moment nie mozna powiedzie¢, ze regulacje danoosobowe przyznaja
odpowiedni poziom ochrony jednostkom. Nalezy jednak z uwaga przyglada¢ si¢ wpro-
wadzanym zmianom.

W Chinach nastgpuja réwniez zmiany w zakresie regulacji samych technologii.
Chinski plan rozwoju sztucznej inteligencji nastgpnej generacji przewiduje, ze Chiny sta-
ng si¢ $wiatowym liderem nie tylko w rozwoju sztucznej inteligencji do 2030 r., ale row-
niez w rozwoju przepisoOw oraz wytycznych dotyczacych etyki w tym zakresie. Obecnie
rozwijaja si¢ normy prawne dotyczace danych osobowych, a w szczegdlnosci danych
biometrycznych, ktore wazne sag w kontekscie rozwoju technologii rozpoznawania twa-
rzy. Pojawiaja si¢ tez pierwsze, cho¢ niewigzace standardy w zakresie wspierania rozwo-
ju przemystowego i promowania innowacji oraz wytyczne dotyczace etyki SI. Nie zmie-
nia to jednak faktu, Ze regulacje nie nadazajg za rozwojem technologii w Chinach — co nie
stanowi wyjatku w poréwnaniu do innych regionow $wiata. Jednakze mozna wysnuc
whniosek, ze chinskie wtadze na pierwszym miejscu stawiajg rozwdj technologii, a dopie-
ro na dalszym planie znajduje si¢ zapewnienie swoim obywatelom odpowiedniego pozio-
mu ochrony ich prawa do prywatnosci czy danych osobowych. Rezultatem takiego podej-
Scia jest wysoko rozwinigta technologia rozpoznawania twarzy, ktora jest powszechnie
stosowana.

W zwigzku z powyzszym przyktad Chin pokazuje, ze tak potezne narzedzie w nie-
powotanych rekach moze stanowi¢ zagrozenie dla obywateli. Chinski rezim wykorzy-
stuje technologi¢ rozpoznawania twarzy do inwigilacji oraz kontrolowania aktywnos$ci
swoich obywateli. Jest takze narzedziem do przesladowania i dyskryminacji mniejszosci
etnicznej Ujguréw zamieszkujacej region Xinjiang. Zachowania te sa uzasadniane za-
pewnieniem bezpieczenstwa narodowego, a przepisy prawne takie uzasadnienie przewi-
duja. Mozna sadzi¢, ze w przypadku Chin dalsze rozwijanie tej technologii moze przy-
nies¢ wiecej szkody niz pozytku dla prywatnos$ci oraz danych osobowych obywateli.
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