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THE USE OF PERSONAL DATA COLLATERALLY COLLECTED BY UNMANNED
AERIAL VEHICLES IN THE LIGHT OF STANDARDS SET OUT IN THE EUROPEAN
CONVENTION ON HUMAN RIGHTS — A PROBLEM OUTLINE

Abstract

The rapid growth of data-gathering technologies on the one hand has provided public author-
ities with a valuable tool for counteracting crimes, but on the other gave rise to concerns over poten-
tially excessive intrusion into persons’ privacy. In order to mitigate the risk of authoritarian behavior
stemming from a moral hazard arising out of ability to conduct an ever more effective surveillance,
public authorities must impose certain self-limitations with regards to the usage of such data. In this
context, the use of unmanned aerial vehicles, which may serve other non-invigilation purposes, may
inadvertently lead to collecting someone’s personal data.

This paper provides a propaedeutic analysis of legal challenges associated with collateral col-
lection of personal data through unmanned aerial platforms operated by public bodies, and the sub-
sequent use of said data. The analysis will be carried out through the lens of the standards set out in
the European Convention on Human Rights (ECHR). In order to provide an answer to the paper’s
research question whether the current acquis on Article 8 of the ECHR setting out the basic right
to privacy and exceptions thereof require adjustment, the analysis will begin with an overview of
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the existing case-law dedicated to the ECHR’s standards associated with collecting and processing
personal data with an emphasis on its relevance to technical specificities of drones operations. The
inquiry will then focus on standards associated with operating unmanned platforms during which
personal data may be collaterally collected in public places. While it stands to reason that anyone
within such a public space must reasonably expect that his or her privacy will be somewhat limited,
a distinction must be made between mere recording and the subsequent use of such data for a differ-
ent purpose that it was originally gathered. The next part of the analysis will cover a legal assessment
of situations whereby sensors installed on a drone used by public authorities over public spaces will
record persons within their domicile — place of living.

The analysis carried out in this paper has led to conclusion that while the core of the pre-ex-
isting ECHR’s case-law can be successfully applied per analogiam to unmanned aerial platforms’
operations, due to technical and operational factors there is no feasible way to provide adequate in-
formation about whether a monitoring is conducted, who is carrying it out, etc., in a similar manner
as this is being done in the case of stationary close-circuit cameras. Therefore, it is necessary to place
a greater emphasis on ex officio data anonymization.

Keywords: right to privacy, European Convention on Human Rights, unmanned aerial vehi-
cles, personal data.

1. Wprowadzenie

Postep technologiczny w zakresie gromadzenia i przetwarzania ré6znego ro-
dzaju danych — obrazu, dzwigku, danych nawigacyjnych, biometrycznych itp. —
dat wiladzom publicznym warto$ciowe narzedzia, ktore moga by¢ wykorzystane
mi¢dzy innymi do zwalczania przestepczosci czy innych zagrozen dla porzadku
1 bezpieczenstwa publicznego. Spowodowat jednoczesnie powstanie nowych wy-
zwan, wpisujacych si¢ w szeroka i stale aktualng debate dotyczacg ochrony swo-
bod obywatelskich przed autorytarnymi zakusami rzadzacych. Jednym z aspektow
tego zagadnienia jest wykorzystanie mozliwosci, jakie niosg z sobg coraz popular-
niejsze, doskonalsze i tansze bezzatogowe statki powietrzne, tak zwane drony'. Ze
wzgledu na mozliwo$¢ przenoszenia réznego rodzaju sensoréw i czesto niezauwa-
zonego dotarcia w niedostepne miejsca stanowig one wygodne narzgdzie umozli-
wiajace petne wykorzystanie mozliwos$ci, jakie oferuja wzmiankowane technolo-
gie gromadzenia informacji.

Postrzeganie dronéw w kategorii narzgdzia — zatem samego w sobie aksjo-
logicznie neutralnego — mogacego postuzy¢ do ingerencji wladzy w prywatng
sfere jednostek ma dwa gtowne aspekty. Z jednej strony jest kwestia wykorzysty-
wania bezzalogowych statkdw powietrznych z wyraznym przeznaczeniem inwi-
gilacji (abstrahujagc w tym miejscu od tego, czemu owa inwigilacja ma ostatecz-
nie stuzy¢). Z drugiej natomiast strony jest problem gromadzenia przez struktury
panstwowe danych dotyczacych 0sob fizycznych przy okazji wykonywania in-

' W niniejszej analizie okre$lenia dron, bezzatogowy statek powietrzny, platforma UAV (un-

manned aerial vechicle) b¢da uzywane wymiennie wobec wszystkich statkow wykorzystywanych
w celach innych niz rekreacyjne, niezaleznie od ich masy startowe;.
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nych, zupetnie niezwigzanych z tymi osobami zadan (tak zwana collateral priva-
cy intrusion)?. Jako przyktad mozna podaé zarejestrowanie czyjego$ wizerunku,
wskazujacego, ze dana osoba przebywala w konkretnym miejscu w konkretnym
czasie, podczas dokonywania przegladu jakiejs$ instalacji przy wykorzystaniu ka-
mery zamontowanej na dronie. Samo gromadzenie danych jest kwestig czysto
techniczng, determinowang w zaleznos$ci od tego, gdzie, kiedy i jak prowadzona
jest operacja. Natomiast problem prawny — analizowany w niniejszym opraco-
waniu z perspektywy standardow Europejskiej Konwencji o Ochronie Praw Czto-
wieka (dalej: Konwencja) — polega na tym, czy i jak mozna wykorzystywac ze-
brane w ten sposob dane’. Mozna stwierdzié, ze jest to kwestia dotykajaca samej
istoty autorytaryzmu, gdyz wladza, dysponujac szerokim dostepem do informacji,
bedzie miata naturalng pokuse¢ ich wykorzystania, gdy tymczasem powinna si¢
samoograniczy¢ dla uniknigcia nadmiernej, naruszajacej art. 8 Konwencji, inge-
rencji w zycie prywatne jednostek.

2. Gromadzenie informacji za pomocg systemow
,,masowej obserwacji”

Naszkicowany powyzej problem nie jest w rzeczywisto§ci nowy — nowe sg
kolejne technologie. Po raz pierwszy znalazt si¢ on w glownym nurcie debaty na
temat granic dozwolonej ingerencji wladz publicznych w zycie prywatne obywateli
w zwigzku z rozpowszechnieniem si¢ technologii masowego monitoringu miejsc
publicznych*. Mozna wobec tego przyjaé jako punkt wyijécia do dalszej dysku-
sji, ze istniejacy dorobek — zwlaszcza Europejskiego Trybunatu Praw Cztowieka
(dalej: ETPCz) — dotyczacy samego pozniejszego wykorzystania zgromadzonych
danych moze z powodzeniem by¢ zaimplementowany na potrzeby operacji dro-
ndw, natomiast ze wzgledu na uwarunkowania techniczne przyj¢ta interpretacja

2 Na potrzeby prowadzonej dyskusji opisywane pojecie gromadzonych danych mogacych
stanowi¢ naruszenie prywatnosci bedzie tozsame z pojeciem danych osobowych w rozumieniu
art. 4 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (RODO), Dz.Urz. UE z 2016 . L 119/1.

3 Zarejestrowanie danych personalnych moze oczywiscie takze nastapié w wyniku uzytko-
wania platform UAV przez osoby prywatne w celach albo zawodowych, albo czysto rekreacyjnych
1w pewnych sytuacjach tez moze stanowi¢ naruszenie Konwencji (zob. per analogiam sprawa Von
Hannover v. Niemcy, skargi 40660/08 i 60641/08, wyrok z 7 lutego 2012 roku), natomiast niniej-
sze opracowanie skupia si¢ tylko na sytuacjach, gdzie z dronéw korzystaja instytucje publiczne.

4 Zob. miedzy innymi T. Takahashi, Drones and privacy, ,,The Columbia Science and Tech-
nology Law Review” 2012, nr 16, s. 72—114; M. Zalnieriute, An international constitutional moment
for data privacy in the times of mass-surveillance, ,,International Journal of Law and Information
Technology” 2015, nr 23 (2), s. 99-133; T. Stahl, Indiscriminate mass surveillance and the public
sphere, ,,Ethics and Information Technology” 2016, nr 18, s. 33-39.
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dotyczaca standardéw samego zbierania informacji musi by¢ wypracowana od
podstaw lub przynajmniej zmodyfikowana.

W dorobku strasburskim w sprawach zwigzanych ze stacjonarnymi systema-
mi monitoringu, okreslanymi tam jako ,,masowa obserwacja” (mass surveillance),
zwlaszcza w sprawach Weber i Saravia oraz Liberty, wskazano, ze do systemow,
ktore ze wzgledu na swoja techniczng konfiguracje moga rownoczesnie gromadzi¢
informacje o wigkszej liczbie 0séb, zastosowanie znajdujg takie same standardy
dotyczace ochrony prywatnos$ci, wynikajace z przepisu art. 8 Europejskiej Kon-
wencji o Ochronie Praw Cztowieka, jak wobec dziatan zindywidualizowanych?.
W rozstrzygnieciu sprawy Zakharov ETPCz doprecyzowat, ze obserwacja kon-
kretnych, znanych wcze$niej 0sob, czyli innym stowy dziatania podejmowane od
poczatku z intencjg zbierania informacji o wtasnie tych osobach, wymaga istnie-
nia uzasadnionego podejrzenia®. Natomiast samo zbieranie informacji za pomoca
systemow ,,masowych” — na przyktad przechowywanie nagran — co do zasady
nie wymaga istnienia podejrzenia wobec konkretnych oséb’. Jest to zrozumiate,
poniewaz w przypadku wszystkich systemdéw obserwujacych jakis obszar, obser-
wowana moze by¢ potencjalnie nicograniczona liczba 0sob, ktore sita rzeczy nie sa
wczesniej znane (przez co linia interpretacji daje si¢ zastosowacé per analogiam do
tytutowej kwestii). Kluczowa kwestia jest wigc wezeéniejsze zdefiniowanie kregu
jednostek podlegajacych obserwacji, bo to determinuje problem mozliwosci dal-
szego wykorzystania zgromadzonego materiatu.

Natomiast w praktyce ocena w tym wzgledzie wymyka si¢ dychotomicznemu
podzialowi na obserwowanie jednej osoby lub obserwowanie kazdego, kto bedzie
w danym miejscu, jakby to implicite mogto wynika¢ z przytoczonego orzeczni-
ctwa. Instruktywny przyktad stanowi sprawa Szabé i Vissy®. Obserwacja zostata
wymierzona w cztonkéw konkretnej organizacji. Nie byto wigc wiadomo z gory,
kto doktadnie bedzie obserwowany, jakie ewentualnie podejrzenia dotycza kon-
kretnych osob, co ta obserwacja ujawni, jakie czyny itp. W uzasadnieniu wladz
publicznych dana organizacja jako cato$¢ uznawana byta za zagrazajgca bezpie-
czenstwu publicznemu, co ich zdaniem stanowito podstawe do podjecia dziatan
inwigilacyjnych, ktorych jednym z celéw bylo takze zidentyfikowanie cztonkow
danej organizacji i dopiero pézniejsze ewentualne dalsze dochodzenie, jaka mo-
glaby by¢ rola tych oséb w nielegalnych dziataniach, jezeliby stwierdzono, ze

miaty miejsce’.

5 Sprawy Liberty i inni v. Zjednoczone Krélestwo, skarga 58243/00, wyrok z 1 czerwca 2008
roku, pkt 5 i 83; Weber i Saravia v. Niemcy, skarga 54934/00, decyzja z 29 czerwca 2006 roku,
pkt4195.

6 Sprawa Roman Zakharov v. Rosja, skarga 47143/06, wyrok z 4 grudnia 2015 roku, pkt 10.

7 Sprawy Association for European Integration and Human Rights i Ekimdzhievv. Bulgaria,
skarga 62540/00, wyrok z 28 czerwca 2007 roku, pkt 79 i 80; lordachi i inni v. Motdawia, skarga
25198/02, wyrok z 10 lutego 2009 roku, pkt 51.

8 Sprawa Szabé i Vissy v. Wegry, skarga 37138/14, wyrok 12 stycznia 2016 roku, pkt 7, 10 11.

9 Ibidem.
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Jezeli wiec uzycie drona wigzac si¢ bedzie z gromadzeniem informacji wobec
kogokolwiek przebywajacego w danym miejscu, na przyktad w poblizu nadzoro-
wanej instalacji, wowczas zastosowanie znajdzie schemat interpretacyjny stoso-
wany w odniesieniu do stacjonarnych systemow obserwacji, takich jak kamery na
budynkach. Wowczas fakt, ze dany sensor znajdzie si¢ na platformie UAV, bedzie
irrelewantng kwestig techniczng. Zatem samo wejsScie w posiadanie danych oso-
bowych przy okazji operacji z uzyciem dronéw wykonywanych przez instytucje
publiczne co do zasady nie narusza standardow Konwencji, natomiast w $wietle
linii interpretacji z przytoczonej sprawy Szabo i Vissy obserwacja miejsca ukie-
runkowana na gromadzenie informacji o osobach znajdujacych si¢ w danym miej-
scu bedzie naruszata art. 8 Konwencji, jesli samo przebywanie tam bedzie legalne,
czyli dziatanie bytoby wowczas wymierzone w krag osob (range of persons), anie
polegatoby na, méwiac ogélnie, ochronie obiektu!?. Przy czym, jesli rzeczywiscie
dane operacje z uzyciem dronéw maja stuzy¢ na przyktad inspekcji infrastruktury,
wowczas nie wystapi ex ante cel inwigilacyjny, a bezposrednie zainteresowanie
konkretnymi osobami moze pojawic¢ si¢, jezeli zarejestrowaniu ,,na zywo” uleg-
Iby zamach na dany obiekt, wiec nie bylaby to sytuacja pozwalajaca zastosowac
szablon interpretacyjny ze sprawy Szabo i Vissy.

Skoro wigc samo gromadzenie informacji nie jest per se niezgodne z Konwen-
cja, to w konteksScie tytutowego zagadnienia wystepuja dwie kategorie sytuaciji.
Po pierwsze, kiedy dane zostaty zebrane wobec 0sob przebywajacych w miejscu
publicznym, i po drugie, wobec gromadzenia informacji, ktore co prawda ukie-
runkowane jest na miejsca publiczne (lub w ktorych wtadza wprowadza ograni-
czenia dostepu), lecz podczas wykonywania operacji zostaly zarejestrowane jed-
nostki znajdujace si¢ w miejscu zamieszkania.

3. Rejestrowanie danych w miejscach publicznych

Przyjmuje si¢ w orzecznictwie ETPCz, ze osoba znajdujaca si¢ w miejscu pub-
licznym musi liczy¢ si¢ z tym, Ze jej zachowanie zostanie zarejestrowane i oce-
nione w szerokim tego stowa znaczeniu zarowno przez wladze pod katem wyste-
powania ewentualnych czyndéw niedozwolonych, jak i innych uczestnikoéw zycia
publicznego w kategoriach, moéwiac ogolnie, moralnych!!. Niemniej jednak prowa-
dzenie obserwacji w miejscach publicznych co do zasady nie wyltacza stosowania
art. § Konwencji wobec relacji migdzyludzkich zachodzacych w przestrzeni pub-

10 70b. takze sprawy Roman Zakharov, pkt 249 oraz Tarsasdg a Szabadsdgjogokért v. We-
gry, skarga 37374/05, wyrok z 14 kwietnia 2009 roku, pkt 36; Nagla v. Lotwa, skarga 73469/10,
wyrok z 16 lipca 2013 roku, pkt 82.

11 Zob. K. Hughes, Photographs in public places and privacy, ,Journal of Media Law” 2009,
nr 2, s. 159—171 i cytowane tam orzecznictwo oraz literatura.
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licznej'?. Stosowana w tym kontekscie kategoria ,,zycia prywatnego” moze wiec
obejmowac takze aktywnos$ci majgce miejsce poza miejscem zamieszkania czy
stalego pobytu danej osoby'3. Nalezy jednak odnotowaé, przywotujac rozstrzyg-
nigcia spraw Peck oraz P.G. i J.H, ze nawet jesli w miejscach publicznych moze
istnie¢ uzasadnione domniemanie prywatno$ci — na przyktad w wydzielonych
obszarach (szatnie, toalety itp.) — to istnienie ochrony na gruncie Konwencji nie
jest uzaleznione od subiektywnego przeswiadczenia danej osoby, ze w tym miej-
scu powinna by¢ poszanowana jego/jej prywatno$é¢!4.

Ocena, jakie konkretnie rodzaje aktywnosci bytyby objete ochrona, jest mocno
kazuistyczna, bioragc pod uwage ogromna liczbe potencjalnych scenariuszy, dlatego
nie jest mozliwe stworzenie zestawu taksatywnych przestanek. Natomiast pozo-
stajac na pewnym poziomie ogélnosci, w wyroku P.G. i J.H Trybunat wskazat, ze
wprawdzie osoba znajdujgca si¢ w miejscu, gdzie moze by¢ tatwo zauwazona —
w rozstrzygnigciu padt przyktad przechodzenia przez ulice — musi zaktadac, ze
moze podlegaé¢ obserwacji, jednak naruszenie prywatnosci mogloby wystapic, je-
zeli 6w material zostatby upowszechniony Iub postuzytby do ustalenia tozsamosci,
zaktadajac, ze dana jednostka nie jest poszukiwana, gdyz cigzy na niej uzasad-
nione podejrzenie popetnienia przestepstwa, czyli wladze szukajg juz konkretne;j
osoby'>. Zatem naruszeniem nie bedzie sfotografowanie czy nagranie uczestnika
publicznego zdarzenia (demonstracji, koncertu itp.), gdyz udziat w wydarzeniu ze
wzgledu na jego charakter implikuje wyrazenie zgody na upublicznienie materia-
1ow z niego — analogiczne wylaczenie ograniczenia rozpowszechniania funkcjo-
nuje na gruncie RODO'®,

Jednak nalezy odnotowac, ze w rozstrzygnigciu sprawy Peck ETPCz stanat
na stanowisku, ze upublicznienie zapisow monitoringu — na podstawie ktorych
mozliwe bedzie zidentyfikowanie danej osoby — moze stanowi¢ naruszenie pra-

12 Sprawa P.G. and J.H. v. United Kingdom, skarga 44787/98, wyrok z 6 lutego 2001 roku,
pkt 56.

13 Sprawa Nicolae Virgiliu Tanase v. Romania, skarga 41720/13, wyrok z 25 czerwca 2019
roku, pkt 128—132. Zob. tez sprawy Uzun v. Niemcy, skarga 35623/05, wyrok z 2 wrze$nia 2010
roku, pkt 43; Von Hannover v. Niemcy (no. 2), skargi 40660/08 1 60641/08, wyrok z 7 lutego 2012
roku, pkt 95; Altay v. Turcja, skarga 11236/09, wyrok z 9 kwietnia 2019 roku, pkt 49.

14 Sprawy P.G. i J.H. v. Zjednoczone Krélestwo, pkt 56—57; Peck v. Zjednoczone Krélestwo,
skarga 44647/98, wyrok z 28 stycznia 2003 roku, pkt 57-67; Gillan i Quinton v. Zjednoczone Kro-
lestwo, skarga 4158/05, wyrok z 12 stycznia 2010 roku, pkt 61. Zob. tez sprawy Halford v. Zjed-
noczone Krolestwo, skarga 20605/92, wyrok z 25 czerwca 1997 roku; Peev v. Bulgaria, skarga
64209/01, wyrok z 26 lipca 2007 roku, pkt 39.

15 Sprawa P.G. i J H. v. Zjednoczone Krélestwo, op. cit., pkt 57 i 58. Zob. tez sprawa Amann
v. Szwajcaria, skarga 27798/95, wyrok z 16 lutego 2000 roku, pkt 65 1 66.

16 W decyzji X v. Zjednoczone Krélestwo (skarga 5877/72, decyzja z 12 pazdziernika 1973
roku) Komisja Praw Czlowicka uznata, ze przechowywanie zdj¢¢ wykonanych na demonstracji nie
bedzie stanowi¢ naruszenia art. 8 Konwencji. Zob. tez Kurier Zeitungsverlag und Druckerei GmbH
(no. 2) v. Austria, skarga 1593/06, z 19 czerwca 2012 roku; Krone Verlag GmbH v. Austria, skarga
27306/07, wyrok z 19 czerwca 2012 roku oraz w tym kontekscie art. 9 lit. e RODO.
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wa do prywatnosci, nawet jezeli zarejestrowane zostaly aktywnosci odbywajace
sie w miejscu publicznym!”. Nalezy zatem dokonaé rozréznienia, czy okreslone
dziatania polegajace na rejestrowaniu informacji podejmowane sg przez osoby
prywatne w celu zaspokojenia celow osobistych, takich jak na przyktad nagry-
wanie koncertu, czy przez organy panstwa dla realizacji celow publicznych's.
W tym drugim przypadku w sprawie Doerga Trybunat wskazat, ze przepisy re-
gulujgce wspomniang dzialalno$¢ muszg by¢ wystarczajaco jasne i szczegdlowe,
aby przeciwdziala¢ ich arbitralnemu stosowaniu'®. Przy spetnieniu powyzszych
przestanek rejestrowanie informacji na przyktad za pomoca dronéw w miejscach
publicznych bedzie akceptowalne, jezeli zebrane dane beda wykorzystywane dla
ochrony bezpieczenstwa publicznego?’.

W naszkicowanej we wstepie sytuacji dziatania wladz publicznych wykorzy-
stujgcych technologie UAV sg wprawdzie motywowane celami lezgcymi w intere-
sie publicznym — jest to nieco sztuczny konstrukt prawny, ale zarazem koniecz-
ne zatozenie wobec wszystkich aktywnosci wiladz — ale nie takimi konkretnie
zwigzanymi z bezpieczenstwem rozumianym jako zapobieganie przestepczos$ci.
Tutaj element bezpieczenstwa moze wystgpowac na przyktad, jezeli dokonuje si¢
przegladu instalacji energetycznej czy linii kolejowej, ale nie jest to bezpieczen-
stwo zwiazane z porzadkiem publicznym ukierunkowanym na zagrozenia powo-
dowane przez dziatanie ludzkie?!.

Nawet jesli platformy UAV sg wykorzystywane (co coraz czgsciej ma migjsce)
do ochrony jakiego$ obszaru przed niepozadang ingerencjg osob trzecich, czyli
dziatan stricte zwigzanych z zapobieganiem dziatan przestgpczych, to rownoczes-
nie zarejestrowaniu mogg podlegac osoby postronne znajdujace si¢ w poblizu, wo-
bec ktorych nie ma podejrzen, ze dopuscily sie jakiegokolwiek czynu zabronio-
nego, oczywiscie przy zatozeniu, ze ich zachowanie nie powoduje uzasadnionych
podejrzen, ze chcg naruszy¢ ten obszar.

17 Sprawa Peck v. Zjednoczone Krélestwo, skarga 44647/98, wyrok z 28 stycznia 2003 roku,
pkt 44.

18 Sprawa Friend i Countryside Alliance i inni v. Zjednoczone Kréolestwo, skargi 16072/06
127809/08, decyzja z 24 listopada 2009 roku, pkt 41 1 42.

19 Sprawa Doerga v. Holandia, skarga 50210/99, wyrok z 27 kwietnia 2004 roku, pkt 53.

20 Sprawa Perry v. Zjednoczone Krélestwo, skarga 63737/00, wyrok z 17 lipca 2003 roku,
pkt 38.

21 Konieczno$é opisowego doprecyzowania zadan z zakresu szeroko pojetego bezpieczenstwa
jest przynajmniej czgsciowo spowodowana tym, ze w jezyku polskim pod tym pojeciem rozumie
si¢ zarowno zabezpieczenie osob i mienia przed skutkami wypadkow, awarii itp., jak i ingerencji
0s6b trzecich, czyli kategorii, ktore w jezyku angielskim okresla si¢ odpowiednio jako safety i se-
curity. Pojawiajace si¢ w tym kontekscie okreslenie ,,porzadek publiczny” nie jest do konca ade-
kwatne, bo implikuje szeroki kontekst ochrony — kraj, ustroj itp. — podczas gdy bezpieczenstwo
w kontekscie zagadnien opisywanych w niniejszym opracowaniu, czyli nieinwigilacyjnych dzia-
tan dronow, w trakcie ktorych ,,przy okazji” doszto do rejestracji danych osobowych, odnosi si¢ do
sytuacji, w ktorych glownym celem rejestrujacego jest safety.
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Zastosowanie Konwencji nie moze wigc by¢ ograniczone do wykorzystania
drondw, ktore sa specyficznie ukierunkowane na zbieranie informacji o ludziach,
ale ochrona gwarantowana przez system strasburski obejmuje rowniez dziatania
szeroko pojetych podmiotdéw panstwowych, ktore wykonywane sg w innym celu,
ale mogg — niekoniecznie zgodnie z intencjg wladz — ingerowac¢ w zycie pry-
watne jednostek??.

Bazujac na istniejacym orzecznictwie, jezeli wiec podczas realizowania ope-
racji z wykorzystaniem platform UAV, polegajacej na, ogélnie mowiac, inspekcji
jakiego$ obszaru czy instalacji, dosztoby do zarejestrowania danych pozwalaja-
cych zidentyfikowaé¢ dang osobe (nie musi to by¢ tylko wizerunek twarzy ale na
przyktad obraz umozliwiajacy odczytanie tablicy rejestracyjnej samochodu czy
zarejestrowanie danych GPS z jakiego$ urzadzenia nalezacego do danej osoby),
to przechowywanie tych danych do pdzniejszego wykorzystania przez panstwo
w celu niedopowiadajgcym oryginalnemu przeznaczeniu mogltoby — co do zasa-
dy — stanowi¢ naruszenie prawa do prywatnosci, chronionego przez Konwencje®3.
Powyzsze, dosy¢ kategoryczne poprzez swojg ogolnos¢, twierdzenie wymaga jed-
nak pewnego doprecyzowania.

Dane pozwalajace na identyfikacje¢ jednostek, zebrane podczas dziatan nie-
zwigzanych z szeroko rozumiana ochrong porzadku publicznego, moga by¢ wyko-
rzystane jako materiat dowodowy, ale tylko wtedy, jesli wobec danej osoby toczy
si¢ postepowanie i w jego toku okaze sig, ze wspomniane materiaty moga pozwoli¢
na ustalenie pewnych faktow istotnych dla danego postepowania (na przyktad do-
wod, ze podejrzany przebywal/nie przebywat w okreslonym miejscu w okreslonym
czasie)**. Natomiast niedozwolone w $wietle standardow Konwencji, zinterpreto-
wanych w rozstrzygnieciach Klass i Rotaru, bedzie zidentyfikowanie nagranych
0s0Db, ktorych dziatania nie dajg zadnych podstaw do podejrzen o popetnienie prze-
stepstwa badz ktore nie sa poszukiwane, i zarchiwizowanie danych na potrzeby
przysztego wykorzystania w na razie nieznanym celu?. Jest to aspekt szerszego

22 70b. per analogiam sprawa Egeland i Hanseid v. Norwegia, skarga 34438/04, wyrok
z 16 lipca 2009 roku oraz migdzy innymi R. Finn, D. Wright, Unmanned aircraft systems: Surveil-
lance, ethics and privacy in civil applications, ,,Computer Law & Security Review” 2012, nr 28 (2),
s. 184-194.

23 Kluczowa kwestig pozostanie wiec dalsze wykorzystanie danych. W wyrokach Rotaru
v. Rumunia i Klass v. Niemcy (odpowiednio: skarga 28341/95, wyrok z 4 maja 2000 roku; skarga
5029/71, wyrok z 6 wrzes$nia 1978 roku) Trybunat stwierdzit, ze wykorzystanie zebranych ,,przy-
padkowo” danych do wszczetego pozniej postepowania stanowi naruszenie art. 8§ Konwencji.

24 W kazdym przypadku musi istnie¢ mozliwo$¢ wgladu do zebranych informacji i skutecz-
na mozliwo$¢ dokonywania sprostowan. Zob. sprawa Dumitru Popescu v. Rumunia (no 2), skarga
71525/01, wyrok z 26 kwietnia 2007 roku, pkt 81. Z tego powodu musi by¢ prawnie zagwaranto-
wana mozliwo$¢ przygotowania weryfikujacej ekspertyzy przez odpowiedni podmiot publiczny
lub podmiot prywatny, niezalezny od wladzy publicznej. Zob. sprawa Segerstedt-Wiberg i inni v.
Szwecja, skarga 62332/00, wyrok z 6 czerwca 2006 roku, pkt 88.

25 Sprawy Rotaru v. Rumunia, pkt 46 i Klass v. Niemcy, pkt 51. Istniejace orzecznictwo nie
dotyczy doktadnie opisanych w teks$cie sytuacji, bo koncentruje si¢ na kwestiach nagrywania w trak-
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problemu tak zwanych ,,owocow zatrutego drzewa”, pojawiajacy si¢ zwlaszcza
w sferze procedury karnej. Chodzi tu o sytuacje, gdzie dowod sam w sobie jest
warto$ciowy, natomiast zostat zebrany z naruszeniem standardéw, przez co moze
by¢ skutecznie zakwestionowany?°. Zaktadajac, ze wladza publiczna nie odrzuca
standardéw Konwencji w §wiadomy sposob i w sensie systemowym, to samoogra-
niczenie w zakresie przetwarzania danych jest wrecz niezbedne, tym bardziej ze
od strony technicznej nie ma zadnych przeszkod do zanonimizowania danych osob
postronnych na potrzeby wykorzystywania zarejestrowanego materiatu zgodnie
z jego oryginalnym przeznaczeniem i archiwizacji uprzedniej identyfikacji zare-
jestrowanych osob.

W przypadku miejsc publicznych — ogolnodostepnych lub z ograniczonym
dostepem, ale nieb¢dacych miejscem zamieszkania — istnienie zasadnego ocze-
kiwania prywatnosci bedzie przede wszystkim determinowane przez otrzymanie
informacji o0 mozliwosci obserwacji. Ten warunek bedzie spetniony dla miejsc
zasadniczo ogolnodostgpnych, jesli w danej sytuacji ,,przecigtna”, myslaca ra-
cjonalnie osoba powinna zaktadaé¢ mozliwo$é bycia obserwowana?’. Cho¢, jak
wspomniano, ocena w przypadku miejsc z ograniczonym dostgpem (takich, gdzie
istnie¢ moze domniemanie prywatnosci) jest bardziej zniuansowana, gdyz po-
zostaje jeszcze ustalenie, czy rzeczywiscie wspomniane domniemanie powinno
zachodzi¢; generalnie przyjmuje si¢ jednak, ze zbieranie informacji ,,z ukrycia”
(covert) jest niedopuszczalne w $wietle Konwencji (jezeli nie mamy do czynienia
z podejrzanym), dlatego — zaktadajac, ze samo rejestrowanie bytoby dozwolo-
ne — w praktyce dla zneutralizowania ryzyka naruszenia prawa do prywatnos$ci
wystarczajace jest umieszczenie informacji o prowadzonym zbieraniu informa-
cji. Moze to by¢ na przyktad tabliczka informacyjna na $cianie, Ze pomieszczenie
objete jest monitoringiem?®. O ile tego typu rozwiazania dobrze sprawdzaja si¢
w przypadku systemow stacjonarnych, o tyle nie nadajg si¢ one do prostej imple-
mentacji wobec dronow, ktdre, mozna powiedzieé, z samej definicji sg ,,ukrytymi”
srodkami obserwacji. Nawet jezeli sam statek powietrzny jest widoczny, to obser-
wowana osoba wlasciwie nigdy nie bedzie w stanie samodzielnie stwierdzi¢, czy
taka inwigilacja rzeczywiscie jest prowadzona. Immanentnie powigzane kwestie
niemoznosci stwierdzenia, czy obserwacja jest prowadzona, i pewnej ucigzliwosci
obecnos$ci drona, nie w konteks$cie na przyktad powodowanego przez niego hata-

cie demonstracji czy innego rodzaju imprez masowych. Zob. tez R. Finn, D. Wright, op. cit. oraz
sprawa Friedl v. Austria, skarga 15225/89, wyrok z 31 stycznia 1995 roku.

26 W orzecznictwie strasburskim zob. migdzy innymi sprawy Cwik v. Polska, skarga 31454/10,
wyrok z 5 listopada 2020 roku; Ramanauskas v. Litwa, skarga 74420/01, wyrok z 5 lutego 2008 roku.

27 Niemniej jezeli zarejestrowana nie jest osobg publiczna, kim$ nieszukajacym zadnego
publicznego rozgtosu (ani tym bardziej kim$ poszukiwanym), upublicznienie zgromadzonego ma-
terialu bedzie naruszeniem prawa do prywatnosci. Zob. sprawa Rodina v. Lotwa, skargi 48534/10
1 19532/15, wyrok z 14 maja 2020 roku, pkt 131.

28 Zob. sprawa Doerga v. Holandia, pkt 53.
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su, tylko psychologicznego dyskomfortu, ze by¢ moze prowadzona jest inwigila-
cja, powrdci takze w odniesieniu do mozliwosci naruszenia prywatnosci w domu.

W rozstrzygnigciu sprawy Reklos i Davoulis Trybunat zajat stanowisko, ze
gromadzenie materiatu fotograficznego w celach niezwigzanych z inwigilacjg kon-
kretnych os6b — czyli na przyktad podczas kontrolowania jakiej$ instalacji — ale
pozwalajacego na identyfikacje, bedzie narusza¢ prawo do prywatnosci, jezeli te
osoby nie wyraza zgody na bycie nagrywanym i nie beda miaty mozliwos$ci sku-
tecznego zadania zanonimizowania materiatu?®. Ogélnie rzecz biorgc, powyzsza
interpretacja jest zasadna, niemniej jednak jej stosowanie w stosunku do operacji
z uzyciem platform UAV napotyka praktyczne problemy, wynikajace z operacyj-
nej charakterystyki dzialania omawianej technologii. O ile bowiem w przypadku
systemow stacjonarnych dany obszar moze by¢ z powodzeniem oznaczony jako
migjsce obserwowane — tak si¢ dzieje w przypadku monitoringu (gdzie jeszcze
na tabliczce moze by¢ na przyklad adres e-mailowy albo telefon kontaktowy do
instytucji gromadzacej dane) — to analogicznej czynnos$ci nie da si¢ wykonaé
w przypadku drona. Obserwowana jednostka moze nie mie¢ w ogéle swiadomosci,
ze w poblizu znajduje si¢ platforma UAV; w poblizu moze by¢ takze kilka dronow,
nalezacych do zupetnie roznych uzytkownikow, ktorych przeznaczenie nie jest tej
osobie znane; urzadzenie moze znajdowac si¢ w sporej odlegtosci, a znajdujace si¢
na poktadzie sensory i tak mogg z powodzeniem zarejestrowaé dane identyfiku-
jace; wreszcie dana osoba moze by¢ swiadoma obecnosci platformy UAYV, ale nie
wiedzie¢, czy jest prowadzona obserwacja umozliwiajaca jej identyfikacje, badz
nie ma wiedzy, do kogo 6w dron nalezy, czyli nie wie, wobec kogo miataby zgta-
sza¢ ewentualne zadanie anonimizacji danych.

4. Operacje w miejscach publicznych prowadzace
do naruszenia prywatnosci domu

Dom — miejsce chronione przez art. 8 Konwencji — okresla si¢ w orzeczni-
ctwie strasburskim w sposob funkcjonalny jako fizycznie zdefiniowang przestrzen,
w ktorej rozwija si¢ zycie rodzinne i prywatne, przy czym nie ma znaczenia, czy
ijakiego rodzaju ,,wezel” prawny — prawo wlasnosci, tytut uzytkowania — aczy
ja z osoba, ktorej prywatnos¢ podlega ochronie’?. Ochrona na gruncie Konwencji
obejmuje nie tylko wtargnigcie do domu, ale, co istotne w konteks$cie opisywanego

29 Sprawa Reklos i Davoulis v. Grecja, skarga 1234/05, wyrok z 15 stycznia 2009 roku, pkt 40.

30 7ob. sprawy Buckley v. Zjednoczone Krélestwo, skarga 20348/92, wyrok z 18 stycznia 2001
roku, pkt 54; Prokopovich v. Rosja, skarga 58255/00, wyrok z 18 listopada 2004 roku, pkt 35-39;
Khamidov v. Rosja, skarga 72118/01, wyrok z 15 listopada 2007 roku, pkt 128; McCann v. Zjedno-
czone Krolestwo, skarga 19009/04, wyrok z 13 maja 2008 roku, pkt 46.
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zagadnienia, takze uniemozliwienie lub utrudnienie korzystania z jego wygod?!.
W kontekscie tytulowej problematyki naruszenie prywatnosci mozna wigc rozpa-
trywaé w dwoch zasadniczych, powigzanych z sobg aspektach. Pierwszym bedzie
kwestia rejestrowania danych dotyczacych osob znajdujacych si¢ w domu — w po-
wyzszym rozumieniu. Natomiast drugi dotyczy mozliwosci naruszenia prywatno-
$ci poprzez samg obecnos¢ platformy UAV, wykonujacej swoje nieinwigilacyjne
zadania w poblizu czyjego$ miejsca zamieszkania.

Dopuszczalne ograniczenia prawa do prywatnosci, skodyfikowanego w prze-
pisie art. 8 Konwencji, podobnie jak wszystkie inne dopuszczalne odstepstwa od
praw chronionych tym aktem, muszg by¢ wprowadzone za pomoca ustaw, by¢
proporcjonalne i niezbedne dla spoteczenstwa demokratycznego’?. Natomiast ist-
niejgce orzecznictwo dotyczace standardow ochrony prywatnosci w domu gtow-
ny nacisk kladzie na wtargnigcia zwigzane z rewizjami i zatrzymaniami, czyli
sytuacje, gdzie sa one jednoznacznie ukierunkowane na konkretng akcje wobec
konkretnej osoby. Dlatego w kontek$cie omawianego zagadnienia konieczne jest
stosowanie tego orzecznictwa per analogiam, uzupetnione przez dorobek doty-
czacy ukrytego monitoringu w miejscach publicznych. Chociaz nalezy zastrzec,
ze w tytulowym przypadku nie jest dokonywana jakakolwiek fizyczna ingerencja,
gdyz dron caty czas znajduje si¢ poza terenem posesji. Natomiast adekwatnosé
dorobku poswigconego ukrytej obserwacji wynika z tego, ze takze w miejscach
publicznych mogg istnie¢ wydzielone obszary, gdzie jednostka powinna oczeki-
waé prywatnoéci, przez co relacja zasady do wyjatku stanowi pasujacy element33.
Jezeli wigc zgodnie z dorobkiem art. 8 Konwencji oczekiwanie prywatnosci jest
wobec domu przyjmowane a priori, wowczas ocena wspomnianej sytuacji obser-
wacji przy uzyciu platformy UAV wpisuje si¢ w szablon interpretacyjny nagrywa-
nia z ukrycia, bez zgody.

W orzeczeniu w sprawie Ismayilova Trybunal okreslit takie dziatanie jako
,»SZczegolnie powazne i razgce” naruszenie art. 8 Konwencji i ,,niezwykle mocng”
ingerencje w zycie prywatne*. Z kolei w rozstrzygnieciu Séderman ETPCz wska-
zal, ze stanowi to naruszenie ,,integralnosci osobistej”, odnotowujac, ze zwigzane
ze wspomnianym nagrywaniem poczucie wrazliwosci, bycia wyeksponowanym
samo w sobie wystarczy do stwierdzenia naruszenia art. 8§ Konwencji, zwlaszcza

jesli sytuacja dotyczy dzieci>.

31 Sprawy Lépez Ostra v. Hiszpania, skarga 16798/90, wyrok z 9 grudnia 1994 roku, pkt 51;
Giacomelli v. Wiochy, skarga 59909/00, wyrok z 2 listopada 2006 roku, pkt 76; Moreno Gomez
v. Hiszpania, skarga 4143/02, wyrok z 16 listopada 2004 roku, pkt 53; Oluic v. Chorwacja, skarga
61260/08, wyrok z 20 maja 2010 roku.

32 Sprawa L.M. v. Wilochy, skarga 60033/00, wyrok z 8 lutego 2005 roku, pkt 29 i 31.

33 Zob. miedzy innymi sprawy Ldpez Ribalda i inni v. Hiszpania, skargi 1874/13 i 8567/13,
wyrok z 17 pazdziernika 2019 roku; Barbulescu v. Rumunia, skarga 61496/08, wyrok z 5 wrzes-
nia 2017 roku.

34 Sprawa Ismayilova v. Rosja, skarga 37614/02, wyrok z 29 listopada 2007 roku, pkt 116.

35 Sprawa Séderman v. Szwecja, skarga 5786/08, wyrok z 12 listopada 2013 roku, pkt 81 i 85.
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Mozna stwierdzi¢, ze w odniesieniu do powyzszej sytuacji naruszenie ma
taki sam charakter jak ,,przypadkowe” zarejestrowanie informacji w miejscu pub-
licznym 1 p6zniejsze oportunistyczne ich wykorzystanie przeciwko zarejestrowa-
nym osobom, ktore ex ante nie byly celem zadnego postgpowania, jednak powaga
wspomnianego naruszenia bytaby wigksza z racji tego, ze oczekiwanie dotyczace
poziomu prywatnos$ci w domu jest znacznie wyzsze niz w przypadku miejsc pub-
licznych. O ile zgodnie z istniejacym orzecznictwem osoba znajdujgca si¢ w prze-
strzeni publicznej musi liczy¢ si¢ z tym, ze jej dziatania zostang zarejestrowane
i poddane ocenie (w szerokim tego stowa znaczeniu), to w prywatnej przestrzeni
analogiczne domniemane nie zachodzi*®. Tym samym, cho¢ w przypadku infor-
macji gromadzonych w miejscach publicznych wskazuje si¢, Ze obserwowany/ob-
serwowana powinien/powinna mie¢ skuteczng mozliwos$¢ zgdania anonimizacji
danych, to w miejscu prywatnym analogiczny zabieg powinien by¢ prowadzony
z urzedu’’.

Kontrowersje budzi natomiast sytuacja, w ktdrej zarejestrowane zostatoby
dziatanie prima facie przestepcze majace miejsce w domu33. Z jednej strony mozna
wowczas powotywacé si¢ na stan wyzszej konieczno$ci — ochrong bezposrednio
zagrozonego zycia — dla uzasadnienia interwencji, jesli przestepstwo rzeczywi-
$cie wigzaloby si¢ z takim ryzykiem. Natomiast powyzsza interpretacja jest za-
sadna tylko wtedy, gdyby operator platformy UAV miat podglad ,,na Zywo”, bo
tylko wtedy istniataby koniecznos$¢ natychmiastowej interwencji. Natomiast jezeli
materiat uleglby zarejestrowaniu i wzmiankowane przestgpstwo zostatoby ujaw-
nione dopiero p6zniej, podczas jego analizy na potrzeby wykonania zadania, dla
ktorego zostal zebrany, to wowczas wymagana mozliwo$¢ skutecznego zadania
anonimizacji bytaby fikcyjna, a poza tym dosztoby do wykorzystania danych bez
wyroku sadu i wezesniejszego istnienia uzasadnionego podejrzenia wobec kon-
kretnych osob, czyli w sytuacji wskazywanej wezesniej jako niedopuszczalna na
gruncie Konwencji*®. Powyzsze rozwazania na razie pozostaja spekulacja, gdyz
Trybunat nie zostal jak dotad skonfrontowany z konieczno$cia zbadania ktorego$
z naszkicowanych powyzej scenariuszy, natomiast bioragc pod uwage dynamike
wzrostu wykorzystania technologii UAV, szansa ich wystgpienia nie jest jedynie
teoretyczna.

Przechodzac do drugiego aspektu sygnalizowanego na poczatku tej czesci
opracowania, skoro naruszeniem art. 8 Konwencji moze by¢ takze uniemozliwie-

36 7ob. The Council of Europe, Guidelines on the protection of individuals with regard to the
processing of personal data in a world of Big Data, T-PD(2017)01, Strasbourg 23 stycznia 2017 roku.

37" Analogiczne rozwigzania s3 rekomendowane przez Rade Europy (zob. ibidem.), ponadto
funkcjonuja na gruncie RODO.

38 Prima facie w tym sensie, Ze pobiezna obserwacja danej aktywnosci daje uzasadnione po-
dejrzenie, ze ma si¢ do czynienia z przestgpstwem.

39 Zob. sprawy Rotaru v. Rumunia, pkt 43 1 44; Malone v. Zjednoczone Krélestwo, skarga
8691/79, wyrok z 26 kwietnia 1985 roku, pkt 67 i 68; Kennedy v. Zjednoczone Krolestwo, skarga
26839/05, wyrok z 18 maja 2010 roku, pkt 152.
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nie lub utrudnienie korzystania z wygdd domu, to mozna argumentowac, ze sama
obecnoéé drona w poblizu posesji moze powodowaé dyskomfort*’. Ocena w tym
wzgledzie jest jednak w znacznej mierze subiektywna, gdyz 6w brak poczucia
komfortu moze nie wynikac¢ z hatasu — ktory na ogét nie jest duzy — tylko z oba-
wy przed ewentualng obserwacjag*'. Osoba przebywajaca w domu nie ma mozli-
wosci stwierdzenia, czy taka obserwacja jest prowadzona, czy w ogole dany dron
wyposazony jest w urzadzenia umozliwiajace tego rodzaju dziatania, czy nalezy
do jednostek publicznych, czy tez osob prywatnych, jakie zadania wykonuje itp.
Tym bardziej ze obserwacja moze by¢ prowadzona ,,na Zywo”, bez zapisu zgro-
madzonych danych, przez co pdzniej nie bedzie si¢ dato udowodni¢, ze miata ona
miejsce, co, abstrahujac od tego, czy rzeczywiscie sytuacja miata miejsce, moze
stanowi¢ okoliczno$¢ powotang jako wzmocnienie poczucia dyskomfortu.

Wzmiankowany subiektywny charakter braku komfortu jest o tyle istotny,
ze w sytuacji stale rosngcej popularnosci technologii UAV i coraz szerszego wa-
chlarza jej zastosowan, nie wydaje si¢, zeby mozna byto realistycznie zaktadac¢, ze
kazdy dron znajdujgcy si¢ w polu widzenia posesji zostal tam umieszczony w celu
inwigilacji. Tu oczywiscie duzo bedzie zalezato od tego, jak konkretnie zachowu-
je sie¢ dane urzadzenie — czy jest stale w polu widzenia posesji, czy pojawia si¢
regularnie itp. — ale poza ogdlng przestanka wskazujaca na mozliwosci narusze-
nia prywatnosci poprzez ucigzliwo$¢ samo obserwowanie drona niewiele daje, bo
istniejgce technologie pozwalajg prowadzi¢ obserwacje pozwalajaca na identyfi-
kacje jednostki, niezaleznie od tego, czy jest to zamierzone dziatanie, z tak duze;j
odleglosci, ze obecnosé tego typu urzadzenia nie bedzie ucigzliwa, a by¢ moze
w ogole nie bedzie zauwazalna. Oczywiscie tutaj postulatem de lege ferenda be-
dzie ustalenie zasad operacji uniemozliwiajacych szczegolnie ucigzliwe operacje,
ale sama obecnos¢ platform UAV jest po prostu znakiem czasow.

5. Podsumowanie

W 1928 roku sedzia Sadu Najwyzszego w Stanach Zjednoczonych Louis
D. Brandeis napisat, ze najwickszym zagrozeniem dla wolnosci jednostki sg dzia-
lania o0sob, ktore majg dobre intencje, ale ich gorliwo$¢ nie idzie w parze ze zrozu-
mieniem konsekwencji*?. Cho¢ od sformutowania powyzszego pogladu uptyneto
niemal sto lat i postep technologiczny dokonal w tym czasie ogromnego kroku

40 Nie ma bezposrednio pasujacego orzecznictwa, ale zob. per analogiam sprawy Powell
i Rayner v. Zjednoczone Krolestwo, skarga 9310/81, wyrok z 21 lutego 1990 roku; Galev i inni v.
Bulgaria, skarga 18324/04, decyzja z 29 wrze$nia 2009 roku.

4l R. Clarke, L. Bennett Moses, The regulation of civilian drones’ impacts on public safety,
»Computer Law & Security Review” 2014, nr 30, s. 289-290.

4 Sprawa Olmstead v. Stany Zjednoczone Ameryki, 277 U.S 438, 485, 1928 (zdanie odrgbne),
cyt. za: T. Takahshi, op. cit., s. 113.

Studia nad Autorytaryzmem i Totalitaryzmem 43, nr 1, 2021
© for this edition by CNS



344 Jakub Kociubinski

naprzod, powyzsze stwierdzenie pozostaje w pelni aktualne. Wyzwania stojace
przed wtadzami publicznymi, dotyczace wykorzystania ,,przypadkowo” zebra-
nych podczas dziatan, ktore nie maja na celu inwigilacji, danych polegaja, ogolnie
mowigc, na dostrzeganiu konsekwencji, ktorymi w tym przypadku bedzie mozli-
we naruszenie prawa do prywatnosci gwarantowanego na gruncie Konwencji. Od
rzadzacych wymaga si¢ wigc pewnego samoograniczenia; moéwigc nieco eufemi-
stycznie, powstrzymania si¢ od pokusy wykorzystania informacji, ktorych groma-
dzenie staje si¢ tatwiejsze dzigki coraz doskonalszym technologiom.

Mozna powiedzieé, ze trzon orzecznictwa strasburskiego, ktory dotyczy gro-
madzenia danych w konteks$cie prawa do prywatnos$ci, zasadniczo daje si¢ zasto-
sowac per analogiam do dziatalnosci platform bezzatogowych. Niemniej jednak
przeprowadzona analiza wykazata, ze potencjalnie problematyczna pozostaje kwe-
stia informowania o obserwacji, ktora co prawda nie jest wymierzona w konkretne
osoby, ale moze ze wzglgdu na uwarunkowania techniczne prowadzi¢ do zgroma-
dzenia danych osobowych. O ile w przypadku systemow stacjonarnych informacje
na temat dziatania monitoringu w miejscach publicznych co do zasady wyeliminuja
ryzyko naruszenia art. 8 Konwencji, o tyle przypadku dronéw jest to fizycznie nie-
wykonalne. Tym samym znacznemu utrudnieniu ulega — patrzac z perspektywy
czysto technicznej — spelnienie wymogu zapewnienia mozliwosci skutecznego
zadania anonimizacji danych, jesli zostaly zebrane w miejscach/sytuacjach, gdzie
wystepuje oczekiwanie prywatnosci. Wspominane samoograniczenie wladzy do-
tyczy wigc przede wszystkim standardow dotyczacych anonimizacji/ograniczania
dostepu, gdyz w przypadku drondéw udostepnienie informacji, czy gromadzone sg
dane, kto to robi, dlaczego i do kogo zglaszac si¢ w kwestii wgladu do zebranych
materiatéw 1 roszczenia anonimizacji, jest technicznie niewykonalne. Jednoczes-
nie, cho¢ prawo Unii Europejskiej znajduje si¢ poza zakresem niniejszej analizy,
zasadne jest odnotowanie, ze duza cze$¢ rozwiazan, ktore stanowityby odpowiedz
na wskazane w tek$cie niedopasowanie istniejacego orzecznictwa ETPCz do nie-
ktorych wyzwan stawianych przez technologie UAV, funkcjonuje na gruncie pra-
wa UE w ramach RODO, zatem obowigzuje juz w panstwach nalezacych tez do
Rady Europy. Wydaje sig, Ze te rozwigzania moga stanowi¢ uzyteczng inspiracje
da trybunatu w Strasburgu, cho¢ oczywiscie nie dyrektywe interpretacyjng w $ci-
stym tego stowa znaczeniu. W kontekscie ewolucji dorobku orzeczniczego ETPCz
nalezatoby zatem postulowaé odejscie od wymaganego standardu dotyczacego
istnienia zgdania anonimizacji danych i uznanie za naruszajace art. § Konwencji
zebranie danych niestuzacych inwigilacji bez nastepujacej z urzedu anonimizacji.
Wymagaloby to w pierwszym rzedzie spojrzenia na funkcjonujace w panstwach-
-sygnatariuszach Konwencji rozwigzania dotyczace zasad gromadzenia informa-
cji, gdyz tutaj mozliwe jest wprowadzenie ex ante rozwigzania systemowego.
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