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Zakres skutecznosci regulacji art. 190a § 2 KK
dla zwalczania dziatan sprawczych zwigzanych
z tzw. kradzieza tozsamosci w sieci Internet

dr Piotr SiemkowicZz'

Celem niniejszego opracowania jest analiza art. 190a § 2 KK, a w szczegdlnosci préba odpowiedzi na pytanie, jaka jest
w praktyce skuteczno$¢ przedmiotowego przepisu dla zwalczania przestepstw, ktore wigzg sie z wczesniejszym przejeciem
danych dotyczacych tozsamosci innej osoby za posrednictwem sieci Internet, a nastepnie wykorzystania tych danych
dla dziatan przestepczych. Autor zwraca takze uwage na przyktadowe techniki, ktérymi postuguja sie przestepcy w celu
wytudzania danych osobowych badz ich przejecia, a takze sygnalizuje potencjalne zagrozenia istniejgce w sieci Internet,
a wigzace sie zudostepnianiem danych osobowych oraz wizerunku przez uzytkownikéw, w tym zwifaszcza na tzw. portalach
spotecznosciowych. W opracowaniu przedstawiono takze analize nowego zjawiska, ktérym jest podszywanie sie przez
sprawcow pod tzw. wirtualne postacie funkcjonujgce w ramach gier typu MMORPG. Ostatecznie w opracowaniu wskazano
na postulowang koniecznos¢ dokonania zmian legislacyjnych w zakresie regulacji czynu z art. 190a § 2 KK, ktére moga
przyczynic sie do poprawy skutecznosci tego przepisu w zakresie scigania sprawcow przestepstwa,kradziezy tozsamosci”.

Uwagi wstepne

Nowe zdobycze technologiczne, w tym zwlaszcza wiazace
sie z rozwojem sieci Internet i udogodnieniami komunikacji
elektronicznej, niosg za soba takze zagrozenia, ktdre faktycz-
nie nie istnialy u schytku XX w. Zagrozenia te, w tym takze
zwiazane z tzw. kradziezg tozsamodci, stawiajg w pierwszej
kolejnosci przed ustawodawca, a nastepnie organami $ciga-
nia i sagdami, nowe wyzwania. Wymaga to z jednej strony
stworzenia nowych i skutecznych narzedzi legislacyjnych
do zwalczania tego rodzaju przestepczosci, z drugiej zas
odpowiedniego przeszkolenia prokuratoréw i sedzidéw po-
zwalajacego na operowanie nie tylko niezbednym zakresem
wiedzy prawniczej, ale w szczegdlnosci takze technicznej i in-
formatycznej. Dopiero bowiem polaczenie warsztatu pracy
prawnika z niezbednym zakresem wiedzy informatycznej
pozwala na skuteczne wykrycie, a takze oceng okreslonych
typow dziatan przestepczych podejmowanych najczesciej za
posrednictwem sieci Internet, a zmierzajacych miedzy inny-
mi do wejécia w posiadanie danych dotyczacych tozsamosci
innej osoby, a nastepnie wykorzystania tych danych do celéw
przestepczych.

Kradziezy tozsamosci jako
przestepstwo

Wprowadzenie ustawa z 25.2.2011 r. o zmianie ustawy
Kodeks karny? art. 190 a § 2 KK, dotyczacego tzw. kradziezy
tozsamosci, ktdry wszedl w zycie 6.6.2011 r., bez watpienia
bylo krokiem w dobrym kierunku. Przed wprowadzeniem
do Kodeksu karnego omawianej regulacji wiele zachowan
o charakterze przestepczym pozostawalo bowiem poza

mozliwoécig ich kryminalizacji. Przytoczy¢ warto w tym
miejscu chociazby za E Radoniewiczem opisywany przez
niego przypadek zalozenia przez nieznang osobe profilu
na Facebooku z danymi osobowymi znanego aktora, gdzie
sprawca, podszywajac sie pod niego, korespondowat z jego
znajomymi z branzy artystycznej oraz dokonywal wpisow
komentujacych aktywnos¢ podejmowang przez innych uzyt-
kownikéw, czym szkodzil reputacji oraz dobremu imieniu
pokrzywdzonego®. Jak przy tym podkreslal wskazany autor,
w przedmiotowej sprawie zostalo ostatecznie wydane posta-
nowienie z 29.12.2010 r. o odmowie wszczecia dochodzenia
w przedmiocie ,,zmiany zapisu na informatycznym no$niku
danych poprzez utworzenie na portalu spoteczno$ciowym
profilu pokrzywdzonego bez jego wiedzy i zgody’, tj. w za-
kresie czynu z art. 268 § 2 KK, z uwagi na przyjecie, ze za-
chowanie sprawcy nie wyczerpywato znamion czynu zabro-
nionego, przy czym faktycznie w aktualnym stanie prawnym
(po 6.6.2011 r.) mogtoby to zosta¢ zakwalifikowane jako czyn
zart. 190a § 2 KK.

Oczywiste jest przy tym, ze przywlaszczenie czyjejs toz-
samosci przez przestepce, zwlaszcza w ramach mozliwosci
stwarzanych przez sie¢ Internet, moze sta¢ si¢ dla pokrzyw-
dzonego faktycznym utrapieniem, z uwagi na mozliwo$¢ wy-
korzystania takich danych osobowych przez sprawce w ra-
mach innych czynéw karalnych, w tym gtéwnie z art. 212

! Autor jest adwokatem, specjalizujagcym si¢ w sprawach karnych. W za-
kresie zainteresowan naukowych autor zajmuje si¢ gtéwnie problematyka
tzw. przestepstw komputerowych, w tym popetnianych za posrednictwem
sieci Internet.

2Dz.U. Nr 72, poz. 381.

*F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestgpstwa
przeciwko danym komputerowym i systemom informatycznym, Warszawa
2016, s. 449.
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§ 2 oraz z art. 286 § 1 KK. Wszak sprawca, ktory wszedt
w nieuprawnione posiadanie czyich$§ danych osobowych badz
wizerunku, moze, postugujac si¢ nimi, zatozy¢ ,,na rachunek”
pokrzywdzonego falszywe konto e-mail (rejestrujac si¢ jako
pokrzywdzony), a nastepnie wysyta¢ z niego pomawiajace
inne osoby tresci badz tez zdjecia i filmy objete np. norma
art. 202 § 3 i4b KK - co moze spowodowa¢ wszczecie prze-
ciwko tej osobie postepowania karnego oraz konieczno$é
procesowego wykazywania, iz tresci te zostaly faktycznie
rozpowszechnione bez wiedzy pokrzywdzonego. Osoba
dysponujgca danymi osobowymi innej osoby moze doko-
nywac na jej rachunek zakupéw w sieciach sklepéw interne-
towych, a czesto nawet zawrze¢ umowe pozyczki badz umowe
kredytowa — podszywajac si¢ pod dane pokrzywdzonego,
zwlaszcza jezeli weryfikacja autentycznosci pozyczkodawcy
lub kredytobiorcy dokonywana przez okreslong instytucje fi-
nansowq nie bedzie odpowiednio wnikliwa. Przestepca moze
ostatecznie po uzyskaniu danych osobowych pokrzywdzo-
nego zalozy¢ w oparciu o te dane falszywy profil na portalu
spotecznosciowym i zamieszcza¢ w jego ramach szkalujace
pokrzywdzonego badz inne osoby informacje, a nawet zato-
zy¢ - podszywajac sie pod niego — blog internetowy w celu
zamieszczenia na nim informacji naruszajacych np. norme
art. 256 § 1 lub art. 257 KK.

Artykut 190a § 2 KK stanowi w szczegdlnosci, iz karze
pozbawienia wolnosci do lat trzech podlega, kto, podszywajac
sie pod inng osobe, wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzadzenia jej szkody majatkowej lub
osobistej. Z kolei art. 190a § 3 KK przewiduje forme kwali-
fikowang przestepstwa ,kradziezy tozsamosci’, zagrozona
kara pozbawienia wolnosci od roku do lat 10, w sytuacji gdy
nastepstwem czynu okreslonego takze w § 2 jest targniecie
sie pokrzywdzonego na wlasne zycie.

Sciganie przestepstwa okreslonego w § 2 art. 19a KK na-
stepuje przy tym na wniosek pokrzywdzonego.

Czyn z art. 190a § 2 KK jest przestepstwem formalnym
- bezskutkowym, ktdre jak stusznie zauwaza si¢ w doktry-
nie, zostaje dokonane w chwili, gdy sprawca przystapit juz
do ,,robienia uzytku” z danych osobowych lub wizerunku,
nawet gdy szkody jeszcze nie wyrzadzit*. Przestepstwo to
moze zosta¢ popelnione jedynie w zamiarze bezposrednim
kierunkowym, gdzie dzialanie sprawcy musi zosta¢ podjete
w celu wyrzadzenia pokrzywdzonemu konkretnej szkody ma-
terialnej lub osobistej. Tym samym do realizacji przedmioto-
wego przestepstwa w zadnym zakresie nie jest wystarczajace
dzialanie podjete przez sprawce w zamiarze ewentualnym -
a wiec aby sprawca jedynie godzil si¢ na wyrzadzenie swoim
dziataniem szkody osobie, pod ktdrg si¢ podszywa przy wy-
korzystaniu jej wizerunku lub danych osobowych®. Podobne
stanowisko wyrazit takze SN w wyroku z 27.1.2017 r., wska-
zujac w tezie przedmiotowego orzeczenia, iz ,,przestepstwo
okreslone wart. 190a § 2 KK moze by¢ popelnione wytgcznie
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w zamiarze bezposrednim, tak wiec dla realizacji jego zna-
mion nie jest wystarczajace, aby sprawca jedynie godzit si¢ na
wyrzadzenie swoim dzialaniem szkody osobie, pod ktorg sie
podszywa, wykorzystujac jej wizerunek lub dane osobowe™.

W przypadku natomiast formy kwalifikowanej skutkiem
—zart. 190a § 3 KK, jak zauwaza si¢ w doktrynie, przedmio-
towy skutek w postaci targniecia sie pokrzywdzonego na wia-
sne zycie niekoniecznie musi by¢ objety zamiarem sprawcy,
natomiast musi by¢ on obiektywnie przewidywalny, a tym
samym sprawca musi co najmniej przewidywac¢ nastepstwa
swojego czynu’.

Przestepstwo z art. 190a § 2 KK nie bedzie mozliwe do
popelnienia przez zaniechanie, poniewaz uzycie w nim zna-
mienia czasownikowego ,,podszywac si¢” wymaga od spraw-
cy podjecia okreslonego dzialania®. Strona przedmiotowa
przestepstwa z art. 190a § 2 KK jest przy tym podszywanie
sie pod inna osobe poprzez wykorzystanie jej wizerunku lub
innych jej danych osobowych w celu wyrzadzenia jej szkody
majatkowej lub osobiste;.

Pojecie podszywania si¢ nie jest zdefiniowane w Kodek-
sie karnym. Nalezy wiec przyjaé, ze oznaczaé ono bedzie
kazda forme wykorzystania cudzych danych osobowych lub
wizerunku, ktora bedzie stwarzala wrazenie, ze uzycie tych
danych dokonane zostato przez ich faktycznego dysponenta,
nie za$ przez osobe fikcyjnie podajacy si¢ za pokrzywdzo-
nego. Jak stusznie zauwaza przy tym A. Lach, zachowanie
sprawcy moze by¢ bezposrednio nakierowane na inng osobe
- np. przez podanie jej danych osobowych lub tez moze ono
oddzialywa¢ na okreslone urzadzenie informatyczne, wery-
fikujace dostep do niego na podstawie podawanych danych’.

Zauwazy¢ nalezy, ze nie zawsze ,podszycie si¢”, a wigc
nasladowanie danej osoby, bedzie mie$cito sie w gestii zain-
teresowania prawa karnego. Jak zauwaza K. Sowirka, samo
nasladowanie kogos, w szczegoélnosci poprzez upodobnienie
sie do niego strojem, wygladem czy zachowaniem, jednakze
bez zamiaru wprowadzenia w blad innej osoby, nie bedzie
podlegato penalizacji na podstawie art. 190a § 2 KK'. Cy-
towany autor podaje przy tym przyklady sobowtdréw oraz
fanow gwiazd, ktorzy starajg sie upodobni¢ lub wrecz wygla-
da¢ jak ich idole, a takze satyrykow, parodystow i komikow,
ktorzy w ramach swojej pracy artystycznej wrecz nasladuja
okreslone osoby.

*M. Filar, [w:] M. Filar (red.), Kodeks Karny Komentarz, Warszawa 2016,
s. 1175.

> M. Krélikowski, A. Sakowicz, [w:] M. Krélikowski, R. Zawlocki (red.), Ko-
deks karny czes¢ szczegdlna, t. I, Warszawa 2017, s. 592.

¢V KK 347/16, Legalis.

7]. Sobczak, Wplyw internetu na zjawisko samobojstwa, [w:] M. Mozgawa
(red.), Samobojstwo, Warszawa 2017, s. 291.

8 K. Sowirka, Przestepstwo ,,kradziezy tozsamosci” w polskim prawie kar-
nym, IUS NOVUM 2013, Nr 1, 2013, s. 70.

°A. Lach, Kradziez tozsamosci, Prokuratura i Prawo 2012, Nr 3, s. 33.

°K. Sowirka, Przestepstwo ,,kradziezy tozsamoéci’..., s. 67.
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W praktyce mozliwa jest réwniez sytuacja, gdy sprawca
bedzie postugiwat si¢ czesciowo swoimi danymi osobowymi,
czesciowo za$ danymi osobowymi innej osoby — a wiec np.
wlasnym adresem i telefonem oraz imieniem i nazwiskiem
innej osoby. Jak stusznie zauwaza si¢ w doktrynie, w przed-
miotowej sytuacji to organ procesowy bedzie musiat oceni¢,
czy rodzaj i zakres wykorzystanych danych osobowych po-
zwala na przyjecie, iz sprawca faktycznie podszyt si¢ pod
inng osobe'.

Przestepstwo z art. 190a § 2 KK zostalo przez ustawodaw-
ce umieszczone w rozdziale XXIII Kodeksu karnego - a wiec
w ramach przestepstw przeciwko wolnosci. Umieszczenie
art. 190a § 2 KK zaraz po przestepstwie stalkingu z art. 190a
§ 1 KK moze sugerowac, iz czyn z art. 190a § 2 KK jest takze
pewna forma przestepstwa stalkingu - co uznaé nalezy za
rozwiazanie nietrafne. W szczegdlnosci bowiem przestepstwo
stalkingu z art. 190a § 1 KK wymaga dla jego realizacji ,,upor-
czywosci nekania’, a wiec powtarzajacych sie dzialan sprawcy
w okreslonym okresie, podczas gdy czyn z art. 190a § 2 KK
moze by¢ zrealizowany nawet przez jednorazowe podszycie
sie sprawcy pod inng osobe¢ — poprzez wykorzystanie jej wi-
zerunku lub innych jej danych osobowych, pod warunkiem
ze dzialanie to wigze si¢ z zamiarem sprawcy wyrzadzenia tej
osobie szkody majatkowej lub osobiste;.

W doktrynie wysuwane byly takze uprzednio - miedzy
innymi z uwagi na wskazang powyzej odmiennos¢ czynu
z art. 190a § 2 KK od tzw. przestepstwa stalkingu opisane-
go w art. 190a § 1 KK - postulaty w zakresie umieszczenia
czynu typizowanego w art. 190a § 2 KK w innym rozdziale
Kodeksu karnego, w tym jako samodzielne (niepowigza-
ne ze stalkingiem) przestepstwo. W szczegélnosci A. Lach
opowiadal si¢ za umieszczeniem przestepstwa ,kradziezy
tozsamos$ci” w rozdziale XXVII Kodeksu karnego, zawiera-
jacego przestepstwa przeciwko czci i nietykalnosci cielesnej'?,
natomiast K. Sowirka, postulujac zaliczenie przedmiotowego
przestepstwa z art. 190a § 2 KK do przestepstw przeciwko
ochronie informacji bagdz do przestepstw przeciwko czci
i nietykalno$ci cielesnej, takze opowiadal si¢ za przeniesie-
niem przestepstwa opisanego w art. 190a § 2 KK do odreb-
nego artykulu w kodeksie, bez formalnego zwiazania tego
czynu ze stalkingiem'®. Postulaty obu cytowanych autoréow
w pelni nalezy przy tym zaaprobowac jako podkreslajace
odmienno$¢ czynu z art. 190a § 2 KK , kradziezy tozsamosci”
od przestepstwa stalkingu z art. 190a § 1 KK.

Wizerunek jako dobro osobiste

Pojecie wizerunku osoby zostalo uregulowane w ramach
art. 23 KC dotyczacego ochrony dobr osobistych. Przepis ten
stanowi zwlaszcza, ze dobra osobiste cztowieka, jak w szcze-
golnosci zdrowie, wolnos¢, cze$¢, swoboda sumienia, nazwi-
sko lub pseudonim, wizerunek, tajemnica korespondencji,

nietykalno$¢ mieszkania, twdrczo$¢ naukowa, artystyczna,
wynalazcza i racjonalizatorska, pozostaja pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych
przepisach. Dodatkowo art. 81 ust. 1 ustawy z 4.2.1994 r.
o prawie autorskim i prawach pokrewnych'* wskazuje, iz
rozpowszechnianie wizerunku wymaga zezwolenia osoby
na nim przedstawionej. W braku wyraznego zastrzezenia
zezwolenie nie jest wymagane, jezeli osoba ta otrzymata umo-
wiong zaplate za pozowanie. Zgodnie natomiast z treécig art.
81 ust 2 PrAutU zezwolenia nie wymaga rozpowszechnianie
wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano

w zwigzku z pelnieniem przez nig funkeji publicznych,

w szczegolnosci politycznych, spotecznych, zawodowych;
2) osoby stanowiacej jedynie szczego! calosci takiej jak zgro-

madzenie, krajobraz, publiczna impreza.

Jak podkresla sie takze w doktrynie, pojeciu wizerunku
osoby nadaje si¢ dwa znaczenia: waskie — zwigzane z przed-
miotem, na ktérym istnieje fizyczne utrwalenie wygladu
danej osoby, oraz szerokie — a wigc w rozumieniu wytworu
niematerialnego, ktéry za pomoca $rodkéw plastycznych
przedstawia rozpoznawalng podobizne danej osoby, zawie-
rajac zarazem istotng warto$¢ identyfikacyjng poszczegolnych
elementow takich jak kolor oczu, stale noszone okulary, fry-
zura, makijaz, ubior, a nawet sposob poruszania sie, zacho-
wania czy tez gestykulacji, jesli w oderwaniu lub w tacznosci
z innymi cechami sg one dla tej osoby charakterystyczne'.

Wizerunkiem osoby w rozumieniu art. 190a § 2 KK bedzie
przy tym - jak si¢ wydaje — jedynie przedstawienie badz tez
wyobrazenie okreslonej osoby fizycznej w postaci graficznej,
a wiec w postaci zdjecia, rysunku, karykatury, w tym takze we
wszelkich formach przetworzonych w systemie elektronicz-
nym. Niezbednym wymogiem bedzie jednak kazdorazowo
mozliwo$¢ powigzania takiego wizerunku z okreslong osoba
fizyczna, pozwalajacego na jej identyfikacje.

Z uwagi na znamie czasownikowe ,wykorzystania przez
sprawce wizerunku” osoby, poza zakresem kryminalizacji
art. 190a § 2 KK, pozostanag zatem wszelkie inne formy po-
stugiwania si¢ wizerunkiem innej osoby, nieposiadajacym
jednak swojego wyznacznika w formie graficznej — a wiec
np. poprzez jedynie stowne przedstawienie tzw. wizerunku
publicznego, politycznego, artystycznego zwiazanego ze spo-
sobem postrzegania okreslonej osoby przez spoleczenistwo
jako cztowieka, polityka, naukowca itp. Oczywiste jest jednak,
ze postuzenie si¢ opisem danej osoby w formie niegraficznej
(opisem stownym) moze skutkowac realizacjg przez sprawce

"WA. Lach, Kradziez tozsamosci..., s. 34.

2 Ibidem, s. 32.

K. Sowirka, Przestepstwo ,,kradziezy tozsamosci”..., s. 65-66 oraz s. 78.

"T,j. Dz.U. z 2017 r. poz. 880 ze zm.; dalej jako: PrAutU.

> J. Barta, R Markiewicz, [w:] J. Barta, M. Czajkowska-Dgbrowska,
Z. Cwigkalski, R. Markiewicz, E. Traple, Prawo autorskie i prawa pokrewne.
Komentarz, Krakow 2005, s. 626.
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innego czynu karalnego, w szczegdlnoséci czynu zart. 212§ 1
KK - a wiec przestepstwa zniestawienia, jezeli dodatkowo
ze stownym opisem ,wizerunku” danej osoby polaczone be-
dzie pomowienie jej o takie postepowanie lub wlasciwosci,
ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na
utrate zaufania potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosci. W sytuacji gdy sprawca przedstawi
W sposob pejoratywny, a tym samym zniestawiajacy stow-
ny opis ,wizerunku” danej osoby za posrednictwem $rod-
kéw masowego komunikowania sie, zamieszczajac taki opis
np. na stronie internetowej lub tez w ramach komunikatora
spotecznosciowego, moze zrealizowa¢ on swoim dziataniem
dyspozycje art. 212 § 2 KK.

Dane osobowe a tozsamosc osoby
fizycznej

Pojecie danych osobowych uregulowane jest w art. 6 ust. 1
ustawy z 29.8.1997 r. o ochronie danych osobowych'®. Przepis
ten stanowi, iz w rozumieniu ustawy za dane osobowe uwaza
sie wszelkie informacje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej. Dodatkowo art. 6
ust. 2 OchrDanychU wskazuje, ze osobg mozliwg do ziden-
tyfikowania jest osoba, ktdrej tozsamo$¢ mozna okresli¢ bez-
posrednio lub po$rednio, w szczegdlnosci przez powolanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

Réwnoczesnie art. 6 ust. 3 OchrDanychU stanowi, ze
informacji nie uwaza si¢ za umozliwiajaca okreslenie toz-
samosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan.

Tym samym za dane osobowe w rozumieniu ustawy
o ochronie danych osobowych nalezy uzna¢ w szczegélno-
$ci adres zamieszkania, imiona i nazwiska rodzicéw, numer
PESEL i NIP, linie papilarne, wzor siatkowki oka, a takze wiele
informacji dotyczacych danej osoby, takich jak wyksztalcenie,
stan cywilny, wykonywany zawdd, petnione funkcje. Nalezy
zgodzi¢ sie takze z A. Lachem, iz imie i nazwisko danej osoby
beda stanowi¢ dane osobowe jedynie wowczas, gdy samo-
dzielnie umozliwig identyfikacje danej osoby lub tez umoz-
liwig te identyfikacje w powigzaniu z innymi informacjami'®.
Cytowany autor stusznie bowiem zauwaza, ze w sytuacji gdy
sprawca postuzy sie popularnym i czesto wystepujacym imie-
niem i nazwiskiem (np. Jan Kowalski), same te dane nie beda
jeszcze pozwalaly na identyfikacje konkretnej osoby.

Danymi osobowymi w rozumieniu ustawy o ochronie
danych osobowych mogg by¢ takze adresy e-mail, adresy
stron WWW badz tez loginy do okreslonych portali lub tez
ustug internetowych, w sytuacji gdy samoistnie lub tez w po-
taczeniu z innymi informacjami pozwolg na zidentyfikowa-
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nie danej osoby, a wiec w szczegdlnosci gdy w swojej tresci
zawierajg imie i nazwisko uzytkownika'.

Z pojeciem danych osobowych nierozerwalnie jest zwia-
zane takze pojecie tozsamosci osoby ludzkiej. Tozsamo$é
zwigzana jest przy tym z tzw. pojeciem identycznosci - oraz
oznacza bycie tym samym w znaczeniu ciggloéci, a takze
$wiadomos¢ siebie oraz wlasnej odrebnoséci®. Na pojecie
tozsamosci w jej ujeciu prawnym skladajg sie przy tym dane
okreslajace osobe, a wiec jej dane osobowe, pseudonimy oraz
inne dane, ktére badz samodzielnie uzyte, badz tez w po-
faczeniu z innymi danymi pozwalaja na jej identyfikacje?'.

W ramach sieci Internet tozsamo$¢ moze by¢ przy tym
postrzegana jako tozsamos¢ rzeczywista — bedaca odzwiercie-
dleniem wszystkich danych danej osoby w §wiecie realnym,
jako tozsamo$¢ fikcyjna — tzw. pseudonim lub nick uzywane
w ramach czatéw lub grup dyskusyjnych oraz jako tozsamosé
anonimowa®. Jak zauwaza przy tym A. Lach, kazda osoba
moze dysponowa¢ kilkoma tozsamosciami, w tym jedna
rzeczywista i kilkoma fikcyjnymi lub anonimowymi, ktére
tworzone sa dla réznych obszaréw aktywnosci zyciowej®.

W tym miejscu nalezy wskazaé, ze w ramach sieci Internet
przetwarzane sg oraz gromadzone na okreslonych serwe-
rach, portalach spotecznos$ciowych, portalach sklepéw in-
ternetowych, stronach WWW, w ogélnie dostepnych bazach
danych, a nawet w ramach komunikatoréw internetowych,
ogromne iloéci danych, w tym takze bezposrednio danych
osobowych pozwalajacych na prostg identyfikacje osoby, jak
tez danych dotyczacych wizerunku oséb fizycznych. Cze$é
danych osobowych i wizerunkéw osoby udostepniana jest
dobrowolnie przez uzytkownikéw w ramach powszechnie
dostepnych ustlug Web 2.0 oraz wpiséw na portalach spo-
teczno$ciowych takich jak Facebook, Twitter, nk.plitp. Dane
osobowe, takie jak imie i nazwisko wladciciela firmy, a takze
NIP i adres prowadzonej dziatalno$ci gospodarczej (czgsto
tozsamy z miejscem zamieszkania), a takze numer telefonu
i adres e-mail, zamieszczane s3 oficjalnie na stronach inter-
netowych administrowanych przez instytucje pafstwowe
lub publiczne, takich jak np. CEIDG. Numer PESEL kazdej
osoby bedacej wlascicielem nieruchomosci odnalez¢ mozemy
takze oficjalnie w ramach ogélnie dostepnej elektronicznej
bazy Ksiag Wieczystych. Faktycznie wigc uzna¢ nalezy, ze

1°T,j. Dz.U. z 2016 r. poz. 922 ze zm.; dalej jako: OchrDanychU.

'7A. Lach, Kradziez tozsamosci..., s. 35.

'8 Ibidem, s. 35.

YK. Sowirka, Przestepstwo ,,kradziezy tozsamoéci’..., s. 70.

2 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, War-
szawa 2015, s. 1-16.

2! M. Romariczuk-Grgcka, Prawnokarna ochrona tozsamosci elektronicz-
nej w perspektywie przeciwdzialania nielegalnym rynkom finansowym,
[w:] W. Pltywaczewski (red.), Przeciwdzialanie patologiom na rynkach fi-
nansowych. Od edukacji ekonomicznej po prawnokarne $rodki oddziaty-
wania, Warszawa 2015, s. 238.

2 A. Lach, Karnoprawna reakcja.. ., s. 18.

= [bidem, s. 19.
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wejécie w posiadanie danych osobowych okreslonej osoby

fizycznej za posrednictwem sieci Internet, w tym nawet za

posrednictwem wyszukiwarek internetowych, nie stanowi
zadnego problemu.

Jak stusznie zauwaza T. Trejderowski*, w sytuacji znajo-
moéci jedynie imienia i nazwiska pokrzywdzonego i ewen-
tualnie nazwy miasta, w ktérym zamieszkuje, potencjalny
sprawca moze uzyska¢ na portalu spofeczno$ciowym naste-
pujace dane dotyczace tej osoby:

— zobaczy¢ jej zdjecia oraz zdjecia jej rodziny i znajomych;
— poznal wiek, a takze przyblizong date urodzenia;

— poznac jej znajomych, przyjaciot i kolegéw z pracy oraz
czlonkow rodziny;

— uzyskac dane dotyczace tej osoby - czym sie aktualnie
zajmuje, gdzie pracuje lub studiuje;

— poznal przebieg jej edukacji, w tym ukonczone szkoty,
uczelnie oraz odbyte kursy;

— poznaé¢ numer Gadu-Gadu, Skype’a oraz telefonu;

— pozna¢ stan cywilny na podstawie analizy nazwiska, fo-
tografii lub poréwnujac nazwiska znajomych;

— poprzez analize fotografii i listy znajomych dowiedzie¢
sie, czy dana osoba posiada dzieci, ich liczbe oraz pozna¢
ich pte¢ i oszacowac wiek;

— w przypadku publikacji zdje¢ ze $lubu - ustali¢, gdzie
dana para miata uroczysto$¢ weselna;

— poprzez szczegdtowe pordwnanie nazwisk na li§cie zna-
jomych mozna ustali¢ powigzania rodzinne, w tym ro-
dzenstwo, kuzynéw, blizszych i dalszych krewnych oraz
powinowatych;

— pordwnujac szkoly i uczelnie, w ktdrych uczy si¢ dana
osoba razem ze swoimi znajomi, pozna¢ jej znajomych
z konkretnych szkot i uczelni;

— poprzez analize podpiséw pod fotografiami oraz komen-
tarze do nich i do profilu mozna pozna¢ wiele szczegdtéw
z zycia prywatnego danej osoby, a wiec gdzie spedzala
wakacje, wjakich klubach si¢ bawi, jak spedza wolny czas,
jakie ma hobby itp.;

— poprzez analize dat i godzin dodawania kolejnych zdje¢
lub udzielania odpowiedzi na komentarze, ustali¢, w ja-
kich porach dana osoba korzysta z Internetu, a takze czy
ma do niego dostep w pracy.

Cytowany autor zwraca rdwniez uwage, ze poprzez
tzw. mechanizm , like” - a wiec zaznaczanie jako ,lubie to”
okreslonych wpiséw czy tez zdje¢ np. na Facebooku, poten-
cjalny sprawca moze z fatwoscia ustali¢, co dana osoba lubi,
jakie sg jej zainteresowania i poglady®.

Nie moze jednak budzi¢ watpliwosci, ze w zakresie wska-
zanym powyzej na ujawnienie swojej tozsamosci w sposob
bezposredni lub tez co najmniej dorozumiany, a tym samym
na wejscie w posiadanie danych zamieszczanych na publicz-
nych portalach - zwlaszcza o charakterze spoteczno$ciowym,
wyraza zgode sam uzytkownik. Tym samym powinien on

przynajmniej godzi¢ si¢ z tym, ze inne osoby dane te poznaja.
W przedmiotowym wypadku potencjalny pokrzywdzony wy-
zbywa si¢ niejako przystugujacego mu prawa do prywatnosci.
Poza dyskusja pozostaje ocena takiego zachowania, ktore
bez watpienia moze narazi¢ potencjalnego pokrzywdzonego
na daleko idace i negatywne dla niego konsekwencje, takze
w sferze wiktymologicznej, a wiec tzw. podatnosci na stanie
sie ofiarg przestepstwa. Nie ulega bowiem watpliwosci, ze
poza mozliwoscia przejecia danych osobowych takiej osoby
przez potencjalnego sprawce przestepstwazart. 190a § 2 KK,
tego rodzaju aktywno$¢ w sferze portali spolecznosciowych
narazi¢ moze ich uzytkownika na inne niebezpieczenstwa,
w tym np. na potencjalne dokonanie na jego szkode prze-
stepstwa z art. 279 § 1 KK, a wigc kradziezy z wlamaniem
do jego mieszkania, w sytuacji gdy zamiesci na portalu spo-
teczno$ciowym informacje, ze we wskazanym okresie prze-
bywac bedzie z calg rodzing na zaplanowanym urlopie, poza
miejscem swojego zamieszkania.

Oczywistym jest takze, ze zdobycie przez sprawce okre-
$lonej kategorii danych osobowych innej osoby, w tym
w szczegolnosci numeru PESEL, imion rodzicéw i panien-
skiego nazwiska matki, moze umozliwi¢ sprawcy — o czym
wspomniano powyzej, popelnianie innych przestepstw bez-
posrednio na szkode osoby, ktérej dane osobowe uzyskat, lub
tez na szkode innych pokrzywdzonych, w tym w szczegdlno-
$ci przestepstwa oszustwa z art. 286 § 1 KK, gdzie sprawca,
podajac sie za inng osobe, moze uzyskaé od okreslonej in-
stytucji finansowej pozyczke kredytowg lub tez np. dokona¢
zakup6w za posrednictwem sklepu internetowego. Zauwazy¢
takze nalezy, iz w ramach sieci Internet weryfikacja danych
osobowych nastepuje bez osobistego kontaktu pomiedzy
osoba podajacg okreslone dane osobowe a osobg dane te
weryfikujaca®. W ramach interakcji pomiedzy uzytkowni-
kiem - klientem a podmiotem §wiadczacym okreslone ustugi
w sieci Internet tozsamos¢ danej osoby najczesciej weryfiko-
wana jest takze przy uzyciu takich danych, jak login i hasto
lub tez token czy karta dostepu?’. Takze w przypadku dokony-
wania transakcji kartami ptatniczymi za posrednictwem sieci
Internet brak jest mozliwosci faktycznej weryfikacji tego, czy
osoba podajgca dane niezbedne do transakgji jest faktycznym
wiadcicielem karty platniczej, a takze czy kartg tg rzeczywiscie
dysponuje, czy tez weszla jedynie w posiadanie numeru tej
karty i danych osobowych osoby, na ktdrg karte wystawiono.
Brak jest bowiem w tym wypadku fizycznej obecnosci kar-
ty platniczej w punkcie akceptanta w chwili dokonywania

T, Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, cyber-
przestepstwa, internet, telefon, Facebook, Warszawa 2013, s. 148-150.

» Ibidem, s. 151.

* K. Sowirka, Przestepstwo ,,kradziezy tozsamosci’..., s. 65.

¥ A. Lach, Kradziez tozsamosci. ..., s. 29-30.
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transakcji, a takze nie dochodzi do bezposredniego kontaktu
sprzedajacego z kupujacym?.

Wykorzystanie cudzego wizerunku
i danych osobowych a przestepstwo
zart. 190a § 2 KK

Nie mozna takze nie zauwazy¢, ze w ramach portali spo-
tecznosciowych moga by¢ czesto tworzone fatszywe konta -
dotyczace faktycznie nieistniejacych w rzeczywistosci osob,
gdzie poprzez zaproszenie potencjalnego pokrzywdzonego
do tzw. grona znajomych, a nast¢epnie dokonywanie przez
niego okreslonych wpiséw, dochodzi do zbierania informacji
o tej osobie, w tym takze bezposrednio w zakresie danych
osobowych?®.

Czynzart. 190a § 2 KK, w brzmieniu nadanym mu przez
ustawodawce, pozwala faktycznie na $ciganie jedynie tych
sprawcow, ktérzy podszywajac si¢ pod inng osobe oraz wy-
korzystujac w tym celu jej wizerunek lub inne dane osobowe,
dzialaja w celu wyrzadzenia jej szkody majatkowej lub oso-
bistej. Oznacza to, iz poza zainteresowaniem art. 190a § 2
KK pozostajg wszelkie te dzialania potencjalnych sprawcow,
ktére nie sg nakierowane na wyrzadzenie szkody majatkowej
lub osobiste;.

Wobec powyzszego samo pozyskiwanie i gromadzenie
czyich$ danych osobowych za posrednictwem sieci Internet
badz tez wizerunkéw danej osoby fizycznej, w sytuacji gdy
sprawca dopiero w przyszlosci zamierza przy ich pomocy
podszywac¢ sie pod te osobe w celu wyrzadzenia jej szkody
majatkowej lub osobistej, nie podlega faktycznie penalizacji
w ramach czynu z art. 190a § 2 KK. Dzialanie takie pozostaje
wiec bezkarne, a to z uwagi na to, iz ustawodawca przy nowe-
lizacjiz 25.2.2011 r. nie wlaczyl do Kodeksu karnego przepisu
penalizujacego takze forme stadialng przestepstwa ,,kradziezy
tozsamos$ci” — a wiec przygotowania do czynu z art. 190a § 2
KK*. Bez watpienia natomiast juz samo gromadzenie danych
osobowych okre$lonej osoby fizycznej lub tez $cigganie i za-
pisywanie np. na twardym dysku komputera ewentualnego
przyszlego sprawcy wizerunkow takiej osoby, w sytuacji gdy
czyni on to w celu popetnienia dopiero w przyszlosci czy-
nu zabronionego zwigzanego z wyrzadzeniem danej osobie
przy uzyciu tych danych szkody majatkowej lub osobistej,
wypelnia dyspozycje art. 16 § 1 KK - a wigc przygotowania
do realizacji przestepstwa z art. 190a § 2 KK. De lege ferenda
nalezaloby sie wiec zastanowi¢, czy przy najblizszej nowe-
lizacji Kodeksu karnego nie byloby pozadanym zabiegiem
legislacyjnym takze penalizowanie samego przygotowania
do czynu z art. 190a § 2 KK.

Nie mozna przy tym traci¢ z pola widzenia, Ze nie zawsze
sprawca zbierajacy dane osobowe okreslonej osoby lub oséb
bedzie czynit to w celu wyrzadzenia jej bezpo$rednio szkody
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majatkowej lub osobistej, pomimo iz jego dziatania zwigzane
z gromadzeniem tych danych bedg faktycznie nastawione
na uzyskanie korzys$ci majatkowej. Dane osobowe stanowia
bowiem aktualnie cz¢sto przedmiot obrotu handlowego,
a sprawca moze je gromadzi¢ w celu np. odsprzedazy okre-
$lonemu podmiotowi®!.

Zauwazy¢ przy tym nalezy, ze poza faktyczng penalizacja
czynu z art. 190a § 2 KK, z uwagi na brak karalnosci przy-
gotowania do tego przestepstwa, pozostaja takze te dziatania
sprawcy, ktdre za posrednictwem okreslonych metod socjo-
technicznych bezposrednio zmierzajg do uzyskania danych
osobowych danej osoby, w sytuacji gdy nie realizujg one zara-
zem znamion czynu z art. 267 § 1 KK. Wskazany przepis sta-
nowi bowiem, Ze odpowiedzialnosci karnej za przestepstwo
zart. 267 § 1 KK podlega ten, kto bez uprawnienia uzyskuje
dostep do informacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podigczajac sie do sieci telekomunikacyjnej
lub przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegélne jej zabezpieczenie. Tym
samym, jezeli sprawca uzyska takie dane osobowe pokrzyw-
dzonego, jednakze bez otwierania zamknietej korespondencji
badz bez podlaczenia si¢ w tym celu do sieci telekomunika-
cyjnej lub tez bez przelamania czy tez ominigcia elektronicz-
nych, magnetycznych, informatycznych lub innych szcze-
golnych jej zabezpieczen, nie bedzie ponosit w tym zakresie
zazwyczaj odpowiedzialnosci karnej, w szczegélnosci gdy
nastepnie tymi danymi osobowymi nie postuzy sie w celu
podszywania sie pod inng osobg, a zarazem wyrzadzenia jej
w ten sposob szkody majatkowej lub osobiste;.

Poza zainteresowaniem art. 190a § 2 KK pozostaje takze
postuzenie si¢ przez sprawce danymi osobowymi lub wize-
runkiem osoby zmarlej, co jest zwigzane z brakiem mozli-
wosci zidentyfikowania jako osoby fizycznej cztowieka po
jego $mierci®. Jak podkresla si¢ bowiem w doktrynie, kult
i pamie¢ o osobie zmarlej jest jednym z dobr osobistych czto-
wieka, ktore po jego $mierci przystuguja rodzinie zmartego,
co daje podstawe w przypadku naruszenia tych débr docho-
dzenia ochrony cywilnoprawnej*.

Przestepstwo z art. 190a § 2 KK nie moze zosta¢ takze
zrealizowane w sytuacji, gdy sprawca postuzy sie fikcyjnymi
danymi osobowymi lub fikcyjnym wizerunkiem nieistnieja-
cej osoby. Oczywiscie dziatania takie mogg natomiast nosi¢
znamiona czynu z art. 286 § 1 KK, w sytuacji gdy sprawca

# R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012,
s.401.

» E. Catus, Przestepstwo kradziezy tozsamosci w Internecie — uwagi na
tle art. 190a § 2 KK, [w:] M. Gdula (red.), Ochrona prywatnosci w nowych
technologiach, Wroctaw 2015, s. 5.

% A. Lach, Karnoprawna reakcja..., s. 99.

' M. Siwicki, Kradziez tozsamo$ci — pojecie i charakterystyka zjawiska,
Czeé¢ I, Edukacja Prawnicza 2009, Nr 11, s. 36.

2 K. Sowirka, Przestepstwo ,kradziezy tozsamosci”..., s. 68.

# Ibidem, s. 68.
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wprowadzi w blad, postugujac sie takimi fikcyjnymi danymi
osobowymi, inng osobe oraz doprowadzi ja do niekorzyst-
nego rozporzadzenia swoim mieniem?.

W literaturze przedmiotu oraz w literaturze informatycz-
nej opisywane sg przy tym liczne metody dziatan sprawcéw,
zmierzajace do uzyskania dostepu do danych osobowych
okreslonych o0séb fizycznych, w tym takze do tzw. danych
wrazliwych - pozwalajacych nastepnie na dokonywanie okre-
$lonych przestepstw, w tym zart. 190a § 2 KK czy tez z art. 286
§ 1 KK - a wiec przestepstw oszustwa. Poza oczywistymi
i prostymi metodami pozyskiwania cudzych danych oso-
bowych, takimi jak przegladanie wyrzuconych - bez wcze-
$niejszego ich zniszczenia dokumentéw, w tym faktur czy tez
listéw przewozowych, jedng z czesciej spotykanych metod
wyltudzania danych osobowych jest tzw. phishing. Dzialanie
to sprowadza si¢ zazwyczaj do wysylania wiadomo$ci e-mail
na poczte uzytkownika spreparowanych w taki sposéb, aby
stwarzaly one wrazenie, iz pochodzg z okreslonej instytucji,
np. banku lub urzedu (ZUS, Urzad Skarbowy itp.)*. Wiado-
mo$¢ ta sugeruje takze zazwyczaj wystapienie okreslonego
problemu technicznego, ktéry wymaga zweryfikowania przez
uzytkownika na wskazanej stronie internetowej danych oso-
bowych, a takze loginéw i hasel dostepu. Zazwyczaj takze,
jak zauwaza E. Cafus, wiadomo$¢ taka posiada wpisany w jej
tre$¢ link, o skorzystanie z ktérego proszony jest uzytkow-
nik w celu przekierowania np. na strone banku, przy czym
w przypadku klikniecia we wskazany link uzytkownik prze-
kierowywany jest na falszywa strone internetowg — do ztudze-
nia przypominajaca strone okreslonego banku lub instytucji,
gdzie pojawia sie miejsce do wpisania danych uwierzytelnia-
jacych, takich jak login, hasto, PIN, badz tez danych uwie-
rzytelniajacych transakcje w postaci kodow jednorazowych™.

Jak stusznie podkresla si¢ przy tym w doktrynie, opisywane
powyzej dziatanie sprawcy majace postaé phisingu, a polega-
jace na wysylaniu e-maili pochodzacych rzekomo od innej
osoby badz instytucji (banku, podmiotu $wiadczacego ustugi
internetowe), z prosba o podanie danych osobowych przez od-
biorce, nie bedzie karalne”. W szczegdlnosci bowiem obecnie
czynnos$ci majace na celu uzyskanie takich danych osobowych
w celu wyrzadzenia pozniej szkody odbiorcy mozna potrakto-
wac jedynie jako forme niekaralnego przygotowania®.

Aktualnie inng, a zarazem trudniejsza do wykrycia
technika zmierzajacg takze do przejecia danych osobowych,
w tym loginow i hasel dostepu, jest tzw. pharming, stanowiacy
pewna modyfikacje phisingu, ktéry polega na przekierowaniu
uzytkownika z autentycznej strony WWW okreslonej insty-
tucji na strong stworzona przez przestepcow™.

Pharming jest poprzedzony przy tym zazwyczaj wcze-
$niejszym ztamaniem przez sprawce zabezpieczen okreslo-
nego serwera DSN, np. banku, oraz zmiang adreséw na tym
serwerze, co powoduje, ze uzytkownik po wej$ciu na praw-
dziwa strone WWW jest nastepnie przekierowywany na inng

podszywajaca sie pod nig strone stworzong przez hackera,
gdzie dochodzi do przejecia wpisywanych danych osobo-
wych, a takze np. loginéw, haset, numerdw kart kredytowych
czy tez kodow jednorazowych do operacji bankowych®.
Pharming moze takze przybiera¢ inng forme - sprawca in-
fekuje najpierw komputer ofiary wirusem komputerowym
lub innym zlosliwym oprogramowaniem, po czym wskazany
wirus lub program przekierowuje pokrzywdzonego ze strony
autentycznej np. banku lub sklepu internetowego na falszywa
strone WWW, ktéra wyglada identycznie jak strona, ktora
pokrzywdzony zamierzal otworzy¢*.

W praktyce dane osobowe mogg by¢ uzyskiwane przez
potencjalnych sprawcéw przestepstwa z art. 190a § 2 KK,
takze poprzez stosowanie innych metod socjotechnicznych,
w tym poprzez zwykly kontakt telefoniczny — po uzyskaniu
numeru telefonu potencjalnego pokrzywdzonego np. z bazy
CEIDG, gdzie poprzez falszywe podanie sie np. za operato-
ra sieci telefonicznej w celu przedstawienia fikcyjnej oferty
rozmoéwca przeprowadzi rzekoma weryfikacje abonenta i po-
prosi go o podanie danych osobowych takich jak imie, na-
zwisko, adres zamieszkania, numer PESEL, imiona rodzicow
badz panienskiego nazwiska matki. Przedmiotowe techniki
dziatania sprawcow, zwigzane z telefonicznym wytudzaniem
danych osobowych oraz numeréw kart platniczych, czesto sa
okre$lane mianem phone phisingu badz tez vishingu*.

Zauwazy¢ przy tym nalezy, ze numer PESEL i panienskie
nazwisko matki, jako dane zwyczajowo ujawniane jedynie
w niektorych dokumentach, sg czesto podstawg weryfikacji
tozsamosci danej osoby w kontakcie z autentycznymi opera-
torami telefonii, dostawcami Internetu czy tez w telefonicz-
nych kontaktach z bankami lub instytucjami finansowymi.
W przypadku zatem wejécia w posiadanie takich danych oso-
bowych przez potencjalnego sprawce istnieje obawa, iz moze
on, wykorzystujac wskazane dane ofiary, przej$¢ nastepnie
pomyslnie telefoniczng weryfikacje np. w okreslonym banku,
co do ktdrego posiada informacje, iz pokrzywdzony posiada
tam rachunek bankowy. Oczywiste jest takze, ze dane doty-
czace rachunku bankowego pokrzywdzonego czesto bez trudu
mozna uzyska¢ w sieci Internet, np. poprzez analize strony
WWW zwigzanej z dzialalnoscig gospodarcza prowadzona
przez pokrzywdzonego.

* K. Chatubiniska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii.
Wybrane zagadnienia, Warszawa 2015, s. 382.

* M. Romaticzuk-Grgcka, Prawnokarna ochrona...s. 246-247.

* E. Catus, Przestgpstwo kradziezy..., s 5-6.

7 A. Lach, Kradziez tozsamodci..., s. 37.

* Ibidem, s. 37.

¥ R. Kaszubski, L. Obzejta, Karty platnicze w Polsce..., s. 402-403.

‘M. Ziarek (analityk, Kaspersky Lab Polska), Phising, pharming i sieci
zombie - to czego nie wiesz o swoim komputerze, https://www.secure-
list.pl/threats/5883,phishing_pharming_i_sieci_zombie_to_czego_nie_
wiesz_o_swoim_komputerze.html (dostep z 11.3.2018 r.).

“'https://www.avast.com/pl-pl/c-pharming (dostep z 11.3.2018 .).

2 R. Kaszubski, £. Obzejta, Karty platnicze w Polsce..., s. 402.
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Kolejnymi metodami socjotechnicznymi opisywanymi
przez E. Catus jest tzw. oszustwo nagrodowe oraz oszustwo
rekrutacyjne®. W pierwszym wypadku sprawca informuje
potencjalng ofiare w wiadomosci e-mail lub tez telefonicznie
o okreslonej wygranej, proszac zarazem o podanie danych
osobowych ,,niezbednych do odebrania nagrody”, co cze-
sto wiaze si¢ z ujawnieniem wskazanych danych osobowych
przez pokrzywdzonego. W drugim wypadku opisywanym
przez cytowang wyzej autorke sprawca przesyta do pokrzyw-
dzonego wiadomos¢ e-mail zawierajaca informacje o fikcyj-
nej ofercie zatrudnienia. W ramach takiej oferty, jak zauwaza
autorka, sprawca czesto zwraca sie rowniez o nadestanie CV
oraz skanu dowodu osobistego pokrzywdzonego, przy czym
w rzeczywisto$ci rzekoma firma majgca zatrudni¢ pokrzyw-
dzonego nie istnieje.

Do uzyskania danych osobowych pokrzywdzonego dojs¢
moze takze poprzez fizyczny kontakt sprawcy z pozostawio-
nymi w biurze ofiary dokumentami, fakturami lub poprzez
wglad do niezabezpieczonego komputera w miejscu pracy
- do ktérego sprawca uzyskuje dostep z uwagi na zatrudnie-
nie w tym samym miejscu lub z uwagi na wykonywanie tam
doraznych czynnosci np. serwisanta, pracownika ochrony
lub pracownika personelu sprzatajacego. Do przejecia danych
osobowych przez potencjalnego sprawce czynu z art. 190a
§ 2 KK dojs¢ moze takze poprzez uzyskanie dostepu do do-
kumentéw poszkodowanego, np. w sytuacji zagubienia przez
niego dowodu osobistego.

Zauwazy¢ przy tym nalezy, ze w ramach sieci Internet
uzytkownicy czesto przyporzadkowuja do siebie okre§lone
swirtualne postacie”, tworzone na potrzeby np. gier siecio-
wych (online), gdzie dany uzytkownik funkcjonuje jako
okreslona posta¢ graficzna (avatar), z ktdrg czesto sie utoz-
samia. Gry takie zaliczane sg do kategorii gier MMORPG,
przy czym uzytkownik po uzyskaniu najczesciej darmowego
konta na serwerze dostawcy ustugi w postaci przedmiotowe;
gry online - co wymaga zazwyczaj podania podstawowych
danych osobowych (imie, nazwisko, data urodzenia, pafistwo
i miasto uzytkownika, adres e-mail), uzyskuje login i hasto
dostepowe do konta, a zazwyczaj takze dodatkowo kod dla
odzyskania utraconego konta ,,Recovery Key”. Po uzyskaniu
dostepu do konta uzytkownik wciela sie¢ w okreslona postaé
wirtualna, np. rycerza, trolla, czarnoksieznika itp., a takze
jako wskazana posta¢ wirtualna uczestniczy w przedmioto-
wej grze, do ktérej dostep posiada faktycznie nieograniczo-
na liczba uzytkownikéw wystepujacych w niej pod posta-
cig innych fikcyjnych, wirtualnych avataréw. Kazda postac
w miare czasu trwania gry uzyskuje okreslone sprawnosci
iatrybuty zwigzane z poziomem gry, na ktérym sie¢ znajduje,
a takze zdobywa wirtualng walute, uzyskiwang za wygra-
ne pojedynki w postaci np. wirtualnych zlotych monet lub
brylantéw. Zaréwno za wirtualng walute uzyskana w trakcie
gry, jak i czesto za realne ptatno$ci dokonywane najczesciej
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za po$rednictwem karty platniczej, uzytkownik moze takze
nabywac¢ od administratora gry dodatkowe wirtualne przed-
mioty i artefakty, takie jak np. miecze, topory, tarcze, czesci
zbroi, ktdre w okreslony sposob wzmacniaja jego postac oraz
dostarczaja jej nowych ,,mocy”. Tym samym po odpowiednio
diugim okresie uczestniczenia w grze oraz po uzyskaniu lub
zakupieniu okre$§lonych atrybutéw wirtualnej postaci staje
sie ona faktycznie ,,niezwyciezona’, w tym w szczegolnosci
dla nowych uzytkownikéw, dopiero rozpoczynajacych gre,
ktorych wirtualne avatary nie sg jeszcze odpowiednio ,,silne”
Przedmiotowa ,wirtualna posta¢” — avatar uzyskuje zatem
z biegiem czasu okreslona warto$¢, przekiadajaca sie na war-
to$¢ pieniezng. Uzytkownicy przedmiotowych gier czesto
takze odsprzedaja nastepnie okreslone atrybuty swojego
avatara, np. w postaci czeéci uzbrojenia, na aukcjach inter-
netowych innym uzytkownikom. W sieci znane jest rowniez
zjawisko tzw. pushingu sprowadzajace si¢ do odsprzedazy
przez jednego uzytkownika innemu pelnej wirtualnej postaci
wraz z kontem, do ktérego ta postac jest przypisana, badz tez
np. przelania okreslonej iloéci wirtualnej waluty na nowo
utworzone konto przez uzytkownika, co pozwala mu juz na
wstepie gry naby¢ od administratora okreslona ilo$¢ atrybu-
tow wzmacniajacych jego avatara. Zauwazy¢ takze nalezy,
ze zjawisko to jest najczesciej nielegalne, z uwagi na zakaz
tego rodzaju dziatann dokonywanych przez uzytkownikdw,
wpisany w tre$¢ wiekszoéci regulaminéw administratoréw
gier gatunku MMORPG.

Zblizony charakter moze mie¢ réwniez tzw. zjawisko
cheatingu bedacego forma oszustwa w grze typu MMORPG,
sprowadzajacego si¢ najczesciej do nieuprawnionego (wbrew
woli operatora) kopiowania wirtualnych przedmiotéw oraz
waluty uzywanej w grze*.

Takze tego typu ,wirtualne postacie” staly sie od pewne-
go czasu przedmiotem zainteresowania przestepcow, ktorzy
uzyskujac réoznymi metodami dane do konta innego uzyt-
kownika (login, haslo), a czesto takze jego dane osobowe,
przejmuja kontrole nad jego kontem i tym samym avatarem.
W nastepstwie tego moze dojs¢ badz do zniszczenia wirtu-
alnej postaci, ktorg dysponowat pokrzywdzony uzytkow-
nik, badz tez do przeniesienia jej na inne konto, innego
uzytkownika lub tez odsprzedazy wirtualnej postaci oraz
przypisanych do niej atrybutéw i wirtualnej waluty zgroma-
dzonych na koncie pokrzywdzonego, za co sprawca uzyskuje
wymierne korzysci finansowe od nabywcy. W przypadku
przejecia ,wirtualnej postaci” przez sprawce, ktéry nastep-
nie nadal z niej korzysta, dochodzi przy tym faktycznie
do pewnej formy ,,podszycia si¢” pod poprzedniego uzyt-

B E. Catus, Przestepstwo kradziezy..., s. 5-6.

“ K. Gienas, Prawo autorskie w ramach ,wirtualnych $wiatéw”, CBKE
e-BIULETYN 2007, Nr 4, http://www.bibliotekacyfrowa.pl/Con-
tent/22502/Prawo_autorskie_w_ramach.pdf (dostep z 14.3.2018 r.).
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kownika, ktory dotychczas dysponowat ta postacia, a wiec
stanowila ona jego avatar.

Do przejecia kont uzytkownikow gier MMORPG oraz
przypisanych do nich wirtualnych postaci dochodzi przy tym
najczesciej za pomoca tych samych metod, ktére wykorzy-
stujg sprawcy przestepstwa z art. 190a § 2 KK. Metoda ta
moze by¢ zatem phising, gdzie sprawca w wiadomosci e-mail
przestanej do uzytkownika podaje si¢ za administratora gry
i prosi o weryfikacje danych tego uzytkownika oraz hasta
dostepu i loginu do konta. Sprawca moze postuzy¢ si¢ takze
dla zdobycia wskazanych danych dostepu do konta uzytkow-
nika metodg hackingu, poprzez zainfekowanie komputera
uzytkownika koniem trojanskim, najczesciej poprzez otwo-
rzenie przez takiego uzytkownika zalacznika w wiadomo-
$ci e-mail w tym celu do niego przestanej. Przedmiotowe
zagrozenie, zwigzane z infekowaniem koniem trojanskim
komputeréw uzytkownikow gier MMORPG w celu wykra-
dania haset i loginéw dostepowych do ich kont, okreslane
jest mianem zagrozenia Win32/PSW.OnLineGames, przy
czym po zainstalowaniu przedmiotowego konia trojanskiego
na komputerze uzytkownika dziata on jak typowy keylogger
rejestrujacy wszystkie znaki, ktére uzytkownik wprowadza
podczas logowania sie do gry*.

Opisywane sg przy tym przypadki faktycznego przejecia
konta uzytkownika gier typu MMORPG w celu uzyskania
kontroli nad ,wirtualna postacia” W szczegdlnosci warto
odwota¢ si¢ do zdarzenia majacego swdj final sadowy, gdy
20-letni mieszkaniec Plocka sprzedat mieszkanicowi Warsza-
wy wirtualng postac rycerza z gry Tibia na aukgji interneto-
wej za kwote kilkuset zotych, po czym po pewnym czasie po-
stanowit odzyska¢ swojg wirtualng posta¢ oraz po zdobyciu
kodéw dostepu ponownie przejat kontrole nad kontem, do
ktorego przypisany byl sprzedany przez niego rycerz, a takze
usunat go w tym celu z konta nabywcy*. Ostatecznie sprawa
zakonczyla sie wyrokiem skazujacym, gdzie sprawca dobro-
wolnie poddat si¢ karze pieciu miesiecy pozbawienia wol-
nosci z warunkowym zawieszeniem jej wykonania na okres
trzech lat proby i karze grzywny, przy czym sad zobowiazat go
dodatkowo do zwrotu wirtualnej postaci pokrzywdzonemu
oraz do zwrotu pieniedzy, ktore uprzednio nabywca zainwe-
stowal w wyposazanie wirtualnego rycerza®.

Réwniez wyrokiem skazujagcym wydanym w sierpniu
2010 1. przez SR w Stawnie, 20-letni Patryk S. oskarzony o to,
ze ,dzialajac w celu wyrzadzenia szkody innej osobie (...),
po uzyskaniu za pomocg programu szpiegujacego dostepu
do konta usunat dane informatyczne w postaci wirtualnych
przedmiotéw” (ktérymi byty faktycznie miecz, zbroja i tarcza
w grze Metin2), zostal skazany na kare roku pozbawiania
wolnosci z warunkowym zawieszeniem wykonania tej kary
na okres proby oraz na kare grzywny*.

Jak si¢ wydaje, przedmiotowe zachowania sprawcze, zwig-
zane z opisanym powyzej zjawiskiem kradziezy tzw. wirtu-

alnych postaci, w wiekszosci wypadkow realizowa¢ beda
znamiona czynu z art. 286 § 1 KK, a wiec przestepstwa
oszustwa, z uwagi na doprowadzenie pokrzywdzonego do
niekorzystnego rozporzadzenia mieniem - w sytuacji gdy
sprawca zarazem wprowadzi go w bfad np. co do faktycz-
nego zamiaru nabycia lub odsprzedazy postaci wirtualnej,
a w niektérych wypadkach takze znamiona czynu z art. 267
§ 1 KK, gdy sprawca w celu uzyskania kodéw dostepu do kon-
ta pokrzywdzonego uzyska bez uprawnienia dostep do tych
danych, przetamujac albo omijajac elektroniczne, magne-
tyczne, informatyczne lub inne szczegdlne zabezpieczenia.
Brak jest natomiast obecnie mozliwosci zakwalifikowania
przedmiotowych zachowan sprawczych jako przestepstwa
zart. 190a § 2 KK, a to z uwagi na okolicznos¢, iz przepis ten
wymaga ,,podszycia si¢ pod inng osobe¢”, a wiec co do zasady
pod osobe fizyczng. Oczywiste jest przy tym, ze ,wirtualna
postac’, nawet w sytuacji gdy pokrzywdzony z nig sie utoz-
samia, nie posiada atrybutéw osoby fizyczne;j.

Inna sytuacja zachodzilaby natomiast wowczas, gdyby
sprawca w celu przejecia ,wirtualnej postaci” uzyskat np. me-
toda phisingu nie tylko dostep do loginu i hasta pokrzywdzo-
nego, ale takze do jego danych osobowych, udostepnionych
uprzednio administratorowi gry, a nastepnie podawalby si¢ za
poprzedniego uzytkownika, np. w odpowiedzi na zapytanie
administratora gry przestane do niego wiadomo$cig e-mail.
Jak si¢ wydaje, w takiej sytuacji mogloby dojs¢ do wypetnie-
nia normy art. 190a § 2 KK, w szczegdlnosci jezeli réwno-
cze$nie przyjmiemy, ze osoba, ktdra utracita w ten sposob
swojego avatara i pod ktérg aktualnie sprawca sie podszywa,
poniosla z tego tytulu wymierna szkode majatkows.

W tym miejscu nalezy zauwazy¢, ze ustawowy zakres uje-
cia szkody w ramach art. 190a § 2 KK nie chroni w sposéb
wystarczajacy wszystkich osob, ktorym na skutek dziatania
sprawcy podszywajacego sie pod inng osobe szkoda taka zo-
staje wyrzadzona. Szkode zaréwno w ujeciu majatkowym,
rozumianym jako damnum emergens oraz lucrum cessans,
jak i szkode osobistg, rozumiana jako szkoda na osobie oraz
tzw. krzywda, w ramach czynu z art. 190a § 2 KK mozna
bowiem wywola¢ wylacznie w odniesieniu do bezposred-
niego pokrzywdzonego tym przestepstwem, a wiec osoby
fizycznej, pod ktorg w celu wyrzadzenia takiej szkody podszyt

M. Maj, Kradziez tozsamo$ci w grze... i co dalej, Dziennik Internautow.
Internauci z 4.6.2008 r., http://di.com.pl/kradziez-tozsamosci-w-grze-i-co-
-dalej-21124 (dostep z 12.3.2018 r.).

4 Zatrzymano sprawce kradziezy wirtualnego rycerza w grze Tibia,
Dziennik Internautéw. Biznes i prawo, 29.7.2011 r., http://di.com.pl/za-
trzymano-sprawce-kradziezy-wirtualnego-rycerza-w-grze-tibia-39410
(dostep 2 12.3.2018 r.).

7 M. Gajewski, Do wiezienia za wirtualng kradziez. W Polsce!, CHIP
z 29.7.2011 r., https://www.chip.pl/2011/07/kradziez-postaci-w-grze-m-
mo-skonczyla-sie-wyrokiem-sadowym/ (dostep z 12.3.2018 r.).

®D. Szyller, M. Fabiatiski, Kradziez w krainie demonéw, Rzeczpospolita
z 25.8.2012 r., http://www.rp.pl/artykul/925892-Kradziez-w-krainie-de-
monow.html (dostep z 12.3.2018 r.).
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sie sprawca. Jak stusznie podkresla si¢ natomiast w doktry-
nie, przestepstwo kradziezy tozsamosci z art. 190a § 2 KK
moze naruszaé nie tylko dobra osoby, ktdrej dane osobowe
sg faktycznie przywlaszczone, ale takze moze naruszaé dobra
prawne innych os6b*. W przypadku bowiem podszycia sie
pod okreslong osobe szkoda — w szczegolnosci o charakterze
osobistym — moze zaistnie¢ takze w dobrach innej osoby. Jako
przyklad mozna przedstawié fikcyjna sytuacje, gdy sprawca,
wykorzystujac wizerunek czlonka danej rodziny, np. ojca,
i podszywajac si¢ pod ten wizerunek w celu zamieszczenia
na portalu spoteczno$ciowym wpisu majacego stworzyé
wrazenie, iz osoba ta posiada okreslone, pejoratywne cechy
(np. sprzedaje narkotyki), doprowadza do napi¢tnowania
spotecznego takze pozostalych czlonkéw tej rodziny, a na-
wet czasowego ich wykluczenia spotecznego. Bez watpienia
szkoda osobista w opisanej sytuacji, zwigzana z dzialaniem
sprawcy nakierowanym na jedng osobe, moze zaistnie¢ takze
w odniesieniu do innych oséb, pod ktére faktycznie sprawca
sie nie podszywal.

Podkresli¢ takze nalezy, ze zgodnie z trescig art. 49 § 1
KPK za pokrzywdzonego uwaza si¢ osobe fizyczna lub praw-
ng, ktérej dobro prawne zostalo bezposrednio naruszone
lub zagrozone przez przestepstwo. Tym samym juz z samej
definicji pokrzywdzonego - bedacego osoba fizyczng wynika,
ze takze w przypadku innej osoby niz ta, pod ktéra sprawca
bezposrednio sie podszyt (w celu wyrzadzenia jej szkody
majatkowej lub osobistej), jezeli dochodzi do faktycznego
naruszenia lub zagrozenia jej dobr prawnych wyrzadzeniem
szkody majatkowej lub osobistej, powinna by¢ ona wlaczona
do kregu 0séb pokrzywdzonych czynem z art. 190a § 2 KK.
Z uwagi na uzycie jednak w dyspozycji art. 190a § 2 KK jed-
noznacznego sformulowania ,,kto podszywajac sie pod inna
osobe wykorzystuje jej wizerunek lub inne jej dane osobowe
w celu wyrzadzenia jej szkody majatkowej lub osobistej”, brak
jest mozliwosci bez stosownej zmiany legislacyjnej zastoso-
wania wykladni rozszerzajacej w tym zakresie — zwlaszcza
w kontekscie bezposrednio wynikajacego z zasady nullum
crimen sine lege (art. 1 § 1 KK) postulatu nullum crimen sine
lege stricta, a wiec zakazu stosowania niekorzystnej dla spraw-
cy analogii oraz wykladni rozszerzajacej.

Podsumowanie

Jak si¢ wydaje, poprzez uzycie w dyspozycji przedmio-
towego art. 190a § 2 KK sformulowania ,.kto podszywajac
sie pod inna osobe wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzadzenia jej lub tez innej osobie
szkody majatkowej lub osobistej” doszloby do pozadanego
z punktu widzenia nastepstw przedmiotowego przestepstwa
rozszerzenia odpowiedzialnosci sprawcy czynu zart. 190a § 2
KK, takze za ewentualng szkode (majatkowa lub osobistg)
wyrzadzong innej osobie niz jedynie ta, pod ktorg sprawca
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bezposrednio si¢ podszyl. Co oczywiste, postulat ten ma cha-
rakter wylacznie propozycji de lege ferenda.

Tym samym uzna¢ nalezy, ze aktualny brak kryminaliza-
cji przygotowania do przestepstwa z art. 190 a § 2 KK, uzna-
jacego w szczegdlnosci za takie przygotowanie pozyskiwanie
badz tez gromadzenie danych osobowych lub wizerunkéw
danej osoby, w celu wykorzystania ich nastepnie do podszycia
sie pod okreslong osobe i wyrzadzenia jej przez to szkody
majatkowej lub osobistej, jak tez brak mozliwoéci uznania za
pokrzywdzong czynem z art. 190a § 2 KK takze innej osoby
niz ta, pod ktdra sprawca faktycznie si¢ podszywa, stanowia
istotne mankamenty przedmiotowej regulacji.

Bez watpienia wprowadzenie postulowanych w tresci ni-
niejszego opracowania zmian legislacyjnych przyczyniloby
sie do skuteczniejszego zwalczania przestepstw kradziezy toz-
samosci, i to juz w ich stadium poczatkowym, gdzie sprawca
faktycznie czyni przygotowania do popelnienia przedmioto-
wego przestepstwa, a takze do zwiekszenia bezpieczenstwa
ofiar tego przestepstwa, rozumianych w szerokim, a nie jak
dotychczas jedynie waskim zakresie.

Oczywiscie nie mozna traci¢ z pola widzenia takze ko-
niecznosci podejmowania dziatan w zakresie kryminologicz-
nym, w szczegdlnosci poprzez state zwigkszanie swiadomosci
potencjalnych ofiar przestepstw z art. 190a § 2 KK odnoénie
do wystepujacych w ramach sieci Internet zagrozen bedacych
nastepstwem bezkrytycznego czesto udostepniania swoich
danych osobowych i wizerunku graficznego np. na portalach
spotecznos$ciowych. Konieczne wydajg si¢ w tym zakresie
dzialania podejmowane na szczeblu rzagdowym - w szczeg6l-
nosci przez Ministerstwo Sprawiedliwosci, a sprowadzajace
sie do okreslonych kampanii medialnych w tym telewizyjnych
i prasowych, a takze poprzez stosowne publikatory interne-
towe, ktore moga zwiekszy¢ poziom ostroznosci i wyczulenia
spolecznego na tego rodzaju bezprawne dziatania podejmo-
wane przez przestepcow.

Przedmiotowe dzialania, a tym samym zwigkszenie
$wiadomosci spotecznej w zakresie skutkow, ktdre niesie
za sobg ewentualne przejecie tozsamosci danej osoby przez
przestepce przyczyni¢ moga si¢ takze do wigkszej wykry-
walno$ci przestepstw kradziezy tozsamosci, ktore czesto
obecnie pozostaja w sferze tzw. ciemnej liczby przestepstw.
W szczegdlnosci bowiem, jak zauwaza sie w doktrynie, czesto
sami pokrzywdzeni przedmiotowymi przestepstwami nie
podejmuja dziatan w zakresie zawiadomienia o nich organéw
$cigania pomimo czesto dotkliwych szkdd z nimi zwigzanych,
a to z uwagi na $wiadomos¢ tych pokrzywdzonych, ze do
pozyskania ich danych osobowych badz wizerunku doszto
w wyniku ich wlasnych zaniedban, w tym niewlasciwego
zabezpieczenia danych i dokumentow.

¥ K. Sowirka, Przestepstwo ,,kradziezy tozsamosci’..., s. 73.
Y M. Siwicki, Kradziez tozsamosci — pojecie i charakterystyka..., s. 32.
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Podkresli¢ nalezy przy tym, ze w literaturze przedmiotu
od dawna postulowane sg okreslone dziatania profilaktyczne,
ktore powinny by¢ objete w szerokim zakresie takze informa-
cjami w ramach kampanii spotecznych. W szczegolnosci war-
to w tym miejscu przytoczy¢ postulat M. Kowalczyk-Ludzia
oraz K. Pruszkiewicz-Stowiriskiej wskazujacy na konieczno$é
niszczenia dokumentdw zawierajacych dane identyfikujace
przed wyrzuceniem ich do $mieci, przechowywanie waznych
dokumentéw w zamknietych pomieszczeniach, przechowy-
wanie poufnych informacji w plikach i katalogach chronio-
nych hastami, wzmozonej czujnosci w zakresie rozpozna-
wania falszywych wiadomosci e-mail badz tez stron WWW,
a takze poprzez przeprowadzanie finansowych transakeji
online wylacznie na bezpiecznych stronach?'.

Metody zabezpieczenia si¢ przed okreslonymi formami
dzialan podejmowanych przez sprawcow w sieci Internet,
azmierzajacych do przejecia danych osobowych, sprowadzaja
sie przy tym czesto do tzw. zwyklej przezornosci i rozwagi
oraz znajomosci podstawowych zasad dziatania okreslonych
instytucji, w tym zwlaszcza bankow. W szczegdlnosci bowiem
banki nigdy nie wysytaja do swoich klientéw pytan dotycza-
cych hasel, loginéw lub innych danych, a takze nie podaja
w swoich wiadomosciach linkéw do stron transakcyjnych™.

Tym samym podstawowa zasada ograniczonego zaufa-
nia w sieci Internet, sprowadzajaca si¢ miedzy innymi do
nieotwierania e-maili nieznanego pochodzenia oraz unika-
nia nieznanych stron WWW, na ktérych moze wystepowaé
zlosliwe oprogramowanie, moze uchroni¢ nas przed moz-
liwoscig przejecia naszych danych osobowych badz innych
danych wrazliwych przez przestepcodw. Zasada ograniczo-
nego zaufania w sieci Internet ma swoje odzwierciedlenie
takze w potrzebie powstrzymania si¢ przed zamieszczaniem
danych osobowych, zdje¢ oraz wszelkich innych informacji
pozwalajacych na kradziez naszej tozsamosci, na portalach
spolecznosciowych badz tez udostepniania tych danych nie-
sprawdzonym dostawcom ustug internetowych.

Wskazane dzialania profilaktyczne, niezaleznie od
ochrony prawnokarnej, jaka stwarza art. 190a § 2 KK, moga
skutecznie uchroni¢ nas przed mozliwo$cig stania si¢ ofiarg
przedmiotowych dziatan przestepczych.

' M. Kowalczyk-Ludzia, K. Pruszkiewicz-Stowiriska, Wybrane zagadnie-
nia dotyczace kradziezy tozsamosci na gruncie przepisow prawa karnego
i prawa medycznego - studium przypadku, Przeglad Policyjny 2016, Nr 2,
s. 87.

*2R. Kaszubski, £. Obzejta, Karty platnicze w Polsce..., s. 406.
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Scope of effective law regulations of art. 190a § 2 of the Penal Code
on combating actions concerning the so-called Internet-related
identity thief

The subject of the analysis in this paper is the art. 190a § 2 of the Penal Code. Based on this, an attempt has been made to give
the answer about effectiveness of regulation against online identity fraud and subsequent criminal acts. The author also takes
notice of exemplary methods used by criminals trying to capture or bilk personal data and potential threats of sharing personal
information or effigy by Internet users, especially on social networking websites. Moreover this work provides analysis of the
new phenomenon which is “online identity impersonation” taking place within games known as MMORPG. Finally, this article
points the importance of postulated changes to legislation concerning regulations from the art. 190a § 2 of the Penal Code,
which could gain pursuing effectiveness of “identity thief” perpetrators.

Keywords: identity thief, effigy, personal data, online identity, Internet, impersonation.
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