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Recenzja monografii: Filip Radoniewicz,
Odpowiedzialnos¢ karna za hacking i inne
przestepstwa przeciwko danym komputerowym
i systemom informatycznym, Warszawa 2016

dr Piotr SiemkowicZz'

Monografia autorstwa F. Radoniewicza, pt. Odpowiedzialnos$¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, jest ciekawym opracowaniem, w ktérym autor starat sie w sposéb mozliwie
petny przedstawi¢ najistotniejsze zagadnienia zwigzane z pojeciem hackingu oraz innych przestepstw skierowanych
przeciwko bezpieczenstwu danych komputerowych i systemdéw informatycznych w ujeciu praktycznym i karnoprawnym.

Juz pierwszy rozdzial pt. Hacking - zagadnienia ogélne,
stanowi poglebione spojrzenie na rozwdj technologii kompu-
terowej, poczawszy od lat 40. ubieglego wieku az do czaséw
wspolczesnych. Autor sygnalizuje przy tym technologiczne
uwarunkowania i przyczyny powstawania sieci komputero-
wych - zaréwno lokalnych sieci LAN w standardzie Ether-
net, jak i geneze powstania sieci Internet, wywodzacej swoje
korzenie od sieci ARPANet. W rozdziale tym przedstawiono
geneze pojecia terminu ,,hacker” i ,,hacking”, przy czym au-
tor wskazuje na ewolucje omawianych terminéw, obecnie
(odmiennie niz przed kilkoma dekadami) postrzeganych
zazwyczaj w kontekscie negatywnym.

Istotng zaleta rozdzialu pierwszego jest niewatpliwie
przedstawienie — niejako w ,,pigulce”, podstawowych poje¢
informatycznych oraz technicznych, dotyczacych budowy,
struktury i funkcjonowania zaréwno urzadzen kompute-
rowych, jak i sieci komputerowych. Podkresli¢ przy tym
nalezy, ze w wiekszosci wypadkéw opracowania dotyczace
cyberprzestepczosci pomijajg tego rodzaju wprowadzenie
techniczne, co bez watpienia uznaé nalezy za blad.

W omawianym rozdziale poddano takze analizie tech-
niczne aspekty dziatan hackerskich (zaréwno na etapie
przygotowawczym, ataku wlasciwego, jak i tzw. zacierania
$ladéw po przeprowadzonym ataku) dokonywanych gtéw-
nie w §rodowisku sieciowym, jak tez omdwiono najczesciej
spotykane rodzaje atakéw hackeréw. Autor przedstawia na
wstepie — w $lad za innymi cytowanymi w przypisach au-
torami, klasyfikacje atakow hackerskich miedzy innymi na
podstawie: kryterium stopnia interakcji sprawcy z atakowa-
nym systemem (ataki pasywne i aktywne), kryterium Zré-
dfa ataku (ataki lokalne i zdalne) oraz z uwagi na kryterium
liczby zaangazowanych komputeréw (ataki bezposrednie
i rozproszone). Autor zamiescil takze w swojej publikacji
propozycje przyjecia dla systematyzacji atakéw hackerskich
kryterium zamiaru sprawy — wyrdzniajac w tym zakresie
ataki umyslne i nieumyslne. Ta ostatnia klasyfikacja moze
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jednak budzi¢ pewne watpliwosci, a to z uwagi na uznanie,
ze atak hackerski moze mie¢ de facto charakter nieumyslny.
Warto zauwazy¢, ze przestepstwa o charakterze hackerskim,
w tym zwlaszcza z rozdzialu XXXIII Kodeksu karnego, dla
ich realizacji wymagaja umy$lnosci, a tym samym dziatania
sprawcy w zamiarze bezposrednim lub co najmniej ewentu-
alnym. Tym samym wskazane przez autora nas. 76 niniejszej
monografii opisy, iz: ,wbrew pozorom wiele atakéw ma taki
wiasnie charakter, jest dzietem przypadku lub wynika ze zwy-
ktej ludzkiej nieostroznosci’, a takze dalej, iz ,,przyktadowo,
wiekszo$¢ wiruséw rozprzestrzenianych jest przez sie¢ przez
nie$wiadomych tego uzytkownikéw. Sie¢ moze tez zostaé
unieruchomiona przez uzytkownika eksperymentujacego
z oprogramowaniem” — nalezaloby raczej zakwalifikowa¢
jako ,,incydenty sieciowe”, nie za$ ataki hackerskie sensu stric-
to. Reasumujgc, uzycie sformutowania ,,atak” do zachowania
nieumyslnego - ktore faktycznie, co do zasady, nie zrealizuje
znamion przestepstwa zaliczanego do ogolnej grupy prze-
stepstw hackerskich, wydaje si¢ nieuprawnione.

Autor opisuje nastepnie w podrozdziale 1.3 najczesciej
spotykane rodzaje atakéw hackerskich takie jak: postuze-
nie sie zto§liwym oprogramowaniem w postaci m.in. koni
trojanskich, exploitow, rootkitéw czy tez wiruséw kompu-
terowych, sniffing, spoofing i jego odmiany, session hijacking,
pharmingi drive-by pharming, man-in-the-middle, wykorzy-
stanie luk i bledéw w aplikacjach (przepelnienie buforéw,
SQL Injection oraz ataki XSS), tamanie hasel, phishing, ataki
odmowy ustugi — dostepu (DoS, DDoS i DRDoS), bomby
e-mailowe oraz bluejacking i bluehacking. Autor jako jeden
z rodzajow atakéw hackerskich wymienia takze stosowane
przez hackeréw socjotechniki (inzynierii spofecznej), w tym
tzw. odwrotng socjotechnike. Poglad ten moze budzi¢ pew-

! Autor wykonuje zawod adwokata. W ramach swoich zainteresowan
naukowych autor zajmuje si¢ prawem karnym, w tym w szczegélnosci
problematyka szeroko rozumianej przestepczosci komputerowej i interne-
towej.
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ne watpliwosci z uwagi na to, iz stosowane przez hackeréw
metody socjotechniczne, zmierzajace do wykorzystania
tzw. stabego ogniwa systemu (a wiec naiwnoéci czy tez lek-
komyslnosci pracownika - uzytkownika systemu), najczeéciej
w celu zdobycia loginéw, haset dostepu i uzyskania istotnych
dla przysztego ataku informacji o systemie, zazwyczaj maja
charakter czynnosci przygotowawczych. Tym samym pomi-
mo ze czynnosci te faktycznie czesto warunkuja pozniejsza
skutecznos¢ ataku hackerskiego, zazwyczaj samym atakiem
sieciowym jeszcze nie s3, chyba ze majg charakter powigzany
z inng metodg hackerska — w tym gldéwnie pharmingiem lub
phishingiem — i sa dokonywane w celu skierowania uzytkow-
nika np. na fatszywa strone WWW instytucji bankowej po to,
aby wyltudzi¢ wpisywane na niej hasta i loginy.

Niezaleznie od wskazanych powyzej uwag, sposob zapre-
zentowania przez autora poszczegoélnych rodzajow dzialan
hackerskich, w tym gléwnie o charakterze destrukcyjnym,
uzna¢ nalezy za pelny i przejrzysty.

W omawianym podrozdziale przedstawiono takze wie-
le informacji praktycznych, poczawszy od szczegdétowego
nazewnictwa i sposobu dziatania zlosliwego oprogramowa-
nia, a takze potencjalnych skutkéw uzycia takich progra-
moéw komputerowych przez hackera. Autor w szczegoélnosci
poddat analizie kilka rodzajéw wiruséw komputerowych
w kontekscie sposobu ich dzialania, cech charakterystycz-
nych oraz umiejscowienia. Szczegélowe rozwazania dotycza
wykorzystania w inwazyjnych dzialaniach hackerskich koni
trojanskich i innych odmian zto$liwego oprogramowania,
przy czym autor sposob dziatania tych programéw kompute-
rowych przedstawil na podstawie praktycznych przyktadéw.

Do ztodliwego oprogramowania autor zalicza takze nie
bez racji pliki cookies i tracking cookies (ciasteczka sledzace),
ktore co do zasady nie majg charakteru szkodliwego lub de-
strukcyjnego dla systeméw i danych komputerowych, stuza
jednak do gromadzenia danych wrazliwych dotyczacych
uzytkownika odwiedzajacego dang strone WWW, a w przy-
padku tracking cookies takze do obserwowania dziatan po-
dejmowanych przez uzytkownika w sieci, co stuzy w efekcie
dopasowaniu reklam do gustu i zainteresowan uzytkowni-
ka. W rzeczywisto$ci nie mozna jednak wykluczy¢, ze dane
zdobyte we wskazany sposob moga by¢ takze wykorzystane
w celach przestepczych, w tym takze do podszywania si¢ pod
cudzg tozsamosc.

Takze szczegotowa analiza poszczegdlnych rodzajow ata-
kow hackerskich (s. 89-113) dokonana przez autora jawi si¢
jako przedstawiona w sposob profesjonalny oraz przydatny
z punktu widzenia celu, dla ktérego przedmiotowa monogra-
fia zostata przygotowana. Zastrzezenia budzi jedynie kilku-
krotne odwolywanie si¢ w przypisach podrozdziatu 1.3 do
wpisoéw opublikowanych w Wikipedii. Z natury rzeczy trudno
uznaé Wikipedie za Zrédlo o charakterze naukowym, a zara-
zem w pelni wiarygodne. Poszczegdlne hasta opracowywane

s3 bowiem w jej ramach przez czesto blizej nieokres§lonych
autoréw i pochodzg niekiedy z watpliwych naukowo zrédel.
Tym samym odwotania w przypisach: Nr 182 (w zakresie
dotyczacym bluejackingu), Nr 186, 187, 189, 190 (w zakresie
dotyczacym systemdw wykrywania atakdw) oraz Nr 1941195
(w zakresie dotyczacym programéw wykorzystywanych win-
formatyce sledczej — EnCase i PTK_Forensics) bezposrednio
do polskiej i angielskiej edycji Wikipedii wydaja sie istotnym
mankamentem publikacji o charakterze stricte naukowym.

Rozdziat drugi po$wiecony zostal natomiast wprowa-
dzeniu w problematyke przestepczosci komputerowej. Autor
przedstawia w nim ogolne pojecie przestepstwa komputero-
wego, sygnalizujac zarazem, ze dotychczas Zaden ustawodaw-
ca nie zdecydowal si¢ na wprowadzenie do systemu prawnego
definicji legalnej przestepstwa komputerowego, a spotykane
dotychczas proby zdefiniowania tego pojecia maja wylacznie
miejsce w ramach doktryny prawa karnego. Autor przedsta-
wia takze w tym zakresie wlasng ,,roboczg” definicje prze-
stepstwa komputerowego (cyberprzestepstwa) jako kazdego
nielegalnego dzialania skierowanego przeciwko systemom
komputerowych, sieciom komputerowym lub danym kom-
puterowym, albo takiego, w ktérym system komputerowy lub
sie¢ komputerowa sa narzedziem stuzacym jego popelnieniu.

W dalszej czgéci rozdziatu drugiego autor, poza sygnaliza-
cja zagrozen oraz nowych wyzwan zwigzanych z pojawieniem
sie przestepczosci komputerowej oraz krétkim zarysem hi-
storii kryminalizacji tego zjawiska, poddaje réwniez analizie
podstawowe pojecia istotne z punktu widzenia znamion czy-
ndéw o charakterze hackingu, takie jak: ,,informacja’, ,dane’,
»program komputerowy’, a takze ,,poufnos¢’, ,integralnos¢”
i ,dostepno$¢ danych komputerowych”.

Rozdzial trzeci po$wiecony zostal natomiast inicjatywom
miedzynarodowym majacym na celu zwalczanie cyberprze-
stepczosci. Autor poddal w przedmiotowym rozdziale ana-
lizie wiele dziatan i instytucji miedzynarodowych bezpo-
$rednio wigzacych sie z przeciwdziataniem przestepczosci
komputerowej i internetowej. W rozdziale tym autor pogte-
bionej analizie poddaje w szczegdlnosci przepisy Konwencji
o cyberprzestepczosci — przyjetej przez Komitet Ministrow
Rady Europy 8.11.2001 r., a otwartej do podpisu 23.11.2001 r.
w trakcie Miedzynarodowego Kongresu w sprawie cyberprze-
stepczosci w Budapeszcie.

Rozdzial czwarty recenzowanej monografii poswiecony
zostat z kolei zagadnieniom cyberprzestepczosci w ramach
prawa Unii Europejskiej. Autor przedstawil w nim poszcze-
golne akty prawa europejskiego — poczawszy od decyzji
Rady 92/242/WE z 31.3.1992 r. w dziedzinie bezpieczenstwa
systeméw informatycznych, skonczywszy na komunikacie
Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
COM (2009) 149 z 30.3.2009 r. w sprawie ochrony krytycz-
nej infrastruktury informatycznej ,,Ochrona Europy przed
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zakrojonymi na szeroka skale atakami i zakldceniami cy-
bernetycznymi: zwiekszenie gotowosci, bezpieczenstwa i od-
pornoéci” wraz z zalaczonym do niego raportem na temat
bezpieczenstwa sieciowego.

Ostatnia czeg$¢ tego rozdzialu poswiecona zostata nato-
miast szczegolowej analizie decyzji ramowej Rady Unii Euro-
pejskiej Nr 2005/222 2 24.2.2005 r. w sprawie atakow na syste-
my informatyczne oraz pdzniejszej i analogicznej zakresowo
dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE
z 12.8.2013 r. dotyczacej atakow na systemy informatyczne
oraz uchylajacej decyzje ramowg Rady 2005/222/WSiSW.
Przedmiotowa analiza, majgca czesciowo charakter poréw-
nawczy w kontekscie uprzednich aktéw prawa miedzynaro-
dowego — w tym zwlaszcza Konwencji o cyberprzestepczosci,
przeprowadzona zostala przez autora w sposéb pelny i nie-
budzacy zastrzezen.

Rozdzial pigty recenzowanej monografii pt. Przestep-
stwa przeciwko danym komputerowym i systemom in-
formatycznym w polskim Kodeksie karnym, zostal po-
$wiecony omoéwieniu poszczegdlnych typoéw przestepstw
z rozdziatu XXXIII oraz stanowi on tym samym forme ko-
mentarza autorskiego.

W ,uwagach wstepnych” zamieszczonych przez Auto-
ra na poczatku rozdzialu pigtego zwrdcono uwage na kilka
istotnych kwestii majacych znaczenie dla dokonywania pra-
widlowej wykladni gramatycznej (jezykowej) przepiséw roz-
dziatu XXXIII Kodeksu karnego. W szczegdlnosci stusznie
podnosi autor, iz w sytuacji gdy dane okreslenie odnoszace sie
do terminologii bezposrednio zwigzanej z katalogiem prze-
stepstw z art. 267-269b KK jest nieostre lub wieloznaczne,
a jego znaczenie nie jest powszechnie zrozumiale, istnieje
konieczno$¢ ustalenia wlasciwego (nowego) znaczenia tego
pojecia w ustawie lub w innym akcie prawnym. Niestety,
zdarza si¢ - jak stusznie podkresla autor — ze ustawodawca
probuje czesto znalez¢ polski odpowiednik terminologiczny
danego pojecia zapozyczonego z aktéw prawa miedzynaro-
dowego w trakcie procesu dostosowywania polskiego prawa
do standardow $wiatowych badz europejskich, na co trafnie
przywolanym przez autora przyktadem jest dosy¢ nieszcze-
$liwy przeklad pojecia interface zapozyczonego z dyrektywy
Rady 1991/250/EWG z 14.5.1991 r. w sprawie ochrony praw-
nej programow komputerowych, gdzie w rozdziale 7 ustawy
24.2.1994 r. 0 prawie autorskim i prawach pokrewnych prze-
tlumaczono to pojecie jako ,facze”

Stuszne byly takze uwagi autora (poczynione na bazie
poprzednio obowiazujacej regulacji prawnej w tym zakresie),
iz postugiwanie sie uprzednio przez ustawodawce w rozdzia-
le XXXIII Kodeksu karnego dwoma odmiennymi pojeciami
»system informatyczny” (w art. 267 § 2 KK) oraz ,,system
komputerowy” (wart. 269ai269b § 1 KK - w ich brzmieniu
sprzed 27.4.2017 r.) wydawalo sie dzialaniem zamierzonym
i faktycznie odnosito si¢ do zakresu stosowania ww. regulacji.
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Jak bowiem celnie wskazano, zakres przedmiotowy pojecia
»system komputerowy” jest znacznie wezszy niz zakres poje-
cia ,,system informatyczny” — pierwszy obejmuje faktycznie
pojedynczy host w rozumieniu komputera, telefonu komoér-
kowego, smartfona, dekodera, drugi za$ oznacza z reguty po-
taczone ze sobg co najmniej dwie jednostki (hosty) dziatajace
w sieci. W tym kontekscie, zdaniem autora, nie jest mozliwe
zamienne stosowanie poje¢ ,,systemu komputerowego” i ,,sy-
temu informatycznego”.

Uwagi te obecnie, ze wzgledu na nowelizacje art. 269a
oraz 269b § 1 KK dokonang ustawg z 23.3.2017 r. o zmianie
ustawy — Kodeks karny oraz niektorych innych ustaw?, a tak-
ze z uwagi na usuniecie z tych przepiséw pojecia ,,systemu
komputerowego” i ,,sieci informatycznej” oraz zastgpienia
ich nowymi pojeciami ,,systemu informatycznego’, ,,systemu
teleinformatycznego” oraz ,sieci teleinformatycznej’, utracily
swoja aktualnosé.

Ciekawymi jawig si¢ rozwazania autora poczynione na
kanwie art. 267 § 2 KK, a dotyczace skutkéw uzyskania przez
sprawce dostepu do niezabezpieczonej sieci bezprzewodowe;.
Zwrbcono w tym zakresie uwage na zjawiska okreslane jako
wardriving oraz piggybacking. Pierwsze z nich - polegajace
na poszukiwaniu za pomocg urzadzenia (laptopa, notebooka)
wyposazonego w karte sieciowa WLAN niezabezpieczonych
sieci bezprzewodowych - jak slusznie zauwaza autor, nie
wyczerpuje znamion przestepstwa, jesli nie wigze sie z proba
uzyskania dostepu do sieci. Czyn z art. 267 § 2 KK bylby w tej
sytuacji zrealizowany dopiero wowczas, gdyby sprawca uzy-
skat dostep do danych informatycznych przetwarzanych w tej
sieci bezprzewodowej. Oczywiste jest przy tym, ze dla bytu
przestepstwa z art. 267 § 2 KK nie ma znaczenia, czy sprawca
w celu uzyskania takiego dostepu przetamuje zabezpieczenia.
W sytuacji jednak gdy sprawca w celu uzyskania dostepu
do danych informatycznych takie zabezpieczenia ztamie lub
ominie (przy zalozeniu, ze zabezpieczenia takie w ogdle zo-
staly zastosowane), a nastepnie uzyska informacje, do ktdrej
nie jest uprawniony, to wowczas — jak celnie wskazuje autor
- zrealizuje znamiona czynu z art. 267 § 1 KK.

W odniesieniu do zjawiska piggybackingu — zwiazanego
z uzyskaniem dostepu do systemu informatycznego w wy-
niku wykorzystania uprawnien innego uzytkownika - autor
trafnie zauwaza, ze zachowanie takie realizuja takze ataki
typu session hijacking oraz man-in-the-middle, ktére po-
winny by¢ kwalifikowane jako przestepstwa z art. 267 § 3
KK. W pelni nalezy zgodzi¢ si¢ przy tym z dalszymi roz-
wazaniami poczynionymi w tym zakresie, iz w przypadku
piggybackingu w ramach sieci Wi-Fi, polegajacego na uzy-
skaniu nieuprawnionego dostepu do sieci bezprzewodowej
(zwlaszcza w przypadku gdy nie byla ona zabezpieczona)

2Dz.U. poz. 768.



Nr 3/2018

PME

- wylacznie w celu korzystania z ustug sieciowych na ra-
chunek konkretnego hosta z takiej sieci, poza faktycznym
efektem w postaci spadku wydajnosci sieci (co w przypad-
ku istotnego zaktdcenia jej funkcjonowania mozna byloby
ewentualnie kwalifikowac¢ jako czyn z art. 269a KK), trudno
bedzie przypisa¢ sprawcy takiego dzialania realizacje czy-
nu o znamionach przestepstwa. Jak stusznie zwraca na to
uwage autor, w niektoérych przypadkach moze jednak dojs¢
do okreslonych konsekwencji finansowych po stronie ofiary
takiego dzialania, w szczegdlnosci gdy sprawca wykorzysta
bezprawne uzyskanie dostepu do ww. sieci Wi-Fi do trans-
feru lub pobierania znacznej ilosci danych. Rodzi¢ to moze
po stronie legalnego uzytkownika okreslone konsekwencje
finansowe w postaci zwiekszonego rachunku za transfer,
ktory zostal wykorzystany de facto przez sprawce. Zauwazy¢
przy tym nalezy, ze do opisywanej sytuacji nie bedzie mogt
z oczywistych wzgledéw znalez¢ zastosowania art. 285 § 1
KK - sankcjonujacy tzw. kradziez impulsow telefonicznych,
a to z uwagi na uzycie przez ustawodawce we wskazanym
przepisie pojecia ,,uruchomienia na cudzy rachunek impul-
sow telefonicznych’, co w zadnym zakresie nie moze by¢ utoz-
samiane z transferem danych informatycznych. Tym samym
z uwagi na pominiecie przez ustawodawce w tresci art. 269a
KK elementu ,wyrzadzenia szkody majatkowej”, w przypadku
gdy Iaczy si¢ ona z transmisjg danych informatycznych doko-
nywanych bez uprawnienia przez sprawce za posrednictwem
sieci Wi-Fi, faktycznie w wiekszo$ci wypadkéw opisywane
powyzej dziatanie sprawcy nie bedzie podlegato mozliwosci
$cigania na gruncie ustawy karne;j.

Za stuszne nalezy takze uznac spostrzezenie przedstawio-
ne w ramach omawianego rozdziatu (s. 305), ze art. 267 § 3
KK kryminalizuje jedynie przechwytywanie danych kompu-
terowych w czasie ich przesylania (w czasie rzeczywistym), co
z oczywistych wzgledéw oznacza, ze w przypadku uzyskania
przez sprawce danych przechowywanych np. na serwerze
czy w prywatnym komputerze wlasciwa bedzie kwalifikacja
zart. 267 § 1 KK 1ub z art. 267 § 2 KK.

Za istotne uzna¢ nalezy takze spostrzezenia przedsta-
wione na s. 309 recenzowanej monografii, iz za niedopa-
trzenie ustawodawcy uzna¢ nalezy brak w ramach regulacji
art. 267 KK typu kwalifikowanego omawianego przestep-
stwa — a mianowicie czynu, ktéry mialby polega¢ na po-
stuzeniu sie przez sprawce w celu ujawnienia okreslonych
informacji srodkami masowego przekazu, na zasadach
analogicznych do czynu z art. 212 § 2 KK. Oczywiste jest
bowiem, ze takze dane uzyskane w ramach dziatan reali-
zujacych znamiona czynu z art. 267 § 1-3 KK moga by¢
nastepnie rozpowszechnione za po$rednictwem sieci Inter-
net, w tym np. na stronie internetowej, w ramach portalu
spolecznosciowego lub serwisu o zasigegu globalnym. Tym
samym $ciganie takich czyndw jedynie w ramach art. 267 § 4
KK - sankcjonujgcego ujawnienie innej osobie informacji

uzyskanej w sposob okreslony w art. 267 § 1-3 KK, wydaje
sie daleko niewystarczajace. Autor stusznie przytacza przy
tym przyklad dzialalnosci portalu Wikileaks.

W odniesieniu do czynu z art. 268 § 112 KK autor zauwa-
za, ze zniszczenie jednej z kopii zapisanej informacji (w sy-
tuacji gdy uzytkownik ma nadal dostep do tych informacji
w ramach innych kopii) nie wypelnia znamion omawianego
przestepstwa. W tym zakresie podzielony zostal takze poglad
A. Adamskiego, ze znamion tego czynu nie wypelnia zacho-
wanie sprawcy, ktéry niszczy nosnik danych, w sytuacji gdy
dysponent tych danych posiada kopie zapasows, oraz ze za-
chowanie takie mozna kwalifikowa¢ jedynie jako usitowanie
czynu z art. 267 § 1 lub 2 KK.

W zakresie czynu z art. 268a § 1 lub 2 KK autor podej-
muje m.in. polemike z reprezentowanym w doktrynie pogla-
dem, ze wskazane przepisy dotycza danych zgromadzonych
w formie baz danych. Przeciwstawiajac si¢ temu poglado-
wi, autor wskazuje, ze pojecie bazy danych nie jest tozsame
z pojeciem zbioru danych, przy czym zbidr danych w sensie
informatycznym musi spetnia¢ kilka dodatkowych kryteriow,
aby mozna bylo uzna¢ go za baz¢ danych. Poglad ten, ktory
W mojej ocenie nalezy podzieli¢, autor rozwija dodatkowo
w przypisach Nr 772 i 773, systematyzujac pojecia baz da-
nych oraz zbioru danych. Dodatkowo w przedmiotowym
podrozdziale stusznie zwraca si¢ uwage na nieprecyzyjnosé
art. 268a § 1 KK, a to w kontekscie watpliwosci rodzacych
sie na kanwie postawionego tam pytania o to, co faktycz-
nie jest przedmiotem wykonawczym kryminalizowanych
zachowan opisanych w tym przepisie. Przepis ten w swojej
poczatkowej tresci stanowi bowiem, ze ,,kto nie bedac do tego
uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrud-
nia dostep do danych informatycznych”, co z oczywistych
wzgledow rodzi pytanie, czy przedmiotem wykonawczym
tego czynu jest ,,dostep do danych informatycznych” czy tez
»dane informatyczne”. Autor przychyla si¢ przy tym do stano-
wiska, ze wskazanym przedmiotem wykonawczym sg ,,dane
informatyczne”. Stanowisko to nalezy uznac za przekonujace
- ato z uwagi na wykladnie logiczng ww. przepisu. W sytuacji
bowiem uznania (zgodnie z literalnym brzmieniem przepi-
su), iz przedmiotem wykonawczym czynu z art. 268a § 1 KK
jest ,,dostep do danych informatycznych’, nalezaloby uzna¢
wszakze, ze mozliwe jest ,niszczenie, uszkadzanie, usuwanie
badz zmienianie” takiego ,dostepu” do przedmiotowych da-
nych informatycznych, co z oczywistych wzgleddw jest nie-
mozliwe. Niszczy¢, uszkadzaé, usuwaé badz zmienia¢ mozna
bowiem wylaczenie dane informatyczne — po wezeéniejszym
uzyskaniu do nich dostepu.

W podrozdziale 6smym rozdzialu pigtego autor omawia
czyn z art. 269 KK (sabotazu informatycznego), zauwaza-
jac zarazem, ze z uwagi na zdecydowanie wyzsze znaczenie
informacji chronionych przez art. 269 § 1 KK w poréwna-
niu z informacjami podlegajacymi ochronie na podstawie
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art. 268 § 2 KK oraz podobienstwo pozostatych znamion czy-
néw kryminalizowanych przez te przepisy, przy jednoczesnej
réznicy w wysokos$ci zagrozenia kara i $rodkami karnymi,
przestepstwo zart. 269 § 1 KK uwaza si¢ za typ kwalifikowany
w stosunku do przestepstw z art. 268 § 2 KK. Dodatkowo
stusznie podkresla sie w ramach przedmiotowego oméwienia,
iz nie stanowi przestepstwa okreslonego w art. 269 § 2 KK
takie zachowanie, ktére prowadzi do zniszczenia lub wy-
miany no$nika danych albo do zniszczenia lub uszkodze-
nia urzadzenia stuzacego do przetwarzania, gromadzenia
lub przekazywania danych, jezeli jednoczesnie sprawca nie
zniszczyl, nie uszkodzil, nie usunat lub nie zmienit zapisu
danych o szczegdlnym znaczeniu w rozumieniu tego przepisu
badz nie doprowadzit do zakt6cenia lub uniemozliwienia
automatycznego przetwarzania, gromadzenia lub przeka-
zywania takich danych. Autor trafnie zauwaza jednak, ze
w przypadku gdy sprawca wiedzial, jakie jest przeznaczenie
urzadzen bedacych przedmiotem jego czynu - mozliwe be-
dzie zakwalifikowanie dziatania sprawcy jako usilowania,
przy czym w jego ocenie podobna sytuacja zajdzie wowczas,
gdy czyn sprawcy skutkowa¢ bedzie jedynie uszkodzeniem
nosnika danych, a nie jego zniszczeniem.

W uwagach dotyczacych art. 269a KK (zakldcenie pracy
systemu komputerowego lub sieci teleinformatycznej) autor
wysuwa poglad, iz wskazany przepis znajduje zastosowanie
do wszystkich zamachéw na bezpieczenstwo sieci o charak-
terze logicznym - a wiec np. atakéw odmowy ustugi DoS,
rozproszonej odmowy ustugi DDoS lub polegajacych na
manipulacji danymi wej$ciowymi, a tym samym ma on cha-
rakter szczegdlny w stosunku do art. 268a § 1 KK - istotnie
ograniczajac w zwigzku z tym jego znaczenie i redukujac
jego zastosowanie do zamachéw na dane informatyczne lub
ewentualnie zamachoéw fizycznych na bezpieczenstwo sieci.
W przypadku natomiast gdy sprawca wyrzadzi znaczna szko-
de, ktorej mozliwosé¢ przewidywat i na to sie godzil, odpowie
za czyn z art. 268a § 2 KK.

W uwagach dotyczacych czynu z art. 269b § 1 KK autor
stusznie zwraca uwage, iz przepis ten jest skonstruowany wa-
dliwie, w tym poprzez brak wskazania w jego tresci hackingu
sensu stricto — a wiec nieuprawnionego uzyskania informacji
zart. 267 § 1 KK oraz nieuprawnionego dostepu do systemu
informatycznego z art. 267 § 2 KK.

Dalsze uwagi autora co do oceny dziatan tworcy pro-
gramu spelniajacego faktycznie kilka funkeji, ktory moze
zosta¢ nastepnie uzyty przez inng osobe w celach przestep-
czych, z uwagi na nowelizacje dokonang ww. nowelizacja
z 23.3.2017 r., utracily, jak si¢ wydaje, swojg aktualnos¢.
W szczego6lnosci bowiem z uwagi na wprowadzenie art. 269b
§ 1a KK stanowigcego, Ze nie popelnia przestepstwa okreslo-
nego w § 1, kto dziala wylgcznie w celu zabezpieczenia syste-
mu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej przed popelnieniem przestepstwa wymie-
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nionego w tym przepisie albo opracowania metody takiego
zabezpieczenia, brak jest obecnie mozliwosci pociggniecia do
odpowiedzialnosci karnej osoby, ktdra wytwarza, pozyskuje,
zbywa lub udostepnia innym osobom urzadzenia lub progra-
my o cechach opisanych wart. 269b § 1 KK, jednakze czyni to
jedynie w celu zabezpieczenia systemu informatycznego, sys-
temu teleinformatycznego lub sieci teleinformatycznej przed
popelnieniem przestepstwa wymienionego w tym przepisie
albo opracowania metody takiego zabezpieczenia.

Podobny charakter ma réwniez dodany ta sama ustawg
art. 269¢ KK, ktory stanowi, iz nie podlega karze za prze-
stepstwo okreslone w art. 267 § 2 lub art. 269a KX, kto dziata
wylacznie w celu zabezpieczenia systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej
albo opracowania metody takiego zabezpieczenia i nie-
zwlocznie powiadomil dysponenta tego systemu lub sieci
o ujawnionych zagrozeniach, a jego dzialanie nie naruszy-
to interesu publicznego lub prywatnego i nie wyrzadzito
szkody.

Dalsza cze$¢ rozdziatu piatego (podrozdziat 5.11) po-
$wiecona zostata omoéwieniu czesto poruszanej w doktrynie
przedmiotu problematyki zbiegu przepiséw i przestepstw
w zakresie czynéw rozdzialu XXXIII - zaréwno w relacji
bezposrednio pomiedzy tymi czynami, jak i w zbiegu z prze-
stepstwami innych rozdzialéw czesci szczegdlnej Kodeksu
karnego. Autor, positkujac sie w tym zakresie pogladami
innych autordw, jak tez przedstawiajac wlasne oceny po-
szczegdlnych mozliwych zbiegdw przepiséw i przestepstw,
analizuje zachodzace w tym zakresie sytuacje, w tym takze
wskazuje, ktéry w jego ocenie przepis znajdzie w danym wy-
padku zastosowanie.

W rozdziale szostym pt. Uwagi prawnoporéwnawcze au-
tor dokonuje natomiast omdwienia regulacji z zakresu prawa
karnego materialnego, bezposrednio zwigzanych z szeroko
rozumiang problematyka przestepstw hackerskich, w tym
przestepstw skierowanych przeciwko bezpieczenstwu infor-
magcji, systeméw komputerowych i sieci informatycznych,
a obowiazujacych w wybranych krajach europejskich. Nalezy
przy tym z duzym szacunkiem odnie$¢ si¢ do znacznego
naktadu pracy autora zwigzanej z przesledzeniem poszczegol-
nych, zagranicznych regulacji karnoprawnych, a takze przed-
stawieniem ich w skondensowanej, ale zarazem przejrzystej
i dostepnej formie.

Ostatni rozdziat - siédmy, ma charakter opracowania
kryminologicznego oraz obejmuje analiz¢ badan opartych
na metodzie statystycznej oraz badan empirycznych, a do-
tyczacych skali i rozmiaru przestepczosci komputerowej
(w tym takze zjawiska hackingu) w Polsce. Autor poddaje
ocenie statystyki policyjne i zauwaza, ze wiekszo$¢ prze-
stepstw popelnianiach gtéwnie za posrednictwem sieci In-
ternet (ok. 80%) stanowig tzw. oszustwa internetowe, ktore
co do zasady zazwyczaj realizujg znamiona klasycznego
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wystepku z art. 286 § 1 KK, oraz ze mozna zaobserwowac
w Polsce zjawisko stalego wzrostu przestepstw stwierdzo-
nych - popelnianych za posrednictwem sieci Internet.
Z uwagi takze na zbiorczy sposdb przedstawiania w sta-
tystykach policyjnych liczby wszczetych postepowan oraz
przestepstw stwierdzonych, co przejawia sie np. w tacze-
niu w jednej grupie wystepkow z art. 267 § 1, z art. 267
§2,zart. 267 § 3izart. 267 § 4 KK, bez wyrdznienia, ile
z nich dotyczy faktycznie przestepstw komputerowych, a ile
przestepstw pospolitych (np. ,,przeciwko korespondencji”
lub zwigzanych z ,,tradycyjnym” podstuchem telefonu), jak
stusznie zauwaza autor, statystyki te sg mato przydatne dla
zobrazowania rzeczywistej skali przestepczosci komputero-
wej, w tym takze stricte hackerskiej w Polsce.

Autor przedstawia takze w rozdziale si6dmym wyniki
wlasnych badan empirycznych, w zakresie analizy akt pro-
kuratorskich spraw dotyczacych przestepstw z art. 267 § 2,
zart.268$§2i3,zart.268a§1i2,zart. 269§ 112, zart. 269a
oraz z art. 269b § 1 KK, zarejestrowanych w powszechnych
jednostkach organizacyjnych prokuratur w latach 2009-2010,
w lacznej liczbie 1163 spraw. Dodatkowo autor prezentuje
w zanonimizowanej formie wybrane stany faktyczne, do-

tyczace niektdrych spraw prowadzonych uprzednio przez
prokuratury. Przedstawione przyklady omawianych stanéw
faktycznych - opartych na konkretnych sprawach karnych
- pozwalaja przesledzi¢ pewien modus operandi sprawcow
najpopularniejszych w polskich warunkach czynéw, reali-
zowanych za posrednictwem sieci Internet.

Reasumujac, monografi¢ FE Radoniewicza pt. Odpowie-
dzialno$¢ karna za hacking i inne przestepstwa przeciwko
danym komputerowym i systemom informatycznym uznaé
mozna za bardzo istotng na polskim rynku prawniczym
i wartg polecenia publikacje. Z oczywistych wzgledow wy-
maga ona aktualnie nieznacznej korekty (gléwnie w zakresie
dotyczacym rozdziatu pigtego), z uwagi na zmiany ustawo-
dawcze, ktére weszty w zycie juz po publikacji, a dotyczace
nowelizacji tresci art. 269a, art. 269b § 1 KK, oraz dodania
do rozdziatu XXXIII nowych przepisow, tj. art. 269b § la
oraz art. 269¢ KK.

Nie ulega réwniez watpliwosci, ze publikacja ta w sze-
rokim zakresie spetni oczekiwania praktykow, w tym tak-
ze sedziow i prokuratoréw, w zakresie umozliwiajacym im
uzyskanie niezbednej wiedzy specjalistycznej z dziedziny
tzw. przestepczosci hackerskiej.
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