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Informatyzacja zasobow podmiotow wykonujacych
dziatalnos¢ lecznicza. Interoperacyjnosc i ochrona

danych - jak to dziata?

Kajetan Wojsyk'

Celem niniejszego opracowania jest zwrdcenie uwagi na specyfike bardzo ztozonego systemu, jakim jest system informacji
w ochronie zdrowia, w ramach ktérego dochodzi do przetwarzania danych. Po pierwsze, chodzi tutaj o dane, ktérych
powszechne i bezwarunkowe udostepnienie stanowi korzys¢ spoteczng i ktére moga by¢ wykorzystywane do réznych
celéw, niekoniecznie jedynie tego, dla ktérego system ten zostat stworzony. Po drugie, s to dane, ktére muszg by¢ chro-
nione, gdyz sg danymi osobowymi, w tym danymi szczegdlnych kategorii.

Uwagi wstepne

System informacji w ochronie zdrowia regulowany jest
ustawg z 28.4.2011 r. o systemie informacji w ochronie
zdrowia?. Jego funkcjonalnos¢ jest uzalezniona od jakosci
i kompletnosci elementéw sktadowych - réznego rodzaju
rejestrow podmiotowych i przedmiotowych, w tym takze
rejestrow funkcjonujacych w ramach odrebnych systemow.
Rejestry te nalezy traktowal jako swoiste zbiory danych
gromadzonych dla osiggniecia konkretnych celéw, rowniez
regulowanych ustawowo. Trzeba réwnoczesnie umiec $wia-
domos¢, ze owe rejestry tworzone byly w réznym czasie,
w oparciu na rézne podstawy prawne oraz technologie —
i co do zasady sg autonomiczne. Jednak systematyczna infor-
matyzacja obszaréw bezposrednio niezwigzanych z ochrong
zdrowia (np. ewidencji dzialalnosci gospodarczej, ewidencji
ludnosci, ewidencji podatnikow, statystyki) pozwala na kre-
owanie wigkszych przestrzeni informacyjnych, w ktérych
mozna tworzy¢ systemy o znacznie wiekszej przydatnosci
i uzytecznoéci funkcjonalnej. W tym kontekscie niezwykle
istotne byto wprowadzenie podstawy prawnej tzw. interope-
racyjnosci systemow?. Interoperacyjnos¢ to zdolnos¢ réznych
podmiotéw oraz uzywanych przez nie systemow teleinforma-
tycznych i rejestréw publicznych do wspéldziatania na rzecz
osiggniecia wzajemnie korzystnych i uzgodnionych celéw,
z uwzglednieniem wspdldzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za po-
mocg wymiany danych za posrednictwem wykorzystywanych
przez te podmioty systemdw teleinformatycznych®.

Separacja danych, szyfrowanie,
bezpieczne przechowywanie danych
oraz dokumentow

Systemu informacji w ochronie zdrowia nie nalezy poj-
mowac jako jednolitego systemu o $ciéle okreslonej struk-

24

turze, systemu, ktérego poszczegélne elementy sktadowe
daje sie jednoznacznie i raz na zawsze opisac. Jest on raczej
stale zmieniajacym si¢ systemem rozproszonym, ktérego
granice systematycznie sie poszerzaja, a elementy sklfadowe
muszg podlegal stalej poprawie jakosci. Aby doktadniej
wyobrazi¢ sobie specyfike tego systemu, wystarczy przyjac,
ze jego istotg jest gromadzenie i przetwarzanie danych do-
tyczacych stanu zdrowia i historii leczenia oséb fizycznych,
z uwzglednieniem nie tylko tych danych, ale takze danych
opisujacych miejsca wykonywania dziatalnosci leczniczej,
0s6b wykonujacych te dziatalnos¢ (pracownikéw medycz-
nych i pracownikéw pomocniczych), przeptywu srodkéw
finansowych zwigzanych z realizacjg poszczegdlnych proce-
dur leczniczych, rejestracji okreséw niezdolnosci do pracy
i wielu jeszcze innych danych.

Jest kwestig oczywista, Ze owa réznorodno$¢ danych wy-
maga odpowiedniej organizacji sposobu ich gromadzenia,
porzadkowania, bezpiecznego przechowywania i udostep-
niania osobom uprawnionym. Wymagane jest tez pewne
i wyrazne kanalizowanie przeptywu danych i informacji, by
zachowa¢ funkcjonalnog¢, jaka jest separacja danych chro-
nionych, a z drugiej strony zapewni¢ mozliwo$¢ organizacji
danych w jednolite zbiory, z ktérych system pozwoli tworzyé
zestawienia, raporty i dokumenty adekwatne do rzeczywi-
stych potrzeb odbiorcoéw informacji.

! Autor jest ekspertem do spraw jakosci danych w Centrum Systeméw In-
formacyjnych Ochrony Zdrowia w Warszawie, pelnomocnikiem Ministra
Zdrowia ds. otwartosci danych publicznych.

2Tj. Dz.U. 22017 r. poz. 1845 ze zm.

* Rozporzadzenie Rady Ministréw z 12.4.2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247
ze zm.).

*Ustawa z 17.2.2005 r. o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.).
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Rys. 1. Schemat systemu informacji w ochronie zdrowia® (opr. wlasne) przedstawia schematycznie (skrotowo) przeptywy
danych mig¢dzy jego wlasnymi i obcymi rejestrami oraz bazami danych

Na rys. 1 pokazano schemat (opr. wlasne), z ktérego wy-
nika, ze budowa systemu informacji w ochronie zdrowia jest
przedsiewzieciem niezwykle skomplikowanym. Jest to po-
dyktowane nie tylko rozlegtoscig terytorialng, réznorodno-
$cig elementéw sktadowych, tym, Ze poszczegdlne elementy
zarzadzane sg przez niezalezne podmioty nawet pozornie
niemajgce nic wspolnego z ochrong zdrowia, ale réwniez tym,
ze budowa tego systemu jest dzialaniem niekonczacym sie,
w trakcie ktorego pojawiaja sie (dotaczane s3) nowe systemy.
Faktem jest, ze niektore zbiory danych, rejestry wchodzace
w sklad systemu informacji w ochronie zdrowia, opubliko-
wane w portalu https://dane.gov.pl aktualizowane sg w trybie
codziennym, gdyz niemal kazdego dnia pojawiajg si¢ lub sa
likwidowane gabinety lekarskie, apteki, ewentualnie zmienia
sie tylko miejsce dzialalnodci (adres), wiasno$¢ lub nazwa.
W czasie tej niekonczacej si¢ rozbudowy powstaja nowe re-
lacje, nowe polaczenia miedzysystemowe, ktére moga — jesli
proces ten nie bedzie odpowiednio nadzorowany, prowa-
dzi¢ do naruszenia ochrony danych, ujawnienia informacji
i dokumentéw ustawowo podlegajacych ochronie. Ochronie
podlegaja nie tylko dane, ale przede wszystkim relacje miedzy
nimi, co wlasnie ujawniaja dokumenty. Skuteczna ochrona
danych polega m.in. na zarzadzaniu relacjami miedzy dany-
mi - ich tworzeniu lub zrywaniu. Nalezy jednak pamieta¢,
ze mozna co$ zobaczy¢, ale nie da si¢ tego procesu odwrdcié
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(»odzobaczy¢”) - informacji uwolnionej nie mozna z po-

wrotem utajni¢. Z tego powodu dokumenty przesylane poza
systemem powinny by¢ zabezpieczane np. przez ich szyfro-
wanie lub silne haslo.

Dokumenty w ochronie zdrowia maja swoja specyfike,
niezalezng od tego, czy wystepuja w postaci papierowej czy
elektronicznej. Ich zawarto$¢ informacyjng (dane i informa-
cje) okreslaja przepisy prawa. I tak np. pojecie elektronicz-
nej dokumentacji medycznej wprowadza ustawa o systemie
informacji w ochronie zdrowia. Specyfika dokumentéw
w postaci elektronicznej wynika z ich budowy struktural-
nej, umozliwiajacej utworzenie dokumentu zgodnego ze
wzorem zdefinjowanym w okreslonym, miedzynarodowym
standardzie (HL7 CDA), oraz maszynowe odczytanie danych
zawartych w tym dokumencie i ich przetworzenie. W Polsce
podmiotem powotanym do publikowania wzoréw dokumen-
téw medycznych jest Centrum Systemoéw Informacyjnych
Ochrony Zdrowia®.

*Ten sam system, lecz zobrazowany nieco inaczej (w mniejszym uprosz-
czeniu, czyli bardziej szczegdlowy — w papierowej wersji artykutu bylby cat-
kowicie nieczytelny) zostal zamieszczony na stronie internetowej Centrum
Systeméw Informacyjnych Ochrony Zdrowia pod adresem: https://www.
csioz.gov.pl/fileadmin/user_upload/Broszury/schemat_systemu_informa-
cji_w_ochronie_zdrowia_56b0c687980a6.pdf. (dostep z11.1.2019 r.).

®Wzory dokumentéw medycznych publikowane sg na stronie: https://
www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/ (dostep z 11.1.2019 r.).
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https://www.csioz.gov.pl/HL7POL/data/examples/2.16.840.1.113883.3.4424.13.10.1.14-1.xml

UoKument anuiujac

I Data wystawienia 20 kwietnia 2013 r. I ID 2.16.640.1.113883.3 4424 7.2 9 2345678
Korekta dokumentu o ID 2 16 8401 113883.3 4424 7.2 1 2345673
Wersja 2 ID zbioru wersji 2.16.640.1.113883.3.4424 7.2 2 432231
Pacjent Wystawca dokumentu dokument podpisany elekironicznie
. Jan Franciszek Kowalski lek. Piotr Nowak
PESEL 62091589999
ata urodzenia wrzesnia r. pecjalizacje neurclogia, radiologia | diagnostyka obrazowa

iek w dniu wystawienia 50 lat Miejsce wystawienia
IAdres Odkryta 41 lok. 12, 01-134 Warszawa I Poradnia POZ
" — - NZOZ ,POL-MED"
Ptatnik Mazowiecki Oddziat NFZ 07 POL-MED Sp. z 0.0.

A svs kod. res. 1007-0
Adres Marszatkowska 320, 00-950 Warszawa
Dane kontaktowe

tel: 22-1111123 (rejestracja)
faks: 22-1111100 (rejestracja)

Dane dokumentu anulowanego
Prosze o anulowanie dokumentu:
Tytul: Recepta
Data wystawienia: 12.04 2013
Identyfikator: 2345675

Rys. 2. Wyglad dokumentu anulujacego recepte o numerze 2345678 z 12.4.2013 r.

<7¥ml version="1.0" encoding="UTF-B"?>

<?xml-stylesheet href="CDA PL IG 1.2.xsl" type="text/xsl"?>
<ClinicalDocument Poczatek dokumentu Wewnetrzna strukiura dokumentu pokazanego na
xmlns="urn:hl7-org:v3" poprzednim slajdzie

¥mlns:xsi="http://www.w3.orq/2001/XML.Schema-instance"
xmlns:extPL="http://www.csioz .gov.pl/xsd/extPL/rl"
¥s5i:type="extPL:ClinicalDocument">

<!-- Anulowanie recepty na Enarenal -->

<typeld Extension=“90CD_HD000040" root="2.16.840.1.113883.1.3"/>

<templateld root="2.16.840.1.113883.3.4424.13.10.1.1"/>

<templateld root="2,16,840,1,113883,3,4424,13,10.1.14" extension="1,1,1"/>

<id extension="2345678" root="2.16.840.1.113883.3.4424.7.2.9" displayable="true"/>

<code code="51851-4" codeSystem="2,16.840.1.1123883.6.1" codeSystemName="LOINC" displayName="Administrative note">
<translation code="08.80" codeSystem="2.16.840.1.113883.3.4424.11.1.32" codeSystemName="KLAS DOK P1" displayName="Dokument
anulujacy"/>

</code>

<title>Dokument anulujacy</title>

<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>

<languageCode code="pl-PL"/>

<setld extension="432231" root="2.16.840.1.113883.3.4424.7.2.2"/>

<versionNumber value="2"/>

<recordTarget>
<templateId root="2.16.840.1.113883.3.4424.13.10.2.3"/>
<patientRole>
<id extension="12345" root="2.16.840.1.113883.3.4424.2.7.0.17.1" disE azable="fals="=>
T R S e T RN T A N 1
<1d extension="62091599999" root="2.16.840.1.113883.3.4424.1.1.616" d Splaya?le="true"!>

<addr>
<city>Warszawa</city>
<postalCode>01-134</postalCode>
<streetName>Odkryta</streetName>
<houseNumber>41</houseNumber>
<unitID>12</unitID>

</addr>

Rys. 3. Fragment kodu dokumentu anulujacego recepte — widoczny PESEL — identyfikator pacjenta
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<participant typeCode="IND">

<templateld root="2.16.840.1.113883.3.4424.13.10.2.19"/>

Ptatnik

</associatedEntity>
</participant>

116.840.11138E33.4424 3.1 ioty [ do fi

<associatedEntity classCode="UNDWRT">
<id extension="07" root="2.,16.840.1.113883.3,4424.3,1" displayable="true"/>

Ewiadezefi 2e Erodkow publicznych  CSI0Z

<relatedDocument typeCode="RPLC">

Jak wida¢ na podanym
przykiadzie, dokument
sklada sie z wielu
,Kontenerow”

<parentDocument:>

opisywanych </parentDocument>

- - </relatedDocument>

jednoznacznymi <component>

identyfikatorami i

zaWIerajqcych dane’ z <structuredBody>

ktorych nie wszystkie <component>
<section>

muszg byc jawnie
pokazywane, mimo iz
fizycznie znajdujg sie w
dokumencie.

<texts>

<templateld root="2.16.840.1.113883.3.4424.13.10.2.7" />
<templateld root="2.16.840.1.113883.3.4424.13.10.2.46" />

<id extension="2345678" root="2.16.840.1.113883.3.4424.7.2.1" displayable="false"/>
<setld extension="432231" root="2,16.840.1,113883,3,4424,7.2.2"/>
<versionNumber value="1"/>

<templateld root="2.16.840.1.113883.3.4424.13.10.2.8" />
<templateld root="2.16.840.1.113883.3.4424.13.10.2.47" />

<templateld root="2.16.840.1.113883.3.4424.13.10.3.27" />
<title>Dane dokumentu anulowanego</title>

<paragraph>Prosze o anulowanie dokumentu:</paragraph>
<paragraph><caption>Tytuk:</caption> Recepta</paragraph>

<paragraph><caption>Data wystawienia:</caption> 12.04.2013</paragraph>
|dentyﬁkator dokumentu —c <paragraph><caption>Identyfikator:</caption> 2345678</paragraph>

</text>
</section>
</component>
</structuredBody>
</component>
</ClinicalDocument>

Rys. 4. Dalszy fragment kodu dokumentu anulujacego recepte — widoczny identyfikator dokumentu, ktéry ma by¢ anulo-

wany

Na rys. 2 pokazano pochodzacy ze wskazanej w po-
przednim zdaniu strony dokument anulujacy wystawiona
recepte, ktérej numer i date wystawienia, wystawce oraz
pacjenta i wiele innych danych jednoznacznie mozna od-
czytaé, gdyz wizualizacja przeznaczona jest dla cztowieka.
Tak wyglada wydruk dokumentu anulujacego wystawiona
recepte — bez wzgledu na to, czy bedzie on wydrukowany
na papierze, czy zostanie utworzony jako plik w formacie
pdf. Narys. 3 pokazano fragment tego samego dokumentu,
ale jako kodu odczytywalnego przez system informatyczny,
interpretujacy odpowiednio dane. Niektére z danych za-
znaczono ramkami, by utatwi¢ Czytelnikowi poréwnanie
danych przedstawionych na rys. 3 z danymi na rys. 2. Na
rys. 4 pokazano dalszg czes¢ kodu tego samego dokumen-
tu ze wskazaniem miejsc dotyczacych konkretnych oséb
zwigzanych z dokumentem, a wiec jego wystawcy - lekarza
- i pacjenta. W tym momencie nalezy wskaza¢ na fakt, ze
taki sposdb zapisu danych — w postaci elektronicznej ze
znacznikami otaczajacymi dane — pozwala tworzy¢ rdznego
rodzaju relacje (powiazania) miedzy odrebnymi dokumen-
tami. Te relacje wystepuja pomiedzy jednoznacznymi iden-
tyfikatorami kazdego z dokumentéw. Najogolniej bowiem
rzecz ujmujac, kazdy obiekt w systemie musi posiadaé swoj
jednoznaczny identyfikator, pozwalajacy zidentyfikowa¢ go
w calym zbiorze obiektow tego samego rodzaju. Przyklado-
wo dla pacjenta bedzie to numer PESEL (jako identyfikator
globalny w jakimkolwiek zbiorze zawierajacym dane os6b

fizycznych), dla lekarza — numer prawa wykonywania zawo-
du (NPWZ), niezaleznie od numeru PESEL lekarza, ktéry
tez moze by¢ pacjentem. Wtlasciwe identyfikatory uzywane
s3 bowiem zaleznie od kontekstu.

Jedli wigc przyjmiemy wspomniang wyzej zasade, ze
wszystkie obiekty (osoby fizyczne, podmioty lecznicze, do-
kumenty, choroby, procedury medyczne, leki, poszczegélne
dane itd.) majg jednoznacznie identyfikujace je identyfika-
tory, wtedy mamy juz mozliwo$¢ tworzenia zarzadzalnych
relacji miedzy tymi obiektami.

Naturalna konsekwencja musza by¢ zasady zarzadzania
tymi relacjami, co de facto oznacza zarzadzanie uprawnie-
niami dostepu do danych i dokumentéw. Poziomy tych
uprawnien (zakres dostepu, mozliwo$¢ odczytu lub odczytu
i zapisu, komentowanie, dodawanie metadanych itp.) musza
by¢ uwarunkowane celowosciowo.

Uwarunkowania celowosciowe

Podstawowym celem dzialania systemu ochrony zdrowia
jest ochrona zdrowia i Zycia 0sdb fizycznych. Na pierwszym
miejscu jest pacjent, a nie opisujace go dane. Osiagnigcie tego
celu wymaga gromadzenia i przetwarzania danych opisuja-
cych stan zdrowia pacjenta i utrwalania tych danych w do-
kumentacji medycznej do przyszlego wykorzystania (cele
naukowe, statystyczne, ekonomiczne itp., ale z zachowaniem
poufnosci).
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Gromadzone dane i dokumenty musza by¢ dostepne dla
pracownikéw medycznych zaangazowanych w proces lecze-
nia - i to niezaleznie od lokalizacji miejsca udzielania §wiad-
czenia medycznego, gdyz pacjent moze leczy¢ si¢ w miejscach
nawet bardzo terytorialnie odleglych.

Powyzsze implikuje potrzebe stosowania takich sposo-
béw zapisu danych (czasowy) i dokumentéw (trwaty), by
- niezaleznie od stosowanego w danym podmiocie systemu -
dane i dokumenty dato sie nie tylko jednoznacznie odczyta¢,
ale takze upewni¢ sie co do ich autentyczno$ci — wszystko
to w czasie dlugosci trwania zycia cztowieka, czyli w per-
spektywie kilku dziesigtkow lat. Jest to ogromne wyzwanie,
zwlaszcza jezeli chodzi o okres, gdy dane byly zapisywane
jedynie w dokumentach papierowych. Co prawda ich wy-
glad w zasadzie si¢ nie zmienial, jednak wystepowaty pro-
blemy zwigzane z niekompletnoscia, nieczytelnoscia pisma
odrecznego lekarza i zwigzane z tym zagrozenia wydania
niewlasciwego leku lub potrzeby powrotu do lekarza w celu
uczytelnienia wpisu. Ponadto tworzenie jakichkolwiek relacji
miedzy dokumentami byto, jesli nie niemozliwe, to znaczaco
utrudnione. Dokumenty gromadzone w teczkach, segrega-
torach, laczone spinaczami i zszywaczami nie nadaja si¢ do
analiz statystycznych, gdyz pracochtonno$¢ zwigzana z ich
obrobka jest nieadekwatnie wysoka w stosunku do wynikow
przetwarzania, nie mowiac o catkowicie realnych zagroze-
niach poufnosci osobowych danych medycznych.

Jesli chodzi o dane, informacje i dokumenty w postaci
elektronicznej rzecz ma si¢ zdecydowanie lepiej. Mozliwe jest
bowiem (w sensie technicznym) tworzenie systemow, w kto-
rych jest zapewniona rozliczalno$¢ dziatania oséb posiada-
jacych uprawnienia do ich wykorzystywania i to na réznych
poziomach uprawnien, a takze zapewniona jest poufnosé
danych medycznych pacjentéw. Tajemnica lekarska przesta-
je by¢ catkowicie iluzoryczna, to system zapewnia bowiem
dostep osoby uprawnionej z jednoczesng rejestracjg faktu
udostepnienia (analogicznie, jak to jest w elektronicznych
systemach zarzadzania dokumentami zgodnymi z rozporza-
dzeniem w sprawie instrukcji kancelaryjnej’). W systemach
takich dane medyczne pacjentéw sa dostepne jedynie dla
uprawnionych pracownikéw, posiadajacych dostep warun-
kowany zaréwno prawami dostepu, nadanymi przez kierow-
nika podmiotu, jak i posiadaniem odpowiednich narzedzi
— elektronicznego certyfikatu/klucza sprzetowego i hasta.
Nie jest fizycznie mozliwe zalogowanie sie do systemu bez
posiadania ww. narzedzi. Nalezy tez uswiadomic sobie fakt, ze
w momencie cofnigcia uprawnien dostepu do zasobow nawet
posiadanie klucza sprzetowego i hasta nie pozwoli na zalo-
gowanie si¢ w systemie. Gdyby bowiem doszlo do sytuacji,
w ktorej lekarz np. zgubi elektroniczng karte z certyfikatem,
wystarczy telefon do administratora - i ten moze zablokowa¢
dostep do zagrozonego konta do momentu wygenerowania
nowego certyfikatu i ustalenia nowego hasta przez lekarza.
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Z kolei pacjent moze w kazdej chwili uzyska¢ wszystkie
dotyczace go dokumenty medyczne - zabezpieczone elektro-
nicznie (zaszyfrowane, elektronicznie podpisane - sg rézne
mozliwoéci ich pobrania z systemu i przestania do miejsca
docelowego wykorzystania).

Waznym, cho¢ wydaje sie, ze ciagle jeszcze niedocenia-
nym elementem kazdego lokalnego lub - lepiej - regional-
nego systemu przechowujacego dokumenty (nie dane, ale
wlasnie dokumenty, ktére w sobie maja zapisane dane wraz
z opisujacymi je metadanymi) sg repozytoria oraz archiwa
glebokie.

Miedzy repozytorium a archiwum glebokim istnieje
bufor, ktory zabezpiecza je calkowicie przed nieuprawnionym
wej$ciem, przeszukiwaniem czy pobraniem dokumentéw.
Repozytorium pozwala na przechowywanie plikéw (doku-
mentéw) przez zadany okres (np. dwa lata). Jednoczesnie
pliki w trybie codziennym przed péinocg przesyltane sa do
archiwum glebokiego, gdzie moga by¢ sktadowane dziesiatki
lat. Pliki starsze niz wymagany okres przechowywania sa
automatycznie usuwane z repozytorium. Nie ma potrzeby
dluzszego ich przechowywania, gdyz pociagatoby to za soba
niepotrzebne rozbudowywanie owego repozytorium o ko-
lejne dyski (catkowicie zbedne koszty materiatowe, koszty
konserwacji). Pliki zawarte w repozytorium, jak juz wczesniej
wspomniano, s3 kopiowane do archiwum gtebokiego tego
samego dnia, w ktérym zostaly utworzone. Jesli zaistnieje
taka potrzeba, mogg zosta¢ na zadanie pobrane z archiwum
na normalnych zasadach: zadanie osoby uprawnionej oraz
rejestracja faktu wydania dokumentu z archiwum. Oczywi-
$cie wydana bedzie jedynie kopia zero-jedynkowo zgodna
z plikiem zapisanym w archiwum. Dokumenty zapisane w ar-
chiwum nigdy go nie opuszczaja.

Inaczej rzecz ma si¢ z repozytorium. Dokumenty zapi-
sane w repozytorium w czasie tworzenia — dopoki nie zo-
stang ukonczone (czyli elektronicznie podpisane), dopoty
sg dokumentami roboczymi, operacyjnymi dostepnymi do
edycji bezposérednio, on-line dla lekarza i uprawnionych
0s6b mogacych dokonywaé wpiséw we wlasciwych polach
dokumentu. Dokument moze mie¢ np. wyglad formularza
zawierajacego pola, w ktorych powinny znalez¢ sie okreslone
dane. Formularz jest jednak - jak to juz pokazano na przy-
kiadzie dokumentu anulujacego recepte — jedynie pewnag wi-
zualizacja ulatwiajaca stwierdzenie, czy wszystkie wymagane
dane zostaly juz zgromadzone. Jednak dane nie sg zapisa-
ne w formularzu, a w pliku XML w kontenerach opisanych
wlasciwymi znacznikami. Taka konstrukcja dokumentéw
($cidle zdefiniowana i uporzgdkowana struktura wtasciwa dla

7Rozporzadzenie Prezesa Rady Ministrow z 18.1.2011 r. w sprawie in-
strukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukeji
w sprawie organizacji i zakresu dzialania archiwéw zaktadowych (Dz.U.
Nr 14, poz. 67 ze zm.).
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kazdego wzoru) pozwala na operacje catkowicie niemozliwe
do wykonania w odniesieniu do dokumentéw papierowych.
Umozliwia mianowicie selektywne wybieranie danych do
badan naukowych i sprawozdan statystycznych bez naru-
szania poufnosci danych medycznych, czyli w oderwaniu od
danych osobowych pacjentéw. Przenosi to bezpieczenstwo
osobowych danych medycznych na calkowicie inny poziom?®.

Z kolei archiwum glebokie to takie archiwum elektronicz-
ne, ktore stuzy do skladowania dokumentéw medycznych
(generalnie plikéw w réznych formatach, takze obrazdw, fil-
mow, plikéw tekstowych i multimedialnych) w srodowisku
zapewniajacym kontrole no$nikéw, stanu dyskow, zapisow
danych ze stosowng nadmiarowoscia, tak by w razie uszko-
dzenia, utraty pojedynczych bitéw mozliwe byto odtworzenie
zapisanego dokumentu bez znieksztalcen niesionej tresci.
Szczegblowe opisanie zastosowanych w tym celu mechani-
zmo6w znacznie przekraczaloby ramy niniejszego artykutu.
Istotne jest jednak to, Ze istniejg juz obecnie krajowe roz-
wigzania techniczne, mozliwe do praktycznego zastosowa-
nia i znacznie tansze niz technologicznie juz przestarzate
powszechnie stosowane rozwigzania (nie nalezy myli¢ ar-
chiwum wieczystego z systemem backupowym, stuzacym
do odtwarzania danych po awariach systemu).

Ochrona danych osobowych medycznych obejmuje rézne
obszary, takie jak:

— ochrona przed nieuprawnionym pozyskaniem czy wgla-
dem;

— ochrona przed zafalszowaniem;

— ochrona przed uszkodzeniem, zniszczeniem;

— ochrona przed utratg.

Wiele zalezy od postaci nosnika, na ktérym zapisywane
s informacje/dane (posta¢ dokumentu). Jak juz wczesniej
wspomniano, ochrona danych i dokumentdw w postaci elek-
tronicznej, z uwagi na rozliczalno$¢ uzyskana dzieki silnym
mechanizmom weryfikacji tozsamosci uzytkownika systemu,
jest zdecydowanie silniejsza. Wazniejsza jednak od ochrony
danych jest ochrona oso6b fizycznych, ktérych te dane dotycza,
co niejako jest wskazane w samym tytule aktu prawnego od-
noszacego sie do tej problematyki, czyli rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 1.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych)®.

Nalezy takze pamieta¢, ze przy tworzeniu i rozbudowie
systemu informacji w ochronie zdrowia nalezy zachowaé
pewne warunki, takie jak:

— poprawa danych w rejestrach (stownikowanie, usuwanie
niezgodno$ci, uzupelnianie brakow);

—  przy tworzeniu nowych systeméw stosowanie zasad ,,pri-
vacy by design’, a przy nadawaniu uprawnien dostepu do
danych i dokumentéw zasady ,,privacy by default”;

- wprowadzanie identyfikatoréw elektronicznych, certyfi-
katéw dostepowych i certyfikatow stuzacych do sktadania
podpisow.

Ostatni z ww. warunkéw moze by¢ realizowany w rézny
sposob. Jakiekolwiek prawne regulowanie koniecznych do
zastosowania $rodkéw technicznych byloby bowiem pozba-
wione sensu z uwagi na stale zmieniajacg sie i doskonalong
technologie (lacznie z mozliwoscig zastosowania silnych
biometrii), ktéra umozliwia z jednej strony coraz prostsze,
a z drugiej coraz pewniejsze sposoby wiarygodnego ,,przed-
stawienia si¢” systemowi teleinformatycznemu. Wykonywa-
nie jakiej$ czynnosci po zalogowaniu sie do systemu skutkuje
automatycznym zapisem czynnoéci zalogowanego uzytkow-
nika, ktéry — oprécz réznych danych opisujacych szczegdto-
Wwo jego uprawnienia, stanowisko, imi¢ i nazwisko, kontekst,
w jakim dziala (ten sam pracownik w systemie moze mie¢
rézne uprawnienia w zalezno$ci od kontekstu, roli, w jakiej
wystepuje, i od jednostki organizacyjnej, w ramach ktorej
w danym momencie pracuje) — jest zawsze identyfikowalny
dzieki posiadaniu jednoznacznego identyfikatora, jakim jest
numer PESEL. Podobnie podmiot, w ramach ktérego 6w
uzytkownik wykonuje swoje zadania, musi by¢ jednoznacznie
identyfikowany - przez numer REGON. Sprawy jednoznacz-
nej identyfikacji oraz przenaszalnosci danych i dokumentéw
miedzy systemami uregulowane zostaly rozporzadzeniem
w sprawie Krajowych Ram Interoperacyjnosci. Warunki osia-
gania interoperacyjnosci opisane w powolanym akcie czesto-
kro¢ nie sg jednak znane i przestrzegane przez podmioty inne
niz te, ktdrych dotyczy ustawa o informatyzacji. Podmioty te
traktuja zasady interoperacyjnosci jako zbedne obciazenie
czy ograniczenie ich swobody oraz zrddto zbednych kosztow
dostosowania ich systemdéw do blizej nieokreslonych syste-
méw podmiotéw realizujacych zadania publiczne. Jest to
jednak dos¢ krétkowzroczne podejscie, gdyz tak jak np. sys-
temy niepublicznych zaktadéw ochrony zdrowia zasila¢ moga
danymi system informacji w ochronie zdrowia, tak systemy
zarzadzane przez podmioty realizujace zadania publiczne
zasila¢ mogg systemy podmiotéw niepublicznych. Celowi
temu stuzy program otwierania danych publicznych. W kon-
sekwencji powstal portal (pierwotnie danepubliczne.gov.pl,
aktualnie dane.gov.pl), na ktérym znajduja si¢ zaréwno dane,
jak i aplikacje stuzace do bardzo réznych celéw - czyli takie,
ktére moga by¢ wykorzystywane nie tylko w celu, dla ktérego
zostaly zebrane, ale takze w jakimkolwiek innym.

Zwiazek wspomnianego portalu z systemami ochrony
zdrowia jest do§¢ istotny — mozna w nim odszuka¢ po-
prawnie zapisane zbiory adresowe (zbiér ,Dane adresowe
gmin”) oraz aplikacje do sprawdzania adresu uniwersalnego

8K. Anders i in., Ochrona danych osobowych medycznych, wyd. 2, War-
szawa 2018, passim.
°Dz.Urz. UE L 119, s. 1; dalej jako: RODO.
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(http:/ itia.pl/adres). Podmioty lecznicze, samorzad lekarski
i pielegniarski, farmaceuci, wprowadzajac do prowadzonych
i zarzadzanych przez siebie systemoéw jakikolwiek adres fi-
zyczny (w terenie), powinni za pomocg wspomnianej wyzej
aplikacji zweryfikowa¢ adres, ktory zamierzaja wprowadzié
np. do wniosku rejestracyjnego.

W czasie wprowadzania adresu ($cislej, wyboru poszcze-
golnych sktadowych adresu z list wyboru) mozna ustali¢ po-
prawng konstrukeje adresu i zobaczy¢ punkt adresowy na
wygenerowanej mapce.

W tym konkretnym przypadku dane zZrédiowe, pocho-
dzace z gmin zasilajg rejestry centralne prowadzone przez
GUS (TERYT - rejestr podziatu terytorialnego kraju) oraz

GUGIK (Panstwowy Rejestr Granic). Aplikacja do spraw-
dzania adresu uniwersalnego wiaze ze sobg dane obu wyzej
wspomnianych rejestréw. Dzieki temu, ze w danych PRG
osadzone sa kody terytorialne (oraz dodatkowo kody pocz-
towe PNA), mozliwe jest wzajemne ich powigzanie i wygene-
rowanie adresu uniwersalnego, faczacego w sobie wszystkie
elementy niezbedne zaréwno do wygenerowania adresu uni-
wersalnego, jak i poprawnego adresu fizycznego rzeczywiscie
istniejacego obiektu. W ochronie zdrowia poprawnos¢ wska-
zania adresu moze decydowac o tym, czy ekipa pogotowia
ratunkowego dojedzie do wskazanego miejsca jeszcze za Zycia
osoby poszkodowane;j.

Dane w postaci elektronicznej, nawet jesli sg niezgodne co do brzmienia, ale potgczone sg relacjg z kodami
wskazujgcymi, ze chodzi o ten sam obiekt, umozliwiajg jednoznaczne zidentyfikowanie obiektu.

Postugiwanie sie kodami umozliwia takie
operowanie danymi, by — po pierwsze —

dane te jednoznacznie rozumiec, a po drugie —
udostepniac je tylko osobom uprawnionym

-1 ) Szczegoly

do ich ogladu.

" Mapa

. == Moduly

wskazany adres

e

Rys. 5. Nazwa ulicy dla tego samego punktu adresowego zapisana w systemach niezaleznych od siebie

Na rys. 5 pokazano przykiad punktu adresowego, dla
ktérego nazwa ulicy ma wprawdzie rézne brzmienie w po-
wolanych wyzej rejestrach centralnych (co jest oczywistym
bledem urzednikow, gdyz Zrédlem nazwy jest ta sama rada
gminy i nazwa jednoznacznie zapisana jest w uchwale), ale
dzigki temu, ze w obu wersjach nazwy wystepuje wspdlny
element ,,Lukasinskiego”, system potrafi wskaza¢ na mapie
poszukiwany punkt adresowy. W rzeczywistosci istnieja
rozne, inne jeszcze przypadki zakldcen, takie jak np. wyste-
powanie w tej samej miejscowo$ci dwdch réznych, oddalo-
nych od siebie ulic (np. ul. Wilanowska w Warszawie), ktore
jednak - dzieki odmiennemu kodowi pocztowemu - takze
mozna od siebie odrézni¢. Niemniej problem niespdjnosci
adresow jest problemem stalym i jedynie upowszechnianie
wiedzy o zagrozeniach stwarzanych przez niespdjne dane czy
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ich brak w systemach teleinformatycznych oraz rejestrach
moze spowodowaé zwiekszong uwage przy wprowadzaniu
danych do rejestrow systemoéw informacyjnych majacych
interoperacyjnie wspoldziata¢ ze soba.

Wdrozenie interoperacyjnych i bezpiecznych e-ustug wy-
maga zdecydowanego uporzadkowania zawartosci rejestrow
stosowanych w administracji publicznej, w szczeg6lnosci re-
jestrow centralnych zaréwno w zakresie ich kompletnosci, jak
i zawarto$ci informacyjnej. Nalezy doprowadzi¢ do zmiany
przepisow prawa utrudniajacych lub uniemozliwiajacych
uspojnienie danych oraz wymuszajacych ich powielanie (te
same dane w tym samym czasie nie mogg mie¢ w roéznych
rejestrach réznej wartosci — aktualnie jest to niemal norma).
Obecnie administrator systemu widzi bledy, ale niedostoso-
wane do realiéw prawo nie pozwala mu ich usungé. Z kolei
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administrator danych lub ich wlasciciel méglby usuna¢ bedy,
ale ich nie dostrzega, a najczesciej nie ma takze swiadomosci
ich istnienia (mimo ze sam dane do rejestréw wprowadza).
Dane rejestrowe powinny by¢ wigzane z jednoznacznymi
identyfikatorami — zgodnie z Krajowymi Ramami Interope-
racyjnosci. Wigzaloby sie to jednak ze zmiang zakresu pod-
miotowego ustawy o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne - i takze jej nazwy. Znowe-
lizowana ustawa o informatyzacji musiataby bowiem objaé
takze rejestry podmiotéw niepublicznych — w tym rejestry
prowadzone przez samorzady zawodowe, jesli stanowia one
zrédlo danych dla rejestréw centralnych, jak ma to np. miej-
sce w przypadku Rejestru Podmiotéw Wykonujacych Dziatal-
nos¢ Lecznicza'®. W rejestrze tym ujete sg nie tylko podmioty,
dla ktérych organem rejestrowym jest wojewoda, ale takze
indywidualne i grupowe praktyki lekarzy i lekarzy dentystow
oraz indywidualne i grupowe praktyki pielegniarek i poloz-
nych. Z jednej strony ustawa z 15.4.2011 r. o dzialalnosci
leczniczej" w art. 106 wskazuje organy rejestrowe, a z dru-
giej traktuje je nieréwno, dyskryminacyjnie, gdyz nakladajac
obowiazki, nie zapewnia narzedzi realizacji zadan (jak np. nie
nadaje funkcjonalno$ci podmiotu publicznego okregowym
izbom lekarskim i pielegniarskim pozwalajacym we wlasciwy
sposdb wykorzystywac Elektroniczne Skrzynki Podawcze na
platformie ePUAP). Naruszona jest zasada réwnowaznosci
w zakresie nadawania praw i nakladania obowigzkéw. Organ
rejestrowy, jakim jest wojewoda, funkcjonalnos¢ takg uzyska,
poniewaz urzad wojewodzki jest podmiotem realizujagcym
zadania publiczne, a okregowe (i naczelne) izby samorza-
doéw zawodowych - mimo ze ustawowo zmuszone zostaly do
prowadzenia rejestrow, funkcjonalnosci takiej nie uzyskaty.
Dyskryminacja i nieréwne traktowanie réznych podmiotéw,
mimo iz niektére z nich tworzone sa z mocy ustawy i ewi-
dentnie wykonuja zadania spotecznie potrzebne, widoczne s3
doskonale np. w wykazie Elektronicznych Skrzynek Podaw-
czych, w ktérym jedynie Naczelna Izba Lekarska oraz trzy

Okregowe Izby Lekarskie uzyskaly funkcjonalnos¢ podmiotu
publicznego, podobnie jak kilka niepublicznych zaktadéw
opieki zdrowotnej, a kilkadziesigt innych organéw rejestro-
wych — mimo ze sktadaly wnioski o nadanie funkcjonalnosci
podmiotu publicznego - juz nie.

Sytuacja taka jest ewidentng przeszkoda w tworzeniu
bezpiecznego i spdjnego elektronicznego srodowiska prze-
twarzania danych i przesytania dokumentéw w postaci elek-
tronicznej.

Podsumowanie

Stworzenie bezpiecznego, sprawnego $rodowiska prze-
twarzania danych i wykorzystywania dokumentéw w postaci
elektronicznej wymaga spetnienia pewnych warunkéw doty-
czacych spojnego i niedyskryminacyjnego stosowania prawa,
zachowania réwnowagi w nakladaniu obowigzkow i przyzna-
wania praw, jak tez spelnienia calkowicie realnych warunkow
technicznych, zwigzanych z zapewnieniem interoperacyj-
nosci systemow wszelkich podmiotéw zasilajacych danymi
rejestry wspolpracujace z systemem informacji w ochronie
zdrowia, lub do niego nalezacymi. Bez spelnienia powyzszych
warunkéw jego budowa bedzie nadmiernie kosztowna, a sam
system ciagle bedzie generowal czy ujawniat bledy réznego
rodzaju i nie bedzie w pelni realizowal oczekiwan wzgledem
jego funkcjonalnoéci. Nalezy sobie uswiadomic, ze sprawny
system informacji w ochronie zdrowia umozliwi nie tylko
tworzenie e-ustug, ale takze realizacje programu otwierania
danych publicznych™ - a to z kolei ma znaczenie dla pod-
miotéw $wiadczacych ustugi medyczne.

12Zob. https://rpwdl.csioz.gov.pl (dostep z 11.1.2019 r.).

"T,j. Dz.U. 22018 r. poz. 160 ze zm.

'2Uchwata Nr 107/2016 Rady Ministréw z 20.9.2016 r. w sprawie ustano-
wienia ,,Programu otwierania danych publicznych’, https://mc.bip.gov.pl/
programy-realizowane-w-mc/programu-otwierania-danych-publicznych.
html (dostep z 11.1.2019 r.).

Slowa kluczowe: ochrona danych medycznych, otwieranie danych, interoperacyjnos¢, rejestry publiczne, informacja w ochro-
nie zdrowia, dokumenty medyczne, repozytorium, archiwum glebokie.

Computerization of resources of entities running medical activity.
Interoperability and data protection - how does it work?

The aim of the present study is to point out specification of a very complex system of information in health protection within
which there is processing of data. Firstly, the issue concerns data of which common and unconditional sharing is a social benefit
and the data may be used for different purposes, not necessarily for the one that system has been built. Secondly, this data has
to be protected because it is personal data, including data of special category.

Keywords: protection of medical data, opening data, interoperability, public register, information in health protection,
medical documents, repository, deep archive.
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