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Powierzenie przetwarzania danych osobowych
w Swietle ogdlnego rozporzadzenia o ochronie danych

Aleksandra Pyka'

Celem niniejszego opracowania jest przedstawienie instytucji powierzenia przetwarzania danych osobowych w swietle
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 2 27.4.2016 r. w sprawie ochrony oséb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)? ktére zostato uregulowane w art. 28. Powotany przepis okresla
w szczegdlnosci wymogi dotyczace wyboru podmiotu przetwarzajgcego dane na zlecenie, jak réwniez elementy obliga-
toryjne umowy badz innego instrumentu prawnego, ktéry regulowatby omawiang instytucje powierzenia przetwarzania

danych osobowych.

Uwagi wstepne

Powierzenie przetwarzania danych osobowych nie jest
instytucja nowa’, gdyz zostalo wprowadzone w art. 31 ustawy
229.8.1997 r. 0 ochronie danych osobowych?, ktdry stanowit,
iz administrator danych moze powierzy¢ innemu podmio-
towi, w drodze umowy zawartej na piSmie, przetwarzanie
danych. Obecnie powierzenie przetwarzania danych osobo-
wych zostato znacznie szerzej uregulowane wart. 28 RODO.
Jak stanowi ust. 1 tego przepisu, jezeli przetwarzanie ma by¢
dokonywane w imieniu administratora, korzysta on wylacz-
nie z ustug takich podmiotéw przetwarzajacych, ktére za-
pewniaja wystarczajace gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, by przetwarzanie
spetnialo wymogi rozporzadzenia i chronito prawa oséb,
ktorych dane dotycza (tzw. podmiotéw danych). Niniejszy
przepis reguluje instytucje powierzenia przetwarzania danych
osobowych w §wietle stosowanego od 25.5.2018 r. ogélnego
rozporzadzenia. Powotana podstawa prawna powierzenia
przetwarzania danych nie zawiera definicji powierzenia®. Ce-
lem niniejszej publikacji jest przedstawienie instytucji po-
wierzenia przetwarzania danych w odniesieniu do przepiséw
ogolnego rozporzadzenia, a takze w aspekcie praktycznym.

Podmiot, ktéremu powierzono
przetwarzanie

W mysl art. 4 pkt 8 RODO pod pojeciem podmiotu prze-
twarzajacego nalezy rozumiec osobe fizyczng lub prawna, or-
gan publiczny, jednostke lub inny podmiot, ktéry przetwarza
dane osobowe w imieniu administratora. Charakterystyczne
dla tego podmiotu jest wiec przetwarzanie danych osobowych
na zlecenie. Podmiot przetwarzajacy nie moze przetwarzaé
danych osobowych w innym celu niz wskazany w umowie
powierzenia lub innym instrumencie prawnym®.

Podmiotem przetwarzajagcym dane osobowe na zlece-
nie moze by¢ zaréwno osoba fizyczna (w tym osoba fizycz-
na prowadzaca dzialalno$¢ gospodarczy), osoba prawna
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(np. spotka prawa handlowego, stowarzyszenie, fundacja),
podmiot publiczny (np. Centrum Ustug Wspoélnych), jak
i jednostka lub inny podmiot (w tym tzw. ufomna osoba
w myslart. 331 § 1 KC). Ogoélne rozporzadzenie wskazuje, iz
administrator korzysta z ustug podmiotu przetwarzajacego.
Mozna postawic teze, ze nie kazdy podmiot, ktory $wiadczy
okreslone ustugi, moze by¢ strong umowy (lub innego in-
strumentu prawnego) powierzenia przetwarzania danych.
Podmiot ten powinien zapewnia¢ wdrozenie odpowiednich
$rodkéw technicznych i organizacyjnych, by przetwarzanie
spetnialo wymogi ogdlnego rozporzadzenia, a takze chronito
prawa osob, ktorych dane dotyczg. Podmiot przetwarzaja-
cy nie determinuje procesu przetwarzania danych tak jak
administrator (nie ustala celéw i sposobdw przetwarzania,
nie podejmuje samodzielnie decyzji odnosnie do wyboru
podmiotu, ktéremu dane osobowe bedg podpowierzone).
Administrator oddelegowuje realizacj¢ okreslonej ustugi,
ktéra wigze sie z przetwarzaniem danych osobowych, pod-
miotowi cechujacemu si¢ profesjonalizmem. Wydaje sie
réwniez, ze nie ma przeszkdd, aby wspoétadministratorzy
powierzyli przetwarzanie danych jednemu podmiotowi. Pra-
wodawca wskazal, iz ,,administrator powinien, powierzajgc
podmiotowi przetwarzajagcemu czynno$ci przetwarzania,
korzysta¢ z ustug wylacznie podmiotéw przetwarzajacych,

' Autorka jest inspektorem ochrony danych w Katolickim Uniwersytecie
Lubelskim Jana Pawla II, koordynatorem ds. ochrony danych osobowych
w Towarzystwie Przyjaciol KUL oraz doktorantka na Wydziale Prawa, Pra-
wa Kanonicznego i Administracji KUL.

2 Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO lub rozporzadzenie ogélne.

* P Litwiniski, P. Barta, M. Kawecki, Rozporzadzenie UE w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeplywem takich danych. Komentarz, Warszawa 2018,
s.473.

* Dz.U.z2016 1. poz. 922 ze zm.

* K. Witkowska-Nowakowska, Podmiot przetwarzajacy, [w:] E. Bielak-Jo-
maa, D. Lubasz (red.), RODO. Ogélne rozporzadzenie o ochronie danych.
Komentarz, Warszawa 2018, s. 634.

¢ J. Sobczak, Dane osobowe przetwarzane w chmurze obliczeniowej, In-
formacja w Administracji Publicznej 2017, Nr 2, s. 34.
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ktore zapewniaja wystarczajace gwarancje — w szczegélno-
$ci jezeli chodzi o wiedz¢ fachows, wiarygodno$¢ i zaso-
by — wdrozenia $rodkéw technicznych i organizacyjnych
odpowiadajacych wymogom niniejszego rozporzadzenia,
w tym wymogom bezpieczenstwa przetwarzania” (motyw 81
preambuly ogélnego rozporzadzenia). W tym miejscu na-
lezy dodag, ze art. 32 RODO - dotyczacy bezpieczenstwa
przetwarzania - stanowi explicite, ze zapewnienie odpowied-
nich $rodkéw technicznych i organizacyjnych (celem za-
pewnienia stopnia bezpieczenstwa odpowiadajacego ryzyku
przetwarzania) jest rowniez obowigzkiem podmiotu prze-
twarzajacego dane na zlecenie. Podmiot ten nie powinien
zatem wylacznie opiera¢ si¢ na zaleceniach administratora,
lecz kazdorazowo analizowa¢, czy istotnie wdrozone srodki
techniczne i organizacyjne zapewniaja odpowiedni poziom
bezpieczenstwa. Stwierdzenie naruszenia ochrony danych,
ktore nastapito w wyniku dziatania badz zaniechania pod-
miotu przetwarzajacego po zawarciu umowy powierzenia
przetwarzania (lub innego instrumentu prawnego), nie moze
prowadzi¢ do kwestionowania wyboru ww. podmiotu przez
administratora w kontekscie niespetniania kryterium ,,profe-
sjonalizmu”. Jak wskazuje sie w pi§miennictwie, ,nie sposob
zgodzi¢ sie z tego rodzaju wnioskowaniem, gdyz oznaczaloby
to sprowadzenie sprawdzenia statusu podmiotu, ktéremu
administrator zamierza powierzy¢ przetwarzanie, do do-
konywania oceny jego postepowania po zawarciu umowy
(z perspektywy ewentualnych naruszen), a w konsekwencji
prowadzitoby do mozliwosci zakwestionowana profesjonal-
nego statusu praktycznie wobec kazdego podmiotu, ktory
przed zawarciem umowy oceniony zostat jako podmiot za-
pewniajacy odpowiednie zabezpieczenie przetwarzanych
danych™.

Warto nadmieni¢, ze powierzenie przetwarzania danych
osobowych nie wymaga zgdd osob, ktérych dane dotycza®.
Niemniej realizujac obowigzek informacyjny, administrator
- na podstawie art. 13 ust. 1 lit. ) oraz art. 14 ust. 1 lit. e)
RODO - jest zobowigzany poinformowac¢ o odbiorcach da-
nych lub kategoriach odbiorcow, jezeli istnieja. Odwolujac sie
do stownika poje¢ zawartego w art. 4 pkt 9 RODO - podmiot
przetwarzajacy dane na zlecenie jest odbiorca danych, cho¢
nie wynika to literalnie z samej definicji odbiorcy.

Postugiwanie si¢ przez prawodawce zwrotem ,,podmiot
przetwarzajacy” moze nasuwac watpliwosci interpretacyjne’.
Pod tym pojeciem rozumie¢ mozna zaréwno osoby przetwa-
rzajace dane z polecenia administratora (vide art. 29 RODO),
jak i inne podmioty, ktére w operacjach przetwarzania da-
nych osobowych odgrywaja okreslong role (w tym inni od-
biorcy oraz organy publiczne, ktérym udostepniono dane
w ramach konkretnego postepowania zgodnie z prawem UE
lub prawem panstwa cztonkowskiego).

Stosunku powierzenia przetwarzania danych osobowych
nie nalezy pojmowac jako formy zaleznosci badz podlegto-

$ci. W przypadku gdy dojdzie do powierzenia przetwarzania
danych osobowych, podmiot ten moze przetwarza¢ dane
osobowe wylacznie na udokumentowane polecenie admini-
stratora — co dotyczy takze przekazywania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej -
chyba ze obowigzek taki naklada na niego prawo Unii lub
prawo panstwa czlonkowskiego, ktéremu podlega podmiot
przetwarzajacy (vide art. 28 ust. 3 lit. a RODO). Decyzyjno$é
w relacjach powierzenia przetwarzania danych jest charak-
terystyczna przede wszystkim dla administratora. Podmiot
przetwarzajacy dane na zlecenie moze jednak niezwlocznie
poinformowa¢ administratora, ze w jego ocenie wydane po-
lecenie stanowi naruszenie ogdlnego rozporzadzenia badz
innych przepiséw Unii lub panstwa cztonkowskiego o ochro-
nie danych.

Obowiazki podmiotu, ktoremu powierzono
przetwarzanie

Podmiot przetwarzajacy dane na zlecenie jest obowia-
zany do identyfikowania ryzyka zwiazanego z przetwarza-
niem danych osobowych, a takze stosowania odpowiednich
$rodkow technicznych i organizacyjnych majacych zapew-
ni¢ bezpieczenstwo przetwarzania. Prawodawca dostrzegt
potrzebe okreslenia obowiazkéw spoczywajacych réwniez
na podmiocie przetwarzajacym, o czym stanowi motyw 79
preambuty RODO: ,,Ochrona praw i wolnosci osob, ktérych
dane dotycza, oraz obowiazki i odpowiedzialnos¢ prawna,
administratoréw i podmiotéw przetwarzajacych - takze
w odniesieniu do monitorowania ze strony organéw nad-
zorczych i do srodkéw przez nie stosowanych — wymagaja
dokonania w ramach niniejszego rozporzadzenia jasnego
podzialu obowigzkdw (...)”. Ponadto podmiot przetwarzajacy
jest zobowigzany informowa¢ administratora o obowigzku
przekazania danych do panstwa trzeciego lub organizacji
miedzynarodowej, jezeli wynika to z przepiséw prawa UE lub
prawa panstwa czlonkowskiego (art. 28 ust. 3 RODO). Kazdy
podmiot przetwarzajacy dane na zlecenie jest zobowigzany
prowadzi¢ zgodnie z art. 30 ust. 2 RODO rejestr wszystkich
kategorii czynno$ci przetwarzania dokonywanych w imieniu
administratora.

7 P. Fajgielski, Glosa do wyroku SN z 1.6.2017 1., CSK 597/16, OSP 2018,
Nr 10.

8 Takie stanowisko podnioést organ nadzorczy (GIODO - obecnie PUO-
DO) w sprawie toczacej si¢ przed WSA w Warszawie (wyrok z 20.12016 r.,
1T SA/Wa 1190/15, Legalis).

® P Fajgielski, Ogolne rozporzadzenie o ochronie danych. Ustawa
o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 342.
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Wymogi dotyczace tresci umowy
powierzenia przetwarzania danych
osobowych lub innego instrumentu
prawnego

Ogolne rozporzadzenie — w przeciwienstwie do ustawy
z 1997 r. — okresla dosy¢ istotne wymogi dotyczace tresci
umowy powierzenia przetwarzania danych osobowych lub
innego instrumentu, w ramach ktérego administrator po-
wierza przetwarzanie. Obowigzujaca przez przeszto 20 lat
ww. ustawa wskazywata w art. 31 obligatoryjne elementy
umowy powierzenia, do ktorych zaliczy¢ nalezalo zakres
i cel przetwarzania. Obecnie ogdlne rozporzadzenie zna-
czaco rozbudowalo obligatoryjne wymogi dotyczace tresci
powierzenia. Umowa badz inny instrument prawny (poro-
zumienie administracyjne, ogélne warunki ubezpieczenia
etc.)!® powinny zawiera¢ postanowienia dotyczace przed-
miotu i czasu trwania przetwarzania, jego charakteru i celu,
rodzaju danych osobowych, a takze kategorii osob, ktérych
dane dotycza, oraz obowigzkéw i praw administratora (vide
art. 28 ust. 3 RODO). Prawodawca okre$lit réwniez enume-
ratywny katalog postanowien, ktére powinny by¢ obliga-
toryjnie zawarte w umowie lub innej formie powierzenia.
Majac na uwadze tre$¢ ww. normy prawnej, mozna stwier-
dzi¢, ze elementy obligatoryjne stanowia swoistego rodzaju
essentialia negotii, ktére powinny by¢ zawarte w umowie
o charakterze cywilnoprawnym, lecz réwniez w kazdej innej
formie (w tym w porozumieniu administracyjnym).

Powierzajac przetwarzanie danych osobowych, admini-
strator powinien zobowigzac procesora do przetwarzania
danych jedynie na udokumentowane polecenie. Odnosi sie
to réwniez do przekazywania danych poza teren Europej-
skiego Obszaru Gospodarczego. Podmiot przetwarzajacy
dane na zlecenie jest jednak zwolniony z koniecznosci
dzialania z polecenia, jesli obowigzek przetwarzania da-
nych wynika z prawa UE badz panstwa cztonkowskiego,
ktéremu podlega ten podmiot. Przetwarzanie na podstawie
udokumentowanego polecenia administratora wzmacnia
role podmiotu, ktory ustala cele i sposoby przetwarzania
danych, tym samym znaczaco ograniczajac autonomiczno$é
procesora. Powierzenie przetwarzania danych osobowych
uregulowane w okre$lonej formie prawnej powinno odnosi¢
sie rowniez do kwestii srodkow technicznych i organizacyj-
nych. Podmiot przetwarzajacy dane osobowe na zlecenie jest
zobowigzany do podjecia wszelkich §rodkéw wymaganych
na mocy art. 32 RODO, tj. zabezpieczen adekwatnych do
ryzyka zwigzanego z przetwarzaniem danych osobowych.
Jak stanowi art. 28 ust. 3 lit. ¢) RODO, procesor powinien
w miare swych mozliwo$ci pomagaé administratorowi
wywigza¢ sie z obowigzku realizowania uprawnien osob,
ktérych dane dotycza — okreslonych w rozdziale III. Ogol-
ne rozporzadzenie nie wskazuje, czy $wiadczenie pomocy
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przez podmiot przetwarzajacy ma charakter odplatny, jed-
nak wydaje sie, Ze nie ma przeszkod, aby kwestie dotyczaca
wyplaty ekwiwalentu pieni¢znego uregulowac szczegdtowo
w samej umowie powierzenia przetwarzania danych lub
w innym instrumencie prawnym, zwlaszcza w sytuacji gdy
wsparcie ze strony podmiotu przetwarzajacego moze zna-
czaco wplywa¢é na dziatalno$¢ tego podmiotu. Podmiot,
ktéremu powierzono przetwarzanie danych osobowych,
jest zobowigzany pomaga¢ administratorowi rowniez w wy-
pelnianiu obowigzkéw okreslonych w art. 32-36 RODO.
Umowa lub inny instrument prawny powinny regulowaé
réwniez kwestie zakonczenia wspdltpracy pomiedzy pro-
cesorem a administratorem w zakresie dotyczacym zwrotu
danych osobowych lub ich usuni¢cia. Postanowienia umo-
wy odmienne od przepiséw prawa UE lub prawa panstwa
cztonkowskiego dotyczacego dalszego przetwarzania da-
nych po zakonczeniu korzystania z ustug procesora beda
niewazne, a odpowiednie zastosowanie znajda wlasciwe
regulacje normatywne. Warto wskaza¢ w formie przyktadu
przepis ustawodawstwa krajowego, ktéry wylacza swobode
uregulowania zakonczenia wspolpracy pomiedzy admini-
stratorem a podmiotem przetwarzajacym dane na zlece-
nie. Zgodnie z art. 24 ust. 7 ustawy z 6.11.2008 r. o pra-
wach pacjenta i Rzeczniku Praw Pacjenta'!, w przypadku
zaprzestania przetwarzania danych osobowych zawartych
w dokumentacji medycznej przez podmiot, ktéremu po-
wierzono takie przetwarzanie, w szczegdlnosci w zwiaz-
ku z jego likwidacja, jest on zobowigzany do przekazania
danych osobowych zawartych w dokumentacji medycznej
podmiotowi, okreslonemu w ust. 1, ktéry powierzyt prze-
twarzanie danych osobowych'?. Wyltaczona zostaje zatem
ex lege mozliwo$¢ usuniecia danych osobowych.

Forma powierzenia przetwarzania danych
osobowych

Warto zwrdci¢ uwage na teze przedstawiona w piSmien-
nictwie na gruncie ustawy o ochronie danych osobowych
21997 r., wedlug ktorej ,,Umowa w sprawie powierzenia prze-
twarzania danych innemu podmiotowi nie zostala w przepi-
sach Ustawy [z 1997 r. 0 ochronie danych osobowych] spre-
cyzowana odnosnie do jej rodzaju. Brak takze szczegolnej
regulacji tej umowy w przepisach prawa cywilnego. Ten stan
prawny zostawia swobode wyboru, ale wydaje si¢, Ze umowa

12 Warto zwréci¢ uwage, iz w doktrynie pojawilo sie stanowisko, zgodnie
z ktérym pod pojeciem innego instrumentu prawnego rozumie¢ nalezy
réwniez tzw. delegacje ustawowsq. Zob. M. Ujejski, Uksztattowanie wzajem-
nych stosunkéw administratoréw i procesoréw w ramach administracji
publicznej, Informacja w Administracji Publicznej 2018, Nr 1, s. 21.

"' Tj. Dz.U. 2 2019 r. poz. 1127 ze zm.

2 M. Kamiriski, Powierzenie przetwarzania osobowych danych medycz-
nych a perspektywy prowadzenia dokumentacji medycznej w postaci elek-
tronicznej, Prawo Mediéw Elektronicznych 2008, Nr 8, s. 7.
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powierzajaca przetwarzanie danych osobowych powinna by¢
kwalifikowana jako umowa o $wiadczenie ustug, nienormo-
wana w sposob szczegdlny” . Powierzenie przetwarzania da-
nych moze nastapi¢ niewylacznie w formie postanowienia
zawartego w nienazwanej umowie o $wiadczenie ustug. Row-
nie wlasciwg forma bedzie zawarcie w petni odrebnej umowy
powierzenia przetwarzania danych, ktéra ma charakter akce-
soryjny w stosunku do umowy o $wiadczenie ustug. Zaréwno
z perspektywy prawa cywilnego przyjecie formy aneksu, jak
i odrebnej umowy powierzenia przetwarzania danych nie
wigze sie z zadnymi reperkusjami. Warto nadmieni¢, iz budzi
watpliwo$¢ twierdzenie, wedlug ktérego dopuszczalne jest
aneksowanie umowy zawartej w wyniku udzielenia zamo-
wienia publicznego w trybie ustawy z 29.1.2004 r. - Prawo
zamowien publicznych'. W sytuacji gdy w umowie o $wiad-
czenie ustug nie zawarto postanowien dotyczacych powierze-
nia przetwarzania danych osobowych, watpliwe jest zawarcie
aneksu do tejze umowy. Wtasciwe bedzie argumentowanie,
ze powierzenie przetwarzania w formie aneksu narusza
tre$¢ art. 144 ust. 1 PrZamPubU (dot. zmian postanowien
zawartej umowy lub umowy ramowej w stosunku do tresci
oferty, na podstawie ktorej dokonano wyboru wykonawcy).
Nie ma natomiast przeszkod, aby aneksowa¢ inne umowy,
ktdre nie zostaly zawarte w wyniku udzielenia zamoéwienia
publicznego przeprowadzonego na podstawie ustawy Prawo
zamowien publicznych, jesli przepisy nie stanowig inaczej.
Dla potwierdzenia stusznosci tej tezy warto odnie$¢ sie do
orzecznictwa sagdéw administracyjnych. Jak wynika z tezy
wyroku WSA w Krakowie z 28.2.2018 r."*: ,art. 144 ust. 1
PrZamPubU nie wskazuje, jakie zmiany umowy w sprawie
zamoOwienia publicznego nalezy traktowac jako istotne, jed-
nak zmiana zamdwienia publicznego w czasie jego trwania
moze by¢ uznana za istotng, jezeli wprowadza ona warunki,
ktore - gdyby zostaly ujete w ramach pierwotnej procedury
udzielania zaméwienia — umozliwityby dopuszczenie innych
oferentéw niz ci, ktérzy zostali pierwotnie dopuszczeni, lub
umozliwityby dopuszczenie innej oferty niz ta, ktéra zostata
pierwotnie dopuszczona”. Majac na uwadze powyzsze, nalezy
zwroci¢ uwage, iz taka wykladnia art. 144 ust. 1 PrZamPubU
moze wywolywac watpliwoéci interpretacyjne. Problematyka
dotyczy sytuacji, w ktérej w drodze aneksu zamawiajacy wraz
z wykonawcg uregulowaliby postanowienia dotyczace powie-
rzenia, przy czym wykonawca, jako podmiot przetwarzajacy
dane na zlecenie, nie spelniatby choc¢by kryterium z art. 28
ust. 3 lit. ¢ RODO (podjecie wszelkich srodkéw - technicz-
nych i organizacyjnych - wymaganych na mocy art. 32), czy
tez korzysta z ustug innego podmiotu przetwarzajacego, ktory
nie zapewnia przestrzegania m.in. warunkéw dotyczacych
stosowania odpowiednich srodkéw technicznych i organiza-
cyjnych. Istotna bylaby zatem zmiana wprowadzona w for-
mie aneksu w postaci powierzenia przetwarzania danych
wowczas, gdy pozostali oferenci (pierwotnie dopuszczeni)

spelnialiby kryteria okre$lone w ogélnym rozporzadzeniu.
Oznacza to, iz dopuszczalnos$¢ aneksowania umowy o $§wiad-
czenie ustug zawartej w trybie okreslonym w ww. ustawie nie
jest jednoznaczna. Ponadto ,,za niedopuszczalne na gruncie
prawa zamowien publicznych w zwiazku z trescia art. 140
PrZamPubU nalezy, o czym wspominano szeroko wcze$niej,
uzna¢ wszelkie zmiany do umowy powodujace rozszerze-
nie zakresu $wiadczenia wykonawcy poza zakres okreslony
w przedmiocie zamdwienia”'e.

Wedlug art. 28 ust. 9 RODO ,,umowa lub inny akt
prawny, o ktérych mowa w art. 3 i 4, majg forme pisem-
ng, w tym forme elektroniczng”"’. Forma pisemna (badz
elektroniczna) nie zostata zastrzezona przez prawodawce
unijnego dla celéw dowodowych (ad probationem). Niedo-
chowanie rygoru zastrzezenia formy szczegélnej - pisem-
nej lub elektronicznej — skutkowaé bedzie niewaznos$cia
umowy (ad solemnitatem). Zmiana postanowienn umowy,
wypowiedzenie czy tez rozwigzanie umowy powierzenia
przetwarzania danych osobowych powinno réwniez nasta-
pi¢ w formie pisemnej lub elektronicznej, cho¢ nie wynika
to wprost ze wskazanego powyzej przepisu. Odnoszac sie
do niewazno$ci czynnosci prawnej, warto nadmienic, iz
watpliwoéci moze budzi¢ takze zawieranie umoéw powie-
rzenia przetwarzania danych osobowych z moca wsteczng
(retroaktywnie) — zaréwno w formie aneksu, jak i odrebnej
umowy. Ogdlne rozporzadzenie nie odnosi si¢ jednak do
zawierania umow powierzenia przetwarzania danych oso-
bowych z moca wsteczna.

W przypadku podmiotéw publicznych (tj. w relacji po-
miedzy tymi podmiotami) powierzenie przetwarzania nie
moze nastgpi¢ w formie umowy cywilnoprawne;j'®. Zawarcie
w $wietle Kodeksu cywilnego umowy nienazwanej nie ma
zastosowania w stosunkach pomiedzy podmiotami prawa
administracyjnego. Kodeks cywilny reguluje stosunki cywil-
noprawne miedzy osobami fizycznymi a osobami prawnymi
(vide art. 1 KC). W tym przypadku wlaciwe jest powierzenie

3 R. Golat, Przekazywanie przez pracodawcoéw przetwarzania danych
osobowych innym podmiotom, St. Prac. 2011, Nr 8, s. 11-14.

4 Tj. Dz.U. 2 2019 1. poz. 1843 ze zm.; dalej jako: PrZamPubU.

> T SA/Kr 930/17, Legalis.

1o J. Olszewska-Stompel, M. Stompel, Prawo zamoéwien publicznych. Wy-
bor najkorzystniejszej oferty i zawieranie umow, Lex/el. 2013.

17 Zawarcie umowy w formie ustnej nie spetnia wymogu okreslonego
wart. 28 ust. 9 RODO. Warto nadmieni¢, ze zagadnienie to bylo poruszane
takze na gruncie dotychczas obowigzujacej ustawy z 1997 r. o ochronie da-
nych osobowych. Zob. D. Fleszer, Zakres przetwarzania danych osobowych
w dziatalnosci gospodarczej, Warszawa 2008, s. 238 i 239.

'8 Warto poczytac szerzej na temat powierzenia przetwarzania pomiedzy
podmiotami publicznymi na gruncie ustawy z 1997 r. o ochronie danych
osobowych. Zob. P. Barta, Powierzenie przetwarzania danych osobowych
w sektorze publicznym po zmianach w ustawie o ochronie danych osobo-
wych wprowadzonych ustawg 500+, Informacja w Administracji Publicz-
nej 2016, Nr 2, s. 43-47. Zob. T. Osiej, Dopuszczalno$¢ zawierania uméw
powierzenia przetwarzania danych osobowych w administracji publicznej,
Informacja w Administracji Publicznej 2015, Nr 3, s. 25-27.

13


https://lex.online.wolterskluwer.pl/WKPLOnline/index.rpc%23hiperlinkText.rpc?hiperlink=type=tresc:nro=Powszechny.1973026:part=a140&full=1

PME

Nr 1/2020

przetwarzania danych osobowych w drodze porozumienia

administracyjnego®.

Podpowierzenie

Na gruncie poprzednio obowigzujacej ustawy nie ure-
gulowano instytucji podpowierzenia, jednak nie stanowilo
to przeszkody, aby taka konstrukcja byla stosowana. Aktu-
alna pozostaje definicja podpowierzenia przytoczona przez
G. Sibige, ktory wskazuje, ze ,,przez podpowierzenie prze-
twarzania danych osobowych bedziemy rozumieli sytuacje,
w ktérej podmiot, ktéremu powierzono przetwarzanie da-
nych na podstawie art. 31 OchrDanOsobU (przetwarzajacy,
processor), dalej powierza ich przetwarzanie kolejnemu pod-
miotowi lub podmiotom (podwykonawca, subprocessor)”.
Jak stanowi art. 28 ust. 2 RODO, ,,podmiot przetwarzajacy
nie korzysta z uslug innego podmiotu przetwarzajacego
bez uprzedniej szczegdélowej lub ogélnej pisemnej zgody
administratora. W przypadku ogélnej pisemnej zgody pod-
miot przetwarzajacy informuje administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpie-
nia innych podmiotéw przetwarzajacych, dajac tym samym
administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec
takich zmian”. Korzystanie z uslug innego podmiotu przez
procesora nie jest dozwolone. Przestankg wylaczajaca zakaz
podpowierzenia jest szczegétowa lub ogolna zgoda wyrazo-
na przez administratora. Niekiedy postanowienia umowne
wskazuja, ze forma akceptacji ze strony administratora jest
niewniesienie sprzeciwu w przeciaggu okreslonego czasu
(np. 7 dni). Administrator ksztattuje strukture powierzenia
poprzez dobdr podmiotu przetwarzajacego dane na zlecenie
oraz podmiotu, ktéremu podpowierzono przetwarzanie.
Niemniej odpowiedzialno$¢ za przetwarzanie podpowierzo-
nych danych osobowych spoczywa na procesorze, o czym
byta mowa wyzej. Warto nadmieni¢, ze niedopuszczalne s
postanowienia umowy, wedtug ktérych odpowiedzialnos¢
za dzialania lub zaniechania podmiotu, ktéremu podpo-
wierzono przetwarzania danych, spoczywa na administra-
torze. W przypadku scedowania ww. odpowiedzialno$ci
w drodze postanowient umowy lub innego instrumentu
prawnego tracg one swg moc, a tym samym zastosowanie
znajduje wskazany powyzej art. 28 ust. 4 RODO. Nalezy
podaé w watpliwo$¢ stwierdzenie, ze ,,z podpowierzeniem
nie bedziemy mieli natomiast do czynienia w sytuacji, gdy
administratora danych taczy bezposrednia umowa z pod-
wykonawcg, obok umowy z przetwarzajacym, ktérego tez
taczy umowa z podwykonawcg ™. Oznacza to, ze realizujac
okreslone zadanie w imieniu administratora, podmiot prze-
twarzajacy nie mogtby podpowierzy¢ przetwarzania danych
podmiotowi, z ktérym administrator zawarl bezposrednio
umowe. Eliminowaloby to zatem z obrotu — w konstruk-
cji podpowierzenia — podmioty, ktérym juz powierzono
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przetwarzanie danych. Subprocessor musiatby dysponowac
wiedzg, ktérym podmiotom administrator powierzyl prze-
twarzanie danych.

Odpowiedzialnos¢ podmiotu
przetwarzajacego na zlecenie

Administrator nie ponosi juz odpowiedzialnosci za
dziafania (badZ zaniechania) podmiotu przetwarzajacego
na zlecenie dane osobowe, gdyz procesor moze réwniez by¢
adresatem decyzji wydanej przez Prezesa Urzedu Ochrony
Danych Osobowych*. Odpowiedzialno$¢ podmiotu przetwa-
rzajacego nie jest zatem ograniczona do odpowiedzialno$ci
cywilnej z tytulu niewykonania lub nienalezytego wykonania
umowy (w przypadku uméw cywilnoprawnych), lecz dotyczy
réwniez odpowiedzialno$ci za niezgodne z prawem prze-
twarzanie danych (obszar prawa administracyjnego), a takze
odpowiedzialnosci karnej na gruncie ustawy z 10.5.2018 r.
o ochronie danych osobowych?. Powierzenie procesorowi
przetwarzania danych osobowych zwalnia administratora
z odpowiedzialnosci spoczywajacej na tym podmiocie na
gruncie ogolnego rozporzadzenia. W zasadzie odpowie-
dzialno$¢ ta zostaje scedowana na podmiot przetwarzajacy.
Odmiennie ksztaltuje si¢ odpowiedzialno$¢ za podpowie-
rzenie przetwarzania danych osobowych. Zgodnie z art. 28
ust. 4 RODO ,,jezeli ten inny podmiot przetwarzajacy nie
wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochro-
ny danych, pelna odpowiedzialno$¢ wobec administratora
za wypelnienie obowigzkéw tego innego podmiotu prze-
twarzajacego spoczywa na pierwotnym podmiocie prze-
twarzajacym’”. Korzystajac z metody prawnoporéwnawczej,
z calg pewnoscig mozna stwierdzié, ze kwestia uregulowania
obowigzkdow spoczywajacych na procesorze zostata znacznie
szerzej uregulowana w ogélnym rozporzadzeniu, anizeli byto
to w poprzednim stanie prawnym?*.

' W nawigzaniu do poczynionych uwag warto nadmieni¢, ze zgodnie
z wyrokiem NSA z 6.7.2004 r. (FSK 228/04, Legalis) ,,Przepisy prawa cy-
wilnego regulujg stosunki cywilnoprawne pomigdzy osobami fizycznymi
i osobami prawnymi. Nie znajdujg one zastosowania dla oceny skuteczno-
$ci czynnodci jakie podejmujg organy egzekucyjne w wykonawczym poste-
powaniu podatkowym, a wigc postepowaniu o charakterze publicznopraw-
nym”.

% G. Sibiga, Podpowierzenie przetwarzania danych osobowych, MoP
2012,Nr 7,s.31.

! J. Byrski, Umowne powierzenie do przetwarzania danych osobowych
w ustawie o ochronie danych osobowych, dyrektywie 95/46 i w ogélnym
rozporzadzeniu o ochronie danych, MoP 2016, Nr 20, s. 36-37.

> P Litwinski, Ochrona danych osobowych w ogdlnym postepowaniu
administracyjnym, Warszawa 2009, s. 109.

» Tj. Dz.U. 22019 r. poz. 1781 ze zm.

* Dla przykladu mozna odnies¢ si¢ do poprzednio obowigzujacej ustawy
21997 r. o ochronie danych osobowych. Zob. Obowiazki przy powierzeniu
przetwarzania danych [w:] M. Krekora, M. Swierczytiski, E. Traple, Prawo
farmaceutyczne. Zagadnienia regulacyjne i cywilnoprawne, Warszawa
2008, s. 208-209.
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W pi$miennictwie podkreslana jest réwniez odpowie-
dzialno$¢ cywilnoprawna podmiotu przetwarzajacego dane
na zlecenie, gdyz ,,(...) mozna stwierdzi¢, Ze naruszenie
przepiséw RODO moze w szczegdlnosci narazi¢ procesora
na roszczenia (w tym odszkodowawcze na podstawie prze-
pisow powszechnego prawa cywilnego o deliktach) w zwiaz-
ku z naruszeniem débr osobistych (prawa do prywatnosci)
podmiotu danych™.

Z calg pewnoscig nalezy zanegowa¢ mozliwos¢ przenie-
sienia administracyjnej kary pieni¢znej nalozonej na ad-
ministratora lub podmiot przetwarzajacy dane na zlecenie
przez Prezesa Urzedu Ochrony Danych Osobowych w drodze
decyzji administracyjnej, jako jedno z postanowienn umowy
powierzenia przetwarzania danych osobowych lub innego
instrumentu prawnego. Wydaje sie, ze nie jest rdwniez do-
puszczalne uregulowanie w umowie powierzenia przetwarza-
nia moznosci zwolnienia z administracyjnej kary pienieznej
nawet przed wydaniem decyzji administracyjnej przez organ
nadzorczy. Warto przy tym nadmienic, ze administracyjne
kary pieni¢zne nakladane moga by¢ jedynie w zaleznosci od
okolicznosci kazdego indywidualnego przypadku (art. 83
ust. 2 RODO). Niekiedy w umowach powierzenia przetwa-
rzania danych pojawiajg sie stwierdzenia, ze administrator
ponosi wylaczng odpowiedzialno$¢ za okreslenie celéw i spo-
sobow, w jakich dane osobowe sg lub maja by¢ przetwarza-
ne. Tak sformutowane postanowienie umowy jest niezgodne
z art. 28 ust. 10 RODO, ze bez uszczerbku dla art. 82, 83
184 RODO, jezeli podmiot przetwarzajacy naruszy niniejsze
rozporzadzenie przy okreslaniu celéw i sposobow przetwa-
rzania, uznaje si¢ go za administratora w odniesieniu do tego
przetwarzania.

Centrum Ustug Wspolnych jako
podmiot publiczny przetwarzajacy dane
na zlecenie

Centrum Ustug Wspdlnych jako jednostka obstugujaca
moze by¢ utworzona m.in. na podstawie art. 10a ustawy
z 8.3.1990 r. 0 samorzadzie gminnym?®, ktéry stanowi, iz
,Gmina moze zapewni¢ wspdlna obstuge, w szczegolnosci
administracyjng, finansowg i organizacyjna: 1) jednostkom
organizacyjnym gminy zaliczanym do sektora finansow
publicznych, 2) gminnym instytucjom kultury, 3) innym
zaliczanym do sektora finanséw publicznych gminnym oso-
bom prawnym utworzonym na podstawie odrebnych ustaw
w celu wykonywania zadan publicznych, z wylaczeniem
przedsigbiorstw, instytutéw badawczych, bankow i spotek
prawa handlowego - zwanym dalej ,,jednostkami obstugi-
wanymi”. W $wietle art. 10b ust. 1 SamGminU wspdlng ob-
stuge moze prowadzi¢ m.in. jednostka organizacyjna gminy,
ktéra w ramach realizacji zadan zwigzanych ze wspolna
obslugg administracyjng, finansows i organizacyjng, moze

przetwarza¢ dane osobowe. Centrum Ustug Wspdlnych,
jako jednostka obstugujaca, bedzie przetwarzaé dane oso-
bowe jako podmiot, ktéremu powierzono przetwarzanie
danych osobowych, jednakze jest to tzw. ustawowe powie-
rzenie przetwarzanie danych. Wykonywanie ww. zadan
nie bedzie wymagalo zawarcia odrebnego porozumienia
administracyjnego regulujacego kwestie powierzenia prze-
twarzania danych osobowych. Ogolne rozporzadzenie nie
definiuje pojecia ,innego instrumentu prawnego’, niemniej
art. 10d SamGminU stanowiacy, iz ,,jednostka obstugujaca
jest uprawniona do przetwarzania danych osobowych prze-
twarzanych przez jednostke obstugiwang w zakresie i celu
niezbednych do wykonywania zadan w ramach wspodlnej
obstugi tej jednostki”, nalezy zakwalifikowa¢ jako ,inny
instrument prawny”. W formie przykladu warto wskazac¢,
iz Centrum Uslug Wspélnych bedzie legitymowalo sie sta-
tusem podmiotu przetwarzajacego dane na zlecenie m.in.
wowczas, gdy bedzie przetwarza¢ dane osobowe na potrzeby
prowadzenia dokumentacji zwigzanej z dowozem niepetno-
sprawnych dzieci do szkét. Zgodnie z art. 39 ust. 4 ustawy
2 14.12.2016 r. - Prawo oswiatowe?” obowiazkiem gminy jest
zapewnienie bezplatnego transportu i opieki w czasie prze-
wozu do szkoly uczniom niepelnosprawnym. Jest to zadanie
wlasne gminy, a realizacja zadania w postaci prowadzenia
dokumentacji zwigzanej z obowigzkiem zapewnienia bez-
platnego transportu do szkdt uczniom niepelnosprawnym
moze by¢ powierzona jednostce obstugujacej. Podmiot ten
stanie si¢ wowczas podmiotem przetwarzajacym dane na
zlecenie.

Podsumowanie

Powierzenie przetwarzania danych osobowych - jak juz
wskazano na poczatku - nie jest instytucja nowa. W zu-
pelnosci nieprawidlowe jest twierdzenie, ze powierzenie
zostato uregulowane dopiero w ogélnym rozporzadzeniu.
Ten akt normatywny nie zmienil znaczaco istoty powierze-
nia przetwarzania danych osobowych. Analizujac przepisy,
mozna jedynie stwierdzié, iz prawodawca unijny znacznie
szerzej uregulowal te instytucje. Majac na uwadze cato-
ksztalt uwag poczynionych w niniejszym artykule, nalezy
nadmieni¢, Ze umowa powierzenia lub inny instrument
prawny nie mogg zawieraé postanowien majacych na celu
wyeliminowanie badz obejscie przepisow ogdlnego roz-

» M. Gomularz, E. Laskowska, Wptyw ogolnego rozporzadzenia o ochro-
nie danych na zasady prowadzenia baz danych - problemy praktyczne
na styku prawa prywatnego i publicznego, [w:] Ogoélne rozporzadzenie
o ochronie danych osobowych. Wybrane zagadnienia, M. Kawecki, T. Osie-
ja (red.), Warszawa 2017, s. 86.

% T.j. Dz. U. z 2019 r. poz. 506 ze zm.; dalej jako: SamGminU.

7 Tj. Dz.U. 22019 r. poz. 1148 ze zm.
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porzadzenia. Z rozwaga nalezy réwniez analizowaé, czy sie to za sobg daleko idace konsekwencje, jak przyktadowo
istotnie okreslony stosunek mozna zakwalifikowa¢ jako mozliwoé¢ przeprowadzania audytéw czy inspekcji przez
powierzenie przetwarzania danych osobowych, gdyz nie- administratora.

Slowa kluczowe: RODO, administrator, procesor, przetwarzanie, dane osobowe.

Entrusting the processing of personal data in the light of GDPR

The purpose of this article is to present the institution of entrusting the processing of personal data in the light of regulation
of the European Parliament and of the Council 2016/679 of 27.4.2016, in the matter of protection of natural persons in regard
to processing of personal data and free movement of such data and repealing Directive 95/46/EC (GDPR), which has been
regulated in article 28. Directive specifies requirements regarding election of an entity to process data on request, and also
obligatory elements of a contract, or another legal instrument, which would regulate the institution in question of entrusting
the processing of personal data.

Keywords: GDPR, controller, processor, processing, personal data.
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