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Abstrakt: Niniejszy artykut podejmuje problematyke regulacji dotyczacej sktadania elektro-
nicznych o$wiadczen (woli, wiedzy, zgody) przy uzyciu skanu linii papilarnej. Autor stara si¢
odnalez¢ wtasciwe ramy prawne dla skanu linii papilarnej jako podpisu elektronicznego na gruncie
rozporzadzenia eIDAS, ktore obowigzuje od 1 lipca 2016 roku. Analizie poddane zostaty wymogi
prawne oraz techniczne dotyczace podpisow elektronicznych, zaawansowanych podpisow elektro-
nicznych oraz kwalifikowanych podpisow elektronicznych, a takze konsekwencje prawne takiej
determinanty.

Fingerprint as electronic signature

Abstract: Presented article addresses the issue of regulation concerning the submission of
electronic statements (statements of intent, a statement knowledge or consent) using a scan
of a fingerprint understood as an electronic signature. The author tries to find the appropriate
framework for the fingerprint scan as an electronic signature under eIDAS Regulation, which is
applicable since 1 July 2016. Article analyses the technical and legal requirements for electronic
signatures, advanced electronic signatures and qualified electronic signatures, as well as the legal
consequences of such determinants.

* Opiekun naukowy (Scientific Tutor) — Jacek Golaczynski
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Wstep

Przedmiotowy artykut, przy ktérego tworzeniu zastosowano metode dogma-
tyczno-formalng, ma na celu przyblizenie problematyki regulacji dotyczacej skta-
dania elektronicznego o$wiadczenia (o$wiadczenia woli, os§wiadczenia wiedzy
lub wyrazenia zgody) poprzez skan linii papilarnych lub inaczej — odcisk palca.
Uwierzytelnianie za pomocg skanu linii papilarnych jest czgsto wykorzystywane
jako zabezpieczenie w elektronicznych urzadzeniach mobilnych wysokiej klasy,
takich jak smartfony, tablety czy laptopy. Dzigki takiemu rozwigzaniu mozna
relatywnie szybko i bezpiecznie odblokowa¢ ekran w smartfonie czy zalogowac
si¢ do systemu po wigczeniu komputera. W poréwnaniu do wpisywania ciggu zna-
kow sktadajacych sie z liter i cyfr, stanowiacych hasto, taka mozliwo$¢ wydaje sie
zdecydowanie wygodniejsza. Niemniej jednak wykorzystanie tego typu urzadzen
do skfadania o$wiadczen nie ma bezposredniej i szczegotowej regulacji prawne;.

Umozliwienie dokonywania czynnos$ci prawnych na odlegto$¢, za pomoca
srodkéw komunikacji elektronicznej, z jednej strony stworzyto przestrzen do
liberalizacji formy czynnosci prawnej, lecz z drugiej pozostawito pewng luke.
W praktyce umowa zawierana za pomoca srodkéw komunikacji elektronicznej
najczesciej jest umowa, w ktorej trudno zweryfikowac jej druga strone. Jest to
istotne szczegolnie przy zobowiazaniach o wysokiej wartosci, gdyz nierzadko do-
chodzi do proby oszukania potencjalnego kontrahenta. Stosunki prawne zawiera-
ne za posrednictwem $rodkoéw komunikacji elektronicznej w Unii Europejskiej sa
co do zasady bezpieczne, niemniej jednak stosowanie narz¢dzi umozliwiajacych
wzajemng identyfikacje stron umowy jest czgsto koniecznoscia, szczegolnie przy
transakcjach wysokiej wartosci. Ponadto skala oszustw internetowych doprowa-
dzita do stworzenia internetowych poradnikéw dla poszkodowanych'. Jako przy-
ktad mozna przywotaé czesto stosowane tak zwane oszustwo nigeryjskie (ang.
Nigerian scam, 419 scam — od numeru artykutu w kodeksie karnym Nigerii? ty-
pizujacego to przestepstwo) inicjowane kontaktem przez srodki komunikacji elek-
tronicznej (najczesciej e-mail), polegajace na probie przekonania potencjalnego
kontrahenta-ofiary do transferu znaczacej kwoty srodkow finansowych podmio-
towi, w istocie fikcyjnemu, na przyktad poprzez sfatlszowanie potwierdzenia prze-
lewu z jednego z krajow afrykanskich (najczesciej Nigerii) celem wyludzenia
przedmiotu $wiadczenia umowy sprzedazy (czesto na aukacjach internetowych)?.

Jak wskazano, jest to jedynie egzemplifikacja problemu, ktoérego skale trudno
zmierzy¢. Nie wszystkie ofiary bowiem chca naglasnia¢ tego typu przypadki,
Policja i stuzby specjalne wskazuja na znikomag wykrywalnos¢ sprawcow takich

! http://paragrafd15.republika.pl (dostep: 24.01.2017).

2 Criminal Code Act, Chapter 77. Laws of the Federation of Nigeria 1990, http:/www.nigeria-
law.org/Criminal%20Code%20Act-Tables.htm (dostep: 24.01.2017).

3 http://www.policja.pl/pol/kgp/bwik/bsk/cyberprzestepczosc/39219,Jak-uniknac-quotoszu-
stwa-nigeryjskiegoquot.html (dostep: 24.01.2017).
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przestepstw?. Z tego wzgledu (jak i zapewne wielu innych) prawodawca europej-
skiuznal, ze budowanie zaufania do §rodowiska on-line jest kluczowe dla rozwoju
gospodarczego i spotecznego. Brak zaufania, spowodowany w szczegolnosci bra-
kiem pewnosci w transakcjach elektronicznych, sprawia, ze zarowno konsumenci,
jak 1 przedsiebiorcy oraz przedstawiciele organdow administracji publicznej nie
podejmowali takiego ryzyka badz starali si¢ go unikac.

Uwierzytelnianie transakcji elektronicznych

W celu zwigkszenia zaufania do transakcji elektronicznych w Unii Europejskiej
prawodawca europejski uchwalil Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 roku w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewngtrz-
nym oraz uchylajace dyrektywe 1999/93/WE (dalej ,,rozporzadzenie eIDAS”)>.
W ten sposob zapewniono wspdlng podstawe bezpiecznej interakeji elektroniczne;j
miedzy stronami umdw elektronicznych, co w zatozeniu ma podnies¢ efektywnos¢
publicznych i prywatnych ustug on-line, e-biznesu i e-handlu w Unii.

Problem ten zostal zauwazony zdecydowanie wczesniej. Legislacyjne pod-
stawy omawianej problematyki podpisu elektronicznego zostaly okres§lone juz
w modelowej ustawie UNCITRAL dotyczacej zagadnien prawnych zwigzanych
z Elektronicznym Przekazem Danych (Electronic Data Interchange), ktéra zostata
opracowana przez Komisj¢ Narodéw Zjednoczonych do spraw Miedzynarodowe-
go Prawa Handlowego, a nast¢pnie zaaprobowana przez Zgromadzenie Ogolne
ONZ w 1996 roku®. Prace w ramach Unii Europejskiej doprowadzity zas do wy-
dania Dyrektywy Parlamentu Europejskiego nr 1999/93/ WE z dnia 13 grudnia
1999 roku w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych’.

Odcisk palca w kodeksie cywilnym

Polski prawodawca dostrzegt mozliwo$¢ wykorzystania odcisku palca w celu
o$wiadczenia woli w art. 79 KC® umozliwiajac osobom niemogacym pisaé za-
chowanie formy pisemne;j. I tak osoba niemogaca pisa¢ moze zlozy¢ oswiadcze-

4 Ibidem.

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 roku
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicz-
nych na rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.Urz. UE Seria L 257/73,
s. 73-114).

6 A. Cieglinski, Wspdlnotowe prawo gospodarcze, t. 2, Warszawa 2007, s. 789.

7 Dyrektywa Parlamentu Europejskiego nr 1999/93/ WE z dnia 13 grudnia 1999 roku w sprawie
wspolnotowych ram w zakresie podpisow elektronicznych (Dz.Urz. WE L 13 z 19 stycznia 2000 r.).

8 Ustawa z dnia 23 kwietnia 1964 roku — Kodeks cywilny (tekst jedn. Dz.U. z 2016 r., poz. 380
ze zm.); dalej ,,KC”.
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nie woli w formie pisemnej w ten sposob, ze uczyni na dokumencie tuszowy
odcisk palca, a obok tego odcisku osoba przez nig upowazniona wypisze jej imie
1 nazwisko oraz ztozy swoj podpis, albo w ten sposob, ze zamiast sktadajacego
o$wiadczenie podpisze si¢ osoba przez niego upowazniona, a jej podpis bedzie
poswiadczony przez notariusza, wojta (burmistrza, prezydenta miasta), staroste
lub marszatka wojewodztwa z zaznaczeniem, ze zostat ztozony na zyczenie osoby
niemogacej pisac.

Dochowanie formy pisemnej czynno$ci prawnej co do zasady wymaga ztoze-
nia na dokumencie podpisu wlasnorgcznego. Zwazywszy jednak, ze nie wszyscy
majg mozliwos¢ ztozenia wlasnorecznego podpisu, polski prawodawca wprowa-
dzit forme zastepcza, ktora jest w tym przypadku rownowazna formie pisemne;.
Niemniej wskazany juz przepis reguluje sposob sktadania oswiadczen woli w for-
mie pisemnej przez osoby niemogace pisac (na przyktad osoba niepetnosprawna,
ktorej rece sa catkowicie lub czesciowo niewtadne)’. Przepis ten nie ustanawia
zatem uniwersalnej formy zastepczej, lecz jedynie warunkowa, ktéra moze wyko-
rzystac¢ indywidualnie okreslona grupa oséb, w konkretnych wypadkach. Ponadto
w ten sposob odcisk palca jest sktadany w postaci tuszowej na papierze, a nie
w postaci elektronicznej poprzez skan linii papilarnych.

Niemniej jednak art. 60 KC przewiduje mozliwos¢ ujawnienia woli osoby
dokonujgcej czynno$ci prawnej w postaci elektronicznej, a w art. 78! § 1 KC
uszczegbOltawia, w jaki sposob zachowac elektroniczng forme¢ czynnosci praw-
nej (poprzez ztozenie oswiadczenia woli w postaci elektronicznej i opatrzenie go
kwalifikowanym podpisem elektronicznym). Z powodu zdecydowanie wigkszej,
jak sie wydaje, uzytecznosci wykorzystywania w szerokim zakresie skanu linii
papilarnej dalsza czg$¢ artykutu zostanie poswiecona tej wlasnie formie.

Problematyka ustug zaufania w Unii Europejskiej

Zanim podejme tematyke zatozona wprowadzeniem, kilka stow poswigce na
pobiezne wprowadzenie do problematyki (elektronicznych) ustug zaufania w Unii
Europejskiej ze szczegdlnym uwzglednieniem podpisoéw elektronicznych. Jest to
konieczne, gdyz zdezaktualizowaty si¢ rozprawy naukowe ujmujace podpisy elek-
troniczne hastowo!’. Ponadto mimo wielu rozwazan w artykutach naukowych!!
(a nawet monografiach'?) podniesione przez przedstawicieli doktryny tezy nie

9 P. Sobolewski, Komentarz do art. 79, [w:] Kodeks cywilny. Komentarz, red. K. Osajda, War-
szawa 2017, Legalis.

10 p.Fajgielski, Podpis elektroniczny. Swiadczenie ustug drogq elektroniczng, [w?] Leksykon
obywatela, red. B. Szmulik, S. Serafin, Warszawa 2008, s. 1193-1198.

11 p Stanczyk, Prawne i ekonomiczne aspekty podpisu elektronicznego, Poznan 2001; D. Szo-
stek, Prawne aspekty podpisu elektronicznego, [w:] Handel elektroniczny. Prawne problemy, red.
J. Barta, R. Markiewicz, Warszawa 2005, s. 177 n.

12 J. Janowski, Podpis elektroniczny w obrocie prawnym, Warszawa 2007; D. Szostek, Nowe
ujecie dokumentu w prawie prywatnym, ze szczegolnym uwzglednieniem dokumentu elektronicz-
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zdazyly w duzej mierze uja¢ w swych ramach nowej regulacji, ktéra obowiazuje
od 1 lipca 2016 roku. Jesli za$ rozwazania te juz ujmuja owa regulacjg, maja ogol-
ny charakter! lub dotycza do$¢ szczegdtowych zagadnien, czesto zwigzanych
z elektroniczng czynno$cig prawna na gruncie prawa cywilnego materialnego lub
procedurg cywilng!?.

Aktem prawnym, ktory nadaje ramy podpisom elektronicznym w Unii Euro-
pejskiej, jest rozporzadzenie Parlamentu Europejskiego i Rady (EU) nr 910/2014
z dnia 23 lipca 2014 roku w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewngtrznym oraz uchy-
lajace dyrektywe 1999/93/WE!>. W tym miejscu warto wspomnieé, ze w celu
zlikwidowania kolizji regulacyjnych pomiedzy prawem unijnym w zakresie pod-
pisow elektronicznych (rozporzadzeniem elDAS) a prawem polskim uchwalono
ustawe z dnia 5 wrzesnia 2016 roku o ustugach zaufania oraz identyfikacji elek-
tronicznej'®, ktéra weszta w zycie 7 pazdziernika 2016 roku.

Istotne jest spostrzezenie, ze podpis elektroniczny stanowi jedng z kilkunastu
rodzajow ustug zaufania regulowanych w rozporzadzeniu eIDAS. Zgodnie z art. 3
pkt 16 rozporzadzenia eIDAS ustuga zaufania oznacza ustugg elektroniczng za-
zwyczaj Swiadczong za wynagrodzeniem i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpisoéw elektronicznych, pieczgci elek-
tronicznych lub elektronicznych znacznikéw czasu, ustug rejestrowanego dorecze-
nia elektronicznego oraz certyfikatow powigzanych z tymi ustugami;

b) tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn
internetowych;

¢) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatéw powigza-
nych z tymi ustugami.

nego, Warszawa 2012; M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja
elektroniczna. Elektroniczny obrot prawny w spoleczenstwie cyfrowym, Warszawa 2015.

13 P. Polanski, Europejskie prawo handlu elektronicznego. Mechanizm regulacji ustug spote-
czenstwa informacyjnego, Warszawa 2014.

4 Informatyzacja postepowania cywilnego, red. J. Gotaczynski, D. Szostek, Warszawa 2016;
D. Szostek, J. Gotaczynski, Wplyw rozporzqdzenia eIDAS na polskie prawo prywatne. Wybrane
zagadnienia, [W:] Media elektroniczne. Wspotczesne problemy prawne, red. K. Flaga-Gieruszyn-
ska, J. Gotaczynski, D. Szostek, Warszawa 2016; A. Kosciotek, Wplyw rozporzqdzenia eIDAS na
skutecznosc elektronicznych pism procesowych w postepowaniu cywilnym, [w:] Media elektronicz-
ne. Wspotczesne problemy prawne, K. Flaga-Gieruszynska, J. Gotaczynski, D. Szostek, Warszawa
2016; A. Zalesinska, Wplyw informatyzacji na zalozenia konstrukcyjne procesu cywilnego, War-
szawa 2016.

15 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) Nr 910/2014 z dnia 23 lipca 2014 roku
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.Urz.UE.L Nr 257, s. 73).

16 Ustawa z dnia 5 wrzeénia 2016 roku o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U. z 2016 1., poz. 1579).
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Podpis elektroniczny w rozporzadzeniu elDAS a skan linii papilarnej

Jako ustuga elektroniczna, podpis elektroniczny oferowany jest przez dostawce
ustug zaufania!”, ktéry co do zasady jest przedsiebiorca. Rozporzadzenie eIDAS
rozréznia trzy rodzaje podpisow elektronicznych, a wigc takze trzy rozne definicje
podpiséw elektronicznych w zaleznosci od ich charakteru. ,,Zwykty” podpis elek-
troniczny oznacza dane w postaci elektronicznej, ktore sa dotaczone lub logicznie
powigzane z innymi danymi w postaci elektronicznej i ktore sg uzyte przez podpi-
sujacego jako podpis'®. Definicja ta jest bardzo szeroka i moze ujmowaé podpisa-
nie si¢ palcem (lub rysikiem) na tablecie Iub touchpadzie w pliku tekstowym lub
graficznym, to jest w dokumencie elektronicznym'?, lub stopke w e-mailu. Do roz-
wazenia bytaby takze koncepcja, ktora zaliczataby do ,,zwyktych” podpisow elek-
tronicznych takze logowanie si¢ do r6znego rodzaju serwisow spotecznosciowych
czy forow internetowych, gdy przeciez postugujemy si¢ danymi, aby podpisac si¢
pod innymi danymi. Dobrym przyktadem jest serwis spotecznos$ciowy Facebook,
ktory umozliwia publikowanie tresci réznej formy (tekst, obraz, wideo, dzwigk)
pod wlasnym imieniem i nazwiskiem, gdyz polityka serwisu utrudnia stosowanie
tak zwanego fake accounts. Warto w tym miejscu wskazaé, ze w doktrynie mozna
spotka¢ odwazng teze, jakoby podpis wlasnoreczny mozna bylo ztozy¢ bezpo-
$rednio w dokumencie elektronicznym, a podpis taki pozwalatby na dochowanie
formy pisemnej uregulowanej w art. 78 § 1 KC?°,

Kolejnym rodzajem podpisu elektronicznego jest zaawansowany podpis elek-
troniczny (dalej réwniez: AES). Prawodawca europejski ujat jego definicje w opar-
ciu o ,,zwykly” podpis elektroniczny, naktadajac jednakze dodatkowe wymogi,
ktore zaawansowany podpis elektroniczny musi spetnia¢?!. AES:

a) jest unikalnie przyporzadkowany podpisujacemu;

b) umozliwia ustalenie tozsamos$ci podpisujgcego;

¢) jest sktadany przy uzyciu danych stuzacych do sktadania podpisu elektro-
nicznego, ktérych podpisujacy moze, z duzg doza pewnosci, uzy¢ pod wytaczna
swoja kontrola;

17 Artykut 3 pkt 19 rozporzadzenia eIDAS stanowi, ze dostawca ustug zaufania oznacza osobe
fizyczna lub prawna, ktéra $wiadczy przynajmniej jedna ustuge zaufania, jako kwalifikowany lub
niekwalifikowany dostawca ustug zaufania.

18 Artykut 3 pkt 10 rozporzadzenia eIDAS.

19° Artykut 3 pkt 35 rozporzadzenia eIDAS stanowi, ze dokument elektroniczny oznacza kazda
tres¢ przechowywana w postaci elektronicznej, w szczegdlnosci tekst lub nagranie dzwigkowe,
wizualne lub audiowizualne.

20 Szerzej o podpisie wtasnorecznym w dokumencie elektronicznym D. Szostek, Nowe ujecie
dokumentu w polskim prawie prywatnym, ze szczegolnym uwzglednieniem dokumentu w postaci
elektronicznej, Warszawa 2012, s. 77 n.

21 Artykut 3 pkt 10 rozporzadzenia eIDAS stanowi, ze zaawansowany podpis elektroniczny
oznacza podpis elektroniczny, ktory spelnia wymogi okreslone w art. 26 tego rozporzadzenia.
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d) jest powiazany z danymi podpisanymi w taki sposob, ze kazda pdzniejsza
zmiana danych jest rozpoznawalna??.

Jak zatem mozna spostrzec, taki podpis jest zdecydowanie bezpieczniejszy.
Unikalnos¢ przyporzadkowania podpisujacemu oznacza, ze nikt inny nie moze si¢
postugiwac takim podpisem. Takg unikalno$¢ w duzej mierze dostarcza wlasnie
skan linii papilarnej. Umozliwia on rowniez ustalenie tozsamosci podpisujacego,
jesli wezesniej ta tozsamos¢ zostata zarejestrowana. Oczywiscie podpisujacy mu-
sialby wczesniej zeskanowaé swoje linie papilarne kilkanascie Iub kilkadziesiat
razy na skanerze linii papilarnych, a nast¢pnie podac¢ swoje dane, jednakze po ta-
kim uwierzytelnieniu nast¢pcze ustalenie tozsamosci jest niemalze w stu procen-
tach pewne?3. Ztozenie podpisu przy uzyciu danych stuzacych do sktadania pod-
pisu elektronicznego, ktérego podpisujacy moze z duzg dozg pewnosci uzy¢ pod
wytacznag kontrola, jest jednak wymogiem dos$¢ problematycznym. Oczywiscie
wiasnych palcow mozemy uzy¢ w zasadzie pod swoja wytaczna kontrolg, niemnie;j
nalezy podkresli¢, Zze specjali$ci do spraw bezpieczenstwa podkreslaja, ze stosun-
kowo tatwo skopiowac odcisk palca, a w nastepstwie dokonaé proby ,,oszukania”
skanera linii papilarnych. Nie jest bowiem tajemnica, ze odciski wlasnych palcow
pozostawiamy wszedzie, od szklanki, przez klamke od drzwi, az po klawiaturg
komputera. Abstrahujac jednak od kwestii bezpieczenstwa, nalezy uznac, ze wy-
mog wynikajacy z art. 26 lit. ¢ rozporzadzenia eIDAS bedzie spetniony. Ostatni
wymog mozna zabezpieczy¢ technicznie odpowiednim oprogramowaniem, ktore
zapewni, ze dokument elektroniczny nie zostanie zmodyfikowany po naniesieniu
na niego podpisu (skanu linii papilarnych).

Zwazywszy na poczyniong krotkg analize¢ stanu prawnego, nalezy uznaé, ze
skan linii papilarnych moze z cala stanowczoscia (po odpowiednim dostosowaniu)
stanowi¢ zaawansowany podpis elektroniczny.

Kwalifikowany podpis elektroniczny a skan linii papilarnej

Ostatnim rodzajem podpisow elektronicznych uregulowanych w rozporzadze-
niu eIDAS sg kwalifikowane podpisy elektroniczne. Zgodnie z art. 3 pkt 12 tego
rozporzadzenia kwalifikowany podpis elektroniczny (dalej rowniez QES) oznacza
zaawansowany podpis elektroniczny (AES), ktory jest sktadany za pomoca kwa-
lifikowanego urzadzenia do sktadania podpisu elektronicznego i ktory opiera sie
na kwalifikowanym certyfikacie.

22 Artykut 26 rozporzadzenia eIDAS.

23 Nalezy oczywiscie zasygnalizowaé, ze w wypadku skanowania linii papilarnych zdarzaja
si¢ problemy wynikajace z rodzaju powierzchni, ktoéra jest skanowana. Powierzchnia palca
z tatwoscia moze si¢ zabrudzi¢, zakurzy¢, zattusci¢ czy zmoczyé, co moze wplynac¢ negatywnie
na skuteczno$¢ procesu skanowania, niezaleznie od jakos$ci i poziomu zaawansowania urzadzenia
skanujacego.
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Zgodnie z zalacznikiem I do rozporzadzenia eIDAS kwalifikowane certyfikaty
podpiséw elektronicznych zawieraja nastepujace informacje:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwa-
rzanie — ze dany certyfikat zostal wydany jako kwalifikowany certyfikat podpisu
elektronicznego;

b) zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce
ushug zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co najmnie;j
panstwo cztonkowskie, w ktorym dostawca ma siedzibe, oraz

— w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer
rejestrowy zgodnie z oficjalnym rejestrem;

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) co najmniej imi¢ i nazwisko podpisujacego lub jego pseudonim; jezeli uzy-
wany jest pseudonim, fakt ten jest jasno wskazany;

d) dane stuzace do walidacji podpisu elektronicznego, ktore odpowiadaja da-
nym stuzacym do sktadania podpisu elektronicznego;

e) dane dotyczace poczatku i konca okresu waznosci certyfikatu,

f) kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla kwali-
fikowanego dostawcy ustug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang pieczec¢ elektronicz-
na wydajacego kwalifikowanego dostawcy ustug zaufania;

h) miejsce, w ktorym nieodptatnie dostgpny jest certyfikat towarzyszacy za-
awansowanemu podpisowi elektronicznemu lub zaawansowanej pieczeci elektro-
nicznej, o ktoérych mowa w lit. g);

1) miejsce ustug, z ktérego mozna skorzysta¢ w celu zlozenia zapytania o status
wazno$ci kwalifikowanego certyfikatu;

j) w wypadku gdy dane stuzace do sktadania podpisu elektronicznego powiazane
z danymi stuzacymi do walidacji podpisu elektronicznego znajduja si¢ w kwalifi-
kowanym urzadzeniu do sktadania podpisu elektronicznego, odpowiednie wskaza-
nie tego faktu co najmniej w postaci pozwalajacej na automatyczne przetwarzanie.

Nie dokonujac rozbudowanej analizy zalacznika I do rozporzadzenia eIDAS,
nalezy uznad, ze przedstawione dane nie sg trudne do uzyskania, a technika po-
zyskiwania skanu linii papilarnej nie uniemozliwia ich zawarcia. Wydaje si¢ wigc,
ze zatacznik I do rozporzadzenia eIDAS nie stanowi bariery prawnej dla uznania
skanu linii papilarnej w okreslonych sytuacjach za kwalifikowany podpis elek-
troniczny.

Kwalifikowane urzgdzenia do sktadania podpisu elektronicznego
a skan linii papilarnej

Zgodnie z punktem 1 zalacznika II do rozporzadzenia eIDAS kwalifikowane
urzadzenia do sktadania podpisu elektronicznego zapewniaja — dzieki wlasci-
wym $rodkom technicznym i proceduralnym — co najmnie;j:

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 26, 2018
© for this edition by CNS



SKAN LINII PAPILARNYCH JAKO PODPIS ELEKTRONICZNY | 85

a) zagwarantowanie w racjonalny sposob poufnosci danych stuzacych do skta-
dania podpisu elektronicznego, uzytych do ztozenia podpisu elektronicznego;

b) w praktyce tylko jednorazowe wystapienie danych stuzacych do sktadania
podpisu elektronicznego, uzytych do ztozenia podpisu elektronicznego;

¢) uniemozliwienie, z racjonalng doza pewnosci, pozyskania danych stuzacych
do sktadania podpisu elektronicznego, uzytych do ztozenia podpisu elektronicz-
nego, oraz skuteczng ochrong podpisu elektronicznego przed sfatszowaniem za
pomocg aktualnie dostepnych technologii;

d) mozliwos¢ skutecznej ochrony, przez osobe uprawniona do sktadania podpi-
su, danych stuzacych do sktadania podpisu elektronicznego, uzytych do zlozenia
podpisu elektronicznego, przed uzyciem ich przez innych.

W wypadku zatacznika II do rozporzadzenia eIDAS warto przeanalizowac
wymogi w nim okres$lone. Nalezy podkresli¢, ze trudno na tamach niniejszego
artykulu dokona¢ analizy r6znych urzadzen skanujacych linie papilarne, szcze-
golnie zwazywszy na charakter samego artykutu jako tekstu stricte prawnego.
Niezaleznie od tego wydaje si¢, ze wymogi zawarte w literach a) oraz d) przywo-
tanego zatacznika mogg by¢ spetnione przez niemalze kazde urzadzenie skanujace
linie papilarne, jesli chodzi o sam proces takiego ,,podpisu”. Ze wzgledu na tres¢
litery a) oraz d), poufno$¢ tych danych, a takze mozliwos$¢ skutecznej ich ochrony
lezy po stronie podpisujacego i charakter linii papilarnych niejako ja zapewnia.

Litera b) wymaga jednorazowego wystapienia danych stuzacych do ztozenia
podpisu, co w zasadzie uniemozliwia zastosowanie skanu linii papilarnych, gdyz
w kazdym przypadku ich skanowania bedg one znajdowatly si¢ w tym samym
miejscu, co poprzednio. Niemniej odpowiednio zaprogramowane urzadzenie
w zatozeniu mogtoby pozwoli¢ na pobranie skanu jedynie okreslonej czesci linii
papilarnej i przypisanie jej w taki sposob, aby nie byta uzyta ponownie. Kombi-
nacji roznych czesci takich skanow istnieje z pewnos$ciag skoniczona ilo$¢, niemniej
przy odpowiednim zaprogramowaniu wydaje si¢ mozliwe spelnienie rowniez tej
przestanki. Uniemozliwienie, z racjonalng doza pewnosci, pozyskania danych
shuzacych do sktadania podpisu elektronicznego, uzytych do ztozenia podpisu
elektronicznego, oraz skutecznej ochrony podpisu elektronicznego przed sfalszo-
waniem za pomocg aktualnie dostgpnych technologii jest natomiast niezmiernie
trudne w stosunku do odcisku palca, zwazywszy na sygnalizowang juz tatwos¢
Ww jego pobraniu i skopiowaniu. Nie jest to jednak przyczyna dotyczaca urzadzenia
do sktadania podpisu elektronicznego, a zatem nalezy uznaé, ze rOwniez litera c)
punktu pierwszego zatacznika II do rozporzadzenia eIDAS nie bedzie bariera
prawna w uznaniu skanu linii papilarnej za kwalifikowany podpis elektroniczny.

Zgodnie z punktem 2 zatacznika Il kwalifikowane urzadzenia do sktadania
podpisu elektronicznego nie zmieniaja danych, ktore majg by¢ podpisane, ani
nie uniemozliwiajg przedstawienia tych danych podpisujacemu przed ztozeniem
podpisu. Ponadto dane stuzace do sktadania podpisu elektronicznego moga by¢
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generowane lub zarzadzane w imieniu podpisujacego wytacznie przez kwalifiko-
wanego dostawce ustug zaufania®*,

Ponadto na podstawie punktu 4 zalgcznika II, bez uszczerbku dla pkt 1 lit. d),
kwalifikowani dostawcy ustug zaufania, zarzadzajacy danymi stuzacymi do skta-
dania podpisu elektronicznego, w imieniu podpisujacego moga kopiowaé dane
shuzace do sktadania podpisu elektronicznego wylacznie w celu utworzenia kopii
zapasowej, pod warunkiem ze spetnione sg nastepujace wymogi:

a) bezpieczenstwo skopiowanych zbiorow danych musi by¢ na tym samym po-
ziomie, co w wypadku oryginalnych zbiorow danych;

b) liczba skopiowanych zbioré6w danych nie przekracza minimum niezbednego
do zapewnienia cigglosci ustugi.

Sa to wymogi lezace raczej w sferze oprogramowania, zatem nie zostang pod-
dane analizie na tamach niniejszego artykutu, niemniej zachowanie ich nie wydaje
si¢ niemozliwe, rowniez w odniesieniu do skanu linii papilarnych.

Whnioski

Bez najmniejszych watpliwosci skan linii papilarnych jest ,,zwyktym” podpi-
sem elektronicznym w znaczeniu art. 3 pkt 10 rozporzadzenia eIDAS, czyli da-
nymi w postaci elektronicznej dotaczonymi lub logicznie powigzanymi z innymi
danymi w postaci elektronicznej i ktore uzyte sa przez podpisujacego jako podpis.
Biorac pod uwage przedstawiong analize, z duza doza pewno$ci mozna uznac,
ze skan linii papilarnej przy dochowaniu nalezytych standardéw bezpieczenstwa
moze stanowi¢ zaawansowany podpis elektroniczny. Skan linii papilarnej spet-
nia bowiem nastgpujace wymogi: jest unikalnie przyporzadkowany podpisuja-
cemu; umozliwia ustalenie tozsamos$ci podpisujgcego; jest sktadany przy uzyciu
danych shuzacych do sktadania podpisu elektronicznego, ktoérego podpisujacy
moze, z duza doza pewnosci, uzy¢ pod wytaczna swoja kontrola; jest powigzany
z danymi podpisanymi w taki sposob, ze kazda pdzniejsza zmiana danych jest
rozpoznawalna.

Wydaje sie, iz skan linii papilarnej mogliby stanowi¢ kwalifikowany podpis elek-
troniczny gdyby spetnit wymogi kwalifikowanego podpisu elektronicznego ure-
gulowanego w art. 26 rozporzadzenia eIDAS, dopetnione zalgcznikami I oraz I1
do rozporzadzenia eIDAS. Niemniej wymagatoby to znaczacych naktadow na
system teleinformatyczny i dopracowanie oprogramowania w odpowiedni, zabez-
pieczajacy wszelkie wymogi regulacyjne, sposob.

Omawiane kwestie sg tak istotne, poniewaz uznanie skanu linii papilarnej za
podpis elektroniczny w rozumieniu rozporzadzenia eIDAS, a w szczegolnosci
uznanie linii papilarnej za kwalifikowany podpis elektroniczny niesie z soba da-

24 Punkt 3 zatgcznika II do rozporzadzenia eIDAS. Warto podkreslié, ze w wypadku skanu
linii papilarnych takie generowanie lub zarzadzanie w imieniu podpisujacego nie jest konieczne.
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leko idace nastepstwa w sferze prawa materialnego oraz procesowego, zar6wno
w prawie prywatnym, jak i w prawie publicznym. Nalezy nadmienic¢, ze na pod-
stawie art. 25 ust. 1 rozporzadzenia eIDAS podpisowi elektronicznemu nie mozna
odmoéwié¢ skutku prawnego ani dopuszczalno$ci jako dowodu w postgpowaniu
sadowym wylgcznie z tego powodu, ze podpis ten ma posta¢ elektroniczng lub ze
nie spetnia wymogow kwalifikowanych podpisow elektronicznych.

Co jeszcze wazniejsze, na podstawie art. 25 ust. 2 rozporzadzenia eI DAS kwa-
lifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wlas-
norgcznemu. Jego uzycie ,,zastepuje” zatem podpis tradycyjny, czyli wywotuje
skutki prawne podpisu wlasnorecznego i mozna go stosowac¢ w kazdym wypadku,
gdy jest wymagany podpis wlasnorgczny, chyba ze przepis szczegdlny stanowi
inaczej. Uzycie kwalifikowanego podpisu elektronicznego doprowadza do uzyska-
nia przymiotéw autentycznosci i integralnosci podpisywanych danych — innymi
stowy: podpisanie si¢ (wskazanie od kogo dany dokument pochodzi) i zastrze-
zenie, ze jakakolwiek zmiana w tym dokumencie jest niemozliwa lub ze zmiana
(falszerstwo) jest rozpoznawalne.

Ponadto zgodnie z art. 25 ust. 3 rozporzadzenia eI DAS kwalifikowany podpis
elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym pan-
stwie cztonkowskim jest uznawany za kwalifikowany podpis elektroniczny we
wszystkich pozostatych panstwach cztonkowskich. Innymi stowy, podpisujac sie
skutecznie w Polsce, mozemy zawrze¢ umowe¢ w czasie rzeczywistym z kontra-
hentem na przyktad z Francji. Ponadto mozemy wnioskowac o ustugi publiczne
w roznych panstwach cztonkowskich, na przyktad o wydanie dowodu rejestracyj-
nego pojazdu z wnioskiem o przestanie pod wskazany adres.

Niestety, w polskich przepisach prawa nie okreslono, do jakich czynnosci do-
puszczalne jest uzycie zaawansowanego podpisu elektronicznego. Niemniej nie
wydaje si¢, ze na gruncie prawa polskiego uznawanie skanu linii papilarnej za za-
awansowany podpis elektroniczny jest prawnie irrelewantne. Nalezy bowiem mie¢
na wzgledzie sytuacje, ktora z duza doza prawdopodobienstwa moze przytrafi¢
si¢ podczas postepowania dowodowego, gdy biegly, uznajac skan linii papilarne;j
za zaawansowany podpis elektroniczny, nadaje mu przymioty miedzy innymi au-
tentycznosci i integralnoéci®>, ktore z kolei stanowia relatywnie wysoka warto$é
dowodowa.
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Fingerprint as electronic signature

Summary

Without a doubt scanned fingerprint should be understood as electronic signature within the
meaning of Article 3 point 10 Regulation eIDAS as data in electronic form which is attached to or
logically associated with other data in electronic form and which is used by the signatory to sign.
Given the observation made above, with a high degree of certainty, it can be assumed that a scan
of the fingerprint with the observance of appropriate safety standards can provide an advanced
electronic signature. Scan fingerprint, meets the following requirements: it is uniquely linked to
the signatory; it is capable of identifying the signatory; it is created using electronic signature
creation data that the signatory can, with a high level of confidence, use under his sole control; and
it is linked to the data signed therewith in such a way that any subsequent change in the data is
detectable.
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It seems that scans the fingerprint line could provide a qualified electronic signature if he has
complied with the qualified electronic signature regulated in art. 26 Regulation eIDAS, which are
supposed to Annexes I and II to Regulation eIDAS. However, this would require a significant
investment in proper ICT system in order to meet all regulatory requirements.

The weight of these considerations is important to the extent that the recognition of fingerprint
scan as electronic signature within the meaning of Regulation eIDAS, and in particular the recog-
nition of the fingerprint line by a qualified electronic signature entails far-reaching consequences
in the field of substantive and procedural law. And both in private law and public law fields. It
should be noted that under article 25 paragraph. 1 of eIDAS Regulation an electronic signature
shall not be denied legal effect and admissibility as evidence in legal proceedings solely on the
grounds that it is in an electronic form or that it does not meet the requirements for qualified elec-
tronic signatures.

What’s even more important, on the basis of art. 25 paragraph. 2 Regulation eIDAS qualified
electronic signature has the legal effect equivalent to a handwritten signature. Therefore, its use
may “replace” traditional, physical signature, which “produces” legal effect of traditional signa-
ture, and it can be used whenever required handwritten signature, unless a specific provision states
otherwise. The use of qualified electronic signature brings to obtain the qualities of authenticity
and integrity of the signed data.

In addition, in accordance with article 25 paragraph 3 of eIDAS regulation a qualified electron-
ic signature based on a qualified certificate issued in one Member State shall be recognised as
a qualified electronic signature in all other Member States. In other words, using QES in Poland,
we can sign a contract in real time with the counterparty, e.g. from France. In addition, one may
request public services in different Member States, e.g. for the issuance of the registration certifi-
cate of the vehicle.

Unfortunately Polish law does not specify to which activities is acceptable to use an advanced
electronic signature. However, it does not seem that under the Polish law the recognition of finger-
print scan as advanced electronic signature is legally irrelevant. It should be bear in mind the
situation that very likely can happen during the evidentiary proceedings, where expert witness
recognise the fingerprint scan as the advanced electronic signature gives it attributes of authenti-
city and integrity, which in turn represent a relatively high value as the evidence.
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