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Zagrozenie terroryzmem bombowym na swiecie
— strategia przeciwdzialania improwizowanym
urzadzeniom wybuchowym NATO oraz (C-IED)!
na terenie RP

W wyniku ataku na World Trade Center w Nowym Jorku 11 wrze$nia 2001
roku caty $wiat, a w nim miedzynarodowe organizacje, rzady, sity zbrojne panstw
NATO stanety przed nowym wyzwaniem, zwigzanym z prowadzeniem dzialan
w $rodowisku asymetrycznym przeciwko globalnemu terroryzmowi, ktory stat
si¢ problemem ogdlnoswiatowym, a nie tylko lokalnym. Niska intensywnos¢ pro-
wadzonych dziatan, brak konkretnie zidentyfikowanego przeciwnika oraz jego
niezbyt wysoki poziom zaawansowania technologicznego w potaczeniu z dobrze
zamaskowang organizacja i siatka powigzan terrorystycznych stanowity elementy
wymuszajace wprowadzenie zmian w taktyce dziatan sit koalicji antyterrorystycz-
nej. Jednym z wazniejszych zadan organizacji miedzynarodowych, sit zbrojnych
panstw cztonkowskich NATO byto podjecie wysitku majacego na celu identyfi-
kacje nowych zagrozen wynikajacych z taktyki dziatan terrorystow uzywajacych
IED? i zwigzana z tym potrzeba zmian w zakresie koncepcji prowadzenia walki.

Jednym z nowych zadan sze$ciu dowddztw (PACOM — United States Pa-
cific Command, AFRICOM — United States Africa Command, CENTCOM —
United States Central Command, EUCOM — United States European Command,
NORTHCOM — United States Northern Command i SOUTHCOM — United
States Southern Command) stato si¢ Sciste monitorowanie zdarzen z uzyciem
improwizowanych urzadzen wybuchowych, a takze prowadzenie ich zestawien
1 analiz, tacznie z identyfikacja grup terrorystycznych dziatajacych w rejonie

' C-IED — Counter Improvised Explosive Device — nazwa dotyczaca przeciwdziatania uzy-
ciu improwizowanych urzadzen wybuchowych. C-IED jest szeregiem przedsigwzi¢¢ majacych na
celu niedopuszczenie do strat w ludziach i sprzgcie.

2 IED — Improvised Explosive Device — nazwa okre$lajaca improwizowane urzadzenie wy-
buchowe.
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odpowiedzialno$ci poszczegdlnych dowodztw oraz taktyki, techniki i procedur
— TTP3 — dziatania organizacji stosujacych terror bombowy.

O wzrastajacej rok do roku liczbie atakow na swiecie $wiadczg takze analizy
prowadzone przez Institute for Defence Analysis (IDA).

Liczba zdarzen z uzyciem IED od stycznia 2011 do grudnia 2012 (bez Iraku
i Afganistanu):

— 18 256 — liczba zdarzen na $wiecie;

— 33 041 — liczba poszkodowanych;

— 123 — liczba krajow, w ktorych odnotowano zdarzenia.

Rok
Rodzaj zestawienia 2011 2012
Liczba zdarzen z uzyciem IED na $wiecie 7296 10 960
Liczba zdarzen z uzyciem IED miesigcznie 608 913

Rys. 1. Zestawienie ilosciowe zdarzen z uzyciem IED

Zrédto: materiaty i analizy Zespotu Rozminowania.

Doktadniejsza analize w celu lepszego zobrazowania sytuacji zwigzanej z ter-
roryzmem bombowym na §wiecie, z podziatem na poszczego6lne dowddztwa przed-
stawiajg ponizsze dane. Prezentowane analizy pochodza z sierpnia 2013 roku.

Zagrozenia w Europie — sierpien 2013, EUCOM

Northcom 25-month AVG: 88
— 43 detonations (per month)

o 58 total incidents (UIFOUO) — 35 finds (per month)
— 32 IED detonations IED incidents — 11 caches (per month)
— 21 IED finds 140
— 5 caches

120 —

e 32 |[ED detonations 100 —
— 19 with casualties (66%)
— 13 W/NO casualties (34%) 80 —|

e 154 total casualties 60 —
— 46 killed 40 —
— 108 wounded
20 —
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Rys. 2. Statystyki w rejonie monitorowania przez EUCOM
Zrodto: materiaty szkoleniowe NATO.

3 TTP — Tactics, Techniques and Procedures — nazwa dotyczaca taktyk, technik i procedur
stosowanych przez organizacje terrorystyczne, jak rowniez wojska koalicyjne.
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Zagrozenie terroryzmem bombowym na swiecie 29

Organizacje terrorystyczne uzywajace IED: Imirat Kavkaz (IK) — Rosja,
Kongra-Gel (KGK) — Turcja, Oglaigh na hEireann (ONH) — Wielka Brytania,
Irlandia Po6lnocna, Real Irish Republican Army (RIRA) — Wielka Brytania, Ir-
landia Pdétnocna, Anarchistyczne grupy w Grecji i Whoszech, Al-Aqsa Martyrs
Brigade, Hamas, Hizballah (LH) — Izrael i Palestyna, Abu-Ali Mustafa Brigades
— lIzrael, Gaza, Synaj, Palestyna.

Komponenty IED: tadunek gtéwny — HME*amunicja wojskowa; urzadze-
nia: VBIED’/SVBIED®/PBIED’; przetacznik — RCIEDS®, samobdjcy, czasowe,
mechaniczne; wzmacniacze — elementy metalowe.

Cele atakow: 45% celow jest nieznanych. Pozostate to wojsko, politycy, in-
frastruktura, policja, transport.

Zagrozenie: wzrost operacji radykalnych islamistow w Synaju — ataki na
Izrael/destabilizacja Egiptu (Beduini synajscy, Bractwo Muzulmanskie, palestyn-
skie grupy nacjonalistyczne).

Zagrozenia w Ameryce Potnocnej — sierpien 2013,
NORTHCOM

Northcom 25-month AVG: 45

e 39 total incidents
— 13 detonations (per month)

: ;;IfEDDd::;r;ations (U//FOUO) — 27 finds (per month)
IED incidents — 5 caches (per month)

— 10 caches

70
© 7 |ED detonations 60
— 2 with casualties (26%) 50
— 5 W/NO casualties (74%) 40
o 2 total casualties 30
— O killed 20
— 2 wounded 10

0

e Coxom Top 3 (August 2012) SIS I I A I N S A N I N

— USA (32 incidents)
— Mexico (5 incidents)
— Canada ( 2 incidents) m Detonations = Finds = Caches
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Rys. 3. Statystyki w rejonie monitorowania przez NORTHCOM
Zrédto: materialy szkoleniowe NATO.

4 HME — home made explosives — nazwa dotyczaca materialdow wybuchowych produko-
wanych metoda domowa.

5 VBIED — Vehicle Borne IED — nazwa okre$lajaca samochdd, w ktérym znajduje si¢ im-
prowizowane urzadzenie wybuchowe.

% SVBIED — Suicide Vehicle Borne IED — nazwa okreslajaca terroryste samobdjce w samo-
chodzie, w ktorym znajduje si¢ materiat wybuchowy.

7 PBIED — Person Borne IED — nazwa dotyczaca terrorysty samobojcy, ktory ma na sobie
kamizelke z improwizowanym urzadzeniem wybuchowym lub pakunek z tymze urzadzeniem.

8 RCIED — Radio controlled IED — nazwa okreslajaca improwizowane urzadzenie wybu-
chowe, ktore jest detonowane droga radiowa.
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Organizacje terrorystyczne uzywajace IED: narodowi ekstremisci — home-
grown violent extremists (HVEs); anarchi$ci/nieislamscy ekstremi§ci — anar-
chists/other non-Islamic violent extremists (VEs); Al-Kaida i zwigzane z nig
organizacje — Al Qaeda and associated movements (AQAM); ponadnarodowe
organizacje przestgpcze — transnational criminal organizations (TCOs); organi-
zacje handlujace narkotykami — drug trafficking organizations (DTOs).

Komponenty [ED: fadunek glowny — HME 1 niektore komercyjne materiaty
wybuchowe; urzadzenia — bomby rurowe, wykonane z typowych przedmiotow
gospodarstwa domowego, VBIEDs (stosowane w Meksyku); przetacznik —
w wigkszosci przypadkow nieznany, ale niektore proby inicjacji odbywaty si¢
z uzyciem telefonéow komorkowych i zostaty przez UKS z powodzeniem stoso-
wane; wzmacniacze — paliwa i inne produkty tatwopalne.

Cele atakow: pracownicy i/lub obiekty rzadowe. Infrastruktura mogaca za-
ktoci¢ sektory podrozy i finansowe (transport lotniczy, naziemny, rynki finansowe
w Nowym Jorku i Chicago). Nadchodzace wydarzenia, w tym Narodowy Kon-
went Demokratyczny.

Zagrozenie: wzrost wykorzystania IED przez UKS/DTOs; potencjat wzro-
stu uzycia IED przez HVEs/anarchistow w nadchodzacych waznych imprezach
w Stanach Zjednoczonych.

Zagrozenia w Europie — sierpien 2013, SOUTHCOM

e 133 total incidents Southcom 25-month AVG: 155

— 35 IED detonations — 39 detonations (per month)

— 76 IED finds (U//FOUO) — 95 finds (per month)

— 22 caches IED incidents — 21 caches (per month)
250

e 35 |[ED detonations
— 19 with casualties (54%) 200
— 16 W/NO casualties (46%

“%) 450

® 74 total casualties 100
— 21 killed
— 53 wounded 50

e Cocom Top 3 (August 2012) 0
— Colmbia (127 incidents)
— Brazil (3 incidents)

— Peru (3 incidents) m Detonations = Finds = Caches
Rys. 4. Statystyki w rejonie monitorowania przez SOUTHCOM
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Zrodto: materiaty szkoleniowe NATO.

Organizacje terrorystyczne uzywajace IED: Rewolucyjne Sity Zbrojne Ko-
lumbii (FARC), grupy przestepcze (BACRIM), Armia Wyzwolenia Narodowego
(ELN) — Kolumbia, Ludowa Armia Paragwaju (EPP) — Paragwaj, Swietlisty
Szlak (Sendero Luminoso) — Peru, ponadnarodowe organizacje przestepcze —
Brazylia, Chile.

Studia nad Autorytaryzmem i Totalitaryzmem 37, nr 3, 2015
© for this edition by CNS



Zagrozenie terroryzmem bombowym na swiecie 31

Komponenty IED: gtéwnie: HME; urzadzenia: IED, VBIED; rodzaje:
VOIED?, CWIED'!?, RCIED; wzmacniacze: paliwo, inne ptyny tatwopalne.

Trwale zagrozenie: zwigkszone wykorzystanie IED przez FARC; potencjal-
ne zagrozenie ponadnarodowe libanskiego Hezbollahu; potencjalne zwigkszenie
wykorzystania IED przez BACRIM.

Zagrozenia na Bliskim Wschodzie — sierpien 2013,

CENTCOM
Northcom 25-month AVG: 131
— 91 detonations (per month)
(U//FOUO) — 32 finds (per month)
IED incidents — 8 caches (per month)

e 159 total incidents
— 104 |IED detonations
— 49 |ED finds

— 6 caches

e 104 IED detonations
— 69 with casualties (66%)
— 35 W/NO casualties (34%)

® 593 total casualties I

— 203 killed

— 390 wounded H

. Coxgm Top 3 (Augusl 2012) RIS N I S R
— Pakistan (114 incidents) W e o O Y (Il F 0 T Y

— Yemen (19 incidents)
— Syria (14 incidents) m Detonations = Finds m Caches

Rys. 5. Statystyki w rejonie monitorowania przez CENTCOM
Zrodto: materialy szkoleniowe NATO.

Organizacje terrorystyczne uzywajace IED: AQ, AQIL, AQAP/Ansar al-Sharia
(AAS) — Libia, Tehrike-e Taliban (TTP) — Pakistan; Balochistan Republican Army
(BRA) — Pakistan, Iran; Jibhat al-Nusrah (Nusrah Front); grupy opozycyjne — Syria.

Komponenty IED: tadunek glowny: HME/amunicja wojskowa; urzadzenia:
VBIED/SVBIED/PBIED; przetacznik: RCIED, samobdjca, czasowe, mechanicz-
ne; wzmacniacze: elementy metalowe.

Cele atakow: 45% celow jest nieznanych. Pozostate to wojsko, politycy, in-
frastruktura, policja, transport.

Zagrozenie: AQ/Nusrah Front rozszerza dziatalnos¢ w Syrii; AQAP ataku-
je cele w réznych krajach; wzrost operacji radykalnych islamistow w Synaju

? VOIED — victim operated IED — nazwa dotyczaca improwizowanego urzadzenia wybu-
chowego detonowanego przez ofiare.

10° CWIED — command wire IED — nazwa okre$lajaca improwizowane urzadzenia wybu-
chowe detonowane przez przewod.
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— ataki na Izrael/destabilizacja Egiptu (Beduini synajscy, Bractwo Muzulman-
skie, palestynskie grupy nacjonalistyczne).

Zagrozenia w Australii 1 Oceanii — sierpien 2013,

Northcom 25-month AVG: 121
— 498 detonations (per month
(U//FOUO) — 53 finds (per month)
76 total incidents IED incidents — 20 caches (per month)
— gi :EB ?etonations 200
— inds 180 — - - - ]
— 8 caches
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— 16 W/NO casualties (47%) 100 — aoonnan eI e R A
80 — i
e 54 total casualties 60 —
— 5 killed 40— I
— 49 wounded 20 - I
I

e Coxom Top 3 (August 2012)
— India (51 incidents)

— Thailand (12 incidents)

— Philippines (6 incidents) m Detonations = Finds = Caches
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Rys. 6. Statystyki w rejonie monitorowania przez PACOM

Zrodto: materiaty szkoleniowe NATO.

Organizacje terrorystyczne uzywajace IED: Lashkar-e Tayyiba (LT), Zjedno-
czony Front Wyzwolenia ASOM (Ulfa), powstancy CPI maoistowskich (CPI-M)
— Indie; powstancy w potudniowej Tajlandii — Tajlandia; Abu Sayyaf Group
(ASG), Narodowy Front Wyzwolenia Moro (MNLF) — Filipiny; Jemaah Isla-
miyah (JI), Jemaah Anshorut Tauhid (JAT) — Indonezja.

Komponenty IED: HME na bazie azotanu amonu; rodzaje: IED, VBIED;
wyzwala: VOIED, CWIED, RCIED; wzmacniacze: elementy metalowe, paliwa,
inne tatwopalne ciecze, tadunki kumulacyjne.

Cele atakow: rzadowe sity bezpieczenstwa, budynki administracji rzadowej,
ambasady i infrastruktura krytyczna (np. olej, energia elektryczna).

Zagrozenie: zwigkszone wykorzystanie IED przez CPI-M, tajskich powstan-
cow.
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Zagrozenia w Afryce — sierpien 2013, AFRICOM

Northcom 25-month AVG: 55
— 38 detonations (per month)

(U//FOUO) — 13 finds (per month)
o 65 total incidents IED incidents — 4 caches (per month)
— 50 IED detonations
— 14 |ED finds 1887 7777777777777777777777777
— 8 caches
804 — — — — — — — — — — —— — — — — — —
e 50 |[ED detonations Nt —-———==-=-==-—==— === ==
— 29 with casualties (53%) 6e0+—— = — — —

— 21 W/INO casualties (47%) 50—+ — — — — — — —

O ——
© 164 total casualties 30 - ]
— 72 killed 20— I
— 92 wounded 10— I
o]
N

e Coxom Top 3 (August 2012)
— Somalia (24 incidents)

— Nigeria (24 incidents)

— Algeria (6 incidents) m Detonations = Finds = Caches
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Rys. 7. Statystyki w rejonie monitorowania przez AFRICOM

Zrédto: materiaty szkoleniowe NATO.

Organizacje terrorystyczne uzywajace IED: Boko Haram (BH) — Nigeria;
Al-Shabaab (AS) — Somalia; Al-Qaeda in the Islamic Maghreb (AQIM) — Mali;
Tawhid Wal-Jihad in West Africa (TWJWA) — Afryka Zachodnia.

Komponenty IED: tadunek gtéwny — HME/amunicja wojskowa; urzadze-
nia— SVBIED/PBIED; przetacznik: RCIED/VOIED; wzmacniacze — elementy
metalowe.

Cele atakow: stuzby obronne i ochronne; ,,nieislamskie” miejsca i osoby; ni-
geryjskie ko$cioty chrze$cijanskie (za pomoca SVBIED); algierskie wojsko.

Zagrozenie: BH przejmuje TTP od AQIM; schronienia dla terrorystow
w Mali — planowanie atakow w potnocnej i zachodniej Afryce; amunicja pocho-
dzenia militarnego dostepna w Libii jest przemycana i stosowana jako materiat
wybuchowy w IED; wykorzystywanie amunicji przechwyconej od wojsk malij-
skich na potrzeby IED.

Zagrozenia w Islamskiej Republice Afganistanu

Ataki przy uzyciu IED staly si¢ w ujeciu statystycznym najwigkszym zagro-
zeniem wojsk koalicyjnych podczas zadan realizowanych na terenie Afganista-
nu. Z ich wystepowaniem nalezy si¢ liczy¢ w kazdej sytuacji, niemal w kazdym
miejscu 1 o0 kazdej porze. Skuteczne przeciwdziatanie tego rodzaju zagrozeniom
wymagato stworzenia odpowiednich struktur dopasowanych do poszczegdlnych
szczebli dowodzenia, wyspecjalizowanych pododdziatow, komodrek oraz narzgdzi
w walce z przeciwnikiem stosujacym improwizowane urzadzenia wybuchowe.
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Rys. 8. Liczba atakow z wykorzystaniem IED w Afganistanie w latach 2009-2012

Zrodto: materiaty szkoleniowe NATO.

Jedng z posrednich metod walki z zagrozeniami zwigzanymi z IED sg bada-
nia, eksploracje, analizy. Prowadzenie szeroko rozumianych badan nad poszcze-
gb6lnymi komponentami IED, technikami i taktykami ich podktadania jest zada-
niem doktadnie zaplanowanym i realizowanym, a analizy, zestawienia, wnioski
1 doswiadczenia przedstawiajace tendencje dziatan przeciwnika przenoszone sa
natychmiastowo do operacji na wszystkich poziomach.
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Rys. 9. Statystyki zdarzen z uzyciem IED — ofiary w latach 2011-2012
Zrédto: materiaty szkoleniowe NATO.

Widoczny na wykresie niewielki spadek liczby ofiar §miertelnych wsrod
wojsk koalicyjnych, a w konsekwencji takze spadek w sumie poniesionych strat
w ludziach spowodowanych atakami terrorystycznymi z uzyciem improwizo-
wanych urzadzen wybuchowych miedzy 2011 a 2012 rokiem, wynika z trzech
gtownych aspektow. Po pierwsze, jest to zwigzane z coraz lepszym wyszko-
leniem zolierzy majacych operowaé¢ w $rodowisku zagrozonym dzialaniem
IED, a co si¢ z tym wiaze — wicksza Swiadomoscia specyfiki dziatania i pro-
cedur majacych na celu uniknigcie zagrozen, po drugie — z wprowadzaniem
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Zagrozenie terroryzmem bombowym na swiecie 35

do uzytku nowoczesnego sprzetu do rozpoznania i neutralizacji IED, pojaz-
dow (z wicksza odpornoscig na dziatanie IED), wyposazenia indywidualnego
zohierzy. W nawiazaniu do wymienionych punktéw nalezy takze wskaza¢ na
przeniesienie ciezaru walki z ugrupowaniami terrorystycznymi z wojsk ko-
alicyjnych na Zolierzy i stuzby porzadku publicznego Islamskiej Republiki
Afganistanu.

Poniesione przez Afganskie Sity Bezpieczenstwa Narodowego ofiary
w przedstawionej na wykresie analizie sg konsekwencja:

— stabszego wyszkolenia i rozumienia zagrozen zwigzanych z IED (brak re-
alizacji przyjetych procedur dzialania w srodowisku IED) przez zohierzy, policje
i inne stuzby mundurowe Islamskiej Republiki Afganistanu;

— braku odpowiedniego sprzgtu do wykrywania i zapobiegania atakom
z uzyciem improwizowanych urzadzen wybuchowych;

— wzmozonej aktywno$ci ugrupowan terrorystycznych zwigzanej z za-
akcentowaniem ich sily i pozycji w perspektywie rozméw dotyczacych udzia-
hu w przysztym rzadzeniu krajem w obliczu wycofania si¢ wojsk koalicyjnych
w 2014 roku.

Przedstawiona analiza sytuacji na obszarach odpowiedzialnosci wojski ko-
alicyjnych w Islamskiej Republice Afganistanu, wskazujaca na wzrost zagrozen
zwigzanych z atakami z uzyciem IED o ponad 100%, jesli poréwnac¢ rok 2007 do
2008, a co za tym idzie — wzrost liczby ofiar wérdd zohierzy wojsk koalicyj-
nych o okoto 80%, jednoznacznie wskazata dowodztwom strategicznym NATO
na konieczno$¢ nadania priorytetu przedsigwzigciom zwigzanym z rozwijaniem
zdolnosci w obszarze C-IED.

Strategia NATO

Pomimo wzrostu wykrywalnosci IED (ok. 75% IED jest wykrywanych i neu-
tralizowanych) w 2008 roku straty spowodowane atakami z ich uzyciem wcigz
rosly. Dlatego tez w NATO rozpoczgto przyspieszone prace nad stworzeniem sys-
temu C-IED.

Podstawowym dokumentem normujacym obszar C-IED jest doktryna NATO
AJP-3.15 (Sojusznicza doktryna ws. przeciwdziatania improwizowanym urza-
dzeniom wybuchowym)'!, ktéra zostata zatwierdzona w listopadzie 2008 roku.
Jednakze dynamicznie rozwijajaca si¢ sytuacja w rejonach konfliktoéw zbrojnych,
wzrost §wiadomosci zagrozen, nowe mozliwosci technologiczne, a co si¢ z tym
wigze — coraz wigksze mozliwosci przeciwdziatania systemowi IED na r6znych
poziomach dowodzenia zrodzity koniecznos¢ zrewidowania zatozen zawartych
w pierwotnej wersji doktryny.

11" AJP-3.15 — Allied Joint Doctrine for Countering Improvised Devices.
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Nowa wersja doktryny zostata zatwierdzona w maju 2012 roku. Definiuje ona
C-IED, jako: ,,Synergiczny wysitek wszystkich pozioméw dowddztw, sztabow
i wojsk, majacy na celu pokonanie systemu IED przeciwnika, ukierunkowany na
zredukowanie lub wyeliminowanie skutkow uzycia IED przeciwko sitom koalicji”.

AJP-04 Allied Joint DOCTRINE ‘ ‘ AJP-14 AJD for FP

AJP-3.2 AJD for Land Ops

AJP-2 AJ Intelligence
Counter Intelligence and
Security Doctrine

AJP-2.5 AJD for Captured
Persons, Material and
Documents

AJP-3 AJD for the
Conduct of Ops

AJP-3.15(B)

ALLIED JOINT DOCTRINE FOR
COUNTERING — IMPROVISED
EXPLOSIVE DEVICES

AJP-3.4.1. AJD for PSO

AJP-3.4.4. AJD for COIN

AJP-3.5. AJD for SOP

ATP-72 Interservice EOD
Ops on MN Deployment

AJP-3.15 (B
® ‘ ATP-73 Military Search ‘

MAY 2012

AJP-3.9 AJD for

Joint Targeting AEODP-3 Interservice IEOD

Ops on MN Deployment

ORIGINAL

AJP-3.10 AJD for
Information Ops

AJP-3.12 AJD for MILENG Support for Joint Ops ‘

Rys. 10. Zatozenia i doktryny NATO w systemie C-IED
Zrédto: materiaty szkoleniowe NATO.

Doktryna okresla zasadnicze obszary w dziedzinie organizacji dowodzenia:
zasady ogoélne, planowanie dziatan, prowadzenie dzialan, struktura organizacyj-
na, zasadnicze dziatania, a takze realizacja zadan zbieznych jako jeden z zasadni-
czych obszarow.

Zasady ogolne. Przeciwdziatanie IED nie jest dzialalno$cia samg w sobie
i powinno stanowi¢ integralng czes$¢ catego systemu C-IED. Dziatalnos¢ ta po-
winna spelnia¢ funkcje analityczne, doradcze, koordynujace, informujace oraz
zapewniajace sprawny obieg informacji pomiedzy dowodztwami, sztabami, ele-
mentami wspierajagcymi a zolierzami wykonujacymi zadania.

Planowanie zadan. Struktury C-IED powinny by¢ $cisle wkomponowane
w proces planowania, koordynowania dziatan i stanowi¢ istotny wktad w okresle-
nie stopnia ryzyka i unikanie zagrozen.

Prowadzenie dziatan. Dziatalno§¢ C-IED skupia si¢ na ciaglym sledzeniu,
analizowaniu i wymianie informacji na poszczegdlnych poziomach dowodze-
nia. Szczegodlnie istotnym dzialaniem jest przedstawianie po analizie istotnych,
niezbednych informacji w przyjetym systemie dowodzenia, przede wszystkim
kluczowych analiz zdarzen, w ktorych zaobserwowano na przyktad nowe TTP
terrorystow, wplywajace na podejmowane decyzje zwigzane z planowaniem
operacji.
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Struktura organizacyjna. Wielkos¢ struktury zajmujacej si¢ C-IED czy tez gru-
py roboczej powotywanej do realizacji zadah w tym obszarze powinna by¢ Scisle
powiazana z wielko$cig dowddztwa (sztabu) na danym poziomie dowodzenia.

Wedtug podre¢cznika dla dowodztw i sztabow w zakresie C-IED:

Prawdopodobienstwo wystapienia zagrozenia ze strony IED wystepuje w odniesieniu do kaz-
dego z rodzajow wojsk prowadzacych dziatania na polu walki, w zwiazku z czym fakt ten
powinien by¢ brany pod uwage jako jeden z najwazniejszych czynnikow determinujacych
sposob przygotowania, planowania i przeprowadzania obecnych i przysztych dziatan opera-

cyjnych sit NATO. Kluczowym zagadnieniem jest stworzenie $wiadomosci C-IED i zbudowa-

nie zdolno$ci w tym zakresie wéréd kadry na kazdym szczeblu dowodzenia'2.

Wskazany podrecznik jest uzupetieniem i wyjasnieniem obowigzujacych
regulacji i doktryn NATO. Nalezy zauwazy¢, ze jego zalozeniem jest dostarcze-
nie niezbednej wiedzy operacyjnej i taktycznej w obszarze przeciwdziatania uzy-
ciu IED. Zaprojektowany jest on do uzytku na kazdym szczeblu dowodzenia sit
zbrojnych i moze mie¢ zastosowanie do rozwoju zdolnosci C-IED na poziomie
sit zbrojnych. Zatozeniem tego podrecznika jest takze jego staty rozwdj, uzupet-
nianie i aktualizacja aspektow teoretycznych w ramach C-IED w miar¢ rozwoju
wiedzy i zdolnosci NATO, pojawiania si¢ nowych publikacji oraz rozwoju do-
swiadczenia w zakresie C-IED, zdobywanego na polu walki.

AJP-3.15(8)

Military Strategic level
Operational level

+

ALLIED JOINT DOCTRINE FOR M o 3
COUNTERING — IMPROVISED [ esevenrs
EXPLOSIVE DEVICES Tactical level l

AJP-3.15 (B)

MAY 2012

ORIGINAL

Rys. 11. Synergiczny wysitek wszystkich szczebli dowodzenia
Zrodto: materiaty szkoleniowe NATO.

Dzialania zwigzane z C-IED powinny odbywaé si¢ na wszystkich mozli-
wych szczeblach: lokalnym, regionalnym, krajowym i miedzynarodowym. Co za
tym idzie, planowanie operacji wymierzonej w zwalczanie zagrozen zwigzanych

12" Commanders’ and Staff Handbook for Countering Improvised Explosive Devices (C-IED),
NATO, 2011, s. 4 (ttumaczenie autora).
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z terroryzmem bombowym wymaga kompleksowej strategii, ktéra skupia i syn-
chronizuje wiele dziatan i zadan taktycznych na poziomie dowodzenia strategicz-
nego, operacyjnego i taktycznego oraz wymaga wspotdziatania z organizacjami
niewojskowymi i lokalng ludnoscia.

Zgodnie z AJP-3.15 kluczowe funkcje systemu C-IED realizowane sg w od-
niesieniu do odpowiednich pozioméw dowodzenia.

Poziomy dowodzenia
Zasadnicze funkcje - ;
strategiczny operacyjny taktyczny
przewidywanie < >
zapobieganie - >
wykrywanie < >
neutralizacja - >
tagodzenie < >
wykorzystanie i wdrazanie do§wiadczen | >

Rys. 12. Kluczowe funkcje systemu w odniesieniu do pozioméw dowodzenia
Zrédto: doktryna ATP-3.15.

Strategia C-IED jest ukierunkowana na trzy glowne, wzajemnie si¢ uzupet-
niajace filary. Sg nimi:

— szkolenia teoretyczne i praktyczne;

— przeciwdziatanie systemowi IED;

— przeciwdziatanie improwizowanym urzadzeniom wybuchowym IED.
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Rys. 13. C-IED stanowi trzy zbieznie realizowane strategie
Zrédto: materiaty szkoleniowe NATO.
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Szkolenie teoretyczne 1 praktyczne

Najlepszym wykrywaczem IED jest dobrze wyszkolony wojownik
gen. Michael Barbero, dyrektor JIEDDO

Szkolenie jest kluczowym elementem w podejsciu do tematu zwalczania IED.
Filar ,,Prepare the force” ocenia wymogi szkoleniowe z zakresu przeciwdziatania
IED, a takze wspiera rozwoj i doskonalenie inicjatywy szkoleniowej w celu umozli-
wienia jednostkom prowadzacym dziatania bojowe odpowiedniej organizacji, plano-
wania i prowadzenia operacji w zakresie walki z IED. Pomaga tez we wdrazaniu od-
powiedniego sprzgtu i w lepszym zrozumieniu nowych zagrozen zwigzanych z [ED.
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Rys. 14. TRZY FILARY C-IED — szkolenie teoretyczne i praktyczne
Zrodto: materialy szkoleniowe NATO.

Szkolenie C-IED koncentruje si¢ na przygotowaniu dowodztw i sztabow
do planowania i organizowania przedsiewzi¢¢ C-IED na wszystkich poziomach
dowodzenia oraz przygotowaniu wojsk do realizacji przedsigwzie¢ C-IED w ra-
mach wykonywania zadan kinetycznych i niekinetycznych.

Szkolenie obejmuje takie dziedziny, jak:

— budowanie $wiadomosci zagrozen IED;

— przewidywanie atakow IED;

— zapobieganie atakom IED;

— ochrong indywidualna, sprzgtu i uzbrojenia wojskowego oraz infrastruktury;

— wykrywanie urzadzen i elementoéw konstrukcyjnych IED;

— neutralizacje, zaklocanie oraz niszczenie urzadzen IED.
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Catoksztatt przedsiewzie¢ zwigzanych ze szkoleniem mozna pogrupowac
w cztery podstawowe zakresy tematyczne:

— szkolenia i kursy specjalistyczne dla zohierzy pododdziatow EOR'3;

— kursy C-IED wedtug formuty ,, Train the Trainers” i Basic C-IED;

— kursy dla specjalistow zespotow WIT'4;

— kursy oficeréw sztabow SOAC!S.

Przeciwdzialanie IED

Neutralizacja IED zwigksza swobode dziatania i bezpieczenstwo opera-
cji sit koalicyjnych, skupiajac si¢ na dostarczaniu technologii obronnych do
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Rys. 15. TRZY FILARY C-IED — przeciwdziatanie IED
Zrodto: materiaty szkoleniowe NATO.

13 EOR — Explosive Ordnance Recognize — nazwa okre$lajaca zespot rozpoznania terenu.

14 WIT — Weapons Intelligence Team — nazwa okreslajaca zesp6t rozpoznania srodkow walki.

15 SOAC — Staff Oficers Awareness Course — nazwa kursu oficeréw sztabu polegajacego
na poszerzeniu $wiadomos$ci dotyczacej zagrozen wynikajacych migdzy innymi z mozliwosci sto-
sowania urzadzen IED.
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wykrywania IED, ich neutralizacji przed mozliwg detonacjag w bezpiecznym
miejscu lub ztagodzeniu skutkéw wybuchdéw. Stosowane procedury daza do
zminimalizowania skutkow eksplozji IED dla personelu, sprzetu i wyposazenia.
Jest to mozliwe miedzy innymi dzicki wprowadzaniu do wyposazenia wojsk
sprzetu C-1ED.

Przeciwdziatanie IED to druga z kluczowych strategii C-IED, realizowana
w ramach czterech funkcji: wykrywania, neutralizacji, tagodzenia skutkoéw, wdra-
zania i wykorzystania dos§wiadczen.

Wykrywanie jest bezposrednio zwigzane z funkcja przewidywania. Moze
by¢ realizowane w ramach:

— prowadzonej obserwacji terenu;

— rozpoznania drog i obszarow przez zastosowanie urzadzen do wykrywa-
nia $§rodkoéw i1 urzadzen wybuchowych;

— patroli rozminowania [ED.

Ponadto wykrywanie obejmuje indywidualne przygotowanie zotnierza do pro-
wadzenia obserwacji w zakresie odnajdowania elementéw charakterystycznych dla
miejsc uzycia IED oraz elementoéw konstrukcyjnych IED i demaskujacych.

Neutralizacja realizowana jest przez:

— bezpieczne niszczenie, usuwanie, unieszkodliwianie IED;

— prowadzenie bezpiecznych procedur unieszkodliwiania, identyfikacji [ED,
sktadéw amunicji, UXO.

tagodzenie skutkow uzycia IED obejmuje:

— permanentne doskonalenie taktyki, techniki oraz procedur (TTPs), ograni-
czenie czasu przebywania w niebezpiecznej strefie IED, unikanie schematyzmu,
przewidywalnych sposobow dzialania i zachowan;

— prowadzenie ofensywnych i defensywnych dzialan tagodzacych efekty
uzycia [ED, majacych na celu przeciwdzialanie propagandowemu wykorzystaniu
incydentu przez przeciwnika;

— zapewnienie psychicznego i psychologicznego wsparcia wojskom w za-
kresie ochrony przed skutkami uzycia [ED.

Wdrazanie i wykorzystanie doswiadczen to dzialanie rozpoznawczo-wy-
wiadowcze oraz badawczo-$ledcze, zmierzajace do wypracowania wlasciwych
sposobow i metod przeciwdzialania IED. Obejmuje operacje informacyjne, gro-
madzenie i analize informacji technicznych, taktycznych, dochodzeniowo-$led-
czych. Realizowane jest ono w celu:

— identyfikacji oraz oceny potencjatu TTPs przeciwnika;

— udoskonalenia i rozwoju TTPs wojsk wtasnych;

— rozwoju technicznego sprzetu bojowego;

— tworzenia wlasnych podstaw doktryn, szkolen, taktyki;

— ewidencjonowania dokumentacji dochodzeniowej na potrzeby $ledztwa
w celu postawienia zarzutow.
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Przeciwdzialanie systemowi [ED

Dziatania C-IED sg organizowane systemowo i realizowane na wszystkich
poziomach operacji wojskowych: strategicznym, operacyjnym i taktycznym,
w zwigzku z czym wymierzone sa w rozbicie calego spektrum dziatan strony
przeciwnej podejmowanych w ramach systemu IED. Niemniej jednak IED sa
tylko jedna z licznych form asymetrycznych atakoéw stosowanych przez party-
zantow, przestepcow, terrorystow i innych potencjalnych wrogdw. Sieci powigzan
(np. narkotykowe, finansowe, cybernetyczne, pirackie, zwigzane z handlem ludz-
mi, IED, terrorystyczne) naktadajg si¢ na siebie wzajemnie, przez co skutecznie
si¢ uzupetniaja ogromng ilo$cia danych, srodkow i wrogich dziatan. Ze wzgledu
na fakt, iz sieci te w ogromnej wickszoS$ci sg zorganizowane nie w danym miej-
scu geograficznym, lecz na bazie czynnika ludzkiego, operacje powinny skupiac
si¢ zardOwno na osobach zaangazowanych we wrogie dziatania, jak i przeciwko
obiektom i urzadzeniom mogacym miec $cisty zwigzek z IED i ich produkcja.

Zrozumienie sieci nie tylko bedzie miato kluczowe znaczenie dla cato$ciowe-
go ataku na nie, lecz takze umozliwi identyfikacj¢ ich o$rodkdéw oraz powigzan
finansowych, handlowych i komunikacyjnych, jak rowniez poznanie ich struktury
osobowej i interakcji z lokalng ludnoscig. Co wigcej, zrozumienie powigzan po-
zwoli na wskazanie najwazniejszych stabosci przeciwnika — gtéwny cel dzialan
i planowania operacyjnego. A zatem planowanie akcji C-IED musi by¢ prowadzo-
ne z uwzglednieniem oddziatywania na wrogie sieci w jak najszerszym kontekscie
z rozpoznaniem i zrozumieniem wszelkich dziatan typu ,,Atak na sie¢” realizowa-
nych w celu osiagnigcia jednosci prowadzonych wysitkow.
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Rys. 16. TRZY FILARY C-IED — przeciwdziatanie systemowi IED
Zrédto: materiaty szkoleniowe NATO.
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Przeciwdziatanie systemowi IED realizowane jest za pomoca funkcji przewi-
dywania i zapobiegania.

Przewidywanie polega na analizie:

— kiedy, gdzie i jaki rodzaj I[ED zastosuje przeciwnik;

— niezbedna jest wnikliwa analiza (osoba/y planujace, finansujace, pozy-
skujace rekruta, szkolace, zaopatrujace w materiaty, odbiorcow, osoba/y odpo-
wiedzialne za transport, konstruktorzy, osoba/y instalujace urzadzenie, osoba
aktywujaca tadunek, obserwator/rzy oceniajacy efektywnos¢ przeprowadzonego
ataku oraz reakcje sit zadaniowych na przeprowadzony atak).

Zapobieganie obejmuje:

— niedopuszczenie przeciwnika do mozliwos$ci pozyskania niezbednych ele-
mentéw do konstruowania IED przez likwidacje, niszczenie sktadow amunicji,
systematyczng kontrole miejsc wykorzystywanych przez przeciwnika jako sktady
komponentéw do konstrukcji IED;

— wspolprace z lokalng administracja, policja w zakresie dekompozycji sys-
temu [ED przeciwnika;

— dezorganizowanie funkcjonowania systemu IED przez likwidacje jego
elementow sktadowych (targeting), zaktdcanie wigzi migdzy nimi, operacji prze-
ciwnika 1 struktur wspierajacych;

— dzialanie ukierunkowane na izolowanie wptywow rebeliantéw w lokal-
nym srodowisku;

— szkolenie oraz budowe szeroko rozumianej $wiadomosci zagrozen IED.

Zakres dziatan C-IED zapewnia zintegrowane podejscie skupiajace si¢ na
wysitkach zwigzanych ze zwalczaniem improwizowanych urzadzen wybucho-
wych. Nalezy zatem dotozy¢ wszelkich staran do integralnego i efektywnego
funkcjonowania tych dziatan na poziomie sztabowym oraz do odpowiedniej
ich koordynacji na wszystkich poziomach dowodzenia i operacji. Na poziomie
operacyjnym i taktycznym dziatalno$¢ dazaca do zrozumienia lezy u podstaw
procesu i ma decydujace znaczenie dla ukierunkowania operacji wojsk w celu
realizacji czterech pozostatych dziatan. Dziatania przewidywania i realizacji sa
zorientowane bardziej w kierunku ,,Ataku na sie¢”, dziatania ochronne sg za$ re-
alizacjg filaru ,,Neutralizacja urzagdzen”. Szkolenie pododdziatow jest kluczowym
elementem filaru ,,Przygotowanie wojsk”. Zoierze na poziomie operacyjnym
moga by¢ ukierunkowani gtdéwnie na zrozumienie i przewidywanie, ale musza
rozumie¢ i wspiera¢ takze dziatania ochrony i przygotowania.

C-IED na terenie RP

Dziatania C-IED powinny odbywac si¢ na szczeblu lokalnym, regionalnym,
krajowym i miedzynarodowym. Co za tym idzie, projektowanie operacji wymie-
rzonej w zwalczanie zagrozenia IED wymaga kompleksowej strategii, ktora inte-
gruje i synchronizuje wiele dziatan i zadan taktycznych na poziomie dowodzenia

Studia nad Autorytaryzmem i Totalitaryzmem 37, nr 3, 2015
© for this edition by CNS



44 Piotr Halys

strategicznego, operacyjnego i taktycznego oraz wymaga wspoétdziatania z orga-
nizacjami niewojskowymi i lokalna ludnoscia.

Na bazie doswiadczen NATO wyniesionych z dziatania wojsk w Afganista-
nie w 2009 roku w Dowodztwie Wojsk Ladowych powotano grupe robocza do
przeciwdziatania improwizowanym urzadzeniom wybuchowym.

Podstawa powotania grupy byty nastepujace dokumenty:

— AJP-3.15 Sojusznicza Doktryna ws. Przeciwdziatania Improwizowanym
Urzadzeniom Wybuchowym C-IED (Allied Joint Doctrine for Countering Impro-
vised Explosive Device);

— Potaczone wytyczne operacyjne do dzialan przeciwdziatania improwizo-
wanym urzadzeniom wybuchowym C-IED (Joint Operational Gudeline for Coun-
tering Improvised Explosive Device Activities);

— rozkaz nr 40 Dowddcy Wojsk Ladowych z dnia 18 lutego 2009 roku
W sprawie powotania grupy roboczej w Dowodztwie Wojsk Ladowych oraz wy-
tyczne Dowodcy Wojsk Ladowych z dnia 28 kwietnia 2008 roku w sprawie orga-
nizowania przedsiewzi¢¢ szkoleniowych z zakresu przeciwdzialania zagrozeniu
minowemu oraz improwizowanym urzadzeniom wybuchowym.

Glownym celem powotanej w 2009 roku grupy byto:

— budowanie §wiadomosci o zagrozeniu improwizowanymi urzadzeniami
wybuchowymi IED w rejonach wykonywania zadan przez Polskie Kontyngenty
Wojskowe;

— koordynacja wysitku w zakresie budowy narodowej zdolnosci w obszarze
C-IED w zwiazku z zaangazowaniem Sit Zbrojnych RP w misje poza granicami
kraju w rejonach prowadzenia dzialan asymetrycznych oraz w zwiazku z plano-
wanymi w Polsce mistrzostwami EURO 2012.

Gtownymi zadaniami grupy w owym czasie byto miedzy innymi:

— dokonywanie oceny zagrozen uzycia konstrukcji z wykorzystaniem ma-
terialow wybuchowych i niebezpiecznych, w tym improwizowanych urzadzen
wybuchowych w trakcie misji poza granicami kraju i na terenie RP;

— wspoltdziatanie z Dowodztwem Operacyjnym, Sztabem Generalnym WP;
Oddziatem Wykorzystania Doswiadczen, jednostkami Wojsk Ladowych przygo-
towujacych pododdziaty do dziatania w rejonach zagrozonych wystgpowaniem
IED w zakresie wdrazania wynikéw prac grupy do organizacji szkolenia, opraco-
wania nowych procedur oraz przekazywania doswiadczen;

— pozyskiwanie wiedzy o nowych technologiach, zasadach szkolenia i pro-
cedurach stosowanych w innych krajach;

— wdrazanie do realizacji wynikoéw prac NATO i Unii Europejskiej maja-
cych na celu standaryzacj¢ dziatania w zakresie problematyki C-IED;

— nadzorowanie przygotowania pododdzialow w aspekcie ich uzycia w $ro-
dowisku zagrozenia bronig masowego razenia i toksycznymi srodkami przemy-
stowymi;

— koordynowanie realizacji szkolen z zakresu C-IED w wymiarze narodo-
wym i sojuszniczym;
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— analizowanie przeznaczenia, sktadu i wyposazenia pododdzialow do
realizacji zasadniczych zadan C-IED oraz procedur dziatania w ramach C-IED
w kraju i za granica;

— opracowanie i wdrazanie na szczeblu Wojsk Ladowych systemu przeciw-
dziatania improwizowanym urzgdzeniom (systemu C-IED).

Struktura oraz liczny sktad osobowy grupy roboczej, ktorej przewodnicza-
cym byl zastgpca Szefa Sztabu Wojsk Ladowych, zapewnit jej mozliwos¢ reali-
zacji postawionych celow i zadan. Wspdlpraca szefoéw rodzajéw wojsk, przed-
stawicieli podlegtych, kluczowych dowodztw i jednostek wojskowych, a takze
wyznaczonych 0s6b z MSWiA (Centralne Biuro Sledcze, Biuro Operacji Anty-
terrorystycznych KGP) we wspolpracy z przedstawicielami ACT pozwolita w ra-
mach zorganizowanej konferencji na wytyczenie kierunkéw rozwoju narodowej
strategii w zakresie C-1ED.

Kolejne spotkania grupy roboczej w sktadzie poszerzonym o przedstawicieli
Sztabu Generalnego WP, Zandarmerii Wojskowej i Strazy Granicznej, realizowa-
ne w wyznaczonych jednostkach inzynieryjnych, pozwolity na okreslenie nastep-
nych etapéw przygotowan w procesie budowania zdolnosci C-IED.

W ramach spotkan zaproponowano nastgpujace przedsigwziecia:

— przygotowanie instruktorow do szkolen z zakresu C-1ED;

— ustalenie modelu szkolenia kandydatow na instruktoréw NATO;

— wprowadzenie problematyki C-IED do treningéw sztabowych i ¢wiczen
z wojskami;

— wykorzystanie potencjatu szkoleniowego policji.

Nastgpnym, niezwykle waznym etapem byt udziatl przedstawicieli grupy
roboczej w warsztatach NATO dotyczacych funkcjonowania systemu przeciw-
dziatania improwizowanym urzadzeniom wybuchowym, ktore odbyty si¢ w li-
stopadzie 2009 roku w Madrycie. W zwiazku z nadaniem przez NATO najwyz-
szego priorytetu problematyce C-IED, juz w lutym 2010 roku zorganizowano,
pod egida Paktu Pétnocnoatlantyckiego, konferencje C-IED w Centralnej Bazie
Szkoleniowej SZ Wegier.

Owocem udziatu przedstawicieli strony polskiej we wspomnianych wyda-
rzeniach, jak réwniez wspotpracy grupy roboczej w kraju, bylo zorganizowanie,
przy wspoludziale instruktoréw z ACT, pierwszego Migdzynarodowego Kursu
Przeciwdziatania Improwizowanym Urzadzeniom Wybuchowym NATO C-IED
,,Train the Trainers”.

Do konca 2014 roku na tego typu kursach w kraju i za granicg zostato prze-
szkolonych kilkuset instruktoréw z réznych jednostek SZ. Odgrywaja oni klu-
czowg rolg w systemie szkolenia i podnoszenia $wiadomosci C-IED w macierzy-
stych jednostkach, w zakresie przygotowywania komponentéw majacych petnic
stuzbe¢ w ramach misji poza granicami RP, jak i w ramach programow szkolen
realizowanych na potrzeby obronnosci RP.

Ponadto w zwiazku z wypracowang koncepcja potrzeby posiadania wyspe-
cjalizowanych pododdziatow do przeciwdziatania IED, w Wojskach Ladowych
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sformowano i wyposazono w podstawowy, specjalistyczny sprzet pododdziat
EOD. Dodatkowo przewiduje si¢ ciagte podwyzszanie jakoSci istniejacych w SZ
RP pododdziatéw EOD, tzn. doposazenie ich w nowoczesny sprzet i szkolenia
oraz zwigkszenie zdolno$ci prowadzenia dzialan z uwzglednieniem zagrozen
BMR (CBRN).

Dziatania C-IED sg stosunkowo nowym zjawiskiem, wcigz oczekujacym na
ostateczne rozwiazania w obszarze struktur wojsk i szkolenia. Niezbedne jest przy
tym zapewnienie petnej §wiadomosci wszystkich zotlierzy w tym zakresie oraz
podejmowanie przy kazdej mozliwej okazji wszelkich $§rodkéw i dziatan w celu
rozwijania i rozszerzania tej $wiadomosci. C-IED sg i beda jednym z gléwnych
zagrozen biezacych i przyszlych dziatan. Dlatego niezbedne jest umozliwienie
sitom NATO, zardwno na poziomie catej organizacji, jak i na poziomach poszcze-
gblnych panstw cztonkowskich, przygotowania, planowania i przeprowadzania
dziatan w zakresie C-IED.
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Summary

Escalation of threats associated directly with international bomb terrorism makes us aware of
the need to develop new methods and procedures for fighting this great danger, which as the author
of the article argues, is present on every continent. Effective fight against terrorists using bombs is
possible thanks to a Counter Improvised Explosive Device (C-IED) system. Increased threat also
concerns territories hitherto not covered by such actions, including the territory of the Republic of
Poland. The experiences of the armed forces — their training, equipment and preparedness — as
well as the analyses presented in the article indicate that in order for the fight against terrorism to be
effective it needs synergetic efforts not only with regard to neutralising detected IEDs but also on
strategic levels: of governments and international organisations.
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16 C-IED — Counter Improvised Explosive Device — a term denoting actions against the
use of improvised explosive devices. C-IED is a series of actions the aim of which is to prevent the
loss of human life and equipment.
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