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Wprowadzenie

Panstwa w procesie realizowania polityki w sferze bezpieczenstwa wewnetrz-
nego i zewnetrznego podejmuja wiele przedsiewzie¢ ukierunkowanych na zabez-
pieczenie swoich potrzeb informacyjnych. Zadania tego typu wykonuja uprawnio-
ne podmioty ogélne i wyspecjalizowane, jakimi sag m.in. stuzby specjalne. Stuzby
te oprocz pozyskiwania informacji angazujg si¢ w zakldcanie informacyjne pro-
wadzone w dzialaniach zar6wno ofensywnych, jak i defensywnych. Zaktocanie
jest szczegdlnym rodzajem dziatan, ktére wymagaja nie tylko wiedzy o przeciw-
niku, mozliwosci operacyjnych, lecz takze przestrzegania zasady tajno$ci. Jest to
ztozony 1 trudny proces, ktdry poza zasilaniem informacyjnym wymaga udziatu
nie tylko kadrowych pracownikéw stuzb, ale i agentury, w tym agentury wptywu.
W niniejszym materiale poruszone zostaty w sposdb wybiorczy problemy doty-
czace zaktocania informacyjnego i roli agentury wptywu.

Stuzby specjalne — informacja

,Klasyczne rozroznienie migdzy wojng a pokojem zostalo zatarte przez woj-
n¢ psychologiczng [wojng informacyjng — przyp. autora], uwolniong od barier
czasu, miejsca 1 konwencji, niemilitarng site — i z tego tytutu nieuchwytna, zdol-
ng do przybierania wszelkich postaci i metamorfoz”!. Okazuje sie, ze

V. Volkoff, Psychosocjotechnika, dezinformacja — orez wojny, thum. A. Arciuch, Komorow
1999, s. 94.
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62 Andrzej Zebrowski

najwazniejsze bitwy nie tocza si¢ migdzy zotnierzami na polach bitewnych. Batalia toczy si¢
migdzy mozgami politycznymi. Bronig sg idee i pieniadze, propaganda wywrotowa i zdra-
da, prawdy i ktamstwa. Chodzi o oderwanie satelity przeciwnika, zeby sta¢ si¢ ideologicznie
atrakcyjnym lub ekonomicznie niezbednym dla tego czy innego kraju, polozonego na stabe;j
flance lub tytach przeciwnika?.

W zglobalizowanej wiosce stuzby specjalne sg aktywnymi uczestnikami wal-
ki z czasem, ktory pozwala m.in. na uzyskanie przewagi informacyjnej wlasnym
osrodkom decyzyjnym na strategicznym poziomie zarzadzania bezpieczenstwem
panstwa. Srodowisko bezpieczenstwa migdzynarodowego jest polem konfronta-
cji, na ktorym jej uczestnicy, dysponujac zroznicowanymi potencjatami ekono-
miczno-wojskowymi, prowadzg walke o dominacje w sferach politycznej, eko-
nomicznej, militarnej, ponadto ksztattuja miedzynarodowa opini¢ publiczna.
Oznacza to, ze przeciwnik jest zdolny do realizacji swoich agresywnych celéw
strategicznych. Wymusza to na panstwach podejmowanie wieloptaszczyznowych
dziatan ukierunkowanych na przeciwstawianie si¢ tym ofensywnym dziataniom.
Najbardziej aktywni aktorzy stosunkéw miedzynarodowych akcentuja swoja
przewage we wskazanych obszarach, narzucajac jednoczes$nie swoje wartosci,
ktore nie zawsze sa akceptowane przez inne narody czy panstwa.

Istniejace zagrozenia, a takze pojawianie si¢ nowych, uzasadniajg prowadze-
nie ofensywnych i defensywnych dziatan przez uprawnione podmioty polityczne
i wojskowe, w tym takze ich wyspecjalizowane agendy, jakimi sg stuzby wywia-
du i kontrwywiadu (cywilnego i wojskowego).

Dziatalno$¢ stuzb specjalnych to systematyczne zabezpieczanie potrzeb in-
formacyjnych, co wyznaczane jest potrzebami odtwarzania obrazu jego aktual-
nego stanu i przysztych zachowan w czasie rzeczywistym lub maksymalnie zbli-
zonym do rzeczywistego. Poznanie tego obrazu pozwala na prowadzenie m.in.
skutecznych dziatan ofensywnych i defensywnych. Do podstawowych elemen-
tow w strukturach przestrzeni zdobywania informacji zalicza si¢ te ich zrddla,
ktore wybierajg ze zbioru mozliwych postaci danych o przeciwniku tylko te, ktore
sa im fizyczne dostgpne>. Proces ten jest realizowany w ztozonej przestrzeni oso-
bowej walki informacyjnej i przestrzeni technicznej walki informacyjnej, ktore
sktadaja si¢ na system pozyskiwania informacji wywiadowczych i kontrwywia-
dowczych. Przestrzenie te tworza zespoty ludzkie i technika.

To cztowiek [kadrowi pracownicy wywiadu i kontrwywiadu — przyp. autora], stojac zawsze
na ich szczycie, spelnia gldwne role funkcjonalne i jest jednoczesnie gtéwnym konsumentem
funkcji spetnianych przez te systemy. Technika, nawet ta najdoskonalsza, wspomaga tylko
ograniczenia fizyczne czlowieka, ale jako takiego nie eliminuje. Poszerza jego mozliwosci
recepcyjne, percepcyjne, analityczne, zapamigtywania, kojarzenia i komunikacyjne®.

2 Ibidem, s. 78.
3 G. Nowacki, Rozpoznanie satelitarne USA i Federacji Rosyjskiej, Warszawa 2002, s. 40.
4 L. Ciborowski, Walka informacyjna, Torun 1999, s. 106.
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Nalezy podkresli¢, ze czynnik ludzki jest nadal podstawowym $rodkiem pra-
cy wywiadu i kontrwywiadu. Stuzby te pozyskuja informacje w trakcie oddziaty-
wania na zrodta danych.

Zrédtami informacji wywiadowczych i kontrwywiadowczych sa wszystkie
miejsca, w ktorych powstaje informacja w swojej pierwotnej formie. W tym
aspekcie informacjami bgda wszelkie dane o §wiecie zewngtrznym, ktore uzy-
skujemy albo przez bezposrednie poznanie zmystowe, albo przez odbior podawa-
nego przez inng osobe opisu jakiego$ stanu rzeczy lub zjawisk®. Tak rozumiana
informacja ma swoje zrddlo, do ktorych zalicza si¢: osoby, rzeczy, miejsca, zjawi-
ska i zdarzenia, nastepstwa zdarzen, zwlaszcza slady, dokumenty, zwtoki, a takze
czynnosci operacyjno-rozpoznawcze.

Jednym z istotniejszych przedsiewzie¢ realizowanych w ramach walki in-
formacyjnej jest zaklocanie informacyjne, ktore sprowadza si¢ m.in. do wprowa-
dzania szuméw i powodowania luk informacyjnych. Stuzby specjalne z uwagi na
mozliwosci dziatan niejawnych (w kraju i poza jego granicami) sg szczegdlnie
predysponowane do zakldcania informacyjnego, co nie oznacza, ze quasi-stuzby
specjalne (np. Policja, Straz Graniczna, Zandarmeria Wojskowa) tego nie mogg
robic®.

Systematyczny monitoring otoczenia zewnetrznego i wewnetrznego panstwa,
zdobywanie i przetwarzanie informacji pozwalaja na poznanie stabych i mocnych
stron przeciwnika. Wiedza ta umozliwia planowanie, organizowanie i prowadze-
nie zaktocania informacyjnego. Jest to przedsiewziecie dlugofalowe, prowadzone
w czasie pokoju, kryzysu i wojny.

Jego zakres 1 intensywnosc¢ zalezy od charakteru zjawisk i zdarzen wystegpujacych w otocze-
niu, a takze od celow podmiotéw podejmujacych tego rodzaju przedsigwzigcia. Dostep do
informacji o odpowiedniej wartosci 1 we wlasciwym czasie pozwala na skuteczniejsze zakto-
canie i podejmowanie wlasciwych decyzji. Stuzby specjalne, posiadajace dostep do takich
informacji poprzez pozorowanie, maskowanie oraz celowy ulot informacji, moga wnosi¢ do
systemu rozpoznania przeciwnika szereg takich danych, ktore wprowadzaja w btad lub spo-
woduja podjecie niekorzystnych przez niego decyzji. Moga wytworzy¢ takie spektrum zagro-
zen, ktorych strona przeciwna najbardziej si¢ obawia. Kazda dodatkowa informacja utwierdza
przeciwnika w przekonaniu o jej prawdziwosci, co sktoni go do dziatan zgodnych z zamiarem
atakujgcego’.

Odpowiednio zorganizowana i prowadzona walka informacyjna, ktora sta-
nowi zespol wzajemnie powigzanych i kompleksowych przedsigwzie¢ z obszaru
wojskowego, polityki, ekonomii czy psychologii, pozwala na osiggnigcie celu (ce-
16w). W procesie zaklocania informacyjnego stuzby specjalne oddziatuja na jeden
starannie wybrany i opracowany obiekt, a takze na otoczenie bgdace obszarem

5 T. Hanusek, Kryminalistyka. Zarys wyktadu, Krakow 1998, s. 72.

6 A. Zebrowski, Ewolucja Polskich stuzb specjalnych. Wybrane obszary walki informacyjnej
(Wywiad i kontrwywiad w latach 1989-2003), Krakéw 2005, s. 110.

7 Ibidem, s. 110-111.
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zdobywania informacji przez przeciwnika. Stworzona w nastepstwie tego obrazu
przestrzen walki informacyjnej w sferze militarnej i niemilitarnej wplywa nie tyl-
ko na procesy decyzyjne, ale i praktyczne postepowanie.

Agentura

Stuzby specjalne majg szerokie mozliwosci prowadzenia zaktocania w oso-
bowej i technicznej przestrzeni informacyjnej. Na szczegdlng uwage zastuguje
przestrzen osobowa, w tym odpowiednio przygotowane i uplasowane osobowe
zrodta informacji (agentura).

Agentem jest osoba, czesto narodowosci obcej, niebedgca etatowym pra-
cownikiem stuzby wywiadowczej (kontrwywiadowczej), ale dziatajgca pod jej
kierunkiem Iub wspétpracujaca z nig i dostarczajaca informacji do celow wywia-
dowczych i kontrwywiadowczych®.

Agentura stanowi podstawowy s$rodek pracy shuzb wykonujacych zadania
o charakterze wywiadowczym i kontrwywiadowczym, ukierunkowywane na ob-
szary zainteresowania operacyjnego. Kazda ze stuzb stosuje wiasne kryteria ich
klasyfikacji, a zdobywane informacje sg wykorzystywane na witasne potrzeby,
a takze na potrzeby uprawnionych podmiotow cywilnych i wojskowych.

Nalezy zaznaczy¢, ze okreslenie agentury ulega ewolucji stosownie do zmian,
z jakimi stykamy si¢ na przetomie XX i XXI wieku i zmian, jakie stawia przed
poszczegolnymi podmiotami (panstwowymi 1 pozapanstwowymi) walka informa-
cyjna. Dzialalno$¢ agentury moze by¢ jedynie zarysowana w niezb¢dnym zakre-
sie, co wynika z charakteru realizowanych zadan i postanowien przepisow prawa.

Agentura to posrednia forma zdobywania informacji znajdujacych si¢ w ope-
racyjnym zainteresowaniu wywiadu i kontrwywiadu. Zapewnia infiltracj¢ srodo-
wisk przestepczych, co przektada si¢ m.in. na zwalczanie jej w zorganizowanych
postaciach (np. handel komponentami broni masowego razenia i konwencjonal-
ng, srodkami odurzajacymi i psychotropowymi, terroryzm). Zwalczanie to moze
polega¢ na uzyskiwaniu informacji o przeciwniku (jego agenturze, rezydenturze),
srodowiskach przestgpczych badz tez na powodowaniu za pomocg omawianych
zrodet dezintegracji tych srodowisk (w kraju i poza jego granicami), co ma nie-
kiedy duze znaczenie w zapobieganiu przestgpczosci’.

Wobec osobowych zrédel informacji wykorzystywanych przez wywiad i kontr
wywiad stosowane sg zréznicowane okreslenia: agent (ofensywny, defensywny,
gltowny, obserwacyjno-ustaleniowy, do zadan specjalnych, czyszczacy, nie§wia-
domy, zamrozony, podwdjnie przewerbowany, podwojny, wptywu, kret, urojony,

8 N. Polmar, T.B. Allen, Ksiega szpiegow. Encyklopedia, thum. H. Biatkowska, R. Brzeski,
K. Obtucki, A. Piber, T. Wojcik, Warszawa 2000, s. 13.
9 Szerzej na ten temat pisze T. Hanausek, Kryminalistyka. Zarys wykladu, Krakow 1998, s. 83.
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czysty, fikcyjny, prowokator, odpad, samorodek, zamieszania), tajny wspolpra-
cownik, osoba zaufana, informator, konfident, kontakt operacyjny, kontakt infor-
macyjny, osoba zaufana, nieoficjalny pracownik itp.

Agent gtdéwny pracuje pod nadzorem oficera wywiadu i kieruje
dzialaniami innych agentow, pelnigc w istocie role prowadzacego.

Agent niesSwiadomy nie zdaje sobie sprawy z tego, ze dostar-
cza informacji dla wywiadu (kontrwywiadu), a kontakt — kadrowy pracownik
stuzb — pracuje pod przykryciem. Niekiedy sytuacja operacyjna uzasadnia wy-
stepowanie kadrowych pracownikow stuzb pod tzw. obcg flaga, co oznacza, ze
agent nie wie, ktory rzad korzysta z jego ustug.

Dla wywiadu znaczaca pozycje zajmuje tzw. agentura czySZ-
c z 3 ¢ a , ktora zajmuje si¢ usuwaniem wszelkich danych mogacych zdekonspi-
rowa¢ zrodto informacji i miejsca jego pochodzenia. Ponadto realizuje zadania
zwigzane z legalizacjg agentury, m.in. zamrozonej.

Inna kategoriato agent zamieszania,ktorego dzialalnos$¢ ukie-
runkowana jest na zakldcanie percepcji stuzb specjalnych przeciwnika (niekiedy
i wlasnych).

Agent podwodéjnie przewerbowany toagentprzewer-
bowany, ktorego podwdjna rola zostata odkryta przez wywiad macierzysty. Jest
wykorzystywany dobrowolnie lub pod przymusem, przeciwko wywiadowi, ktory
go przewerbowat.

Agent podwo6jny dziata niejednokrotnie wbrew wtasnej woli —
rownoczesnie dla dwoch lub wigkszej liczby rywalizujacych z soba stuzb wywia-
dowczych — i przekazuje im informacje o poczynaniach konkurentow.

Agent potencjalny to osoba szkolona lub ktorej kandydatura
rozwazana jest przez stuzby wywiadowcze pod wzgledem przydatnosci w roli
agenta.

Agent potrodjny stuzy jednocze$nie trzem wywiadom, ale przeka-
zuje, podobnie jak agent podwojny, informacje dwom mocodawcom z polecenia
trzeciego.

Agent prowokator dazy do zdyskredytowania pewnych osob
lub ugrupowan (czesto podejrzewanych juz przez shuzby), naklania je do podej-
mowania dziatan sprzecznych z prawem.

Agent urojony to fikcyjny agent, wymieniany zazwyczaj jako
zrodto informacji sfabrykowanych lub dostawca materialow uzyskanych w inny
sposob, ktorego raportujacy nie chce ujawnic.

Agent uspiony, czyli zakonspirowany agent, stanowi kadrowa
rezerwe wywiadu, rozpoczyna dziatalnos¢ (rozpoznawcza, dywersyjna, sabota-
7Z0wa, terrorystyczna) po otrzymaniu specjalnego sygnatu. Czas uspienia moze
trwa¢ nawet kilka lat.

Agent czysty to agent nieangazowany do pracy operacyjnej, co
oznacza, iz moze by¢ nieznany przeciwnikowi.
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W prowadzonych grach wywiadowczych i/lub kontrwywiadowczych stuzby
wykorzystuja takze agentow uwazanych za odpad. W nomenklaturze wywiadow-
czej agent odpad oznacza agenta wystawionego celowo przez stuzbe macierzysta
w celu ochrony szczegolnie waznego agenta lub ochrony realizowanego przedsie-
wziecia. W ramach prowadzonej gry przeciwnik jest przekonany o jego istnieniu.

k sk ok

Z punktu widzenia bezpieczenstwa panstwa szczegélnie niebezpieczne sa
dwie kategorie agentow: tzw. agent samorodek i agent wptywu. Agent samorodek
z wlasnej inicjatywy nawigzuje tacznos¢ z przedstawicielami stuzb wywiadow-
czych obcego panstwa i oferuje swoje ustugi w zamian za korzys$ci materialne.
7 uwagi na zajmowane stanowisko lub pelniong funkcje ma dostep do informacji
znajdujacych si¢ w zainteresowaniu operacyjnym przeciwnika, co czyni z niego
atrakcyjne zrédto informacji. Niekiedy taka dziatalno§¢ moze skutkowaé nawig-
zaniem gry wywiadowczej lub kontrwywiadowczej. Agent moze réwniez typo-
wacé osoby do pozyskania poprzez przekazanie ich charakterystyki, w tym danych
na temat zajmowanego stanowiska, dostepu do informacji najczesciej charakte-
ru niejawnego. Stuzby §wiadome prowadzenia dziatan ofensywnych przez prze-
ciwnika zawsze w tego rodzaju ofercie upatruja inspiracji kontrwywiadu lub in-
nych shuzb bezpieczenstwa wewnetrznego.

Agentura wpltywu

Za agenta wptywu uwaza si¢ osobe, ktéra moze by¢ wykorzystywana do dys-
kretnego ,,urabiania” opinii politykow, srodkow masowego przekazu i grup naci-
sku w kierunku przychylnym zamiarom i celom obcego pantwa!?. Ponadto osoba
ta z uwagi na swoja pozycje¢ w Srodowisku zainteresowania operacyjnego stuzby
wywiadowczej przeciwnika jest dla niej atrakcyjna. Agent wptywu ma naturalne,
niczym nieskrepowane mozliwosci swobodnego poruszania si¢ w otoczeniu waz-
nych politykow, partii rzadzacej (rzadzacych), partii opozycyjnych, sit zbrojnych,
wywiadu, kontrwywiadu, zajmuje wpltywowe stanowisko w strukturach wtadzy
wykonawczej, ma naturalne mozliwosci wywierania wptywu na decyzje polityczne
(wojskowe), przede wszystkim na poziomie strategicznym. Poprzez utrzymywa-
ne kontakty moze realizowac zadania przez grupy nacisku, w swojej dziatalno$ci
wykorzystuje media (tradycyjne i elektroniczne). Swoboda poruszania si¢ wigze
si¢ przede wszystkim z wiedzg na temat panstwa pobytu agenta, najwazniejszych
0s6b publicznych tego kraju, mozliwos¢ wykorzystywania materiatow kompro-
mitujacych, co w okreslonych przypadkach zapewnia agentowi bezpieczenstwo.

10 N. Polmar, F.B. Allen, op. cit., s. 14.
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Jedni agenci informuja o tym, co robimy, a inni staraja si¢ wptywac na nasze decyzje. Oprocz
tego, co wiemy o przeciwniku i co wiemy o swoich mozliwosciach, bardzo istotne jest, jaki

obraz naszej sytuacji posiada on w swojej glowie. Ksztaltowaniem tego ostatniego zajmuje si¢

wtasnie agentura wptywu'!.

Tak jak kazdy agent, agent wplywu jest aktywnym uczestnikiem walki informacyjnej, w ktorej
oprocz pozyskiwania informacji realizuje wiele przedsiewzig¢ w ramach zakldcania informa-
cyjnego, a takze przedsigwzigcia obronne majace na celu uzasadnienie podejmowanych decy-
zji ukierunkowanych na ochrong wtasnych dziatan. W tej dziatalno$ci na szczegdlng uwage
zastuguje zaklocanie informacyjne, ktore polega na przedsigwzigciach i dziataniach dostoso-
wanych do zaktocania procesow kierowania panstwem i/lub dowodzenia wojskami przeciwni-
ka [stuzb specjalnych — przyp. Autora]'2.

Zaktocanie informacyjne jest prowadzone w celu obnizenia efektywnos$ci
funkcjonowania systemow kierowania panstwem i dowodzenia wojskami (w tym
wywiadem i/lub kontrwywiadem).

Zajmowane stanowisko lub petiona funkcja w instytucjach o kluczowym
znaczeniu dla systemu bezpieczenstwa i obronno$ci panstwa to naturalne warunki
do angazowania si¢ w proces decyzyjny. Dostarczanie spreparowanych danych
czy tez sugerowanie okreslonych rozwigzan pozwala na wprowadzanie uczest-
nikéw gremidéw decyzyjnych w btad, a ich przekonanie o prawdziwosci danych
skutkuje podjeciem niekorzystnych decyzji. Tak prowadzone zakldcanie informa-
cyjne jest ukierunkowane na zwigkszenie entropii informacyjnej komunikatow
panstwa-przeciwnika i na destrukcj¢ okreslonych nosnikow danych.

Agent wptywu nie tylko zaktdca prace decydentow, lecz w nastgpstwie pod-
jetych przez nich decyzji ma mozliwos¢ oddzialywania na jego najblizsze oto-
czenie. Moze to skutkowac¢ doprowadzeniem do zaniku informacji pozadane;j, jej
deformowania lub tez wytworzenia danych nieprawdziwych i przez to wptywa
negatywnie na inne procesy w jego otoczeniu'>. W przypadku agenta wptywu
istotg zaktocania informacyjnego jest dazenie do maksymalnego ograniczania
przekazywania danych prawdziwych i powodowanie przez to znieksztatcania ob-
razu strony ofensywnej. Falszywy obraz ma bezposrednie przelozenie na podej-
mowane decyzje oraz dziatania.

Dziatalnos¢ agentury wptywu opiera si¢ na procesach informacyjnych, kto-
rych zaktocanie moze skutkowac nie tylko podjeciem dziatalnosci celowo zor-
ganizowanej, lecz moze takze by¢ wynikiem niedoskonatosci poszczegolnych
elementow, przede wszystkim ludzi znajdujacych si¢ w bezposrednim otoczeniu
agenta wptywu. Zaklocanie informacyjne prowadzone przez agenta wplywu
w konfrontacji niezbrojnej i zbrojnej spelnia dwie podstawowe funkcje:

1) szeroko rozumiane pozorowanie, majace na celu wprowadzanie w btad
wlasnego otoczenia w sposob wysublimowany, finezyjny, niekiedy ze wskazaniem

11 M. Warecki, W. Warecki, Woda z mézgu. Manipulacja w mediach, Warszawa 2011, s. 86.
12 J. Janczak, Zaki6canie informacyjne, Warszawa 2001, s. 12.
13 Ibidem, s. 145.
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zagrozenia ze strony najblizszego wspotpracownika decydenta celem odwrocenia
uwagi od swojej osoby, przy prowadzeniu przedsiewzig¢ maskujacych;

2) dezorganizacja pracy otoczenia decydenta, wptywanie na konkretne decy-
zje polityczne, a nawet personalne.

W okresie prowadzenia zaktocania informacyjnego agent wplywu musi za-
chowa¢ odpowiednie proporcje w swoim postepowaniu, wynikajace m.in. z zaj-
mowanego stanowiska, jego pozycji, uznania, realizowanego zadania itp. Zawsze
jednak musi dba¢ o swoje bezpieczenstwo.

Sposoby prowadzenia zakldcania informacyjnego muszg by¢ weryfikowane
stosownie do zachodzacych zmian w §rodowisku dziatania, co oznacza zachowanie
proporcji pomiedzy podejmowanymi przedsiewzigciami. Obserwacja uczestnicza-
ca umozliwia poznanie wlasnego otoczenia oraz otoczenia przeciwnika, co pozwa-
la na elastyczne dziatanie przy uwzglednieniu potrzeb zakldcania informacyjnego.

% sk ok

W trakcie prowadzenia zakldcania dezinformacyjnego agent wptywu wpro-
wadza w btad przeciwnika przez podawanie mylacych informacji. Jest to element
sktadowy walki informacyjnej i moze odbywac si¢ droga przekazywania informa-
cji odzwierciedlajacych falszywy obraz okreslonej sytuacji (zjawiska, zdarzenia)
w formie logicznej i wiarygodnej. Taka dziatalno$¢ jest najczg$ciej utozsamiana
z dezinformacja osobowg. Dezinformacja osobowa to zesp6t przedsigwzigé¢ po-
legajacych na rozpowszechnianiu u przeciwnika odpowiednio spreparowanych
wiadomos$ci w celu oddziatywania na jego morale (postawy, zachowania) i inten-
cje, aby podjat niekorzystne dla siebie decyzje'*. Dezinformacja bedzie takie od-
dziatywanie agenta wptywu, ktére doprowadzi do wyciggniecia takich wnioskow
i przekonan, jakie bedg zgodne z celem prowadzonych dziatan.

Celem dezinformacji osobowej jest realizacja konsekwentnego programu
dziatania zmierzajacego do zastgpienia w $§wiadomosci przeciwnika przekonan
1 pogladow uznanych za niekorzystne dla podmiotu oddziatywania na takie, ktore
sa korzystne dla wtasnych sil'>. Dezinformacja moze byé stosowana, gdy istnieje
okreslona masa krytyczna, np. decydenci, ludno$¢ cywilna, zotnierze przeciwni-
ka, juz zdezorientowana, lub tez jest podatna na wptyw. Zasadniczo sprowadza
si¢ ona do modyfikowania postaw oraz zachowan konkretnej osoby (0séb).

Odpowiednio przygotowane informacje (np. interpretacja, prognozy, watpli-
wosci) stuzby specjalne rozprowadzajg w okreslonych srodowiskach, wykorzy-
stujac jawne i niejawne kanaty przeptywu (w tym i agenture wptywu)!©.

14 Ibidem, s. 26-27.
15 Ibidem, s. 27.
16° A Zebrowski, op. cit., s. 113.
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Preparujemy informacje, ktora jest falszywa i przekazujemy ja naszym agentom, aby ja przy-
swoili jako prawdziwa. Jesli szpiedzy ci znajda [si¢] na terytorium wroga i zostang schwytani,
przekazuja falszywe informacje. Wrég wierzac w nie, zachowa si¢ odpowiednio do ich tresci.
Oczywiscie nasze dziatanie nie bgdzie zgodne z tymi informacjami i po pewnym czasie wrog
bedzie starat si¢ tych agentow zgtadzi¢!”.

Stuzby specjalne w trakcie wykonywania zadan dezinformacyjnych stawiaja
sobie jako cel podstawowy informowanie przeciwnika w taki sposob, w jaki po-

winien on byé poinformowany, aby dziatat na wtasna korzys¢!®.

% sk ok

Obecnie jestesmy $wiadkami globalnej manipulacji, nie tylko w sferze go-
spodarczej czy etycznej. Celowi duchowego przeksztatcenia wytypowanych osob,
grup spotecznych i catych spoleczenstw podporzadkowano cate ideologie. Stuzby
specjalne, dazac do zrealizowania przyjetych celéw, wykorzystuja rézne srodki
psychologiczne, socjologiczne i techniczne.

Srodki te maja zapewni¢ mozliwos¢ wptywania na $wiadomo$é i podéwiadomosé cztowieka,
deformowanie jego osobowosci i sterowanie jego postgpowaniem. Manipulowane moze by¢
zaréwno wlasne spoteczenstwo, jak i przeciwnik. Nastepstwem manipulacji jest m.in. narasta-
nie agresji, brutalnosci, uprzedzen, wrogosci wobec tych panstw i narodow, ktore kierownic-
two panstwa wskazuje swojemu spoleczenstwu jako przeciwnika!®.

Manipulacja jest jedng z form dezinformacji:

Pojecie manipulacja trafnie oddaje stwierdzenie czesto cztowiek otwiera usta tylko po to, by
kims manipulowa¢. To wtasnie instrumentalne podejscie wydaje si¢ by¢ wilasciwe dla tego
typu dziatan, ze wzgledu na zadania, jakie realizuje podmiot tych dziatan i relacje, jakie za-
chodzg miedzy podmiotem i przedmiotem tych dziatan®’,

Mozna wyr6zni¢ rdéznego rodzaju percypowanie wpltywu manipulowania na
stany osobowe?!:

1) w zachowaniu oséb (lub grupy) zawarte sa wyrazne wskazowki swiad-
czace o tym, ze osoba ta wywiera wptyw na inng osobe lub grupe w celu zmiany
modyfikacji postawy i zachowania;

2) wskazowki swiadczace o wywieranym wptywie sg zazwyczaj ukrywane,
lecz dostgpne poznaniu osoby (grupy) bedacej przedmiotem wptywu po dokona-
niu przez nig odpowiedniej analizy zachowania lub intencji osoby wywierajacej
wplyw;

17" Sun Tzu, Sztuka wojny, thum. M. Bugajska, Warszawa 1994, s. 142.

18 A. Zebrowski, op. cit.

19 Leksykon wiedzy wojskowej, red. M. Laprus, W. Auerbach, Warszawa 1979, s. 221.
20 7. Janczak, op. cit., s. 30.

21 Ibidem, s. 30-32.
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3) osoba (grupa) bedaca przedmiotem wplywu nie powinna zdawac¢ sobie
sprawy z wywieranego wptywu;

4) percepcja danych, jawnych badz ukrytych, §wiadczy o tym, czy mamy do
czynienia z calkowicie lub czesciowo jawnymi metodami wptywu spotecznego
czy tez manipulacja;

5) manipulacja odnosi si¢ do trzeciego rodzaju percypowania wptywu —
moze by¢ wykorzystywana jako technika wptywania na behawioralny komponent
zachowan i postaw?2;

6) epistemologiczng istota oddziatywania manipulacyjnego jest proces ste-
rowania, ktoéry prowadzi do realizacji celéw podmiotu dziatan — zgodnie z ce-
lem i obiektywnym interesem wiasnych sit prowadzacych dziatania zbrojne i/lub
niezbrojne. Innymi stowy manipulacje mozna prowadzi¢ tam, gdzie odpowiedni
przekaz informacyjny (sterowanie) bedzie modyfikowat postawy i zachowania
przeciwnika, a takze gdy sterowana osoba (osoby) nie wykona zadania, zaniecha
lub zaniedba dziatania wazne dla wtasnej pomys$lnosci, wiasnych interesow badz
celow tego, kto formalnie nig kieruje i dowodzi.

W trakcie prowadzenia manipulacji wystepuje rowniez oddzialywanie na
uczucia oraz wywotywane sg emocje. Organizatorzy manipulacji maja $wiado-
mos¢ tego, ze dziatania prowadzone sag w gestym otoczeniu spotecznym, a przed-
miot oddzialywania cierpi na tzw. gtod informacyjny.

Sa w stanie wywota¢ szereg pozadanych emocji i uczu¢ w celu sprowokowania okreslonych
zachowan czynno$ciowych i werbalnych. Podmiot bedzie w tym wypadku permanentnie da-
zyt do uaktywnienia wlasnych mechanizméw w celu ograniczenia badz catkowitego zabloko-
wania kontroli $wiadomosci obiektu zainteresowania i w konsekwencji umozliwi narzucenie
wzorcOw postaw i zachowan pochodzacych od podmiotu?3.

Najczesciej spotykanymi sposobami manipulowania w celu ksztalttowania
pozadanych postaw i zachowan cztowieka sa**:

1) przekazywanie danych nieprawdziwych;

2) preparowanie i przesylanie do obiektu zainteresowania danych niewaz-
nych lub mato waznych z pominigciem najwazniejszych;

3) przekazywanie danych o duzym znaczeniu jako marginalnych;

4) udostepnianie danych preparowanych w celu wywotania okreslonych in-
terwencji;

5) przesyltanie danych wieloznacznych, utrudniajacych zrozumienie;

6) generowanie nadmiaru danych, by spowodowac tzw. chaos informacyjny.

22 R. Nawrat, Manipulacja spoteczna — przeglgd technik i wybranych wynikéw badan,
,.Przeglad Psychologiczny” 1989, nr 1, s. 125-127.

23 7. Janczak, op. cit., s. 32.

24 Ibidem, s. 33.
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* sk ok

Stuzby specjalne majace dostep do interesujacych i odpowiednio przygoto-
wanych informacji moga osaczaé nie tylko jednostki, ale i wybrane grupy spotecz-
ne, panstwa czy tez grupy panstw, docierajac do nich za posrednictwem mediow
(tradycyjnych i elektronicznych), gier komputerowych, baz danych w zaleznosci
od wytyczonego celu szczatkowego badz ogdlnego®>. Jako kanaty manipulacji
wykorzystuja agenturg (w tym wplywu), organy panstwowe (stuzbg dyploma-
tyczng), media, operacje specjalne. Na szczegolng uwage zastuguje wspomniana
agentura wptywu:

Niejednokrotnie agenci wptywu zajmuja wysokie stanowiska w hierarchii spotecznej przeciw-
nika i co za tym idzie, sa w stanie wptywac m.in. na zycie polityczne tego kraju w pozadanym
przez shuzby specjalne kierunku. Moga oni by¢ urzednikami panstwowymi, dziennikarzami,
czlonkami partii politycznych i organizacji spotecznych, dyplomatami, deputowanymi lub
kadrowymi pracownikami stuzb specjalnych. Stuzby te, bez wzgledu na kraj pochodzenia,
daza do kontaktow z osobami, ktore ze wzgledu na swoje powigzania rodzinne, zwiazki to-

warzyskie, zdolnosci i ambicje, osiagaja wysoka pozycje w sferze politycznej, gospodarczej,
26

naukowej, wojskowej=°.

Warto kilka stéw poswieci¢ takze prowokacji, ktora jest rowniez jedng z form
zaktocania informacyjnego. Traktowana bywa jako zamierzone inicjowanie kon-
kretnych wydarzen, ktére po pierwsze, nie wystepowaly samorzutnie, a po drugie,
bylyby do unikniecia?’. Przejawem prowokacji sa zaczepki, przymus sytuacyjny,
podzeganie, intrygi, tworzenie faktow dokonanych, preparowanie i rozpowszech-
nianie dokumentdéw, wywolywanie niepokojow spotecznych, akty terroru, wyraza-
nie protestu itp. Szczegdlny jej rodzaj — prowokacja polityczna— wymusza pewne
kroki podejmowane przez obiekt atakowany. Wyrodznia si¢ trzy rodzaje prowokacji
politycznej: 1) sprawcza, 2) destrukcyjna, 3) mistyfikacyjna, ktore w zaleznosci od
sytuacji moga wystepowac samodzielnie badz tworzy¢ jedng catosc.

W wielu przypadkach przeciwnik, wykorzystujac prowokacje, stosuje prze-
moc fizyczng 1 psychologiczng. Jej podstawowym celem bedzie dgzenie do osia-
gniecia przewagi oraz usprawiedliwienie wlasnych dziatan przed opinia publicz-
ng wiasnego kraju, a niekiedy spotecznosci miedzynarodowe;j?®.

Podsumowanie

Burzliwe $rodowisko bezpieczenstwa migdzynarodowego stanowi sfere walki
informacyjnej, ktéra zdominowata nasza codziennos¢. Jest ona widoczna w zyciu

25 A. Zebrowski, op. cit., s. 116.

26 Ibidem, s. 117.

2T M. Karwat, Sztuka manipulacji politycznej, Torun 1999, s. 182.
28 A. Zebrowski, op. cit., s. 118.
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politycznym, spotecznym, gospodarczym, wojskowym, kulturowym itp. W jej
prowadzenie zaangazowani sg nie tylko politycy czy partie polityczne, lecz takze
inne podmioty, a nawet jednostki. Towarzyszy jej szeroki wachlarz uczestnikow
zardbwno aktywnych, jak i biernych. Na szczegdlna uwage zastuguja wyspe-
cjalizowane podmioty, jakimi sa shuzby specjalne, ktore ze wzgledu na wilasne
mozliwosci operacyjne stanowig skuteczne narzedzie jej prowadzenia. Potencjat
operacyjny, w tym agentura wpltywu, odpowiednio przeszkolona i prowadzona,
ma mozliwo$¢ dtugotrwatego manipulowania percepcja przeciwnika. Jest to naj-
bardziej niebezpieczna dziatalno$¢, ktora moze skutkowac stratami trudnymi do
oszacowania.
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INFLUENCING AGENTARY AS A PARTICIPANT OF INFORMATION WARFARE

Summary

The secret service and manipulation are connected. This is relevant to state security and de-
fense. The intelligence and counterintelligence services play a pioneering role in these sectors of
functioning. Each of them affects the opponent in terms of their activities. This influence requires
knowledge, skills and the participation of agentry — which performs many complex tasks to distort
the enemy’s information — in addition to other staff resources. Especially important is the impact
agentry because of its capabilities. It is in an operational interest environment and is a participant in
the decision-making process related to the state security.
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